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Introduccion

O hace mucho tiempo era dificil encontrar algiin compo-
nente de la Armada que no se extrafiara cuando se le
hablaba de IED, o encontrara tales siglas en documentos
oficiales o ajenos a la propia institucion. Cuando se le
aclaraba que las siglas correspondfan al nombre inglés de
las conocidas en Espafia como «bombas», por ejemplo las
utilizadas por la banda terrorista ETA en sus atentados, y
en sus diferentes versiones, «coche-bomba», «bomba-
lapa», «carta o paquete bomba», etc., todo quedaba aclarado. En la actualidad
las siglas de improvised explosive device (IED) estan tan arraigadas en el
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dambito militar espafiol que ni siquiera se ha intentado buscar las correspon-
dientes en espaifiol.

El uso de «artefactos explosivos de circunstancias (IED)» (1) no es algo
novedoso, aunque si quizd su actual denominacion. En los tultimos 40 afios, y
en concreto en Espaiia, han sido usados por grupos terroristas e independentis-
tas, aunque aqui, como se ha dicho, se les ha conocido como «bombas». Pero
el uso de bombas o IED no es algo solo contemporaneo, sino que su utiliza-
cién ha venido siendo una norma en épocas anteriores, siendo una de las
armas utilizadas por terroristas, anarquistas, fuerzas irregulares, la resistencia
de los paises ocupados en la Segunda Guerra Mundial, insurgentes, etcétera;
su uso se ha dirigido contra todo tipo de objetivos, desde personal, hasta infra-
estructuras, vehiculos, aeronaves, buques, etcétera. Sin entrar a discutir quién
hace uso de este tipo de artefactos, lo que si se puede afirmar es que este
siempre ha estado basado en la premisa de golpear por sorpresa y sin que
suponga un enfrentamiento decisivo por parte del que los utiliza.

Los IED, dependiendo de su tamafio y tipo de explosivo, permiten obtener
un alto poder destructivo y un gran efecto desmoralizante. Su disefio puede
variar desde los mds simples sistemas mecdnicos o eléctricos a aquellos mds
complejos constituidos por sistemas electrénicos. En ambos casos resultan
«baratos» para el que los fabrica. Pueden contar con varios sistemas de inicia-
cion que dificultan su desactivacién, y también pueden iniciarse de una gran
variedad de formas distintas, que van desde su temporizacién a su control
remoto mediante cables o radiofrecuencia, etcétera. El IED puede adoptar
multitud de formas y solo dependerd del ingenio de su fabricante y de los
medios materiales de los que disponga. Asimismo, cualquier persona, mate-
rial, plataforma, infraestructura, etc., puede ser su objetivo, y para su empleo y
ocultacion puede utilizarse igualmente, cualquier objeto, plataforma e incluso
personas (caddveres).

Lo novedoso hoy en dia de los IED es la extension de su uso. Se ha
convertido en el arma preferida por terroristas, fuerzas irregulares e insurgen-
tes. Su uso quizd se ha visto alimentado por el facil acceso tanto a explosivos
como a conocimientos y tecnologias para su desarrollo. Son, sin duda, la
amenaza mds importante a la que se enfrentan las fuerzas armadas en general.
Sin ir mds lejos, la inmensa mayoria de nuestros muertos en Afganistdn han
sido por ataques mediante IED (2).

(1) Aunque la primera traduccion al espafiol, y denominacidn, fue la de «artefacto explosi-
vo improvisado», la correcta y actual, conforme al Concepto Conjunto CCJ-01 «Acciones
contra Artefactos Explosivos de Circunstancias (C-IED)», es esta.

(2) Sin contabilizar los sufridos por el accidente aéreo del Yak 42 y la caida de un helicép-
tero Cougar del Ejército de Tierra.
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Ataques mediante IED en el ambito maritimo

Que la mayoria de los ataques con IED se produzcan en el dmbito terrestre
no significa que no los haya habido en el ambiente maritimo y, sobre todo,
que no los pueda haber en el futuro. Las nuevas tecnologias y el rdpido acceso
a recursos economicos mediante actividades de financiacidn, ilicitas o no,
permiten a nuestros adversarios disponer de medios que hacen ineficaces
medidas pasivas de seguridad, como la distancia a costa, o que los tiempos de
reaccion del buque ante una amenaza sean insuficientes para responder
adecuadamente. Estos medios pueden ser embarcaciones, vehiculos subacuadti-
cos para buceadores, vehiculos de superficie y submarinos no tripulados, etc.,
cada vez mds veloces, mds potentes y de dificil deteccion; tampoco hay que
descartar el uso de medios aéreos, tanto tripulados como no tripulados. Los
medios e instalaciones relacionadas con el entorno maritimo, tales como
buques de guerra o buques e instalaciones civiles, han sufrido ataques median-
te IED, asi como también intentos frustrados. Los mds conocidos han sido (3):

— EI sufrido por el buque americano USS Cole en el puerto de Adén
(Yemen) en octubre del 2000.

— El realizado al petrolero francés Limburg cerca de una terminal petroli-
fera, también en Yemen, en octubre de 2002, que fue atacado por una
embarcacién cargada de explosivos (4) que estalld en su costado de
estribor y que causé un importante vertido de petréleo.

— Los ataques sufridos en varias terminales petroliferas iraquies median-
te embarcaciones neumadticas en abril de 2004, que fueron intercepta-
das por militares estadounidenses haciéndolas explotar antes de alcan-
zar sus objetivos.

En Espafia también se pueden documentar ataques mediante IED en el
entorno maritimo, como el atentado contra el destructor Marqués de la Ense-
nada el 3 de octubre de 1981, cuando se encontraba atracado en el puerto de
Santander, efectuado mediante la colocacidn de explosivo en su linea de flota-
cién que le causé una brecha de 3 por 2,5 metros, afortunadamente sin que se
produjeran victimas. Dicho atentado fue reivindicado por la organizacién
terrorista ETA (5).

(3) Diaz-BEDIA ASTOR, Luis: «La Yihad y el terrorismo maritimo: Al Qaeda y algo mds».
REVISTA GENERAL DE MARINA. Abril 2010.

(4) Dentro del dmbito doctrinal este tipo de IED es llamado Boat-Borne IED (BBIED) o
Water-Borne IED (WBIED). En general y cuando se tratan de embarcaciones rdpidas, son
conocidas como FIAC (Fast Inshore Attack Crafts). Normalmente son tripuladas por suicidas.

(5) Edicién impresa de 3 de octubre de 1981 del periddico El Pais.
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Las entradas en puerto son uno de los mejores momentos para realizar un ataque con un IED

mediante embarcaciones rdpidas, o de otro tipo, convenientemente camufladas entre el trdfico

existente. Equipo de FP de Infanterfa de Marina a bordo del BAA Galicia. Operaciéon RES-
PUESTA SOLIDARIA. Enero 2005. (Foto: A. J. Palmero Romero).

La doctrina actual contempla a la Armada y en general a los intereses mari-
timos como objetivos de ataques con IED. Precisamente los medios de la
Armada pueden ser un objetivo prioritario para nuestros adversarios, insur-
gentes, terroristas, fuerzas irregulares, etc., ya que son un simbolo del poder
naval militar, tienen un alto valor econémico, produciria un impacto psicold-
gico en las dotaciones de los buques que les detraeria del cumplimiento de la
propia misién y disminuiria las propias capacidades de la Armada. Asimismo,
la explotacién que puede hacer un adversario de un ataque exitoso a buques
en general no solo en el dmbito social o de opinién publica, sino en el fisico,
como puede ser el hundimiento de un buque de pasajeros con gran nimero de
bajas, un buque que bloquee un paso o canal o el desastre medioambiental que
puede causar el hundimiento de un petrolero, aumenta considerablemente
dicha rentabilidad. Este tipo de ataques mediante IED es mds probables, sobre
todo en aguas restringidas, puertos y fondeaderos. En las operaciones anfibias,
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En caladeros y zonas de pesca, la alta densidad de embarcaciones y barcos hace dificil distin-
guir una posible amenaza. ;Embarcacion cargada de explosivos (BBIED/WBIED)? (Foto: TN
Christian Diirr. Armada de la Republica Federal de Alemania).

durante el movimiento buque costa, no es descartable que tanto las embarca-
ciones de desembarco como los propios medios orgdnicos de desembarco de
la Fuerza de Infanteria de Marina sufran este tipo de ataques al encontrarse
precisamente en uno de sus momentos mds vulnerables. En mar abierto estos
ataques son mds dificiles de llevar a cabo, porque se cuenta con la que podia-
mos considerar mejor defensa contra el artefacto, la distancia (6).

A la vista de lo anterior, cabria pues preguntarse ;por qué es tan bajo el
ratio de ataques en el entorno maritimo mediante IED comparado por ejemplo

(6) Hay dos normas bdsicas de proteccion contra un IED, una es la distancia al artefacto y
la otra la proteccion fisica con la que podamos contar. La primera la proporciona de forma
intrinseca el propio ambiente maritimo, a pesar de algunas afirmaciones que valoran el dmbito
maritimo como inseguro por su propia naturaleza. Ver articulo «Otro punto de vista sobre la
Seguridad Maritima: opinion publica. Deficiente percepcién de un entorno inseguro». PEREZ
GUERRERO, Juan Carlos: REVISTA GENERAL DE MARINA. Enero 2011.
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con el ambiente terrestre? (7). Veamos alguno de esos aspectos que explica-
rian este bajo nivel de ataques:

Si bien el resultado que se puede obtener de un ataque con IED a una
unidad naval puede tener una repercusién enorme, la propia preparacion del
ataque no es tan simple. Aunque parezca que tanto la preparacion del propio
artefacto como el acceso a la plataforma (embarcacion, etc.) para llevar a cabo
el ataque pueda ser ficil; la «colocacion del artefacto» (8) es mucho mads
complicada. Hay que tener en cuenta que el propio entorno maritimo propor-
ciona de forma intrinseca una inmejorable defensa contra los ataques de este
tipo, ya que la distancia a costa es una medida de seguridad inmejorable. La
ocultacién y enmascaramiento que proporciona el ambiente terrestre es dificil
de conseguir en el entorno maritimo, exceptuando las aguas restringidas,
canales de acceso, puertos, fondeadores, etc., donde la cercania a costa o el
aumento del trdfico maritimo reducen la capacidad de reaccién de los buques
militares o los servicios de seguridad de buques e instalaciones. Es en esos
momentos cuando el adversario se beneficia de la mayor vulnerabilidad del
buque y puede sacar partido de las ventajas que la cercania a la costa le
proporciona.

Los movimientos de buques se pueden seguir en cierta medida por los
medios de comunicacién (llegadas a puertos, estancias en estos, etc.), si bien
no es menos cierto que el acceso a la informacion que permite conocer o
predecir sus movimientos, al menos en el dmbito militar, es materia clasifica-
da. La dificultad para el posible atacante de efectuar una vigilancia y obser-
vacion de los medios maritimos (buques, sobre todo), impide que tenga acce-
so a informacion privilegiada o pueda obtener patrones de conducta que le
permitan predecir los proximos movimientos del buque y planificar correcta-
mente su ataque. Esto obliga a que el atacante, llegado el caso, deba arries-
garse a realizar un «ataque de oportunidad» sin disponer de un planeamiento
detallado.

La explotacion que puede realizar el adversario de un ataque exitoso queda
parcialmente menoscabada por la inmensa extension del entorno maritimo (9)

(7) En Afganistdn, durante el afio 2009 se produjeron 6.800 incidentes con IED (entendien-
do como incidente IED los encontrados y neutralizados, ataques fallidos con IED y los ataques
que han producido bajas entre las fuerzas estadounidenses, de ISAF o civiles). Informe Anual
del Joint IED Defeat Organization (JIEDDO) del Ministerio de Defensa de los Estados Unidos
de América.

(8) Un ataque con un IED se suele dividir en tres fases: adquisicion de recursos y planea-
miento; ejecucion, donde se encuadra la colocacion del artefacto y la explotacién (evaluacion
del ataque y explotacion publica del éxito).

(9) PEREZ GUERRERO, Juan Carlos: «Otro punto de vista sobre la Seguridad Maritima:
opinién publica. Deficiente percepcion de un entorno inseguro». REVISTA GENERAL DE MARINA.
Enero 2011.
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y la dificultad de grabar el ataque y difundirlo mediante pruebas gréficas en el
momento inmediatamente posterior a haberlo llevado a cabo. Todo ello a
pesar de que hoy en dia cualquier dispositivo electrénico dispone de cierta
capacidad de fotografia y video. Incluso aunque la cobertura medidtica de los
medios de comunicacién ajenos al sistema IED pueda ser amplia y el ataque
tremendamente exitoso (bajas masivas), la dificultad sefialada de obtener
pruebas gréficas del ataque puede diluir el éxito o que este sea en cierto modo
pasajero para la opinién publica.

Por ultimo, la alta concienciacion de esta amenaza en el entorno maritimo,
independientemente de que el bajo nimero de ataques acacecidos pudiera
hacer pensar en su improbabilidad de ocurrencia, conduce a que los buques
militares adopten estrictas medidas de Proteccion de la Fuerza (FP).

Acciones contra el IED (C-IED)

La extensa utilizacidn de este tipo de artefactos, asi como la rapidez en el
desarrollo de las técnicas, tacticas y procedimientos en su empleo, ha obligado
a un rdpido y amplio desarrollo de estrategias, ticticas y de medios materiales
para combatir tal amenaza dentro de las FAS. Actualmente la Organizacion
del Tratado del Atldntico Norte (OTAN) considera como una de sus priorida-
des la concienciacion, sensibilizacién y preparacidn contra IED de aquellas
unidades que participan en misiones bajo su bandera y en las que la amenaza
de ataques mediante IED es alta.

Existe toda una doctrina (10) de lucha contra los artefactos explosivos de
circunstancias que responde en inglés al término Countering Improvised
Explosives Devices (C-IED). El C-IED no se centra en el propio artefacto,
sino que realiza una aproximacidn integral y global a toda la amenaza. Antes
de que un IED pueda ser colocado e iniciado se ha debido producir un amplio
abanico de actividades previas, que son llevadas a cabo por individuos o
grupos que controlan la financiacion necesaria, la obtencidon del material, la
fabricacion del IED, el adiestramiento del personal, asi como el planeamiento,
ensayos, colocacién, detonacion y la posterior explotacion publica y medidti-
ca. A todo este conjunto de actividades se le denomina Sistema IED.

El C-IED necesita del esfuerzo colectivo en todos los niveles de planea-
miento (tanto militar como politico) y de conduccion de las operaciones para
conseguir la derrota del Sistema IED. Las operaciones C-IED no deben planearse
ni ejecutarse aisladamente, deben ser parte integral del planeamiento general

(10) En el dmbito nacional se encuentra el Concepto Conjunto CCJ-01 «Acciones contra
Artefactos Explosivos de Circunstancias (C-IED)», y en dmbito OTAN el AJP-3.15 (A) Coun-
tering Improvised Explosive Devices.
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de estas. La aportacion de cada contingente, Tierra, Mar y Aire, al C-IED no
es una cuestion de «suma de esfuerzos», sino que debe entenderse como un
«esfuerzo comuny.

Las actividades C-IED deben ser parte integrante del conjunto de las
operaciones y se engloban en tres lineas de accion:

— Ataque a las redes IED: se dirige contra las estructuras del adversario
antes de que pueda realizar un ataque con un IED. Las actividades a
las que se orienta esta linea de accidn se centran en las capacidades
IED del adversario y se desarrollan a nivel politico, estratégico,
operacional y tdctico para predecir sus acciones, perturbar su capaci-
dad de fabricar IED y minar su determinacion para fabricarlos y
emplearlos. En esta linea de accién las actividades C-IED son de
cardcter eminentemente «ofensivo» e incluyen acciones directas
contra la estructura del Sistema IED y otras indirectas de resultados no
tan inmediatos. Estas tienen como finalidad el aislamiento del Sistema
IED de las influencias y suministros externos, contrarrestando sus
campafas propagandisticas, anulando sus fuentes de financiacion,
contrarrestando el reclutamiento e instruccion y disuadiendo a posi-
bles apoyos de la entrada en la zona de operaciones. Sin duda es la
Iinea mds decisiva, ya que la siguiente linea de accidn, «anulacién del
IED», barato y fécil de usar, es tan solo una solucién a corto plazo.

— Anulacion de IED: tiene como finalidad evitar su empleo eficaz por
parte del adversario una vez que este se ha emplazado o preparado para
su utilizacion, ya que es en este instante cuando la amenaza potencial
del IED se materializa. La anulacion de IED se alcanza mediante su
deteccion, neutralizacién y mitigacion de sus efectos. Las medidas
adoptadas para conseguirlo tienen consecuencias inmediatas y su €xito
o fracaso incide directamente en la moral de las fuerzas desplegadas.

— Las unidades que participan en operaciones donde existe amenaza IED
deben estar instruidas y adiestradas para combatirla. La instruccién y
el adiestramiento deben responder a la constante evolucion que expe-
rimenta el sistema IED, y también a las singularidades que presentan
en cada zona de operaciones. Es necesario convertir la experiencia
adquirida en lecciones aprendidas que mejoren los procedimientos
que se realizan para llevar a cabo las actividades C-IED; de esta forma
se consigue la anticipacion a la evolucion de la amenaza.

El componente maritimo en el C-IED

La doctrina conjunta C-IED OTAN, contenida en el AJP-3.15 (A), sefiala
al componente maritimo como un actor mas en C-IED, que debe desempenar
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Medidas de proteccion (barrera de contenedores) para aislar el punto de atraque de un buque
militar de posibles amenazas procedentes de tierra. (Foto: A. J. Palmero Romero).

un papel importante e imprescindible en su dmbito de actuacidn, el control del
mar. Esta contribucion puede considerarse vital desde el momento en que mas
de las 3/4 partes de nuestro planeta estdn cubiertas de agua, y que casi el 90
por 100 de la poblaciéon mundial vive en ciudades o zonas cercanas a la costa.

La Armada aporta sus capacidades en C-IED, sobre todo dentro de la
linea de accion de ataque a las redes IED, mediante operaciones de seguridad
maritima (MSO), acciones de bloqueo naval contra el contrabando, trdfico
ilegal de armas y explosivos, acciones de inteligencia, vigilancia, reconoci-
miento y adquisicion de blancos (ISTAR), escolta y proteccién (11) de otros
medios maritimos que puedan suponer un blanco rentable para ata-
ques mediante IED (puertos, buques de transporte, plantas petroliferas...).
Todas estas medidas van dirigidas directamente contra las redes del Sistema
IED, limitando e impidiendo su libertad de accién en el ambiente maritimo,
siendo, a la larga, las acciones mds decisivas para alcanzar la derrota del
Sistema IED.

(11) En ocasiones con otras Fuerzas, Cuerpos de Seguridad y agencias del Estado.
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Dentro de la anulacion de los IED, se aportan capacidades en las activida-
des criticas de deteccion y, llegado el caso, de neutralizacion, en y bajo la
superficie, mediante el uso de los medios de lucha contra minas (MCM) y sus
equipos EOD, asi como en tierra, mediante el uso de estos dltimos. Sin embar-
go, el maximo esfuerzo dentro de esta linea de accion se vuelca en la mitiga-
cion, mediante el establecimiento de unas estrictas medidas de seguridad y de
Proteccion de la Fuerza (FP) cuando se hace necesario. Las medidas de FP
que utiliza la Armada, tanto en mar abierto como en aguas restringidas, se
guian por la doctrina OTAN (12) y por aquellas instrucciones y normas de
seguridad con las que suele contar cada buque, en las que se contemplan sus
propias especificidades.

En puertos y fondeaderos, se hace necesario el establecimiento de estre-
chas y coordinadas relaciones con las autoridades portuarias con el fin de esta-
blecer unas adecuadas medidas de seguridad y proteccion en las instalaciones
terrestres cercanas al buque, asf como en el entorno maritimo de este. En caso
de existir un componente terrestre, el apoyo mutuo y la coordinacién en
C-IED deberdn ser incluso mds estrechos que los ya existentes.

La instruccion y el adiestramiento pueden considerarse elevadas en la
Armada, casi inmejorables, tal y como demuestra la alta concienciacion de su
personal ante este tipo de ataques y su preparacion, con incesantes ejercicios
de adiestramiento realizados por los buques en todas las situaciones, tanto
para rechazar un ataque con IED como para participar en la derrota del Siste-
ma IED mediante el cumplimiento de sus cometidos de Seguridad Maritima.
Sin embargo, podria ser mejorable la retroalimentacion del sistema mediante
las lecciones aprendidas.

Sintesis

Los IED son actualmente el principal recurso de terroristas, fuerzas irregu-
lares, insurgentes, etc., por los elevados efectos que puden producir sobre las
fuerzas propias, el minimo riesgo para el atacante y los bajos costes de su
empleo. Pero, ademds, porque su auténtico valor reside en el efecto psicologi-
co sobre las fuerzas propias, que puede llegar a transformarse en una psicosis
que impida el exacto cumplimiento de la misién. La amenaza IED existe en el
entorno maritimo, quizd en inferior proporcion a la existente en el dmbito
terrestre, aunque nada desdefiable teniendo en cuenta los efectos que puede
producir tanto en pérdidas de vidas humanas y econémicas como por la explo-
tacion publica de este tipo de ataques.

(12) EXTAC 783B y ATP-74 Allied Maritime Force Protection against Asymmetric
Threats in Harbour and Anchorage.
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La lucha contra el IED es una «lucha global», que se realiza desde una
comprension global del Sistema IED al que nos enfrentemos y que no debe
realizarse de forma estanca o como una suma de esfuerzos individuales de los
actores implicados en ella. Todos los niveles, desde el politico al militar vy,
dentro de este, todos los componentes, Tierra, Mar y Aire, aportan sus capaci-
dades para «la derrota global» del Sistema IED, las cuales deben coordinarse
de forma que el resultado no sea simplemente una suma de esfuerzos, sino un
unico esfuerzo comun.

Es evidente la concienciacion existente dentro del ambiente maritimo ante
la amenaza IED, sobre todo en el dmbito militar, lo que supone la continua
adopcion de unas estrictas medidas de FP para impedir el éxito de este tipo de
ataques. Pero el componente maritimo, a pesar de lo que se pudiera pensar, no
s6lo toma medidas para evitar convertirse en un objetivo de un ataque
mediante IED, sino que dentro de la lucha C-IED tiene mucho que decir parti-
cipando activamente para la derrota del Sistema IED, mediante el ataque a las
redes IED, proporcionando un ambiente maritimo seguro que evite el acopio
de recursos y dificulte o interrumpa la comunicacion entre los diferentes
componentes del Sistema [ED.

En resumen, el componente maritimo juega un papel importante, por
supuesto siempre que exista un entorno maritimo en la zona de operaciones,
pudiendo llegar a tener un papel predominante dentro de la estrategia C-IED
de la campaiia para la derrota del Sistema IED, en la que todos los contingen-
tes son parte del esfuerzo para su consecucion.
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