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RESUMEN

El uso de material bioldgico como arma de guerra es tan antiguo como los propios conflictos bélicos, pero tras la firma, en 1972, de la
Convencion sobre la prohibicion del desarrollo, la produccion y el almacenamiento de armas bacteriologicas (biologicas) y toxinicas
y su destruccion (CABT), su uso militar practicamente ha desaparecido. Sin embargo, ha pasado a formar parte de los ataques de
grupos terroristas, que constituyen una auténtica amenaza para la Seguridad Nacional. Las armas biologicas se incluyen dentro del
grupo de las denominadas “armas de destruccion masiva” e incluyen a todo tipo de agentes, microbianos o no, virales, naturales o
recombinantes, y a sus toxinas derivadas. Entre los factores claves en el desarrollo de este tipo de amenazas bioldgicas intencionadas,
cabe mencionar el incremento de la aparicion de patdgenos emergentes, el gran desarrollo de las tecnologias de modificacion y edi-
cidn genética, como la CRISPR/Cas9, o el desvio y contrabando de precursores y materiales sensibles. El principal desafio al que se
enfrenta la Seguridad Nacional ante este tipo de amenazas es su identificacion y deteccion precoz. Para ello, se han implementado las
siguientes medidas: puesta en marcha de la Comisién Nacional de Biocustodia; control de las exportaciones de material de doble uso;
potenciacién del Area de Seguridad y Proteccion del Departamento de Aduanas e Impuestos Especiales de la Agencia Tributaria;
desarrollo de la Red de Laboratorios de Alerta Biologica (RE-LAB), coordinada por el Instituto de Salud Carlos III; colaboracién
de los Equipos Técnicos Espaioles de Ayuda y Respuesta en Emergencias (START).
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Intentional biological threats: Implications for National Security

SUMMARY

The use of biological material as a weapon of war is as old as the war conflicts themselves, but after the signing, in 1972, of the Con-
vention on the Prohibition of the Development, Production and Stockpiling of Bacteriological (Biological) and Toxin Weapons and on
their Destruction (CABT), its military use has practically disappeared. However, it has become part of the attacks of terrorist groups,
which constitute a real threat to National Security. Biological weapons are included within the group of so-called “weapons of mass
destruction” and include all types of agents, microbial or not, viral, natural or recombinant, and their derived toxins. Among the key
factors in the development of this type of intentional biological threats, it is worth mentioning the increase in the appearance of emer-
ging pathogens, the great development of genetic modification and editing technologies, such as CRISPR/Cas9, or the diversion and
smuggling of sensitive precursors and materials. To this end, the following measures have been implemented: launch of the National
Biosecurity Commission; control of dual-use material exports; strengthening of the Security and Protection Area of the Customs and
Special Taxes Department of the Tax Agency; development of the Network of Biological Alert Laboratories (RE-LAB), coordinated by
the Carlos III Health Institute; collaboration of the Spanish Technical Assistance and Emergency Response Teams (START).
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cién, como en el caso del asedio al castillo de Thyne Levesque
(1340), en el norte de Francia, por parte del duque de Norman-
dia durante la Guerra de los Cien Afios. Otro ejemplo, fue el
asedio de la ciudad de Caffa (Ucrania), en manos de los tartaros
en 1346, por parte de los mongoles, quienes lanzaron con fines
bélicos cuerpos de cadaveres infectados de la peste.

En fechas mas recientes, durante la colonizacion de Nor-
teamérica por las tropas britanicas, trascendio la informacién
de la distribucién a diferentes tribus indias, en 1763, de mantas
contaminadas de viruela, procedentes de un hospital donde eran
tratados estos enfermos europeos, por parte de los soldados de
Fort Pitt.

Pero donde alcanzé un mayor auge la guerra bioldgica (ade-
mas de la quimica) fue durante las dos Guerras Mundiales del
siglo XX. En la Primera, consta la creacion de unidades alema-
nas dedicadas a infectar a los animales de carga de los aliados
con las bacterias responsables del muermo (Burkbolderia mallei)
y del carbunco (Bacillus anthracis). Para ello, aplicaban directa-
mente sobre los animales un liquido que contenia las bacterias,
o bien les administraban azucar en forma de terrones con los
patdgenos encapsulados en su interior en minusculos recipientes
de vidrio. Tras el conocimiento de estos hechos, y de la existencia
de un programa de armamento bioldgico aleman, al finalizar el
conflicto armado algunos paises europeos comenzaron a disenar
sus propios programas de guerra biologica, como Francia, en
1922, 1a Unidn Soviética, en 1925, o Italia, en 1932.

El 17 de junio de 1925 se firmo el Protocolo de Ginebra, que
entro en vigor el 8 de febrero de 1928. Este Protocolo prohibid el
uso de armas biologicas (ademas de los gases asfixiantes), pero
no prohibi6 su produccion y almacenamiento, por lo que, aun-
que su entrada en vigor supuso el final de muchos programas
de armamento bioldgico, algunos paises continuaron con ellos.

De hecho, durante la Segunda Guerra Mundial siguieron
usandose las armas bioldgicas; se lanzaron bombas de porcelana
que contenian pulgas transmisoras de la peste, asi como bombas
de acero que liberaban esporas de Bacillus anthracis, aunque los
efectos fueron practicamente nulos. Pero mientras que Alema-
nia no profundizé demasiado en este tipo de ataques, su aliado,
Japon, puso en marcha en sus conflictos bélicos asiaticos autén-
ticas campanas de guerra biologica, que comenzaron bastante
antes del inicio de la Guerra, tras la toma de Manchuria por el
Ejercito Imperial Japonés. Se ha estimado que, en el marco de
los experimentos japoneses con armas biologicas, murieron unos
400.000 chinos®.

@ En este territorio de la actual Reptblica Popular China, el Teniente General
Shiro Ishii organizo la célebre y tenebrosa Unidad 731 (y sus unidades satéli-
tes). Este microbidlogo comenzd en 1932 sus experimentos preliminares sobre
guerra bioldgica en las zonas ocupadas de China como parte de un proyecto
secreto para el Ejército Imperial. A titulo de ejemplo, en 1936 cred en Pin-
gfang, a unos 20 km de Harbin (China), un gran complejo de investigacion en
el que se probaron varios tipos de bombas y se cultivaron pulgas para la trans-
mision de diferentes enfermedades, llegando a producir mensualmente 600 Kg
de antrax y 1000 Kg de bacilos del colera. En Anda, zona de pruebas al aire
libre ubicada a 120 km de la instalacion de Pingfang, se realizaron experimen-
tos a cielo abierto para determinar cudles eran los sistemas mas idoneos para la
diseminacion de epidemias, y en Changchun, la Unidad de Proteccion Equina
Antiepizodtica (Escuadron 100) infectaba animales con antrax y peste y luego
los liberaban en diferentes direcciones a lo largo de las tropas enemigas para
producir epidemias. Estas acciones se focalizaban hacia el ejército chino, uni-

Tras este conflicto armado, el empleo de armas bioldgicas
decayo drasticamente, hasta que, finalmente, el 10 de abril de
1972 se firm6 la Convencion sobre la prohibicion del desarro-
llo, la produccién y el almacenamiento de armas bacterioldgicas
(biolodgicas) y toxinicas y sobre su destruccidon, conocida con el
acrénimo CABT. Gracias a este tratado, el empleo de armas bio-
logicas en conflictos bélicos practicamente ha desaparecido, pero
en los ultimos 40 anos ha pasado a formar parte de los ataques
de grupos terroristas, que constituyen una auténtica amenaza
para la seguridad nacional de los diferentes paises.

En 1984, la secta hinduista Rajneeshes, seguidores de Bhad-
wan Shree Rajneesh, envenend con salmonela la comida en
varios restaurantes de la localidad estadounidense de The Dalles
(Oregdén). Aunque no hubo fallecidos, se contabilizaron 751
afectados por la infeccion.

En 1990, la secta japonesa Aum Shinrikyo (La Verdad
Suprema) realizd6 una diseminacion de Bacillus anthracis en
forma de suspension liquida desde un edificio en Kameido
(Tokio). Sin embargo, la cepa utilizada carecia de agresividad
patogénica. Hasta 1995, el grupo realizé diversos ataques con
toxina botulinica y agentes de carbunco liquido en diversos luga-
res, como el centro de Tokio, el metro, el acropuerto, el Parla-
mento, e incluso en dos bases navales americanas, aunque no
hubo ningun informe oficial de fallecidos o afectados.

Finalmente, el 18 de septiembre de 2001, tras el atentado
de Nueva York contra las Torres Gemelas, se remitieron varios
envios postales que contenian esporas de Bacillus anthracis
(hasta noviembre de ese afio) a congresistas y a redacciones de
diferentes medios de comunicacién de EE.UU. El 5 de octu-
bre fallecié la primera persona por inhalaciéon de estas espo-
ras bacterianas, y posteriormente otras 4 mas por esta misma
via. En total, hubo 22 casos de contaminacion, 11 de ellos por
inhalacién y los otros 11 por contacto cutaneo. Afortunada-
mente, los efectos de este ataque bioterrorista fueron bastante
limitados, debido a la adecuada profilaxis, asi como al aisla-
miento y descontaminacion, tanto de las instalaciones, como
de las personas afectadas. Sin embargo, el impacto mediatico
y social fue enorme. Dichos envios postales iban acompanados
de unas notas con las expresiones “Muerte a América. Muerte
a Israel. Ala es grande”, lo que en un principio hizo sospechar
de Al Qaeda, si bien, en 2008 fue detenido por estos ataques
el doctor Bruce E. Ivins del USAMRIID (United States Army
Medical Research Institute of Infectious Diseases), pues la cepa
de antrax utilizada era idéntica a la existente en su centro de
trabajo. Sin embargo, Ivins se suicidd y el caso no pudo ser
definitivamente aclarado.

Para la lucha contra estos ataques terroristas, el Consejo de
Seguridad de Naciones Unidas promulgd, en 2004, la resolu-
cién 1540, que obliga a todos los paises miembros de la ONU a

dades soviéticas de la frontera y sobre todo a la poblacion cercana a los centros
de experimentacion, diseminando los gérmenes mediante ropas, comidas o be-
bidas contaminadas, o pulgas infectadas. Se investigd también sobre la mejor
forma de diseminar los patdgenos mediante sistemas de artilleria, por ejemplo,
para extender el antrax, pero se comprobd que solo unas pocas esporas sobre-
vivian a las explosiones. En ocasiones se diseminaban las bacterias creando
una especie de nube contaminada tipo aerosol. Para ampliar informacion sobre
los experimentos biologicos del Ejercito Imperial Japonés durante la guerra
Sino-Japonesa, puede consultarse Lopez-Muioz et al. (2016).
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adoptar las medidas necesarias (incluyendo la adopcién y modi-
ficacion legislativa oportuna) para la fabricacion, adquisicion,
posesidn, desarrollo, transferencia o uso de armas biolodgicas y
sus vectores (ademas de armas nucleares y quimicas) por parte
de sujetos vinculados a grupos terroristas. Esta resolucién tam-
bién obliga a la adopcién de medidas para la prevencion del
trafico ilicito de armas de destruccion masiva, asi como de los
materiales y tecnologias conexos, asegurando su inventariado y
proteccion fisica.

LAS ARMAS BIOLOGICAS DENTRO DEL CONCEPTO
DE “ARMAS DE DESTRUCCION MASIVA”

El concepto de “armas de destruccion masiva”, ADM (del
inglés weapons of mass destruction) hace referencia a aquellas
que, de forma indiscriminada, son capaces de acabar con una
elevada cantidad de personas y ocasionar dafios medioambien-
tales y economicos de gran envergadura. Dentro de ellas se inclu-
yen las de tipo nuclear, quimico y bioldgico, como se desprende
de la Resolucion 687 de Naciones Unidas de 1991, en la que se
cita la “amenaza que todas las armas de destruccion masiva
suponen para la paz y seguridad”.

Se entiende como arma bioldgica aquella que emplea agen-
tes bioldgicos, fundamentalmente patégenos, como herramienta
bélica o con fines terroristas. Los agentes bioldgicos incluyen a
todo tipo de agentes de naturaleza bioldgica, microbianos o no,
naturales o recombinantes, y a los productos de naturaleza toxica
que se deriven de ellos (toxinas), y que tengan efectos lesivos,
incapacitantes o letales sobre los seres humanos, los animales
o las plantas. Ademas de bacterias y virus, pueden considerarse
como agentes biologicos algunos seres de naturaleza eucariota,
como hongos y parasitos, y otros organismos causantes de pla-
gas, como moscas, mosquitos o escarabajos, siempre que se
empleen como vectores de agentes biologicos, contribuyendo a
la diseminacion de los mismos. En el caso de los microorganis-
mos, éstos deben reunir una serie de propiedades para poder ser
utilizados como armas bioldgicas, como poseer una naturaleza
patdgena y elevada infectividad, facilidad de transmision, perio-
dos de incubacion cortos, tasas de morbi-mortalidad elevadas, e
inexistencia de vacunas y tratamientos efectivos o escasez de las
mismos.

Las armas biologicas estan integradas por un dispositivo de
dispersion, que puede ser mecanico o un vector vivo, como ratas
o insectos, y el agente bioldgico (microorganismos o sus toxinas),
y pueden ser capaces de generar enfermedades en humanos,
animales o plantas, o contaminar los suministros de alimentos,
fuentes de agua, etc.

Existen tres métodos de diseminacidn de los agentes biologi-
cos: mediante aerosoles, que facilitan la penetracién del agente
a través del aparato respiratorio; mediante el sabotaje ambiental
del agua, el aire, etc.; y mediante vectores, como mosquitos, mos-
cas, piojos, garrapatas, etc., que alcanzan a humanos, animales y
plantas. Esta ultima forma, aunque histéricamente importante,
es hoy en dia inusual por su peligrosidad, al ser imprevisible e
incontrolable. Un hipotético método de diseminacién, en el
ambito de los ataques terroristas, podria ser el uso de portadores
humanos, conocedores o no del hecho, para diseminar la enfer-
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medad en lugares de gran aglomeracion de personas, como aero-
puertos y otras infraestructuras de transporte.

En la actualidad, el empleo bélico de las armas bioldgicas
parece muy improbable, por las regulaciones internacionales
y la naturaleza intrinseca cruel de las mismas, cuyas conse-
cuencias serian mostradas en directo en este mundo global,
siendo los ataques bioterroristas bastante mas factibles, pre-
cisamente por el impacto en los medios de sus efectos devas-
tadores.

ORIGEN DE LA AMENAZA: TERRORISMO O
CONFLICTO BELICO

Si bien la amenaza de las armas bioldgicas se afronto, en
un principio, desde la perspectiva de su potencial bélico para
el desarrollo de ADMs por parte de actores estatales, circuns-
cribiéndose por tanto a ambitos exclusivamente militares, en la
actualidad no se entiende el afrontar una amenaza como ésta sin
tener altamente presente el riesgo que supone su uso por actores
no estatales con fines terroristas.

De hecho, el efecto mas pernicioso y temido de un ataque
con agentes bioldgicos no sélo se limita al dafo fisico para las
personas (aunque también puede afectar a los animales y los cul-
tivos) que puede causar una toxina, un virus o una bacteria, sino
también los dafios psicologicos que, multiplicados por su efecto
mediatico, generaria en la poblacién una sensacioén de terror y
panico, que son precisamente algunos de los objetivos persegui-
dos por las organizaciones terroristas a la hora de llevar a cabo
sus acciones.

Hasta el momento, Gnicamente ha sido catalogada como
accion terrorista utilizando un agente biologico la comentada
del ano 2001 en EE.UU., aunque previamente también hubo
intentos en Japon por parte de la secta Aum Shinrikyo. Es por
ello que no hay que subestimar el uso de agentes bioldgicos
con fines terroristas, maxime cuando, en los ultimos anos, los
instigadores de la Yihad reclaman de sus seguidores la perpe-
tracidon de atentados en Occidente mediante el uso de sustan-
cias quimicas o bioldgicas, con el fin de generar terror de forma
indiscriminada.

No obstante, la comision de un ataque terrorista en Europa
utilizando agentes bioldgicos se considera “poco probable”,
debido principalmente a los siguientes factores:

* Necesidad de contar con unas instalaciones minimamente
equipadas para el desarrollo y reproduccion del agente
bioldgico.

* Disponibilidad de expertos con conocimientos técnicos
adecuados.

* Necesidad de un medio de dispersién adecuado.

* Respaldo financiero por parte de la organizacion.

* Riesgo para los propios terroristas derivado de la manipu-
lacion negligente del agente biologico que haga que éste se
vuelva en contra de quienes pretenden usarlo.

* Un ataque convencional (por ejemplo, con un artefacto
explosivo improvisado) seria igual o mas efectivo, con
menos complicaciones.

Todos estos retos impiden, por el momento, que grupos

terroristas como DAESH o Al-Qaeda, o actores solitarios inspi-
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rados en los mismos, dispongan de la capacidad necesaria para
atentar con agentes bioldgicos.

RELEVANCIA ACTUAL DE LA AMENAZA BIOLOGICA
PARA LA SEGURIDAD NACIONAL

Como se ha mencionado previamente, el uso de armas qui-
micas y bioldgicas podria constituir una grave amenaza para la
seguridad nacional, principalmente por su capacidad de des-
estabilizacion, provocando un colapso en la poblacion, crisis
economica, incluso pudiendo alcanzar objetivos estratégicos y
operacionales. A continuacion, se describen los tres factores cla-
ves en el desarrollo de este tipo de amenazas biologicas inten-
cionadas.

Incremento de la aparicion de patégenos emergentes

La Organizacion Mundial de la Salud (OMS) establece que
la infeccion de un grupo de personas constituye una epidemia,
pero al aumentar progresivamente el nimero de casos afectados
se convierte en una pandemia, pudiendo alcanzar una extension
masiva, en otros continentes y hemisferios.

Seflala la OMS que las infecciones respiratorias, enfermeda-
des diarreicas, tuberculosis, sida (VIH), malaria y sarampion se
han situado, en solo quince anos, entre las veinte primeras cau-
sas de muerte en el mundo. Esto podria explicar la importancia
de los agentes infecciosos como amenaza biologica, destacando
entre ellos los agentes virales, motivo por el cual la investigacion,
el estudio y el conocimiento de los mismos se ha incrementado
muy ampliamente en las ultimas décadas.

Los virus son microorganismos infecciosos muy sencillos, pues
solo contienen en su interior material genético (ARN o ADN),
rodeado por una cubierta constituida por determinadas proteinas,
que ayudan a que su material genético penetre en otra célula, ya
que los propios virus no son capaces de reproducirse por si mis-
mos. Por ello necesitan una célula huésped a la que infectan y, tras
introducirse en ella, la utilizan para replicar copias de si mismos y
multiplicarse. Una vez conseguido, pueden destruir la membrana
de esa célula y trasladarse a otras, repitiendo de forma exponen-
cial el proceso de infeccion. Existen diferentes familias de virus
con potencialidad de generar una amenaza bioldgica.

Los coronavirus constituyen una familia virica que afecta
tanto al ser humano como a los animales (i.e., aves y mamife-
ros), teniendo capacidad de transmitirse entre especies. Ademas
de la actual pandemia de la Covid-19 por el coronavirus SA4 RS-
CoV-2, los mas comunes hasta ahora han sido:

* Virus influenza A (HINI). A mediados de 2009, la OMS
declar¢ la situacion de pandemia debida a un virus nuevo
HINI de origen porcino, que, en el mes de marzo de ese
afio, comenz6 a producir numerosos casos de gripe en
México, y se extendidé por todo el mundo. Su transmisi-
bilidad fue superior a la de la gripe estacional, y dada su
agresividad, contagio y virulencia, los dos hemisferios se
vieron afectados, siendo los grupos mas sensibles los niflos,
jovenes y adultos menores de 30 afios, y concentrandose la
mortalidad en las personas de 20 a 50 afios.

* SARS-CoV. Este virus ocasiona el sindrome respiratorio
agudo grave (Severe Acute Respiratory Syndrome, SARS).
La primera vez que se tuvo conocimiento sobre el SARS
fue en Asia, en febrero de 2003. Rapidamente, en pocos
meses, la enfermedad se propagd a mas de 25 paises de
Norteamérica, Suramérica, Europa y Asia, antes de que
esta epidemia pudiera ser controlada.

* MERS-CoV. Este coronavirus ocasion6 el sindrome respi-
ratorio de Oriente Medio (MERS), también denominado
como EMC/2012 (HCoV-EMC/2012), una enfermedad
respiratoria virica identificada por primera vez en Ara-
bia Saudita en 2012, extendiéndose por varios paises de
Oriente, como Egipto, Oman o Qatar. Los datos cientificos
indican que las personas se infectan por contacto directo
(de persona a persona) o indirecto, posiblemente a través
de dromedarios, aunque no se descartan otros reservorios
animales. Por el momento no hay vacunas ni tratamientos
especificos para el MERS, salvo terapias de apoyo.

Otra familia de virus muy peligrosos son los filovirus (Filovi-
ridae, de la clase V, segun la clasificacion de Baltimore)®, entre
los que se encuentran los virus de Marburg y Ebola, aunque tie-
nen caracteristicas seroldgicas, bioquimicas y genéticas distin-
tas. Se conocen tres subtipos del virus del Ebola (Zaire, Sudan
y Costa de Marfil), que comparten algunos epitopos iguales.
Su transmision tiene lugar por contacto directo con liquidos
corporales infectados, como la sangre, la saliva, el sudor, la
orina o los vomitos, de animales o humanos, vivos o fallecidos.
Causan fiebres hemorragicas graves o mortales, caracterizadas
por anormalidades en el sangrado y en la coagulacion sangui-
nea, incluyendo el sangrado difuso. Su incidencia es endémica
en Africa. El virus del Ebola destruye el sistema inmunitario,
atacando a las células del sistema inmunoldgico, que intenta
protegerse generando anticuerpos. No existe tratamiento espe-
cifico para estos virus. Sin embargo, en 2019 fue autorizada la
primera vacuna contra el virus del Ebola-Zaire por la Agen-
cia Europea de Medicamentos (EMA) y la Administracién de
Alimentos y Medicamentos de los Estados Unidos (FDA), e,
inmediatamente, precalificada por la OMS, lo que supone que
cumple las normas de calidad, seguridad y eficacia de la esta
Organizacién. La vacuna ya ha sido aplicada en varias epide-
mias en la Republica Democratica del Congo y los datos con-
firman su eficacia en la proteccion de personas con riesgo y en
la reduccion de la transmision del virus. Y mas recientemente,
en enero de 2021, se ha creado la primera reserva mundial de la
vacuna, que se almacenara en Suiza.

Los arbovirus, transmitidos por artropodos, son virus que
pasan al ser humano o a otros vertebrados mediante ciertas espe-
cies de artroépodos hematofagos, especialmente insectos (moscas
y mosquitos) y aracnidos (garrapatas). Entre las patologias que
pueden ocasionar, destacan:

* La enfermedad de Chikungunya, que se transmite por

los mosquitos Aedes y es mas frecuente en Africa, India,

® Los filovirus son particulas pleomorficas que aparecen como hebras filamento-
sas, algunas veces con ramas, en forma de U o configuraciones circulares. Su
estructura es filamentosa, muy grande (80 nm de diametro y hasta 14.000 nm
de longitud), con capsides helicoidales y esta rodeado de una envoltura. Posee
una hebra de 4cido ribonucleico monocatenario sentido negativo y se replica
en el citoplasma celular.
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Pakistan, Guam, el Sudeste Asiatico, Nueva Guinea,
China, México, América Central y del Sur, islas del Caribe,
el Océano Indico y areas especificas de Europa. Esta enfer-
medad ocasiona un cuadro clinico febril agudo, seguido de
una poliartritis crénica que puede continuar durante meses
0 afios.

* Enfermedad de Mayaro, semejante al dengue, y que es
transmitida por mosquitos. Es mas frecuente en Brasil,
Bolivia y Trinidad.

» La fiebre de Oropouche, ocasionada por el virus de Oro-
pouche (OROV), un bunyavirus del grupo Simbu. El
OROV se transmite a los seres humanos a través del Culi-
coides paraensis, una especie de mosquitos picadores pre-
sentes en América del Sur, Central y el Caribe. No existe
una vacuna contra esta infeccion y puede conducir a
meningitis y meningoencefalitis.

* La fiebre amarilla es una enfermedad virica aguda, hemo-
rragica, transmitida por mosquitos infectados. El virus
es endémico en las zonas tropicales de Africa y América
Latina. No hay tratamiento curativo para la fiebre amari-
lla. La vacunacion, segura, asequible y eficaz, es la medida
preventiva mas importante contra la fiebre amarilla.

Los flavivirus, de los cuales existen tres variantes, europeo,
siberiano y del Lejano Oriente, causan encefalitis. Esta enferme-
dad es transmitida por la picadura de garrapatas, concretamente
por Ixodes ricinus en Europa e Ixodes persulcatus en Siberia y el
Lejano Oriente. Es importante conocer que las garrapatas son
reservorios de vectores y virus, y los roedores pequefios son el
principal huésped amplificador. Otra encefalitis por garrapatas
es causada por el virus Powassan (POWYV), un flavivirus que esta
relacionado antigénicamente con el virus del Nilo Occidental y
la encefalitis de St. Louis. Tampoco hay vacuna para esta infec-
ciéon por POWV.

Gran desarrollo de las tecnologias de modificacion y edicion
genética

Actualmente, la edicion genética es una técnica que permite
modificar, afladir o eliminar segmentos de ADN para cambiar
de forma precisa su secuencia, alterando asi las caracteristicas de
un determinado organismo. Entre estas tecnologias, destaca la
CRISPR/Cas9, que es una herramienta molecular utilizada para
editar o corregir el genoma de cualquier célula. Los CRISPR
son familias de secuencias de ADN bacterianos (repeticiones
palindrémicas cortas agrupadas y regularmente interespaciadas
en bacterias; en inglés, clustered regularly interspaced short palin-
dromic repeats)®.

Posteriormente, los cientificos han utilizado la herramienta
CRISPR fuera de las bacterias para cortar y pegar trozos de
material genético en cualquier célula. De este modo, la tecno-

@ El origen de esta tecnologia CRISPR/Cas9, descubierta y desarrollada por
Francisco Martinez Mojica, se encuentra en el sistema de defensa inmunitario
de las bacterias ante los virus. Para ello, las bacterias cuentan con una proteina,
llamada Cas9, que, junto con un ARN guia (gARN), permite identificar, cortar
y destruir la secuencia del ADN virico. La Cas9 es una nucleasa, una enzima
especializada en cortar ADN, con dos sitios de corte activos (HNH y RuvC),
uno para cada hebra de la doble hélice.
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logia CRISPR-Cas9 puede ofrecer la capacidad de modificar
o corregir directamente los cambios asociados a una determi-
nada enfermedad subyacente en el genoma, y proporcionar un
gran potencial en medicina, alimentacion, agricultura o medio
ambiente. El poder de estas tijeras moleculares es inmenso, por
lo que fue considerado el mayor avance cientifico del afio 2015.
Y precisamente por ello, se deberia controlar su utilizacion.

Algunos ejemplos pueden ilustrar este punto. El Centro para
Control y Prevencion de Enfermedades (CDC) reconstruyo, en
2005, el virus de la gripe HIN1, que ocasiono6 la mal llamada
“gripe espafiola” de 1918. El objeto de identificar la secuencia
del genoma de este virus fue estudiar las propiedades que lo
hicieron tan agresivo y analizar, con las herramientas y medios
actuales, como hacer frente a un virus de estas caracteristicas.
Sin embargo, en la investigacion y reconstruccion de los ocho
segmentos genéticos del citado virus afloraron numerosos
interrogantes relativos a la bioseguridad. Este argumento esta
basado en que la genética inversa (que es la técnica posiblemente
utilizada para reconstruir el virus) se encuentra hoy en dia al
alcance de un gran nimero de laboratorios de varios paises. Otro
ejemplo que tuvo lugar en 2018, fue la reconstruccion del virus
de la viruela equina, enfermedad declarada como erradicada por
la OMS en 1980. Todo esto pone de manifiesto el riesgo del uso
de estas tecnologias con fines ilicitos.

Desvio y contrabando de precursores y materiales sensibles

La Resolucion 1540 del Consejo de Seguridad de Naciones
Unidas (CSNU) insta a los Estados a establecer las medidas
apropiadas para evitar y prevenir la proliferacion de agentes bio-
logicos por actores no estatales. Para ello se requiere el disefio
de un régimen de biocustodia a nivel estatal que evite el desvio
y contrabando de materiales sensibles, cuyo objetivo global es
la proteccion de las personas, propiedades e instalaciones, del
medio ambiente y de la sociedad en su conjunto, de actos ilicitos.
Es decir, el objetivo es minimizar que se puedan producir brotes
bioldgicos inusuales, tanto de forma accidental, como de forma
intencionada. Para ello, se deben tomar acciones de proteccion
contra la sustraccion y el sabotaje de agentes y materiales bio-
logicos relevantes en las correspondientes instalaciones que los
albergan, asegurando la puesta en practica de medidas rapidas,
efectivas y exhaustivas que permitan la proteccion necesitada.
Todo ello debe estar integrado y coordinado dentro de un Plan
Nacional de Biocustodia.

RETOS Y DESAFIOS: DETECCION PRECOZ E
IDENTIFICACION DE AMENAZAS

Como se ha mencionado previamente, se considera “poco
probable” la comisidén de un ataque terrorista en Europa utili-
zando agentes bioldgicos. No obstante, para mantener esta baja
probabilidad hay que tener identificados los riesgos y estable-
cidos los elementos de prevencion; y en caso de que el ataque
se produzca, dar la adecuada respuesta que reduzca sus efectos.

Las medidas preventivas se basan en el control de los patoge-
nos y la inteligencia sobre la capacidad de acceso a ellos que tienen
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los terroristas. Entre ellas se encuentra el Plan de Biocustodia, el
control de comercio exterior, que incluye como instrumentos, entre
otros, la seguridad de aduanas, asi como los controles de inmigra-
cion y de los movimientos transfronterizos de residuos peligrosos.

Las medidas de respuesta o defensa asientan su eficacia en la
rapidez con que se puedan implantar. El tiempo es, por tanto, un
factor clave para reducir la transmision del agente bioldgico y, por
tanto, sus efectos sobre la poblacion. Para ello es necesario dispo-
ner de un sistema que permita la deteccion del ataque e identificar
el patogeno concreto. Entre las herramientas de respuesta esta la
Red de Laboratorios de Alerta Biologica y los equipos sanitarios
y de descontaminacion, ya sean civiles o militares.

Puesta en marcha de la Comision Nacional de Biocustodia

El Plan Nacional de Biocustodia, aprobado en 2019, busca
desarrollar todas las medidas necesarias para posibilitar la ela-
boracién de un inventario de agentes bioldgicos relevantes a
nivel nacional; la custodia efectiva de esos agentes, controlando
el acceso fisico a ellos; la proteccion fisica de las instalaciones
donde se manejen dichos agentes; y el control del transporte y
la transferencia de esos agentes dentro del territorio nacional.

El Plan incluye la creacion de la Comision Nacional de Bio-
custodia que se encargue de hacer el seguimiento del plan. En
ella esta representada la Presidencia del Gobierno y hasta 13
Ministerios, lo que pone de manifiesto que para hacer frente a
la amenaza biologica es imprescindible una aproximacién mul-
tidisciplinar. La Comision, de reciente creacion, deberia aprove-
char la mentalizacion actual, consecuencia de la Covid-19, para
impulsar su trabajo.

Implementacion de herramientas para controlar las exportaciones
de material de doble uso

Ademas del Plan de Biocustodia, es necesario controlar el
comercio que de este material se pueda producir, y la herra-
mienta para hacerlo es la legislacion existente para el control del
comercio exterior de material de doble uso, donde estan inclui-
dos los agentes bioldgicos, de acuerdo con las definiciones que de
ellos se hace en la Ley Organica 12/1995 de Represion de Con-
trabando.

La regulacion del comercio se recoge en la Ley 53/2007, de
28 de diciembre, sobre control del comercio exterior de material
de defensa y de doble uso, y su desarrollo en el Real Decreto
679/2014, de 1 de agosto, por el que se aprueba el Reglamento
de control del comercio exterior de material de defensa, de otro
material y de productos y tecnologias de doble uso. Este regla-
mento incluye, ademas de la determinacion de las condiciones,
requisitos y procedimientos para el control de ese comercio, los
anexos detallados de esos materiales, entre los que se cuenta el
material susceptible de ser empleado para el desarrollo de armas
bacterioldgicas (biologicas) y toxicas. El instrumento para hacer
cumplir el citado Reglamento es la Junta Interministerial para
el Comercio y Control del Material de Defensa y Tecnologias de
Doble Uso (JIMDDU), la cual realiza el control y seguimiento
de las autorizaciones para la exportacion.

Existen suficientes mecanismos legales que regulan el control
de las exportaciones de tecnologia de doble uso en el ambito bio-
logico, asi como los organismos para llevar a cabo ese control.
El reto, como suele ocurrir habitualmente, es conseguir aplicar la
normativa, dotando a los organismos de los medios materiales y
humanos para hacerlo de forma eficaz.

Papel del Area de Seguridad y Proteccion del Departamento de
Aduanas e Impuestos Especiales de la Agencia Tributaria

Para aquellos que intentan esquivar la legislacién de Comer-
cio mencionada, el Estado cuenta con el Area de Seguridad y
Proteccion del Departamento de Aduanas e Impuestos Especia-
les de la Agencia Tributaria.

Los aspectos de seguridad en la legislacion de aduanas de
la U.E. se comenzaron a implantar a partir de 2005, como res-
puesta a los atentados de las Torres Gemelas de 2001. Se trataba
de proteger a los ciudadanos europeos de los riegos derivados
del comercio ilicito de materiales. Entre las medidas adoptadas
se establece un sistema de informacion de control de las impor-
taciones (ICS) y actualmente estd en proceso de implantacioén
el Programa de seguridad y proteccion de las aduanas de la UE
antes de la llegada de las mercancias, respaldado por un sistema
de informacién denominado ICS2.

ElICS2 se pondra en funcionamiento entre 2021 y 2025 y sin
duda mejorara la capacidad de las naciones para contribuir con
mayor eficacia a la seguridad aduanera de la U.E. y por tanto
fortalecera la proteccion de los ciudadanos europeos frente a las
amenazas, entre ellas la bioldgica ©.

Desarrollo de 1a Red de Laboratorios de Alerta Biologica (RE-
LAB), coordinada por el Instituto de Salud Carlos IIT (ISCIII)

A raiz de los sucesos que siguieron a los atentados terroristas
del 2001 en EE.UU., a los que ya se ha aludido, se pusieron de
manifiesto las deficiencias en la preparacion, coordinacion y res-
puesta rapida ante estos nuevos tipos de amenaza para la Salud
Publica

La RE-LAB se crea en Espafia en 2009, ante la falta de labo-
ratorios de referencia con el nivel de seguridad bioldgica ade-
cuado para detectar e identificar agentes altamente patogenos.
Se regula por Orden del Ministerio de la Presidencia® y su ges-
tién y direccion cientifico-técnica corresponde al Ministerio de
Ciencia e Innovacion, a través del Instituto de Salud Carlos II1.

Desde su creacion en el afio 2009 (formada por cinco labo-
ratorios de referencia y dos laboratorios colaboradores), la
RE-LAB se ha ido ampliando para alcanzar un mayor dmbito
geografico e incorporar laboratorios especializados en la mayo-

©® https://www.agenciatributaria.es/ AEAT.internet/Inicio/La_Agencia Tribu-
taria/Aduanas_e Impuestos_Especiales/ Presentacion/Procedimientos y
gestiones_en la Aduana/ ICS2 /Informacion sobre el ICS2/
Programa de seguridad y proteccion de las aduanas de la UE antes
de la llegada de las mercancias_Sistema de Control de Impor Introduc-
cion.shtml

© Orden PCI/1381/2018, de 18 de diciembre, por la que se regula la Red de
Laboratorios de Alerta Biologica “Re-Lab”.
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ria de las areas de riesgo, hasta contar, en la actualidad, con 12
laboratorios de referencia, tanto de ambito estatal como auto-
noémico, y un laboratorio colaborador”. Recientemente se esta
explorando el interés de las unidades NBQ de los Mossos de
Escuadra y de la Ertzaintza para incorporarse a la Red.

La RE-LAB se constituye como una estructura de investi-
gacion y de intercambio de informacién cientifico-técnica, que
comparte recursos comunes, como son mas de 250 técnicas de
deteccion de un gran numero de agentes biologicos y toxinas de
alto riesgo y un repositorio de cepas y material de referencia a
disposicion de todos los miembros de la red. Asimismo, cuenta
con un inventario de los patégenos de alto riesgo disponibles
en cada laboratorio que integra la red y una plataforma “share
point” para compartir de forma segura la informacion.

Esta Red es fundamental para paliar los riesgos que impli-
caria la liberacidn, ya sea intencionada o accidental, de agen-
tes bioldgicos, y constituye un instrumento imprescindible en la
coordinacion y respuesta ante este tipo de amenazas.

Colaboracion de los Equipos Técnicos Espaiioles de Ayuda y
Respuesta en Emergencias (START)

La creacion de los START, o “chalecos rojos”, es un pro-
yecto de la Oficina de Accion Humanitaria de la Agencia Espa-
nola de Cooperacion (AECID), integrado en el mecanismo de la
Comision Europea denominado “European Emergency Response
Capability”.

Espafia dispone de un equipo con capacidad quirurgica
(EMT II) formado por 65 personas, entre sanitarios (43) y per-
sonal de logistica (12), con su equipamiento para desplegar, en
menos de 72 horas, un hospital de campafia en cualquier lugar
del mundo. Este equipo se desplego por primera vez en Mozam-
bique, en noviembre de 2019®.

En el marco de los ejércitos, la Unidad Militar de Emergen-
cias, la Agrupacion de Sanidad del Ejército de Tierra y la Unidad
Médica Aérea de Apoyo al Despliegue son unidades con capaci-
dad de respuesta para hacer frente a este tipo de amenazas.

Estos equipos de respuesta ante emergencias no estan orien-
tados especificamente a la lucha contra ataques biologicos, pero
podria ser una capacidad nacional a considerar en la respuesta
nacional contra las amenazas bioldgicas.

CONCLUSIONES

En la actualidad, el empleo de armas bioldgicas como una
posible amenaza para la seguridad nacional es mas factible desde
fuentes terroristas que procedente de un ataque bélico, dadas las
amplias regulaciones internacionales existentes en estos momen-
tos. Su uso con fines terroristas, aunque no facil, podria ejercer
efectos devastadores en la sociedad.

(™ Resolucion de 29 de enero de 2019 del Secretario General de Politica Cien-
tifica, por la que se fija la composicion de la Red de Laboratorios de Alerta
Biolégica(RE-LAB).

®  https://www.dclm.es/noticias/92255/una-enfermera-ciudadrealena-en-el-spa-
nish-technical-aid-response-team.
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Estas amenazas bioldgicas, como agresiones transversales
que afectan a distintos actores y estructuras del Estado, exigen
una respuesta coordinada y conjunta, tanto a nivel nacional por
parte de las diferentes administraciones publicas concernidas,
incluyendo la cooperacion entre el sector publico y el privado,
como a nivel internacional.

Toda vez que este tipo de amenaza esta intimamente rela-
cionada con la proliferacion de ADM (entre las que se inclu-
yen las armas bioldgicas), a la hora de establecer este modelo
integral de gestion de crisis seria conveniente apoyarse o rea-
lizarlo en el marco del Comité Especializado de No Prolife-
racion, creado en el afio 2018 (Orden PRA/29/2018) como
organo de apoyo al Consejo de Seguridad Nacional para el
complimiento de las funciones asignadas al mismo, dentro del
Sistema de Seguridad Nacional. Maxime teniendo en cuenta
que entre sus funciones esta la de “realizar, en apoyo del
Comité Especializado de Situacioén, la valoracion de los ries-
gos y amenazas, analizar los posibles escenarios de crisis, en
especial de aquéllos susceptibles de derivar en una situacion
de interés para la Seguridad Nacional”. De hecho, en el seno
de dicho Comité, en el anno 2019, se elabord el Plan Nacional
de Biocustodia aludido previamente, lo que refuerza aun mas
la conveniencia y coherencia de que un futuro modelo de ges-
tion de crisis en este ambito se realice en el marco del reite-
rado Comité, aprovechando asi su experiencia en la materia y
los mecanismos y protocolos de coordinacioén ya establecidos
en su seno.
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