Estado actual de Ia
Guerra Electronica

GABRIEL CORTINA DE LA CONCHA

LA GUERRA ELECTRONICA ES LA LUCHA POR EL CONTROL DEL CAMPO ELECTROMAGNETICO. AL TRATARSE DE UNA NECESIDAD
OPERATIVA ESENCIAL EN LA CONDUCCION DE OPERACIONES, ESTA CAPACIDAD NO SE PUEDE IMPROVISAR PORQUE IMPLICA UN ESFUERZO
TECNOLOGICO POR LLEVAR LA DELANTERA Y PARA MANTENER UNA POSICION VENTAJOSA.

CONTROL DEL CAMPO
ELECTROMAGNETICO

a Guerra Electrénica (GE),

también denominada Electronic

Warfare (EW) por sus siglas en
inglés, puede definirse como la lu-
cha por el control del campo elec-
tromagnético. Por sus caracteristicas
propias, es una necesidad operativa
esencial en la conduccién de opera-
ciones militares, entre las que se in-
cluye el componente aéreo que estd
bajo la responsabilidad del Ejército
del Aire. La guerra electrénica im-
plica un esfuerzo tecnoldgico notable
por llevar la delantera y mantener
una posicién ventajosa. La tension
entre réplica y contraréplica supone
un elevado nivel de sofisticacion que
no se puede improvisar.

ALCANZAR LA MADUREZ

Para alcanzar la madurez, se ne-
cesita poner en marcha dos lineas
de accién. En primer lugar, una vi-
sion de largo plazo, ya que dispo-
ner de una buena capacidad de GE
significa estar en las vanguardias
de las tendencias tecnoldgicas; y en
segundo lugar, lograr una acertada
coordinacidén entre cuatro elemen-
tos: las fuerzas armadas, los centros
tecnoldgicos, la industria y la uni-
versidad. Para abordarlo en toda su
profundidad, necesita una perspec-
tiva global, atendiendo a todas las
disciplinas, soportes y tipos de ata-
que y proteccién. En el dmbito del
Ministerio de Defensa, esta respon-
sabilidad recae en la Subdireccién
General de Planificacion, Tecnolo-

gia e Innovacién (PLATIN) de la
Direccién General de Armamento y
Material (DGAM). Sus responsables
se enfrentan a dos retos: obtener
nuevos conocimientos cientificos y
tecnoldgicos, e invertir esos esfuer-
ZOs para conseguir un nuevo pro-
ducto mejorado o mejor adaptado
a las nuevas necesidades. Como se
puede ver, es un proceso complejo
porque necesita estar adaptado para
todas las plataformas (aviones de
cazay transporte, helicépteros, esta-
ciones de tierra, fragatas), y porque
debe cubrir todas las dreas tecnol6-
gicas, incluyendo antenas, RF, digi-
talizacion, procesado de sefial, etc.
En conjunto, como se sefialé en
las jornadas organizadas por la
DGAM el pasado mes de enero bajo
el titulo Estado actual de la Guerra

AWACS de la OTAN.
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Electronica, podemos afirmar que
Espafia mantiene hoy una posicién
destacada en este entorno tecnoldgi-
co, y que su nivel de capacidades es
muy notable. Como en otras dreas
de similares caracteristicas, las lec-
ciones aprendidas han sido el motor
para la innovacién. Las ponencias
dedicadas a la fuerza aérea trata-
ron sobre el POD de reconocimien-
to electréonico, a cargo del coronel
CIEO Rafael Gémez Blanco, y so-
bre el sistema de autoproteccion de
aeronaves (DIRCM) expuesta con-
juntamente por el teniente coronel
Ignacio Isusi y el capitdn Miguel
Izaguirre. Entre los proyectos del
Ejército de Aire, cabe destacar la
defensa de misil infrarrojo bésico
del A400M vy los sistemas para neu-
tralizar la amenaza de los RPAS o
drones.

POD DE RECONOCIMIENTO
ELECTRONICO

Con este proyecto, el objetivo es
lograr el desarrollo de un POD de
reconocimiento electrénico opera-
cional y tdctico, que ofrezca res-
puestas a las necesidades de inteli-
gencia electrénica (ELINT), y que
se enmarque en la capacidad ope-
racional de reconocimiento elec-
tronico (CORE). La integracién se
realiza inicialmente en un EF-18 del
Ejército del Aire y entre sus capa-
cidades estdn: detectar, interceptar,
identificar y localizar la energia
electromagnética emitida que pueda
constituir una amenaza inmediata.

Teniendo en cuenta que las fun-
ciones comunes de ELINT son ex-
ploracién, interceptacion, locali-
zacién y andlisis de emisiones del
espectro electromagnético, la di-
ferencia esencial de este caso es la
informacién especifica en tiempo
real o casi real para acciones tacti-
cas inmediatas. Las mejoras actua-
les de los emisores modernos son
relativas al proceso, logrando una
mayor precisién; estdn integrados
con otros radares, como por ejem-
plo los que dan soporte a misiles;
logran mayor precisién porque se
utilizan multiples radares en red; y
al ser transportables, disponen de un
despliegue mads fécil.
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POD de reconocimiento electronico.

El F-18, al ser un avion de caza de
gran altitud, tiene la ventaja de regis-
trar un mayor alcance visual, y con
su gran velocidad de vuelo puede
recorrer grandes distancias en poco
tiempo. En apenas treinta minutos, a
una velocidad supersénica y volando
a gran altitud, es posible llegar des-
de el centro de la Peninsula al punto
mads alejado de nuestro espacio aé-
reo soberano. Gracias a un disefio
eficiente, ajustando al maximo las
caracteristicas de los materiales y a
un gran automatismo, los equipos su-
peran condiciones de funcionamiento
muy exigentes de temperatura, hu-
medad y vibraciones.

Las ventajas del POD son que re-
duce la modificacion del avién (sof-
tware, integracion); que es vdlido
para toda la flota; que ofrece més
espacio que en bodegas de avidnica
y antenas; y que permite mas sepa-
racion entre las antenas y la estruc-
tura, permitiendo un campo electro-
magnético mas limpio.

Los principales retos tecnoldgi-
cos del programa son: abordar las
dificultades propias de un POD de
caza; los emisores complejos (LPI,
LPID, Low Frequency Radars); el
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ambiente electromagnético conges-
tionado, tanto de multiples emiso-
res propios o del objetivo, como los
multiples emisores “civiles”; y la
incorporacién en el ciclo de inteli-
gencia, tanto para reducir los tiem-
pos desde la emisién de la sefial
hasta la toma de decisiones, como
para la integracion en redes de inte-
ligencia ya existentes. El hecho de
que sea integrable en un caza, im-
plica maximizar tanto la envolvente
(supersénico, gran factor de carga),
la interferencia (peso, consumo,
geometria, EMC), como la automa-
tizacidon para mejorar la comunica-
cién y la avidnica. En referencia a
los emisores complejos y al ambien-
te electromagnético congestionado,
hace falta maximizar las frecuencias
de trabajo, mejorar la precisién en
posicionamiento de emisores (AoA
y geolocalizacién), subir la sensi-
bilidad (emisores LPI), aumentar la
selectividad —pues hay muchos emi-
sores con pardmetros préximos—, e
incrementar la capacidad de identi-
ficacion de sefiales complejas (emi-
sores LPID), asi como facilitar la
interoperatividad de la inteligencia,
incluyendo el CESMO.
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B OPERACIONES CESMO

Las operaciones CESMO (Coope-
rative ESM Operations) son la res-
puesta de la OTAN a las operaciones
ESM (Electronic Support Measures)
sobre objetivos como sistemas de
defensa aérea de dltima generacion
con capacidades LPI/LPD. Las técni-
cas LPI/LPD combinadas con la alta
movilidad de los radares de defen-
sa aérea obliga a los medios propios
ESM, principalmente plataformas
aéreas, a cooperar entre si para lo-
grar la deteccién y geolocalizacion
de los emisores. Pueden distinguirse
dos niveles: cooperacién entre sen-
sores y cooperacién entre sensores y
un nodo JISR (Joint Intelligence Sur-
veillance and Reconnaissance). En el
primer caso, la capacidad se basa en
el intercambio en tiempo real de las
marcaciones ESM de los sensores,
que son correlacionados para deter-
minar la geolocalizacién del emisor;
en esta correlacion es critico cono-
cer con una buena precision la po-
sicioén de las plataformas, asi como
disponer de una referencia temporal
de gran calidad. En el segundo caso,
se apoya en el concepto JISR desa-
rrollado por la OTAN, que facilita
el intercambio de informacién entre
plataformas ISR y nodos de proceso
ISR. Un tercer escenario valdria con
dos plataformas aéreas (un RPAS y
un F-18) pudiendo compartir las tra-
zas ESM a través de los nodos JISR
nacionales conectados a la estacién
de control del RPAS y a una estacién
de tierra. En el caso espaiiol, cabe
destacar las soluciones ofrecidas por
S GMV.

Data Link

Servidor
CSD (MAJIC)
ATENEA
g o SISTEMA INSHIELD A400M

a—
g Este afio comienza la implanta-
SEl

cién del sistema InShield de contra-
medidas por infrarrojo (DIRCM o
Nacioh Directional InfraRed Counter Mea-
sures) en los aviones de transporte
NachMAL militar A400M espaifioles. El obje-
tivo de capacidades de guerra elec-

o A trénica es la proteccion de estas ae-
s.;@ . FEBER ronaves frente a ataques con misiles
©SD (MAJIC) tierra-aire. Las contramedidas por
§ Q infrarrojo son el resultado de un im-

258 portante esfuerzo de investigacién y
Representacion operacion CESMO. Tercer escenario. desarrollo en cuanto a capacidades
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A400M lanzando las contramedidas.

industriales de ultima generacion,
en este caso, de la compaiifa Indra.
La solucién asegura la proteccién
de la aeronave contra ataques en
los que se emplean misiles de corto
alcance guiados por un sensor tér-
mico, entre los cuales figuran los
conocidos MANPADS o sistema de
defensa aérea portatil, por sus siglas
en inglés.

El sistema InShield se activa al
recibir la alerta del sistema de de-
teccién de misiles (Missile Warning
System o MWS) de la aeronave. Una
vez detectado, el sistema DIRCM
realiza una confirmacién de la ame-
naza y un apuntamiento de precisién
sobre la cabeza del misil, en la que
se encuentra el sensor que lo guia.
La contramedida se completa con la
emisién de un haz ldser que confun-
de el sistema de guiado y desvia el
misil de su trayectoria. La ventaja es
que todo el proceso se completa de
forma automadtica en unos pocos se-
gundos, de manera que no interfiere
con la operacion del avién, y puede
detectar y desviar varios misiles de
forma simultdnea.

La solucién implementada se dis-
tingue de otros sistemas disponibles
en el mercado por su capacidad pa-
ra cubrir toda la banda infrarroja,
de modo que el sistema no necesita
identificar el misil para contrarres-

tarlo y funciona con la practica to-
talidad de proyectiles de este tipo.
Asimismo, puede aplicarse para que
sirva de proteccién tanto en aviones
de transporte y pasajeros como en
helicépteros.

Los objetivos de la integracion (fa-
se II) son la instalacién del sistema
DIRCM en varios aviones A400M
con la configuracién tactica, y la cer-
tificacion y evaluacion operativa del
sistema. De cara al desarrollo del I+-
D+i nacional, con este proyecto la
DGAM busca la fabricacién de un
demostrador tecnolégico del InS-
hield, la adaptacion a la arquitectura
del A400M de las interfaces, y la ca-
racterizacion funcional, ambiental y
operativa del sistema.

PROYECTOS FUTUROS:
FOTONICA

La prospectiva de conflictos se-
flala como proximas las amenazas
calificadas de “quinta generacién”.
Esto se traduce en que habrd un es-
pectro cada vez mds denso y, por lo
tanto, un nuevo reto para los actores
involucrados en la guerra electréni-
ca. Los proyectos del futuro debe-
ran abordar tecnologias novedosas e
imaginativas, como aquellas orien-
tadas en pasar de la radio software a
la cognitiva, el uso de foténica para
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trabajar con sefiales de luz, metama-
teriales para lograr la invisibilidad,
acustica contra los drones, o mejo-
rar los POD de reconocimiento elec-
trénico operacional y tactico en los
aviones.

En el caso de la tecnologia fotdni-
ca para transmisién y procesamiento
de sefiales de radiofrecuencia, uti-
lizada en bandas de microondas y
milimétricas, proporciona no sélo
las mds conocidas ventajas inheren-
tes a la tecnologia de fibra dptica
sino también la capacidad de pro-
cesar instantdneamente anchos de
banda muy grandes, con latencias
muy pequefias y con envolventes de
tamafio, peso y consumo muy redu-
cidas. Estas ventajas se consiguen
manteniendo las interfaces de radio-
frecuencia habituales necesarias pa-
ra la operacion de los equipos, con
lo que la insercién de la tecnologia
foténica no supone un problema de
compatibilidad con los sistemas ac-
tuales.

En el caso concreto de sistemas
de guerra electrénica, en los que las
seflales interceptadas son normal-
mente desconocidas, es critico al-
canzar un compromiso 6ptimo en-
tre las distintas caracteristicas RF
para una efectividad maxima en la
intercepcion. Sistemas exitosos co-
mo el desarrollado por la firma es-
pafiola DAS Photonics, consiguen
una combinacién de ancho de banda
instantdneo y margen dindmico sin
precedentes con un SWaP reducido,
esencial para sistemas embarcados
en plataformas de dimensiones ca-
da vez menores. Lo afirmado por el
coronel Scott Wallace en la dltima
reunion USA-Spain del programa
Foreign Comparative Testing (FCT)
celebrada en INTA es muy signifi-
cativo: “Espaifia tiene una tecnolo-
gia avanzada que Estados Unidos
no tiene, y queremos colaborar con
Espafia para incorporar esa tecno-
logia en nuestros programas de EW
de dltima generacién”. A dia de hoy,
lo que supone una buena noticia,
se han entregado ya las soluciones
de EW (Radar ESM y ECM fotoni-
co) tanto a la US Navy como a la
USAF, y estan siendo probadas con
éxito para un futuro programa de
insercién. e
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