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SEGURIDAD
ENCRIPTAR O NO ENCRIPTAR

En el imaginario colectivo, la agen-
cia de seguridad nacional norteameri-
cana (NSA) se ha convertido en la
version real del “Gran Herma-
no” imaginado por Orwell.

Los largos tentaculos de om-
nipresente escrutador se ex-
tienden a través de la red, ac-
cediendo a los registros de
nuestras redes sociales, a la
informacion almacenada en la

nube o a nuestras conversa-
ciones por mensajeria o co-

rreo electronico. Podriamos

pensar que nuestro disco duro,

el del ordenador de nuestra

casa, esta a salvo. Pero para estar se-
guros de ello, tenemos la posibilidad
de cifrar nuestros datos. El disco
completo. Al cambio solo perderemos
un poco de la capacidad de proceso
de nuestra maquina, ya que cada ope-
racion de acceso o grabacion de infor-
macion en el disco requerird una ope-
racion previa de descifrado o cifrado.

Hay utilidades de software libre que
nos permiten realizar esa operacion,
pero las versiones profesionales de
Windows disponen de una herramien-
ta que permite encriptar un disco o
particion enterita de una forma mas o
menos transparente para el usuario.
Hay dos pesadillas que persiguen a
los usuarios que encriptan sus datos.
Una de ellas es que se pierda la clave
que protege sus datos y la otra que el
cifrado sea ineficaz y sus secretos se-
an examinados por extrafios.

En el primer caso, se recomienda
leer atentamente el manual. El gran
secreto es tener la clave que Bitlocker
crea cuando se encripta el disco. Esta
clave de 48 digitos debe ser guardada
celosamente. Su olvido puede acarre-
ar una pérdida de datos. Por ejemplo,
si falla el sistema operativo y hay que

reinstalarlo, el setup no permitira ha-
cerlo en un disco cifrado con Bitloc-
ker si no disponemos de la clave.

En el segundo caso, es posible que
hayamos oido historias sobre vulnera-
bilidades de los programas de encrip-

tado. Fallos de programacion que per-
miten a los hackers curiosos examinar
nuestros preciados datos. Aunque Bi-
tlocker es software propietario y por
tanto su codigo es secreto y no puede
ser examinado, hasta el momento las
vulnerabilidades que se conocen re-
quieren tener acceso fisico al ordena-
dor y que este haya permanecido en-
cendido después de introducir la clave
de descifrado. Programas especiales
rebuscan en la memoria del ordenador
para encontrar el rincon donde guardd
la clave. Pero como comentaba un
bloguero: "si cogemos a una persona
y le obligamos a decirnos la combina-
cion de la caja fuerte, no parece que
la culpa sea del fabricante de la caja
fuerte".

Por eso se aconseja apagar comple-
tamente los ordenadores después de
usarlos en lugar de dejarlos simple-
mente ‘hibernando’ y también usar
sistemas de seguridad de doble llave,
donde ademas de la clave sea necesa-

rio introducir una tarjeta inteli-
gente o una memoria USB para
desbloquear el ordenador.

Aun asi, se sabe que el FBI
presiono6 a Microsoft en 2005 pa-
ra que introdujera una puerta tra-
sera por la que las fuerzas de la
Ley pudieran entrar en los secre-
tos de los presuntos criminales.
“Se dice” que no cedio. En el es-
tado de la Ley actual en Estados
Unidos, si Microsoft conoce la
forma o dispone de un método

para romper el cifrado de Bitlocker, a
peticion de la policia deberia propor-
cionarlo.

Entre las revelaciones del antiguo
analista de la CIA, esa agencia estaba
muy interesada en Bitlocker y su apo-
yo en el chip TPM que ‘vigila’ los
cambios de configuracion en un orde-
nador previniendo la instalacion de
malware avisando al programa de ci-
frado de cualquier cambio sospecho-
so, con lo que el descifrado del disco
no se efectuaria.

(Tuvieron éxito? Si lo supiéramos,
ya no seria un secreto. Microsoft no
hace comentarios al respecto.

Entonces, aunque esté cifrado,
(Puede leer el “Gran Hermano” nues-
tro disco duro? No se sabe, pero en
cualquier caso, cifrar o no cifrar, es su
decision.

o http://delicious.com/rpla/raa849a

CIBERGUERRA
UN PASO ADELANTE

Recientemente se ha producido una
esperada noticia: el Ejército del Aire
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ha puesto en marcha su Centro de
Operaciones de Seguridad de Ciber-
defensa (COS-EA). Aunque no alcan-
zara su capacidad operativa final has-
ta finales de septiembre de 2016, su-
pone un importante hito en la
incorporacion de nuestro ejército a la
forma de guerra mas moderna y a la
asuncion de unas capacidades que son
ya vitales y decisivas para cualquier
potencia.

Encuadrado en la Direccion de Ci-
berdefensa de la JSTCIS (Jefatura de
Servicios Técnicos y de Sistemas de
Informacion y Telecomunicaciones)
del Ejército del Aire, esta ubicado en
el Cuartel General del Ejército del Ai-
re. Mantiene, ademas, una relacion
funcional con el Equipo de Respuesta
ante Emergencias Cibernéticas
(CERT) del Ministerio de Defensa.

Un CERT (del inglés Computer
Emergency Response Team) es un
centro de respuesta a incidentes de se-
guridad en tecnologias de la informa-
cion. Se trata de un grupo de expertos
responsable del desarrollo de medidas
preventivas y reactivas ante inciden-
cias de seguridad en los sistemas de
informacion. Un CERT estudia el es-
tado de seguridad global de redes y
ordenadores y proporciona servicios
de respuesta ante incidentes a victi-
mas de ataques en la red, publica aler-
tas relativas a amenazas y vulnerabili-
dades y ofrece informacion que ayude
a mejorar la seguridad de estos siste-
mas.

Cuando hablamos de defensa aérea,
terrestre o naval, resulta relativamente
facil visualizar el esfuerzo que repre-
senta un despliegue de medios mate-
riales, de infraestructuras y sensores.
Comprender las actividades de la ci-
berdefensa no siempre es facil porque
con frecuencia se mue-
ven en ambitos logicos,
en el corazoén de los sis-
temas de comunicacio-
nes y las redes interco-
nectadas, en lo que se
ha dado en llamar “el
mundo virtual” aunque
en realidad es una parte
de nuestro mundo real
en el que se guarda
nuestra informacién y
se producen procesos
logicos que nos ayudan

a controlar procesos y sistemas fisi-
cos.

El COS-EA realizara sus cometidos
a través de la observacion y control
del trafico de informacion y funciona-
miento de los procesos en los siste-
mas de informacion mediante sofisti-
cadas herramientas compuestas por
aplicaciones y equipos especificos.
Esta actividad permite detectar inten-
tos de intrusion, puntos en los que se
produce una situacion vulnerable que
podria constituir una puerta para un
ataque y en caso de que este se produ-
jera, tomar medidas para proteger los
sistemas, neutralizar el ataque, anali-
zar su origen, evaluar los dafios si lle-
gan a producirse, conseguir que los
sistemas vuelvan a funcionar normal-
mente en el minimo tiempo posible y
analizar lo ocurrido para deter-
minar sus causas y extraer
ensefianzas para
evitar el fallo o
mejorar la res-
puesta al mismo
en el futuro.

La ciberguerra
tiene interesantes coincidencias con la
guerra aérea, como la continuidad del
medio, que en el caso de la cibergue-
rra hace ain menos relevante el terre-
no, aunque tiene una componente fisi-
ca importante en la topologia de las
redes y el uso del espectro electro-
magnético, la flexibilidad en el ataque
y la respuesta, asi como la capacidad
de llevar la guerra hasta el corazon de
la organizacion del adversario.

Sin duda alguna, si tuviéramos la
ocasion de oir a Giulio Douhet anali-
zando este nuevo ambito de enfrenta-
miento nos diria con toda seguridad
que "sin la superioridad cibernética es
imposible obtener la victoria".

Necesitamos perso-
nal altamente cualifica-
do, medios complejos y
técnicamente sofistica-
dos y sobre todo una
doctrina que surja de un
analisis inteligente del
medio. Nuestros com-
paiieros se han incorpo-
rado a esa tarea, pero
necesitamos la ilusion,
la sabiduria y el trabajo
de muchos jovenes que
encuentren en la ciber-

defensa, su vocacion de servicio a Es-
pafia.

o http://delicious.com/rpla/raa849b

TERRORISMO

COMUNICACIONES
ALTERNATIVAS

Tras los criminales atentados pro-
ducidos en Francia el pasado dia 13
de noviembre, se produjeron varios
arrestos en Bélgica. Al parecer una
furgoneta con matriculas belgas habia
sido vista cerca de alguno de los luga-
res de los atentados.

Bélgica es el pais europeo que mas
terroristas ‘per capita’ ha aportado al

DAESH, el grupo terro-

rista que se sospe-

cha esta tras

los atenta-

dos. Se-

gun pu-

blico la

prensa, las

detenciones han

servido para confirmar a

la policia que los terroristas utili-

zaban para comunicarse con la orga-

nizacion y entre ellos consolas Play
Station 4 de la casa Sony.

Dias antes de los atentados el Mi-
nistro de Interior belga ya habia ha-
blado de la dificultad que suponia pa-
ra los servicios de inteligencia occi-
dentales interceptar y descifrar las
comunicaciones realizadas a través de
las mencionadas consolas. Se ha cali-
ficado como “mas dificil de intercep-
tar que WhatsApp”.

Todas las consolas modernas se co-
nectan a internet y ademas de jugar a
través de la red con otros jugadores,
permiten conectarse con ellos, en-
viandoles mensajes de texto o hablan-
do directamente cuando comparten
una partida y estan ‘agregados’ como
amigos del usuario. El elevado nu-
mero de jugadores seria una dificultad
mas para localizar conversaciones es-
poradicas entre sospechosos.

o http://delicious.com/rpla/raa849c

.. Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto
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