1 Jornadas

‘.Zleroesyacia es
del Ejercito del Aire

omo continuacion de la iniciati-
‘ va emprendida en 2015, durante

los dias 6 al 12 de mayo se han
celebrado las II Jornadas Aeroespacia-
les del Ejército del Aire (EA), que en
esta ocasion han consistido en la cele-
bracion de una serie de eventos de di-
versa indole que abordaron como tema
principal “El terrorismo en el ambito
Aeroespacial”.

Las jornadas aeroespaciales son
esencialmente un foro de debate so-
bre doctrina y tecnologia acroespacial
abierto a la participacion de usuarios
del aire-espacio, de las FAS y otros or-
ganismos nacionales e internacionales
relacionados, asi como de la universi-
dad y la industria.

Los objetivos principales de las mis-
mas son los siguientes:

¢ Doctrinal, para fomentar el conoci-
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miento y difusion de la cultura aeroes-
pacial de seguridad y defensa.

* Tecnologico, que permita al sector
industrial aerondutico espafiol la posi-
bilidad de mostrar y difundir sus avan-
ces en los campos que se traten.

e De acercamiento a la sociedad, es-
tableciendo para ello un puente entre
universidad, empresa y Fuerzas Ar-
madas, que contribuya a promover la
conciencia individual y colectiva sobre
los riesgos y amenazas emergentes y
coémo afrontarlos en conjunto.

FECHA, LUGAR Y CONTENIDO

El primer acto de estas II jornadas lo
constituyo la exposicion de un stand
de industria que se realizo el 6 de ma-
yo en la Base Aérea de Son San Juan
(Palma de Mallorca), aprovechando la

celebracion de la reunion de EURAC
(European Air Chiefs conference- con-
ferencia de jefes de Estado Mayor del
aire europeos) celebrada este afio en la
isla de Mallorca del 4 al 7 de mayo, en
la que nuestro jefe de Estado Mayor,
general del aire F. Javier Garcia Ar-
naiz, ejercié como anfitrion.

Se trata de un encuentro anual que
reune a los jefes de Estado Mayor del
Aire de 28 paises europeos pertene-
cientes tanto al &mbito OTAN como
UE, ¢ incluso otros paises que no per-
tenecen a ninguna de las dos organiza-
ciones, siendo uno de los foros mas re-
levantes para puesta en comun de ex-
periencias e inquietudes sobre aspectos
relacionados con el poder aéreo.

Ademas de las delegaciones, asistie-
ron distintas autoridades y personali-
dades de la isla como la delegada del
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Gobierno, la presidenta del Parlamento
Balear y el alcalde de Palma de Ma-
llorca.

Se pudieron visitar stands de AIR-
BUS y THALES, MBDA, EXPAL,
AUTEK, AERTEC, EPICOM, TEC-
NOBIT e ISDEFE en los que las com-
pafiias expusieron sus productos a las
delegaciones e invitados. Por parte del
Ejército del Aire, se prepard un stand
conjunto de la UMAAD y la UMAER
en el que se hizo una demostracion de
los procedimientos de traslado y re-
cepcion de pacientes de ébola, proce-
dimientos en los que ambas unidades
fueron pioneras en la crisis de 2014.
En cuanto a la presencia de aeronaves,
en el parking de Son San Juan se pu-
dieron visitar A-400M, C-295SW Per-
suader de la Fuerza Aérea portuguesa,
esponsorizado por AIRBUS, C-16 del
Ala 14y C-15M del Ala 12.

Para dar también cumplimiento al
tercero de los objetivos anteriormente
citados, se celebré ademas una jornada
de puertas abiertas el 8 de mayo en el
Museo de Aerondautica y Astronauti-
ca, situado en la Base Aérea de Cuatro
Vientos, a la que, pese a que la meteo-
rologia no acompafio, acudieron mas
de 1.000 personas, muchas de ellas ni-
fos, que disfrutaron de un magnifico
dia de asueto con su participacion acti-
va en las muchas actividades previstas.

La jornada de puertas abiertas que
se inicio a las 10.00 horas; cont6 en su
organizacion con la participacion de
mas de 100 personas entre destinados
en el Museo y la Base Aérea de Cuatro
Vientos, voluntarios, figurantes, y las
actividades que se llevaron a cabo.

Como actos de mayor relevancia,
destacar la realizacion de un ejercicio
de grta (rescate de personal) llevado a
cabo por personal y medios del Ala 48
y la celebracion de un concierto en el
hangar num. 5 a cargo de la Unidad de
Musica del MAGEN.

Esta 2? edicion, como ya se ha men-
cionado, tuvo como eje central “El te-
rrorismo en el ambito aeroespacial”,
siendo el formato elegido el de la pre-
sentacion de conferencias de caracter
“institucional”, a cargo de expertos de
la Administracion, y de otras de carac-
ter “técnico”, llevadas a cabo por per-
sonal perteneciente a la Universidad
y a empresas del sector, coordinadas
estas ultimas por la Fundacion Circulo.

Las conferencias fueron seguidas de
fructiferas rondas de preguntas y de
debates, de las que se extrajeron pro-
vechosas conclusiones que ayudaran a
mejorar y definir mas claramente atin
nuestra estrategia nacional de seguri-
dad al respecto.

La primera sesion de conferencias,
Jornada Doctrinal, se celebr6 el 9 de
mayo en el Salon de Actos del CGEA.

En el acto de inauguracion oficial
de estas I Jornadas Aeroespaciales
del E.A., el general del aire, JEMA,
F. Javier Garcia Arnaiz, tras dar la
bienvenida a los asistentes, recordd
que este foro de debate sobre el poder
aeroespacial se inici6 el afio anterior
abordando cuestiones relacionadas
con la seguridad aeroespacial y como
afrontarlas desde una perspectiva inte-
gral, citando que una de las principales
conclusiones de la anterior edicion fue
la necesidad de disponer de una estra-
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tegia aeroespacial, que contribuya a
desarrollar lo dispuesto en la estrategia
de seguridad nacional.

Continuo diciendo que el aire y el
espacio, relacionados con la soberania
nacional, conforman un entorno ope-
rativo unico, sin barreras, desde el que
se tiene acceso al entorno terrestre y al
naval y permite proyectar con alcance
global la influencia de las naciones,
por lo que se les considera un espa-
cio global comun (Global Common)
al que es necesario garantizar el libre
acceso y la operacion continuada. Asi-
mismo se trataran las posibles amena-
zas en este entorno.

Tenemos representantes de todos
los organismos relacionados de una u
otra forma del ambito aeroespacial:
Ministerio de Fomento, Ministerio del
Interior, Universidad y, como no, el
sector de la Industria aeroespacial,
pues todas las aportaciones y puntos
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de vista son importantes para conse-
guir conocer en profundidad las ame-
nazas y riesgos y disenar las medidas
necesarias para hacerles frente.

En estos dias veremos las multiples
formas en las que el terrorismo pue-
de influir en el ambito aeroespacial.
Todas malas: desde ataques contra in-
fraestructuras, hasta acciones contra
aeronaves o satélites, pasando por el
empleo de medios aéreos como arma
terrorista en los casos “Renegade”.

A continuacién, tomo la palabra el
ministro de Defensa en funciones, Pe-
dro Morenés Eulate, que empez6 recor-
dando que en su intervencion inmedia-
tamente anterior el JEMA habia hecho
un repaso importante de dos cuestiones
esenciales para la defensa de cualquier
pais, y, muy fundamentalmente, de Es-
paiia: una de fondo y otra de forma.

La de fondo, la asuncion, la mira-
da valiente a los problemas que hoy
afectan a las sociedades a las que re-
presentamos y a las que tratamos de
defender, lo que nos hace conscientes
del verdadero alcance de esas amena-
zas a las que tenemos que hacer frente.
Una segunda es la aplicacion valiente
de las tecnologias que hoy en dia exis-
ten para hacer frente a esas amenazas,
que, a veces, comportan esfuerzos y ge-
neracion de nuevas estructuras que di-
rectamente afectan a personas que han
dedicado a veces su vida a la defensa
en este ambito del aire y del espacio
con unos conceptos diferentes. Esa es
la realidad de los tiempos en los que
nos estamos moviendo.

El mundo cambia muy rapidamente
y con él las amenazas a nuestros va-

700

lores esenciales, que permiten que la
sociedad se desarrolle de una manera
sana y conveniente. Porque la tecnolo-
gia es un arma de doble filo al servicio
de la humanidad, y no al revés ... yo
quiero dejar claro un mensaje: prime-
ro, el concepto de asumir la verdad del
riesgo y la amenaza nos hace ya en si
mismo mas seguros, y, segundo, todo
el esfuerzo que debamos hacer, perso-
nal y colectivo para hacer frente a esa
amenaza es, realmente, lo unico que
garantiza la seguridad de nuestras so-
ciedades.

La universidad, la empresa y la mi-
licia estan aqui unidas con un objetivo
comun, que es garantizar la defensa
de todos los esparioles, y de nuestros
aliados y socios también. Por tanto, ya
no es posible que la sociedad se defien-
da solo con sus Fuerzas Armadas, sino
que debe tener muy claro que la segu-

ridad es un problema de todos y cada
uno de nosotros, que tenemos que asu-
mir que la seguridad es el principio de
la estabilidad que garantiza la libertad,
la paz y el bienestar... y, a nosotros,
nos falta esa conciencia todavia.

Hoy, aqui, espero que se genere mds
aun esa conciencia, que ya digo es la
garante de nuestra supervivencia. Y de-
bo decir al General Jefe de Estado Ma-
yor del Aire que el Ejército del Aire es
un ejemplo de ese desarrollo combina-
do, conjunto con el resto de la sociedad
de esa adaptacion de tecnologias.

Quisiera, como ultimo mensaje, de-
cirles que los riesgos en la seguridad
son una oportunidad de hacer todos los
dias las cosas mejor, pues asumiendo
riesgos se asume la garantia de dar un
futuro a las proximas generaciones... y
creo sinceramente que este Seminario
va a dar muy buenos resultados.

La eleccion del terrorismo como un
elemento, como el leit motiv de estas
Jornadas, creo que es muy oportuna.
Pero la defensa consiste en ir por de-
lante, no en ser reactivos, en tecnolo-
gla, conocimiento, asuncion de la reali-
dad y en ir por delante de los que quie-
ren destrozar nuestra sociedad. Pero
no solo ellos y, por tanto, quiero que
sepan que ante esas amenazas, si no las
miramos de frente y si desarrollando
todas nuestras capacidades no nos en-
tregamos todos al servicio de Esparia,
que es lo que verdaderamente merece
la pena, nuestro peor enemigo seremos
nOSOtros MisSmos.

La primera conferencia, a modo de
introduccion de los dos paneles si-
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guientes, fue la impartida por el ge-
neral Fernando de la Cruz Caravaca,
jefe de la Division de Operaciones
del EMA, de la que a continuacion se
transcribe lo mas significativo:

Estas segundas jornadas aeroespa-
ciales del Ejercito del Aire pretenden
analizar los riesgos y amenazas a las
que nos enfrentamos en el ambito ae-
roespacial, para ver las medidas y los
medios disponibles con los que evi-
tarlas, combatirlas o, cuanto menos,
minimizarlas.

Decir que, hoy dia, junto a las
amenazas ya conocidas, han surgi-
do otras nuevas en el ambito aeroes-
pacial que pueden producir grandes
catastrofes, impactando en toda la
sociedad. Justamente por la impor-
tancia y actualidad que han adquiri-
do este tipo de peligros y por la nece-
sidad de analizar en detalle como son
y como podemos enfrentarnos a ellos,
el Ejército del Aire ha decidido plan-
tear estas Segundas Jornadas y, asi,
continuar desarrollando la Estrategia
Aeroespacial con la que colaborar a
la seguridad nacional, incorporando
soluciones a estos riesgos que apor-
ten estabilidad a nuestra sociedad,
garantizando su seguridad, para que
pueda seguir desarrollandose en paz.

El segundo dia de las II jornadas,
celebrado el 10 de mayo en un nue-
vo enclave, la Escuela Técnica Supe-
rior de Ingenieria Aerondutica y del
Espacio (ETSIAE, perteneciente a la
Universidad Politécnica de Madrid
(UPM), que se ha convertido en un
referente en lo que a ciencia e innova-
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cion espacial se refiere, siendo nume-
rosos los proyectos espaciales en los
que se ha implicado, impulsando la
investigacion en los campos de con-
trol térmico de vehiculos espaciales,
fisica de fluidos en condiciones de
gravedad reducida y tecnologia es-
pacial.), se inicié ahondando en el
contenido central que el ministro de
Defensa en funciones explico el dia

anterior, que “... las cuestiones de
seguridad atafien a la sociedad en su
conjunto, y que “...la seguridad es

un problema de todos y no sélo de las
Fuerzas Armadas”.

Inaugurando la jornada, el rector
de la UPM, Guillermo Cisneros y el
teniente general Orea, jefe del Mando
de Apoyo Logistico del Ejército del
Aire, destacaron la fuerte vinculacion
entre el Ejército del Aire y la ETSIAE
y las buenas relaciones existentes. El
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rector de la UPM afirmé que “somos
y queremos seguir siendo la univer-
sidad tecnolédgica de referencia del
Ejército del Aire”.

Por su parte, el general Orea solicito
la colaboracion de todos los actores
participantes en el aire y el espacio pa-
ra “garantizar la libre circulacion de
personas y mercancias” y, al mismo
tiempo, “tener una sociedad mas pros-
pera y tecnologicamente avanzada”.

Tras ellos intervino la directora ge-
neral de investigacion del Ministerio
de Economia y Competitividad, Ma-
rina Villegas, que reconocio la nece-
sidad de que “la tecnologia avance
al igual que lo han hecho las formas
de ataques terroristas, puesto que la
proteccion contra el terrorismo es Vvi-
tal para preservar el estado del bien-
estar”.

Asimismo, comentd que, por “su
caracter estratégico y las capacidades
y medios existentes en Espaiia, el sec-
tor aeroespacial es un ambito tecno-
logico de inversion prioritaria, puesto
que en el campo de las TICs y Defen-
sa se invierten de media 200 millones
de euros al afio y desde el Ministerio
hay vocacion de seguir prestando este
apoyo, dando soporte tanto a los gru-
pos de investigacion como a la indus-
tria y las empresas”.

Finalmente, en esta introduccion
intervino el director de la ETSIAE,
Javier Crespo, que subrayo “el cre-
ciente interés de los alumnos de la Es-
cuela por el Ejército del Aire, donde
muchos quieren integrarse al finali-
zar sus estudios para formar parte del
Cuerpo de Ingenieros”.
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ESTRATEGIA DE SEGURIDAD
AEROESPACIAL

El general Enrique J. Biosca Vaz-
quez, jefe de la Division de Planes del
EMA, fue el encargado de presentar la
vision del EA sobre la estrategia de se-
guridad aeroespacial. A continuacion
se sintetiza lo mas importante de su
disertacion.

JPor qué terrorismo y aire-espa-
cio?

El origen del actual orden geoes-
tratégico fue una agresion aérea. Los
atentados terroristas del once de sep-
tiembre de dos mil uno, en Washing-
ton y Nueva York, revolucionaron la
percepcion de Seguridad y Defensa
que hasta ese momento imperaba en
occidente, poniendo de manifiesto, de
forma traumatica, los efectos devas-
tadores que producen las acciones
violentas procedentes, en este caso,
del ambito aeroespacial en nuestra so-
ciedad y que, actualmente, esa lacra
sigue viva.

JPor qué esta importancia y por
qué considerar el aire-espacio como
un dominio tinico?

El espacio aéreo constituye el ma-
yor de todos los bienes publicos glo-
bales, siendo un ambito de oportu-
nidades para el desarrollo social en
el que se estan produciendo cambios
tecnologicos extremadamente relevan-
tes, pero en el que, al mismo tiempo,
se materializan importantes riesgos
y amenazas. Preservar su seguridad
de forma integral, considerando el ai-
re y el espacio como un solo ambito
sin barreras, es de capital importan-
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cia para los estados y organizaciones
internacionales a fin de garantizar el
acceso al mismo y la libre operacion
en un ambiente seguro, por lo que la
mayoria de los estados se apresuraron
a revisar sus estructuras de respuesta
y la forma de mejorar la coordinacion
de los medios disponibles.

El Estado debe promover la unidad
de esfuerzos en el ambito aeroespa-
cial, de forma que las capacidades
de los distintos organismos e institu-
ciones publicas se complementen em-
pleandose de forma sinérgica y evi-
tando redundancias innecesarias, me-
diante una gestion centralizada de las
mismas por los organismos estatales
mas adecuados.

También es necesario el estableci-
miento de un marco de inversiones pu-
blicas en el ambito aeroespacial.

La Estrategia Nacional de Seguri-
dad Aeroespacial serd un inmejorable
apoyo para cumplir con este desafian-
te objetivo.

Para compartir la perspectiva de la
Universidad sobre el tema a debate,
intervino a continuacion el profesor
Victor Villagra, investigador en ges-
tién y seguridad en redes de la ETSI
Telecomunicacion, que repasdé como
se ha evolucionado de la seguridad in-
formatica a la ciberseguridad, de los
ataques del hacker romantico con un
reto tecnoldgico detras a los ciberata-
cantes con los actos delictivos como
objetivo, que se sirven de ataques diri-
gidos a sistemas especificos y se apro-
vechan de los fallos humanos.

También explicod que la contribucion
de la UPM para esta lucha se estruc-

tura en tres areas. Primero, formacion
especializada, pues se van a necesitar
cada vez mas expertos en ciberseguri-
dad y las universidades han de tomar
un papel activo y hacer evolucionar
los planes de estudios para orientarlos
a estas necesidades, generando talento
para ponerlo al servicio de la sociedad.
Segundo, concienciacion para defen-
dernos del engafio, mediante charlas
de sensibilizacion entre el publico no
experto. Y, en tercer lugar, mediante
la investigacion, el desarrollo y la in-
novacioéon, como por ejemplo, con el
proyecto DRONE-FS (un sistema de
proteccion de informacion para vehi-
culos aéreos pilotados remotamente,
mediante un cifrado basado en reso-
lucion de retos de contexto) en el que
esta involucrado.

Posteriormente, para dar paso al pri-
mer panel, el general Rubén Carlos
Garcia Servert, comandante jefe del
Centro de Operaciones Aéreas Combi-
nadas (CAOC) de la OTAN en Torre-
jon, resumia el nivel de seguridad exis-
tente en las que denominé las cuatro
reglas de la seguridad aeroespacial en
las sociedades modernas:

* “La seguridad nunca es absoluta;

* El nivel de seguridad alcanzado
depende de la inversion, pero también
de la voluntad;

» La seguridad es un prerrequisito
de todo lo demas (desarrollo economi-
co, turismo, etc.), e

* Ignorar los asuntos de seguridad
s6lo hace que llegue el siguiente bata-
cazo”.

En definitiva, dijo: estamos en el
primer mundo y, aunque la seguridad
nunca va a ser absoluta, hay que estar
encima y seguir cooperando, porque el
concepto de enemigo sigue existiendo.

Respecto a los paneles, mencionar
que los representantes de las empresas
mas relevantes del sector (AIRBUS
D&S, DF EPICOM, ELECNOR DEI-
MOS, GMV, HISDESAT, INDRA,
ISDEFE, ISTRIA, EPOCHE & ESPRI
y MICROSOFT) aportaron su vision
sobre el tema elegido, compartiendo
sus avances tecnoldgicos mediante
presentaciones divididas en tres me-
sas redondas: “Empleo y proteccion
de medios satelitales frente al terroris-
mo”’; “Proteccion de aeronaves y de
seflales contra acciones terroristas”, y
“Ciberserguridad”.
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Entre las conclusiones mas impor-
tantes citadas por los intervinientes,
podemos mencionar que:

 El empleo de la observacion por
satélite es una herramienta de primera
magnitud.

» Se necesita un nuevo cuerpo de
fotoprocesadores con gran especia-
lizacion en cada uno de los sensores
utilizados porque, a pesar de la auto-
matizacion en el analisis de las image-
nes, el procesamiento inteligente ha de
hacerlo una persona.

» Las empresas apuestan por una
agencia espacial propia, nacional, aun-
que siempre con la eficiencia como
meta y al objeto de sacar un mayor
partido a las actividades espaciales en
beneficio del pais.

» En cuanto a las acciones terroris-
tas, hay que tener en cuenta que la
vulneracion de las comunicaciones
del enemigo es un objetivo tactico
prioritario, hecho que entronca con la
ciberseguridad, siendo éste un sector
critico, ya que los ciberataques son ac-
tividades de maxima rentabilidad, por
la facilidad y el bajo coste de atacar la
integridad de los datos de estos siste-
mas y su repercusion mediatica.

Tanto las conferencias, abiertas a un
publico mas especializado de la Indus-
tria y de las Fuerzas Armadas, como
la exposicion estatica, consiguieron la
finalidad perseguida de, por una parte
mostrar la excelente sintonia de objeti-
vos entre Fuerzas Armadas en general,
y el Ejército del Aire en particular, con
nuestra Industria de Defensa y, por
otra, abrir una ventana a la sociedad
civil por la que pudieran palpar de cer-
ca la realidad de una parte importante
de sus Fuerzas Armadas y los avances
tecnologicos que nuestra Industria esta
logrando para alcanzar el objetivo co-
mun a todos de garantizar la seguridad
y defensa de Espafia.

CLAUSURA

El 12 de mayo, nuevamente en el sa-
16n de actos del CGEA y siguiendo la
agenda que arriba se detalla, se cele-
broé la tercera y ultima sesion doctri-
nal de estas jornadas, en la que, tras la
celebracion de las dos mesas redondas
previstas, y con la presencia como au-
toridad militar mas destacada del almi-
rante general Fernando Garcia Sanchez,

JEMAD, se procedio a la exposicion de
las conclusiones alcanzadas por parte
del general de la Cruz, jefe de la Divi-
sion de Operaciones del EMA, que en
su intervencion resefi6 lo siguiente:

Como valoracion global, se puede
afirmar con satisfaccion, que ha sido
un gran éxito, pues se han cumplido
con creces los objetivos marcados y
se ha conseguido acercar la Cultura
de Defensa a la sociedad con temas
actuales, de gran interés para los ciu-
dadanos, confirmando el comentario
del Ministro de Defensa en la apertu-
ra de las jornadas, donde insistio en
que la seguridad es responsabilidad
de todos.

Por otra parte, las ensenianzas ob-
tenidas, permitiran mejorar la necesa-
ria “Estrategia Aeroespacial” espa-
nola, para conseguir una contribucion
mas apropiada a la Seguridad Nacio-
nal.

A modo de conclusiones, podriamos
decir que:

* En el ambito aeroespacial se preci-
sa Colaboracion y Cooperacion, pues
con ellas se explica el buen resultado
obtenido hasta ahora en Espania en lo
que a prevision de la amenaza terroris-
ta se refiere.

* La ciberseguridad es transversal y
afecta a todos los sectores y para ello
la principal herramienta es la Concien-
ciacion a todos los niveles.

* La seguridad no es absoluta.

* No se sabe con certeza por donde o
por quién vendra el ataque.

* Los terroristas, con sus acciones, ya
no tratan de negociar rescates o con-
seguir ventajas politicas, sino, ademds,

de producir caos y terror, y por ello el
enemigo es mads imprevisible.

* El nivel de proteccion posible de-
pende en gran medida de la inversion
que se pueda realizar.

o Invertir en seguridad es un requi-
sito previo para afrontar las demas
actividades.

Para finalizar, el jefe de Estado Ma-
yor de la Defensa, almirante general
Fernando Garcia Sanchez, clausuro es-
tas II jornadas aeroespaciales del Ejér-
cito del Aire, insistiendo en la impor-
tancia de la cooperacion civico-militar
en los aspectos mencionados anterior-
mente, tanto a nivel nacional como de
manera transnacional; destacando la
enorme tarea que queda por delante en
materia reguladora de RPAs/drones vy,
sobre todo, insistiendo en la necesidad
de implicar en estrecha relacion a los
diferentes actores involucrados (desde
el nivel tactico al nivel politico-estraté-
gico).
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