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CIBERGUERRA

ALEMANIA CONSOLIDA SU
ESTRUCTURA DE
CIBERGUERRA

Recientemente la Ministra de De-
fensa alemana, la sefiora Ursula von
der Leyen, ha anunciado la creacioén
de una estructura militar dedicada a
la ciberguerra en el seno de la fuer-
zas armadas alemanas.

Esta unidad militar
contard con la nada des-
preciable plantilla de
trece mil quinientos
efectivos. Es un paso
mas en el proceso de re-
conocimiento de la ci-
berguerra como una de
las formas mas impor-
tantes de la guerra mo-
derna, en funcién de las
amenazas en el campo de las tecno-
logias de la informacion, comunica-
ciones y computacion, y de las gra-
ves consecuencias que podria tener
permanecer vulnerables a las mis-
mas.

En Alemania, como en otras nacio-
nes, este fenomeno no ha surgido de
la noche a la mafana, sino que se ha
desarrollado como una respuesta a
las crecientes amenazas o ataques
producidos en las redes de ordenado-
res estatales o en la industria estraté-
gica del pais. Antes de 2006 en ale-
mania se habia iniciado la prepara-
cion de un sistema de defensa contra
ataques de hakers. Es a partir de este
aflo cuando ponen las bases para la
formacion de un "ejército de hac-
kers" con capacidades ofensivas.

El verano de 2010 supuso un punto
de inflexion importante en la forma
en que muchos gobiernos y analistas
internacionales consideraban las ope-
raciones de ciberguerra. El hecho
que marc6 esta inflexion fue el des-
cubrimiento del virus Stuxnet. Desde

un principio estaba claro que se tra-
taba de un arma, con un objetivo es-
pecifico y desarrollada con una com-
plejidad y medios que sefalaban a
organismos gubernamentales, mos-
trando desde el principio a Estados
Unidos e Israel como posibles orige-
nes de este arma revolucionaria.

No hay que olvidar que el objetivo
de Stuxnet eran las centrifugadora de
uranio de Iran, pero tam-
poco que la via de entra-
da fueron unas tarjetas
controladoras que usa-
ban estas maquinas que
habian sido fabricadas
por Siemens, una em-
presa multinacional de
origen aleman con mas
de 362.000 empleados.
El virus caus¢ la infec-
cion de algunas de estas
tarjetas fuera de Iran y este hecho
probablemente sugiri6 a las autorida-
des la idea de que la infraestructura
del pais no estaba preparada para en-
frentarse a esa amenaza.

El afio siguiente, Siemens abando-
no el negocio nuclear, segun dijo a
través de su director general, debido
al posicionamiento de Alemania en

contra de la energia nuclear y al de-
sastre de Fukushima.

La division del Bundeswehr, con
sede en la ciudad de Gelsdorf, quedo
lista para participar en operaciones
de ciberguerra ofensivas a partir de
finales de 2011.

A mediados de 2012, el ministro
de defensa aleman present6 un infor-
me a la comision parlamentaria de
defensa en el que confirmaba la exis-
tencia de esta unidad especifica de
las fuerzas armadas alemanas dedi-
cada a la ciberguerra, denominada
"unidad de operaciones en redes in-
forméticas", Desarrollo de la creada
en 2006.

En Alemania se han producido im-
portantes ataques contra las redes y
ordenadores del gobierno. A princi-
pios de 2015, la administracion del
Bundestag descubrié que sus ordena-
dores estaban infectados con virus
que no hubo forma de erradicar. Para
solucionar el problema, los técnicos
tuvieron que desmantelar la red e
instalarla nuevamente. También se
han producido incidentes en su infra-
estructura mas sensible, como la in-
feccion con el gusano Conficker de-
tectada en la central nuclear de Gun-
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dremmingen en abril este mismo
afio.

Esta situacion llevo a la ministra
von der Leyen a anunciar en septiem-
bre de 2015 durante una conferencia
sobre ciberseguridad, la potenciacion
de las estructuras de ciberdefensa. Por
entonces ya trabajaban en Alemania
unas quince mil personas en esa
cuestion, pero solo 320 realizaban
funciones puramente militares.

En abril de este afio la ministra ha
anunciado la creacion de un mando
militar dedicado especificamente a la
ciberguerra que se sumara a los cin-
co ya existentes: Ejército, Armada,
Fuerzas Aéreas, Servicio Sanitario y
Servicio de Apoyo Conjunto, y que
estara al mando de un Teniente Ge-
neral a partir de 2017. Se ha habilita-
do un presupuesto de 3,6 millones de
euros para realizar una campafia de
reclutamiento de 1500 técnicos en la
materia cada afio. En el campo de la
enseflanza, se crea un grado en la
Universidad de las Fuerzas Armadas
en Munich para formar los cuadros
de mando de esta organizacion. En el
mismo centro de ensefianza se creara
un centro de investigacion y conoci-
miento en colaboracioén con la indus-
tria civil.

La importancia de la organizacion
creada, indica que Alemania toma
muy en serio las amenazas en el
campo de la ciberguerra.

'y http://delicious.com/rpla/raa854a

INTELIGENCIA ARTIFICIAL
LA LOCURA DE TAY

En aquellos afos de pantallas de
fosforo verde y procesadores de ocho
bits, ya existia un curioso programa
de conversacion llamado “Eliza”. Se
trataba de una aproximacion muy le-
jana a la Inteligencia Artificial. Tan
lejana que de ninguna forma podria
englobarse en este concepto. La ver-
sion de Eliza que recuerdo estaba es-
crita en BASIC. En su propio codigo
mediante sentencias “DATA” alma-
cenaba una coleccion de palabras y
expresiones. Cuando el operador hu-
mano introducia alguna de estos tér-
minos en la frase de entrada, Eliza
respondia con una u otra frase segin
su programacion. Asi, si el usuario

mencionaba la palabra 'padre', Eliza
respondia: “hableme mas de su pa-
dre”. Sin embargo para un profano,
las respuestas de Eliza podian pare-
cer -durante un breve espacio de
tiempo- coherentes, para luego
transformarse en una cantinela de
pseudo-psicoanalista y finalmente
caer en alguna trampa, ya que Eliza
tendia a responder a las frases inco-
herentes con respuestas estereotipa-
das o sin sentido. Al fin y al cabo era
un programa conversacional muy ba-
sico, muy lejos de aquella maquina
imaginada por Turing que tendria
que hacerse indistinguible de un hu-
mano.

Desde entonces la inteligencia arti-
ficial ha avanzado mucho. Paradéji-
camente, muchos de los avances en
inteligencia artificial se han produci-
do gracias a un mejor conocimiento
sobre el funcionamiento de la inteli-
gencia bioldgica. En cualquier caso,
la inteligencia artificial se distingue
por la solucién con un porcentaje de
exactitud aceptable de problemas
complejos a partir de datos incom-
pletos, asi como la capacidad de ad-
quirir 'experiencia' y mejorar los re-
sultados con la practica.

Las grandes empresas de la red re-
alizan modelos e investigaciones en
este campo porque la profusion de
datos procedentes de la red son una
auténtica mina de oro para quien
pueda procesarlos en busca de con-
clusiones. Muchos gigantes de la red
ofrecen servicios sorprendentemente
utiles de forma gratuita para el usua-
rio porque su negocio no esta en co-
brar por sus servicios, sino en obte-
ner datos sobre los gustos, hdbitos y
deseos de sus usuarios. Datos que

habilmente estudiados, ofreceran una
fuente de informacion valiosisima
sobre los habitos y tendencias del
mercado. La inteligencia artificial
deberia ayudar a que estos resultados
sean mas exactos y por tanto, a mul-
tiplicar los beneficios.

En esta linea de investigacion, Mi-
crosoft desarrollé un robot conversa-
cional, basado en inteligencia artifi-
cial y con forma de cuenta de twitter.
Su nombre, Tay es también un juego
de palabras recursivo, ya que quiere
decir 'Tay and you”. Dirigido a los
adolescentes que pueblan la red Tay
debia asimilar su lenguaje y sus cos-
tumbres hasta mimetizarse como uno
de ellos convertido en un agente de
captura de datos.

Sin embargo, en menos de 24 ho-
ras, Tay se habia convertido en un
conversador violento, racista, sexista
y mal hablado.

Microsoft alegd que usuarios ma-
lintencionados le habian ensefiado
estas barbaridades, saturandolo de
informacién sesgada y negativa,
hasta que rezum¢é improperios. Es-
tas excusas infantiles no hicieron
mas que aumentar el ridiculo de los
creadores del engendro y el consi-
guiente cachondeo en las redes so-
ciales.

Sin embargo este incidente puede
resultar extremadamente util para
meditar sobre los limites de la auto-
matizacion, el equilibrio entre la tec-
nofobia y el robotismo utdpico y en
definitiva sobre si seria prudente
confiar decisiones morales o la pro-
pia vida humana a algoritmos mate-
maticos por muy perfeccionados que
puedan parecer.

Por otra parte, el razonamiento ar-
tificial, jpodria llegar a la conclusion
de que el factor erroneo de la ecua-
cion es precisamente el ser humano?.
Quizas deberiamos preocuparnos de
que las matematicas y la fisica no
adelanten a la moral, la ética y la fi-
losofia.

" http://delicious.com/rpla/raa854b

.. Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto
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