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SEGURIDAD

ROBO DE TECNOLOGIA XBOX
DE USO MILITAR

Cuatro miembros de una supuesta
red internacional de pirateria han sido
acusados en los Estados Unidos de
asaltar redes de ordena-
dores militares y de de-
sarrolladores de video-
juegos de gran éxito pa-
ra robar software y
datos. La asociacién en
la misma noticia de los
ordenadores militares y
de desarrolladores de
videojuegos no es ca-
sual, ya que el principal
objetivo de estos delin-
cuentes -0 quizas espi-
as, o ambas cosas- lo
constituyen las versio-
nes de videojuegos que
se utilizan para entrenar
a los pilotos de los heli-
copteros Apache del
ejército estadounidense.

Entre los productos robados, que la
acusacién valora en cien millones de
dolares, se encuentra el software para
las consolas de Microsoft Xbox One
que se utiliza para entrenar a los pilo-
tos militares, y las proximas versiones,
aun no comercializadas, de los conoci-
dos videojuegos "Gears of War 3" y
"Call of Duty: Modern Warfare 3".

Dos de los acusados se han declara-
do culpables y han confesado haberse
asociado con otras personas en EE.UU.
y en el extranjero para acceder a las re-
des de Microsoft, Epic Games, Valve
Corporation, y del ejército de Estados
Unidos, segtin fuentes de la investiga-
cién.

Los acusados tienen entre 18 y 28
aflos y residen en diferentes estados
norteamericanos, y una quinta persona
ha sido acusada en Australia con arre-
glo a las leyes locales por participar en
los mismos hechos cuya gravedad no

reside en la simple copia de software
de juegos para su uso o venta fraudu-
lenta, sino porque al parecer las activi-
dades delictivas habian llegado a obte-
ner el cddigo fuente de los programas
de Xbox y estaban encaminadas a ob-
tener tecnologia y datos militares rea-

les empleados en la programacién de
estos juegos, necesaria para que su rea-
lismo permita entrenar a fuerzas mili-
tares en misiones simuladas de gran re-
alismo. Estos datos serfan el auténtico
articulo de valor con el que los piratas
comerciarian en los mercados interna-
cionales dedicados al espionaje y la
compra de secretos industriales y mili-
tares.

La valoracién del robo puede resul-
tar sorprendente, ya que una cantidad
que algunas fuentes han cifrado entre
cien y doscientos millones puede pare-
cer muy elevada, pero las autoridades
han dicho que se incautaron mds de
620.000 délares en efectivo y otros be-
neficios de los sospechosos, lo que da
a entender que se trataba de un préspe-
r0 negocio con otras operaciones reali-
zadas anteriormente con éxito.

e http://delicious.com/rpla/raa838a

REDES SOCIALES
LIBERTAD DE EXPRESION 2.0

Hace muchos afos, cuando publiqué
por primera vez la “Pdgina web no ofi-
cial del Ejército del Aire” algunos
compafieros me preguntaban casi en

voz baja si yo era el
autor de la misma, ya
que mi nombre no apa-
recia en ella completo
como el autor de la
misma. Se extrafiaban
porque muchos pensa-
ban que los militares
tenfamos 'prohibido’
hacer cualquier tipo de
publicacién sin autori-
zacién expresa y se
preocupaban porque el
asunto pudiera acarre-
arme consecuencias
disciplinarias. Yo les
explicaba los limites
legales que respetaba
escrupulosamente: no
desvelar materias clasi-
ficadas y no hacer ptblicos datos que
conociera exclusivamente por mi con-
dicién de militar. Asi como otras nor-
mas elementales: no expresar opinio-
nes politicas partidistas y otra que no
sabria decir donde estd escrita, pero
que me parece elemental: la de no cri-
ticar la accién del mando, que me pa-
rece algo contrario a la disciplina a la
par que perjudicial para la imagen de
la institucién y que es muy diferente de
estar de acuerdo en todo o renunciar al
propio criterio.

Eran tiempos interesantes porque ca-
si todo eran novedades y los pocos que
circuldbamos por la red nos sentfamos
como exploradores de un mundo nue-
vo, aunque no crefamos hacer nada ex-
traordinario, estdbamos fascinados por
las posibilidades del medio.

De aquellas paginas web primitivas
se pasé a los “portales” que pretendian
ser las puertas de entrada a la red y de
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estos a los blogs y la web 2.0, caracte-
rizada porque los usuarios dejaron de
ser exclusivamente receptores de infor-
macion para protagonizar la creacion
de contenidos a través de blogs, foros
y redes sociales.

No quisiera hacer aqu{ un andlisis
profundo de la transformacién de la
web, de su deriva comercial o sus im-
plicaciones politicas y militares, sino
simplemente destacar el impacto que
ha tenido sobre uno de los aspectos
que siempre consideré mds importan-
tes de su naturaleza: la publicacién de
informacién. La publicacién siempre
habia sido privilegio de unos pocos,
obtenido por el mérito académico, la
naturaleza de su profesién o el poder
del dinero. La repercusién de la liber-
tad de expresion personal era limitada
por el acceso a los medios de difusién.
Pero internet pone estos medios de di-
fusion al alcance de la mayor parte de
la poblacién, incluso muchas veces de
las clases més modestas.

Esta absoluta popularizacién de la
publicacién ha llevado a un crecimien-
to de los contenidos dificil de conce-
bir, por mucho que encontremos ejem-
plos que nos hablen de las horas de vi-
deo que se suben a Youtube cada
minuto o de lo que ocuparian en folios
un dia de actividad en la red. Los nu-
meros son tan grandes que nos perde-
mos sin solu-
cion.

Pero lo que
es facil de per-
cibir es que en-
tre tanta pala-
bra hay mucha
basura, bastan-
te tonteria, cu-
riosidades pere-
grinas..., yo di-
ria que hay una
representacion
muy democrati-
ca de la socie-
dad y como en
esta, los sabios no abundan.

Ahora mds que nunca es necesario
tener un criterio para leer. EI método
es el mismo de siempre para conceder
credibilidad: comparar, meditar, valo-
rar y elegir a la luz de la razén. El me-
dio no entrafia mayor o menor credibi-
lidad, solo incide en la difusion del
mensaje, no en su veracidad.

El error que nos lleva a engafo al
dar valor a una informacién falsa o
amafiada porque nos llega por un me-
dio que tenemos catalogado de fiable
(el correo electrénico de un contacto,
la web de un periddico, el blog de un
amigo o la repeticiéon exhaustiva en
una red social) podemos cometer al
transmitir in-
formacidn es-
tableciendo
falsos paradig-
mas.

Aunque es-
toy completa-
mente solo en
mi habitacién
cuando escribo
estas palabras,
es obvio que no van a quedar en pensa-
mientos '{ntimos'. Cuando charlo de
forma distendida con un colega en una
red social, a pesar de que podamos es-
tablecer el paradigma con la barra de
un bar o la mesa de una cafeteria, la re-
alidad es que todos los concurrentes
tienen acceso a nuestra conversacion y
nuestras palabras quedaran escritas y
registradas en la red.

Intervenciones en foros, redes socia-
les, comentarios de articulos, incluso
en correos electronicos privados o ar-
chivos almacenados en 'la nube' es in-
formacion accesible para un sin fin de

extrafos, y de
alguna forma,
informacién que
hemos 'publica-
do'. Igual que
debemos seguir
las leyes de la
l6gica para esta-
blecer un crite-
rio a la hora de
conceder credi-
bilidad a la in-
formacién en-
trante, debemos
ser conscientes
que el ejercicio
de nuestra libertad de expresion estd
forzosamente limitado por los compro-
misos que libremente hemos adquirido
y certificado con la palabra dada, asi
como por la prudencia, el decoro, y
que el “mundo virtual” no existe: solo
existe el mundo real, y sus leyes y nor-
mas son de aplicacién a cualquier me-
dio o dominio de expresion.

Una falsa sensacién de impunidad o
de anonimato solo puede animar a
transgredir la ética personal a los que
ademds de cobardes son tontos. Como
profesionales de la milicia no pode-
mos permitirnos ninguna de estas de-
bilidades. Debemos tener claro cuales
son nuestros compromisos y a que

nos obliga la
deontologia,
antes incluso
que la legisla-
cién, aunque
no de forma
diferente.

La discre-
cién no se pue-
de eclipsar con
el anonimato.

Es mucho lo que de nosotros se puede
saber por la red y lo que de nosotros
dicen nuestras palabras. La informa-
cién que publicamos tamizada por
nuestros conocimientos profesionales
es, por definicidn, inteligencia. Nues-
tras indiscreciones alimentan las bases
de datos de los servicios de recopila-
cion de inteligencia de fuentes abier-
tas. Aun cuando nos parezca informa-
cién mil veces publicada, o incluso
menos sensible que otros datos que
aparecen en medios oficiales, su com-
binacidn, refrendo o seleccién a la luz
de esos conocimientos de los que no
podemos desprendernos y dejar colga-
dos en el armario junto al uniforme, le
confiere un valor inestimable.

A la hora de ejercer como miembros
de ese “Ejército del Aire 2.0” que es-
cribe en las redes y publica material
escrito o grafico, que manifiesta su or-
gullo y satisfaccién profesional, su es-
piritu aerondutico y su cardcter militar,
no nos olvidemos de hacer uso de
nuestra libertad de expresion, pero de
hacerlo de forma honrada: con arreglo
a las obligaciones y los compromisos
que libremente contrajimos al acceder
a la profesion y con respeto y lealtad a
la institucién que compartimos con
nuestros compafieros.

e http://delicious.com/rpla/raa838b

.. Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto
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