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EL 15 DE FEBRERO EL JEFE DE ESTADO MAYOR DEL EJERCITO DEL AIRE
SANCIONO LA 2* ENMIENDA DE LA 5* REVISION DE LA IG 10-2 “DESARROLLO DE
LA ESTRUCTURA ORGANICA DEL CGEA”, POR T.A QUE SE APROBO LA CREACION

DE LA DIRECCION DE CIBERDEFENSA DEL EJERCITO DEL AIRE (DCD), BAJO
DEPENDENCIA ORGANICA Y OPERATIVA DE LA JEFATURA DE SERVICIOS TECNICOS
Y DE SISTEMAS DE INFORMACION Y TELECOMUNICACIONES (JSTCIS), com0O
ORGANO RESPONSABLE DE GESTIONAR, SUPERVISAR, DIRIGIR, PLANIFICAR,
COORDINAR Y EJECUTAR TODAS L.AS ACCIONES RELATIVAS A LA SEGURIDAD
EN TECNOLOGIAS DE LA INFORMACION Y COMUNICACION, ASI COMO
A LA CIBERDEFENSA EN EL AMBITO DEL EJERCITO DEL AIRE.

ESTA DECISION, IMPULSADA POR NUESTRO JEFE DE ESTADO MAYOR, ES
CONSECUENCIA DE LA NECESIDAD DEL EJERCITO DEL AIRE DE PROTEGER
EL CIBERESPACIO DE SU COMPETENCIA. NUESTRO EJERCITO ES UNO DE
LOS MAS TECNIFICADOS DE LAS FUERZAS ARMADAS Y, POR TANTO, DEPENDE
ENORMEMENTE DE LOS SISTEMAS DE INFORMACION Y LAS TELECOMUNICACIONES.

ORIGENES DE LA NECESIDAD:
CIBERESPACIO, EL NUEVO
ENTORNO OPERACIONAL

A finales del siglo XX, aparte de los
tradicionales entornos operacionales
fisicos (terrestre, maritimo, aéreo y es-
pacial), el hombre cred un nuevo esce-

nario artificial, desconocido hasta la
fecha: el ciberespacio. En la década de
los 80, tres hitos significaron el antes y
el después en este proceso: el despegue
definitivo de Internet, la aparicién del
ordenador personal (PC) y el surgi-
miento de los primeros virus informé-
ticos. Esta década dio paso a la era de

la informacién, en la que el desarrollo
de la tecnologia de los sistemas de in-
formacién permitié que esta estuviera
disponible en cualquier parte del mun-
do a una velocidad hasta entonces ini-
maginable. Esto fue posible gracias a
la interconexién mundial de redes de
ordenadores a las que se le sumaron
posteriormente las de comunicaciones.
Esta interconexion de redes, formada
por multitud de nodos (desde un telé-
fono mévil, hasta un PC, una impreso-
ra en red o un mainframe) con sus res-
pectivos enlaces, es lo que vino a de-
nominarse “ciberespacio”, que tan solo
representa una parte del denominado
entorno operacional ciberespacial.
Todo entorno operacional estd forma-
do por una parte fisica (espacios terres-
tre, maritimo, aéreo, el espacio y el ci-
berespacio) y unos elementos o factores
que conforman los medios de accién
propios de cada uno de ellos: medios
humanos, materiales o de cualquier
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otro tipo. En el caso del entor-
no operacional ciberespacial
la parte fisica es el ciberespa-
ciol, mientras que los elemen-
tos o factores estan formados
por personas fisicas, identida-
des virtuales, sistemas opera-
tivos, protocolos, informacién
y todo aquello que permita la
utilizacién del ciberespacio
para su fin establecido.

En la actualidad, el ciberes-
pacio es el campo de batalla
mads utilizado al ser el mds fle-
xible de todos los entornos. Sirva como
ejemplo que en Espafia el nimero de
incidentes criticos ocurridos en 2012 se
ha doblado respecto al afio anterior.

El Ejército del Aire, como cual-
quier organizaciéon moderna del siglo
XXI, también opera en el ciberespa-
cio, el cual es absolutamente vital pa-
ra el cumplimiento de su misién. El
planeamiento y conduccién de opera-
ciones, la vigilancia y control aéreo,
las comunicaciones, informacién y
ordenes, fluyen en él. El Poder Aéreo
requiere superioridad en el ciberespa-
cio. Sin ella, se veria limitado o inclu-
so imposibilitado de actuar.

AMENAZAS Y RIESGOS
EN EL CIBERESPACIO

El nuevo entorno operacional
comparte caracteristicas con sus ho-
mologos fisicos, pero también tiene
otras tnicas y exclusivas que le al-

IEntendido, como se ha dicho antes, como el con-
junto de nodos y enlaces fisicos, ya sean aldmbri-
cos o inaldmbricos. No obstante, la definicion de
ciberespacio todavia sigue siendo controvertida:
algunos autores lo consideran de una manera in-
tegral (parte fisica + elementos), otros lo dividen
en capas, y otros lo consideran virtual (no real).

zan a la categoria de entorno opera-
cional independiente:

¢ Es el tnico que engloba a todos los
demads; el mas flexible; llega a todos
los sitios.

* Evoluciona a mucha mayor veloci-
dad que sus homdlogos fisicos.

¢ Sus armas no son cinéticas; son bara-
tas, muy sostenibles y de un gran ren-
dimiento.

» Sus ataques presentan mucha mayor
velocidad, alcance y potencia, al igual
que la difusién de sus efectos.

e Le proporciona al atacante ubicuidad,
anonimato (dificulta la atribucién de la
autorfa) y seguridad.

e Se ha convertido en la primera linea
de batalla de los actuales conflictos.

* Extiende la zona de combate hasta el
corazén de la nacion.

Sin embargo, la caracteristica dife-
renciadora por excelencia es que se tra-
ta de un entorno artificial, creado por el
hombre. Esta caracteristica hace que el
ciberespacio presente imperfecciones o
errores (vulnerabilidades; ver Revista
Aerondutica, octubre 2012) que estdn
siendo explotados activamente por di-
ferentes actores con el fin de robar in-
formacion, alterarla o, sencillamente,

inhabilitar medios para evitar
que nos proporcionen el servi-
cio esperado. Estas son las
amenazas con las que nos en-
frentamos en el ciberespacio.

Las ciberamenazas se con-
vierten en riesgo para nuestros
sistemas cuando se pueden
materializar produciéndonos
un dafio.

La verdadera dimensién de
este riesgo radica en que los
actores que pueden explotar las
vulnerabilidades de nuestros
sistemas constituyen aproximadamente
la tercera parte de la poblacién mundial,
y en que el dafio que una sola persona
puede causar en cualquiera de nuestros
sistemas podria llegar a ser grave. Por
tanto, la deduccién del peligro real es
una cuestion de matemadticas: el riesgo
de que se materialice una de las amena-
zas por una sola persona es muy bajo; al
multiplicarlo por 2.000 millones, se
convierte en alto; si ademads el impacto
que puede producir es muy grave, el
riesgo se convierte en extremo.

En cuanto a los actores, cualquier
estado, grupo o individuo con intereses
que colisionen con los de Espafia pue-
de representar una amenaza en el cibe-
respacio. Existen paises que ya dispo-
nen incluso de ciberfuerzas (China,
Corea del Norte o Irdn), algunas de
ellas con mds de 10.000 efectivos.

Para cualquier Fuerza Aérea o Servi-
cio y, por supuesto, para el Ejército del
Aire, determinados ciberataques pue-
den ocasionarle graves consecuencias
operativas. Pero ademads, si se viera
afectada de manera reiterada por estos
ataques, ello afectaria a su credibilidad
nacional e internacional, pues demos-
trarfa su incapacidad para enfrentarse a
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estas amenazas. Esto podria ocasionar
incluso que se le negase su participa-
cién en coaliciones y operaciones alia-
das o multinacionales.

Puesto que, llevados por diferentes
intereses estratégicos, politicos y eco-
ndmicos, estas ciberamenazas han pro-
liferado exponencialmente en los dlti-
mos aflos, la mayoria de los paises del
mundo estdn estableciendo politicas y
estrategias de ciberdefensa para luchar
contra ellas.

SITUACION DE LA CIBERDEFENSA
EN NUESTRO ENTORNO

El problema no es exclusivo de Espa-
fa. El ciberespacio comprende a todos
los entornos operacionales fisicos de to-
dos los paises del mundo. Es un proble-
ma a nivel mundial. Actualmente, mas
de 140 paises estdn adoptando capacida-
des de ciberdefensa para proteger sus
sistemas de informacién y de telecomu-
nicaciones. Y de ellos, al menos 50 es-
tan desarrollando capacidades ofensivas.

EE.UU. es, probablemente, el pais
mads puntero en ciberdefensa a nivel
mundial. Tiene ya publicada su Estra-
tegia para operar en el Ciberespacio,
tiene creado un Ciber Mando Militar
(USCYBERCOM) y tiene iniciados
programas como el X-Plan de DARPA
para el control en tiempo real del cam-
po de batalla cibernético. Para el 2013
tiene prevista una inversion en ciber-
defensa de 769 M $.

Gran Bretafia, aparte de tener tam-
bién publicada su Estrategia de Ciber-
seguridad, ha destinado a ciberdefensa
para los proximos cuatro afios 650 M £.

Por otro lado, tanto la OTAN como
la UE han demostrado la necesidad de
considerar la ciberdefensa como un
objetivo prioritario. Entre otras accio-
nes, la OTAN ha publicado su Politica
de Ciberdefensa y ha invertido decenas
de millones de euros en equipamiento,
y la Unién Europea ha presupuestado
400 M € para este cometido durante el
periodo 2014-2020.

SITUACION DE LA CIBERDEFENSA
EN LAS FAS ESPANOLAS

En Espafia, la Directiva de Defensa
Nacional 2012, la de Politica de Defen-
sa 2012 y la de Planeamiento Militar
2012 hacen referencia a la importancia

del ciberespacio para Espafa, y remar-
can la necesidad de impulsar la seguri-
dad ante las amenazas del ciberespacio.
El dltimo de estos documentos incide
ademds en la potenciacién de las capa-
cidades conjuntas de ciberdefensa.

Por otro lado, la Estrategia Espafiola
de Seguridad (2011), en proceso de re-
vision por el actual Gobierno, incluye
una especial mencién a las ciberame-
nazas. Finalmente, existe un borrador
de Estrategia Nacional de Ciberseguri-
dad (2012), que se encuentra pendiente
de aprobacidn, a la espera de que fina-
lice la revision del anterior documento.

En el ambito militar, el JEMAD ha

disefiado el proceso para la obtencién de
una capacidad de ciberdefensa militar,
recogido en los siguientes documentos:

¢ Vision del JEMAD de la Ciberde-
fensa Militar (enero 2011). Documen-
to que orienta la definicién, el desarro-
llo y el empleo de las capacidades mi-
litares nacionales (defensa, explotacién
y respuesta) necesarias para garantizar
la eficacia en el uso del ciberespacio
en las operaciones militares.

* Concepto del JEMAD de Ciberde-
fensa Militar (julio 2011). En el que se
exponen los principios, objetivos y retos
de la ciberdefensa en el ambito militar,
se define la terminologfa, se realiza una
evaluacién de la capacidad, se presentan
las funciones y responsabilidades en es-
ta drea, y se ordena la elaboracion de un
“Plan de Accidn para la obtencién de la
Capacidad de Ciberdefensa Militar”.

¢ Plan de Accién del JEMAD para la
obtencion de la Capacidad de Ciberde-
fensa Militar (julio 2012). Documento
en el que se define la organizacién de
la ciberdefensa militar, que se articula
en tres niveles: direccion (EMAD),
gestion (EMAD y Ejércitos) y ejecu-
cion (EMAD vy Ejércitos), y el proceso
de obtencion de la capacidad en tres
fases: inicial (capacidad de defensa),
intermedia (capacidad de explotacion)
y final (capacidad de respuesta).

Finalmente, el 26 de febrero se pu-
blic6 en el BOD la Orden Ministerial
de creacién del Mando Conjunto de
Ciberdefensa, de nivel estratégico e in-

tegrado en la cadena operativa de las
FAS, bajo la dependencia directa del
JEMAD. La O.M. contempla las defi-
niciones, el ambito de actuacion del
Mando, su mision, cometidos, mando
y dependencia. Otras cuestiones rele-
vantes para el éxito de este Mando (fi-
nanciacién, composicion, personal,
ubicacion, etc.), quedan pendientes de
un posterior desarrollo por el JEMAD.

LA CIBERDEFENSA EN EL
EJERCITO DEL AIRE

Como consecuencia de todo lo visto
anteriormente, el Ejército del Aire se
enfrentaba a una situacién en la que
sus sistemas y la informacién que ma-
nejaban eran vulnerables a los riesgos
del ciberespacio. Para hacerles frente,
la mayoria de nuestros aliados y los
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paises de nuestro entorno estaban
adoptando medidas relacionadas con
la ciberdefensa. En Espaiia, el EMAD
y la Subdireccién General TIC de la
Direccidon de Infraestructura, estaban
impulsando acciones y medidas de ci-
berdefensa a los sistemas conjuntos y
corporativos de los que son responsa-
bles. Ademas, el JEMAD, en el Plan
de Accion para la obtencion de la ca-
pacidad de ciberdefensa militar, asig-
naba responsabilidades a los Ejérci-
tos y Armada sobre sus sistemas es-
pecificos, aparte de aquellos otros
sobre los que el Ejército del Aire es
el unico responsable. Ha sido en este
contexto en el que el JEMA aprobé la
creacion de la Direccion de Ciberde-
fensa del Ejército del Aire.

LA DIRECCION DE CIBERDEFENSA (DCD)

La Direccion de Ciberdefensa es el
organo responsable de llevar a cabo to-
das las acciones relativas a la seguri-
dad TIC y la ciberdefensa militar en el
ambito del Ejército del Aire (cuadro).

El Plan de Accion para la obtencion
de la capacidad de Ciberdefensa Mili-
tar asigna a los Ejércitos el cometido
de obtener la capacidad permanente
de ciberdefensa, asi como, cuando le
sean encomendadas, las de explota-
cién y respuesta, de acuerdo con las
directrices que determine el JEMAD.
La DCD constituye el elemento orga-
nico especifico del nivel de gestién
que recoge la estructura de la organi-
zacién de la Ciberdefensa Militar que
figura en el mencionado Plan de Ac-
cién del JEMAD (PACDM) y repre-
senta el nexo de unién con el Mando
Conjunto de la Ciberdefensa de las
Fuerzas Armadas. Asimismo, la DCD
es el 6rgano responsable de fomentar,
en el ambito del Ejército del Aire, la
cultura de ciberdefensa.

La Jefatura de la Direccién de Ciber-
defensa corresponde a un Oficial del
Cuerpo General del Ejército del Aire.

ESTRUCTURA ORGANICA

La Direccion de Ciberdefensa esta
constituida por los siguientes elemen-
tos organicos:
* Secretaria.
e Seccién de Seguridad TIC (Tecnolo-
gia de Informacién y Comunicaciones).
* Seccién de Operaciones de Ciberdefensa.
* CERT-EA.

Funciones
Seccion de seguridad TIC (SESTIC)
La Seccion de Seguridad TIC asume
todas las funciones que anteriormente
venia desempefiando la Seccién IN-
FOSEC de la Direccion CIS, a la vez
que adquiere otras nuevas relacionadas
con la ciberdefensa en el E.A. Las
principales son:
— Desarrollar las politicas, doctrinas y
normativas de seguridad TIC y ciber-
defensa en el EA.
— Definir la organizacién de seguridad
TIC y ciberdefensa.
— Promover la incorporacién de la ca-
pacidad de ciberdefensa en el proceso
de Planeamiento Militar.
— Fomentar la cultura de ciberdefensa.
Proponer planes de formacion y adiestra-
miento en seguridad TIC y ciberdefensa.
— Asesorar en materia de seguridad
TIC y ciberdefensa a las distintas AOS
en la elaboracién de la documentacion
de seguridad de sus sistemas.
— Canalizar ante la ADA (Autoridad
Delegada de Acreditacion) del Ejército
del Aire, las acreditaciones de sistemas.
— Dirigir y gestionar la Cuenta Cripto
Principal del Ejército del Aire.
— Controlar el inventario y situacién
del material cripto en el EA.

Seccion de operaciones
de ciberdefensa (SOC)

La Seccién de Operaciones de Ci-
berdefensa es la responsable de todas
las acciones relacionadas con el plane-
amiento de las capacidades de defensa
y cuando se le encomienden, las de ex-
plotacién y respuesta, en el dambito del
Ejército del Aire. Entre las funciones
de la SOC figuran:

— Definir y planificar la capacidad de
ciberdefensa militar en los sistemas del
Ejército del Aire.

— Promover las acciones necesarias pa-
ra la adecuacion de la ciberdefensa mi-
litar de los sistemas especificos del
E.A. alas directrices del JEMAD.

— Divulgacién de las mejores practicas y
medidas de seguridad TIC preventivas en
las redes y sistemas especificos del E.A.
— Andlisis y gestion de riesgos de las re-
des y los sistemas de informacién del EA.
— Inspecciones de seguridad en las re-
des y sistemas de informacién especi-
ficos del Ejército del Aire.

— Recabar y recibir inteligencia rela-
cionada con la ciberdefensa.

— Colaborar con los CERT del Minis-
terio de Defensa (CERT-FAS, COS-
DEF, CERT-ET, etc.).

La Seccién de Operaciones de Ci-
berdefensa encuadra como elemento
orgdnico el Centro de Gestion de Inci-
dentes de Seguridad del Ejército del
Aire (CERT-EA).

Centro de Gestion de Incidentes de
Seguridad (CERT-EA)

El CERT-EA constituye el elemento
organico especifico del nivel de ejecu-
cioén (Célula de Defensa) que recoge la
estructura de la organizacién de la Ci-
berdefensa Militar que figura en el
Plan de Accion para la obtencién de la
capacidad de Ciberdefensa Militar del
JEMAD (PACDM).

En las redes y sistemas de informa-
cién especificos del Ejército del Aire,
el CERT-EA sera responsable, entre
otros, de los siguientes cometidos:

— Realizar andlisis de vulnerabilidades.
— Monitorizar y detectar incidentes de
seguridad.

— Ejecucién de las actividades de explo-
tacion y respuesta que, llegado el caso,
les sean encomendadas por el EMAD.

— Analizar, evaluar y resolver inciden-
tes de seguridad TIC.

— Actividades de recuperacion de la in-
formacion.

— Andlisis forenses posteriores a los in-
cidentes detectados.

— Proponer acciones correctivas que evi-
ten la repeticion de incidentes y estable-
cer un sistema de lecciones aprendidas.
— Participar en los ejercicios de ciber-
defensa que se le encomienden.

DEPENDENCIA

La Direccion de Ciberdefensa de-
pende orgdnica y operativamente del
General Jefe de la Jefatura de Servi-
cios Técnicos y de Sistemas de Infor-
macién y Telecomunicaciones.

PLAN DE IMPLANTACION

Para la implantacion de la DCD se
ha aprobado un Plan de Trabajo arti-
culado en fases. Tras la superacion de
la fase inicial, con la modificacion de
la IG 10-2, las modificaciones inicia-
les de la plantilla orgdnica y la RPM y
la designacién del Director de Ciber-
defensa, se encauzaran las tres si-
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guientes, con los objetivos que se des-
criben a continuacion:
e Fase 1: definir la politica, doctrina y or-
ganizacion de la ciberdefensa en el EA.
e Fase 2: identificar los escenarios y
determinar qué hay que defender y
contra qué, en el dmbito especifico del
E.A., con el objetivo de conocer la si-
tuacion actual del ciberespacio E.A.,
realizar el andlisis de riesgos de nues-
tras redes y sistemas, y determinar las
prioridades de securizacion.
* Fase 3: determinar cémo se van a de-
fender e implantar progresivamente, se-
gun la priorizacién establecida, las me-
didas de prevencion, monitorizacién,
detecciodn, contencion, resolucion y re-
cuperacion, para asi desarrollar las capa-
cidades de andlisis, reaccion y respuesta.
El calendario previsto para las fases
1y 2esdeunos 12 meses, y para la fa-
se 3, dependera de la disponibilidad de
recursos. Durante ellas se deberd in-
corporar nuevo personal a la Direc-
cion. Los primeros 7 puestos ya han si-
do creados y estdn en proceso de pu-
blicacion y cobertura; durante la 1*
fase se definird el resto de la plantilla
necesaria, que deberd ser creada y pu-
blicada en los proximos meses.

CONCLUSIONES

El ciberespacio es el nuevo entorno
operacional impuesto por la sociedad de
la informacién, que no solo engloba, si-
no que llega hasta las mismas raices de
todos los entornos operacionales cono-
cidos, incluido, por supuesto, el aéreo.

Hoy dia, la dependencia de la socie-
dad y, por ende, de las Fuerzas Arma-
das y del Ejército del Aire, del ciberes-
pacio, es total. Sin su control, el empleo
del Poder Aéreo se verfa limitado o im-
pedido, y el Ejército del Aire no podria
cumplir su misién. Por ello, es priorita-
rio alcanzar la superioridad en el cibe-
respacio, lo que demanda la creacion de
una organizacién de ciberdefensa, la
elaboracién de una doctrina y la asigna-
cién de recursos de personal y material.

El Ejército del Aire ha reconocido
esta necesidad y ha demostrado tener la
voluntad y determinacién para acome-
terlo. Con la creacion de la Direccion
de Ciberdefensa, el Ejército del Aire
afronta el reto del ciberespacio, mues-
tra su firme determinacion para contri-
buir a la capacidad conjunta, y define la
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organizacién que en el dmbito especifi-
co formara parte de la organizacion de
la ciberdefensa militar. La organizacion
y cometidos de la Direccion de Ciber-
defensa, asi como las responsabilidades
que asumird sobre los sistemas especi-
ficos del Ejército del Aire, se ajustan a
lo establecido por el JEMAD.

El futuro de la ciberdefensa en el
Ejército del Aire debe enfrentarse a
mds retos, como la consecucién de la
adecuada coordinacién con el Mando
Conjunto de la Ciberdefensa y, muy
especialmente, la formacion de su per-

NIVEL DE\

EJECUCION/

sonal que, para el cometido tan especi-
fico a desarrollar, requiere contar con
una profunda especializacion, dedica-
cién exclusiva y una adecuada perma-
nencia en los destinos.

Nos encontramos ante la misma si-
tuacién que vivid el nacimiento del
Poder Aéreo como poder diferente y
diferenciado de los entonces conocidos
terrestre y naval, o el nacimiento de las
Fuerzas Aéreas y Ejércitos del Aire
tras la experiencia de la Primera Gue-
rra Mundial: una situacién nueva, que
requiere ser comprendida en toda su
complejidad para poder ser valorada y,
sobre todo, que exige ser analizada con
vision de futuro, para asi poder tomar
las decisiones que permitan dotar al
EA de la capacidad que precisa para
alcanzar la necesaria superioridad en el
ciberespacio y asegurar el empleo del
Poder Aéreo con libertad m
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