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Catedra Alfredo Kindelan, creada por el Ejército del

Aire en 1988, cuya finalidad es la de desarrollar la-
bores conducentes al conocimiento, investigacion y difu-
sion del pensamiento y doctrina militar aérea, se con-
templa la realizacion de un Seminario Internacional. El
tema elegido para el aho 2002, en su duodécima edi-
cion, fue "La Defensa Aérea después del 11 de sep-
tiembre de 2001”.

Como en anos anteriores, asistieron representantes
de doce paises (Alemania, Bélgica, Estados Unidos,
Finlandia, Francia, Grecia, Holanda, Italia, Noruega,
Portugal, Reino Unido y Suiza) y una nutrida repre-
sentacion espanola compuesta por personal de la Di-
reccion General de Aviacion Civil, de la Direccion Ge-
neral de la Policia, de la Direccion General de la
Guardia Civil, del Estado Mayor Conjunto de las Fuer-
zas Armadas, del Grupo de Proyeccion de Unidades
de la Flota-(Armada), del Mando de Atrtilleria Antiaé-
rea (Ejército de Tierra) y del Estado Mayor del Ejército
del Aire (Division CIS, Division de Operaciones y Cen-
tro de Guerra Aerea).

El formato del Seminario, se compuso de cuatro
Conferencias principales, seguidas de unas sesiones
de trabajo a cargo de los integrantes del Grupo de
Trabajo, y de la realizacion de un ejercicio de Defensa
Aérea.

D entro de las actividades previstas en el marco de la
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| CONFERENCIAS PRINCIPALES

| Objeto de estas conferencias

era conocer el pensamiento ac-
tuacion de los organismos a que re-
presentan los conferenciantes sobre
el tema del Seminario.

— Mando Aéreo de Combate
(MACOM): El teniente general jefe
del Mando Aéreo de Combate, Ricar-
do Rubio Villamayor, expuso la posi-
+-cion-y-medidas tomadas por el Man-

| do Aéreo de Combate como respon- 5\

| sable del control del espacio aéreo y
de la Defensa Aérea del territorio es-

panol, en lo que se refiere a la amenaza terrorista por
aeronaves tipo “Renegade”.

Empezo haciendo mencion a que tras los atentados
terroristas del pasado 11-S, los metodos de Defensa
Aérea vigentes han tenido que adaptarse a las nuevas
circunstancias para ser capaces de afrontar la amenaza
“RENEGADE”", concepto que en términos OTAN se
aplica a aquellas aeronaves civiles, empleadas como ta-
les, que sean sospechosas de poder ser utilizadas co-
mo armas para llevar a cabo acciones terroristas, entre
las que podemos considerar: Aviones de transporte de
lineas aéreas, aviones ligeros, o de fumigacién (lanzan-

do cargas “B"/"Q"), ultraligeros, parapentes, etc. que

porten cargas explosivas.
Esta multiplicidad hace que sea muy complicado com-

batir este tipo de amenaza, por lo gue sélo mediante el |

empleo de las Fuerzas y Cuerpos de Seguridad del Es-
tado con adecuados sistemas de informacion, y contan-
do con la colaboracion internacional en -materias politi-
cas, diplomaticas, economicas, financieras, se podra lo-
grar el verdadero exito en la lucha contra el terrorismo.
Posteriormente, comenté que sigue existiendo la ne-
cesidad de la Defensa Aérea (DA), aungue adoptando
la forma de Policia del Aire (PA), gue tiene como objeti-
vo vigilar y hacer respetar el espacio aéreo de sobera-

nia nacional o perteneciente a una organizacion multi- |

nacional. En cualquier caso, el concepto de “Policia del
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Aire”, tiene el mismo sentido que el de Defensa Aérea,
pero con un estado de disponibilidad mas bajo.

El TGral. Rubio destaco que como las acciones RE-
NEGADE se pueden producir en cualquier momento y
lugar, se puede afirmar que solamente con avisos pre-
vios o para situaciones limitadas en tiempo y espacio y
previstas se podrian modificar los despliegues existen-
tes de la Defensa Aérea.

En cuanto a la responsa-
bilidad de ordenar la neu-
tralizacion / destruccion de
este tipo de amenaza, es-
tablecié que, en cualquier
caso, la autoridad debera
ser siempre nacional, y
gue el sistema de Defensa
Aérea asignado a OTAN,
teniendo siempre en cuen-
ta lo anterior, puede y debe
ser empleado por las na-
ciones miembro para com-
batir este tipo de amenaza.

A continuacion, hablo del
proceso de actuacion con-
tra la amenaza “Renega-
de” que se emplea en Es-
pafa, indicando que este
se inicia en las Agencias
de Control Aéreo Civil, que son las primeras que detec-

taran normalmente una posible amenaza “RENEGA-

DE”, quienes lo comunican a las Autoridades Militares,
Control Circulacién Aérea Operativa (ECAQ) y Centro
de Control de la DA (CRC), que lo ponen en conoci-

miento del Centro de Operaciones Aéreas con Mando

Tactico en el Sistema de DA (CAOC) carrespondiente y
de la Fuerza Aérea nacional que va a llevar a cabo la
operacién, segun se indica en el esquema adjunto.

En todo este proceso, es imprescindible y fundamen-
tal la coordinacion y el rapido intercambio de informa-
cién entre agencias civiles y militares.

En Espana, ademas de haberse realizado ejercicios
(JOINTEX) para hacer frente a este tipo de amenazas
de forma conjunta, se ha desarrollado un procedimiento
gue incluye medidas de proteccion y disuasion, gue se
ha puesto en practica en situaciones reales, con oca-
sién de la pasada Presidencia espafiola de la Union
Europea.

Las principales “lecciones aprendidas” de estas expe-
riencias han sido, entre otras, las siguientes:

- La identificacion positiva de un avion comercial co-
mo ‘RENEGADE", sigue siendo extremadamente difi-
cil.

- El tiempo de reaccion, normalmente, sera muy pe-
gueno.

- La Cadena de Mando para tomar las acciones pem-
nentes deberia ser lo mas corta posible.

- El sistema de defensa debe tener caracter conjunto.

- LLas comunicaciones entre organismos implicados
(civiles y militares) deben ser rapidas y seguras.
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Teniente General Rubio Villamayor, Jefe del Mando Aéreo
de Combate.

Como conclusiones, el TGral. Rubio destaco que solo
se deberia recurrir al sistema militar de Defensa Aérea
cuando los sistemas preventivos o disuasorios (politi-
cos, inteligencia, seguridad del estado, etc...) hayan fa-
llado.

Sin embargo, sefald, deberemos ser conscientes de
que la activacion permanente del Sistema de DA/ PAy
de sus medios le hacen un
elemento insustituible para su
empleo como Ultimo recurso.

Para finalizar, expreso que
la neutralizacion de una ac-
cion terrorista “RENEGADE”,
es muy dificil y compleja,
puesto que no tendremos

nunca la certeza de poder res-

tales como: ;Qué grado de |
certeza deberiamos tener pa-
ra ordenar su derribo?, ;Sa-
bemos lo que esta pasando
en el interior del avion?, o
¢ Podria la tripulacion y pasa-
jeros neutralizar la accion te-
rrorista antes de estrellarse?...

— EUROCONTROL: Mr.
Bailey, Jefe de la Unidad de
Comunicaciones de EUROCONTROL, empezo dicien-
do que la actuacion de la aviacion civil se ha centrado
en mejorar ciertos aspectos de la seguridad, puesto
gue se considera vital el restablecimiento de la confian-
za general en la industria del transporte aéreo, y para
ello se han invertido miles de millones de ddlares en
medidas que incluyen el escrutinio por pantalla de pa-
sajeros y sus respectiva maletas, o el reforzamiento de
las puertas de las cabinas de los pilotos en las aerona-
ves.

A continuacion explicé que después del 11 de Sep-
tiembre, EUROCONTROL estableci¢ un grupo Ad-hoc
de Seguridad de gestién del trafico aéreo, que definid
las diversas fases de un secuestro: Identificacion, Infor-
macion e Intervencion.

La fase de identificacion considera tres escenarios. El
primero cuando es el piloto el gque retiene el mando de
la aeronave, un segundo en que el secuestrador puede
ser experto o inexperto en el manejo de aviones y un
tercero, el peor de los considerados, que es cuando el
propio piloto es el secuestrador. Esta fase comprende
los procedimientos y sistemas de radar y comunicacio-
nes, y generalmente suele serla mas corta.

La fase de informacion es la mas larga y abarca no
solo el incidente del secuestro, sino las acciones si-

guientes que han de tomarse. Incluye la recogida de |

datos y su difusion a quienes tienen gque tomar las deci-
siones de informacion de Gestion de Tréafico Aéreo.

La ultima fase, la de intervencion, se considera una
responsabilidad del Estado y la llevaran a cabo las au-
toridades militares. Bl

ponder a preguntas basicas
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Como resultado de los trabajos del grupo Ad-hac, se

~desarrollaron 4 iniciativas estratégicas que cubren las
i areas de:

= Uso compartido de informacion radar civil y militar.

» Recopilacion y distribucion de informacion de ATM
civil.

* Mejora de las comunicaciones.

e Establecimiento de procedimientos de ATC, incluido
el aspecto de entrenamiento.

En cuanto a compartir la informacion radar, Mr Bailey
comentd que para asegurar la continuidad de la coope-
racion-entre- EUROCONTROL y la OTAN, se ha pro-
puesto establecer un grupo conjunto de coordinacion
con EUROCONTROL, llamado Grupo de Coordinacion
de Seguridad NATO/EUROCONTROL en la Gestion
del Trafico Aéreo (NEASCOG).

El desarrollo de los trabajos de este Grupo esta toda-
via en sus inicios, de hecho sus resultados podrian ser
simplemente una gran base de datos que facilitara el in-
tercambio de informacion autorizada, o también un sis-
tema que proporcionase informacion coordinada inme-
diata a los encargados de tomar decisiones y otras au-
toridades de los Estados Miembros.

Asi, una situacion relativa a amenazas “Renegade”
podria tratarse desde diferentes frentes: Un primero en
el que un Gobierno podria determinar si un vuelo con-
creto constituye un riesgo, mientras que la linea aérea
determinaria que algo iba mal, por ejemplo, un supuesto
terrorista habria subido al avion en lugar de un pasajero
legitimo.

Por otra parte, el Control de Trafico Aéreo podria dar
la alarma 'si observase una desviacion no planeada del

| plan de vuelo, etc. Pero, independientemente de como

se diera la alarma, es vital gque todas las partes sean no-
tificadas inmediatamente, para evitar confusiones y
errores.

La siguiente iniciativa atafie a los procedimientos|y

"

Mr, Bailey, Jefe de la Unidad de Comunicaciones de EURQO-
CONTROL.
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preparacion de ATC. Sabemos, por supuesto, que hoy
ya hay en funcionamiento procedimientos anti-secues-
tro, tanto militares como civiles, pero sera conveniente
revisarlos y modificarlos sin demora. Es posible incluso
gue se necesiten nuevos procedimientos.

En el supuesto de que se produjera una interferencia |

ilicita en una aeronave civil, seria importante que los or-
ganismos gubernamentales tuvieran alguna idea sobre
lo que de verdad esta sucediendo a bordo. Para esto
deben desarrollarse unas comunicaciones mejores que
permitan el intercambio seguro de informacion confiden-
cial

En este sentido, continué Mr Bailey, las comunicacio-
nes de Aviacion Civil entre tierra y las aeronaves utilizan
tecnologia que se desarrollé hace mas de cincuenta
anos que, aunque ha sido refinada, sigue basandose en
la modulacion de amplitud de banda estrecha, que es
totalmente insegura.

EUROCONTROL ha estado explorando la posibilidad
de utilizar la dltima tecnologia telefénica, la de tercera
generacion, gue ofrece caracteristicas como la codifica-
cion y la criptografia. Ya se han realizado con éxito
pruebas en vuelo,

No obstante, las iniciativas no son suficientes, hay
que convertirlas en acciones. Para eso ya se ha prepa-
rado un Plan de Accion, y se han determinado quince
medidas esenciales, que han sido presentadas a los Es-
tados miembros y también a las Fuerzas Armadas. La
version OTAN ya ha sido aprobada por el Consejo del
Atlantico Norte y distribuida a los Estados miembros y
asociados de la OTAN.

En lo que se refiere al tema del coste, Mr Balley afir- :
mo que todo coste adicional en medidas de seguridad |
de ATM, debe ser proporcional al beneficio que-en ma--|

teria de seguridad adicional proporciona.
Para concluir, Mr Bailey comenté que se tiene que
continuar tratando la seguridad de la Gestion del Trafico

Aéreo, puesto que la mas minima vulnerabilidad podria |

conducir a resultados tragicos. También incidié en la ne-
cesaria mejora de las comunicaciones, verdadero talon
de Aquiles respecto a la seguridad, que precisa de una
renovacion tecnolégica acorde con los avances actua-
les. Para eso, EUROCONTROL ha tomado medidas y
lo seguira haciendo.

— Alianza Atlantica (OTAN): El general Luc Robin,
Director de la Divisién de Defensa Aerea y Gestion del
Espacio Aéreo de la OTAN, inicid su conferencia reco-
nociendo que debido a la rapidez, violencia y precision
de los ataques terroristas del 11 de septiembre, no esta-
bamos preparados para responder eficazmente a una
accion de esta naturaleza desde el punto de vista de la
defensa aérea.

Como consecuencia de esto, dijo que la OTAN ha to-
mado una serie de iniciativas para luchar contra el feno-
meno terrorista, entre las que destaca la de reforzary
coordinar las medidas de Defensa Aerea. Pero, puesto
gue no podia hacerse nada sin una estrecha colabora-
cion con el control aereo civil, también es conveniente
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establecer una serie de
medidas apropiadas de
coordinacion civil y militar-
en materia de circulacion
aérea. _

A continuacion, aseguro

~que como consecuencia
de los atentados del 11-S
se tendria que plantear
una forzosa evolucion en
la forma en que tenemos
planteada la Defensa Aé-
rea y la necesaria coordi-
nacion con los drganos ci-
viles en el ambito de la cir-
culacion aérea, con lo que,
en su opinion, se demues-
tra la necesidad: |

¢ De disponer de una vo-
luntad y vigilancia sin fisu-
ras, asi como de un Siste-
ma Integrado de Defensa Aérea para cualquier circuns-
tancia, y

~  *De reforzar la cooperacion de los organismos civiles
y militares en materia de circulacion aérea.

También destacé la importancia del Sistema Integra-
do de Defensa Aérea NATINADS (NATO Integrated Air
~Defense System), recordando que el término “integra-
do” reviste dos aspectos. Por una parte; la fusién de los
sistemas de defensa aérea nacionales en un Unico sis-
tema unificado de mando y control, y, por otra, la res-
ponsabilidad confiada por la mayoria de los paises de
la OTAN al Comandante Supremo de las Fuerzas Alia-

~das en Europa (SACEUR), tanto-en tiempo de paz co-
mo de crisis y de guerra, de proteger a los miembros de
la Alianza contra cualquier atague aéreo con los medios
puestos a su disposicién por las naciones aliadas.

Incidic en que, pese a que la cooperacion entre los
organismos civiles de circulacion aérea y los militares
de Defensa Aérea funciona sin dificultad, los aconteci-
mientos del 11 de Septiembre demostraron que los pro-

| cedimientos existentes no son suficientes para contra-

irestar actos terroristas planificados con-sumo-cuidado,
y que se necesita una vigilancia acentuada, apoyada
en procedimientos establecidos, con la formacién y
gjercicios adecuados.

Otro aspecto importante, en opinién del conferencian-
te, es que la utilizacién de la fuerza contra aviones civi-
les utilizados con fines terroristas sélo puede emanar
de una decisién nacional con medios nacionales, por
razones evidentes de soberanfa.

El'general Robin considera gue puesto que el término
“Defensa Aérea” es muy restrictivo, no deberiamos se-
guir utilizandolo y seria conveniente cambiarlo por el de
“Defensa Aérea Extendida”, que es mucho mas com-
pleto y que se basa en los cuatro pilares siguientes:

* Gestion de la batalla, control e informacién (BMC3I).

* Defensa activa.

» Defensa pasiva.

General Luc Robin, Director de la D!w.smn de Defensa Aérea
del Espacw Aéreo de la OTAN.

* Fuerzas de reaccion
convencionales.

Por otra parte, recordé la
absoluta necesidad de con-
servar un sistema de man-
do y control integrado, que
debe poder utilizarse tanto
en tiempo de paz como en -
crisis o conflicto, ser capaz
de responder a cualquier ti-
po de amenaza y tener una
estructura despegable-gue
pueda utilizarse en tiempo
de crisis.

Finalmente, recalco que
es indispensable la forma-
cion y entrenamiento de los
controladores en los nue-
vos procedimientos de co-
ordinacion para alcanzar la
eficacia requerida; siendo la
mejor forma de conseguirlo la realizacion de ejercicios
en comun.

—SEGENPOL: El Secretario General de Politica de
Defensa expuso las grandes iniciativas adoptadas en el
Ministerio de Defensa, dentro del marco de la Politica fi-
jada por el Gobierno espafiol, para hacer frente a las
consecuencias de los actos terroristas de naturaleza si-
milar a los cometidos el 11-S.

Su exposicion consté de tres partes bien diferen-

' ciadas. En primer lugar, analizé |la naturaleza del

problema terrorista, para posteriormente pasar a
detallar el conjunto-de iniciativas tanto nacionales
como multinacionales, que se han tomado para in-
tentar solventarlo.

En |cuanto al terrorismo exterior, SEGENPOL lo con-
sider6 como la amenaza mas grave a la paz y la seguri-
dad internacionales, aungue, no obstante, incidié en
que hay otra amenaza, si cabe mayor, que es la posible
puesta al alcance de los terroristas de armas de des-
truccion masiva nuclear, quimica, biolégica y radiolégi-
ca (NBQR).

Posteriormente, paso a tratar las iniciativas naciona-
les que se han tomado al respecto, y, en este sentido,
las dos grandes medidas adoptadas por el Ministerio de

Defensa han sido: activar el Sisterna Nacional de Con- |

duccién de Situaciones de Crisis (SNCSC) y analizar,
desde el punto de vista conceptual, el impacto del terro-
rismo exterior en el marco de la Revision Estratégica de
la/Defensa.

Las primeras actuaciones realizadas han consistido
en reforzar las medidas de control del tréfico aéreo y de
la seguridad aeroportuaria, intensificar la proteccion de

| organismos oficiales y representaciones diplomaticas e

incrementar los niveles de alerta en bases e instalacio-
nes militares. .
En cuanto al proceso de la Revision Estratégica de la

~Defensa, comentd que se ha incluido la lucha contra el
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| mento que nuestro Gobierno,

terrorismo exterior como uno de los nuevos cometidos
de las Fuerzas Armadas.
Sobre las iniciativas internacionales, expreso que la

| politica del Gobiemo espanol desde el 11-S de 2001 ha

sido respaldar todas las acciones gque se desarrollen en

| el ambito internacional, para luchar contra el terrorismo.

Destaco también el importante papel que en este
campo han desempefado organizaciones como la
ONU, o la Unién Europea, donde el Consejo Europeo
aprobo, sélo diez dias después del 11 de septiembre,
un Plan de accion contra el
ferrorismo.

El Gobierno espanol, ade-
mas, ha seguido insistiendo
en la busqueda de coopera-
cion internacional en la lucha
contra el terrorismo, hacién-
dola extensiva a otros paises
asociados.

De hecho, SEGENPOL co-

en el Programa de la Presi-
dencia Espanola de la Union,
apostd decididamente por re-
lanzar este debate con el fin
de incluir la lucha contra el te-
rrorismo como un objetivo de
la Politica Europea de Segu-
ridad y Defensa (PESD).

El 11 de Septiembre, conti-
nuo diciendo, eliminé la dis-
tincion entre lo que se venia
a denominar “seguridad inte-
rior” y “seguridad exterior”, pues no hay fronteras ante
posibles ataques terroristas; de ahi la necesidad de que
las Fuerzas Armadas sean capaces de prevenir, disua-
dir, defender, interrumpir y protegerse de ataques terro-

Defensa.

' ristas procedentes del exterior.

Como conclusiones, SEGENPOL destaco que:

* Los ataques terroristas del 11-S han supuesto un
punto de inflexion en las relaciones internacionales, re-
percutiendo notablemente en el papel que deben repre-
sentar las Fuerzas Armadas.

* Tras el 11 de Septiembre, el terrorismo es un reto al
que deben responder solidariamente todos los actores
internacionales.

» Por lltimo, resaltar que Espana ha demostrado una
capacidad de iniciativa innegable, tanto en el ambito in-
ternacional como nacional, para actuar y responder de
forma coordinada y eficaz ante cualquier accion terroris-
ta que pueda amenazar nuestra seguridad o la de nues-
tros aliados. |

GRUPO DE TRABAJO

l-ebjeto del misme fue censtituir un foro donde se
expusieran los puntos de vista de los diferentes or-
ganismos implicados en la Defensa Aérea Nacional, so-
bre la forma de hacer frente a situaciones similares, asi

284

Javier Jiménez-Ugarte, Secretario General de Politica de

como tratar las posturas de sus correspondientes orga-
nizaciones civiles y formas de actuacion previsibles ante
hechos de naturaleza terrorista, con la idea de llegar a
unas conclusiones generales sobre la forma de afrontar
crisis similares.

Dado el tema del Seminario, se considerd oportuno |
contar con representantes de la parte civil. Por lo tanto,
se invitd a la Direccion General de Aviacion Civil que
aporto el punto de vista civil sobre la Defensa Aérea.

Las areas que se trataron dentro del Grupo de Traba-
jo fueron las siguientes:

1. Amenazas y Control de
Riesgos, y Coordinacion e In-
tercambio de Informacion.

2. Mando y Control, y Ges-
tion de Espacio Aéreo.

3. Capacidades y Entrena-
miento.

Ademas, puesto que las ac-
tuaciones gue se pueden llevar
a cabo en este tipo de situacio-
nes pueden tener puntos de |
friccion con el Derecho Interna-
cional, se conto con la partici-
pacion de un representante de
la Asesoria Juridica del Aire.

Las aportaciones y conclu-
siones del Grupo de Trabajo
son motivo de otros articulos
del presente Dossier, por lo
gue no se destacan en el pre-
sente.

EJERCICIO

n la Base Aérea de Torrejon, dentro de la Agenda

del Seminario, el MACOM llevé a cabo un ejercicio
de Defensa Aérea con el fin de mostrar las capacidades
existentes, pudiéndose comprabar los tiempos de reac-
cion, coordinacion y entrenamiento de los organismos y
unidades aereas implicadas.

Los observadores pudieron asistir al comienzo del
ejercicio en el Centro de Control Aereo de Madrid, don-
de pudo observarse el proceso de deteccion e identifica-
cion de la supuesta aeronave “Renegade” por parte del
Control Civil, y la posterior puesta en conocimiento de
dicha situacion al control militar CRC/CAOC. -

Posteriormente, ya una vez dentro de la Base Aérea |
de Torrejon, en el Centro de Operaciones, que se en- |
contraba situado en el Grupo Central de Mando y Con-
trol, se expuso la situacion general, se notificd la misma
a la “Autoridad” que, en el gjercicio, tenia que tomar la
decision y ésta ordend un “Scramble” para interceptar y,
en su caso, derribar a la aeronave ‘Renegade”.

El dispositivo montado incluia el despliegue de una
bateria de artilleria antiaérea del Mando de Artilleria An-
tiaérea del Ejército de Tierra, que realizo el seguimiento
de la aeronave para, caso de que hubiera sido una
amenaza real, proceder a su derribo. S m
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