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Durante los ultimos afios hemos asis-
tido a una auténtica explosion en la
utilizacion de las Tecnologias de la In-
formacién en practicamente todos los
ambitos de la vida, tanto profesional
como particular. En el ambito concre-
to de defensa y seguridad cobra es-
pecial importancia el procesamiento
de datos tan dispares como pueden
ser la informacion de geolocalizacion,
informacion biométrica o fuentes de
video y audio, procedentes de todo
tipo de dispositivos, desde sistemas
de vigilancia y reconocimiento hasta
dispositivos personales moéviles. En
este sentido es fundamental no sola-
mente un procesamiento inteligente
de este tipo de datos, con el fin de
extraer informacion auténticamente
util desde un punto de vista operativo,
sino la integracion y correlacion de los
mismos; hasta tal punto es importante
que la agencia DARPA ha comenzado
a impulsar multitud de medidas para
acometer esta avalancha de datos.

De este modo, existen diversas técni-
cas de analisis de imagenes engloba-
das dentro del campo de la vision ar-
tificial (computer vision), capaces de
realizar la identificacion y seguimiento
de objetos (por ejemplo identificacion
de armas), tanto en imagenes esta-
ticas como en secuencias de video,
que han logrado un alto grado de per-
feccionamiento durante los ultimos
anos. Existen igualmente algoritmos
aplicables al reconocimiento facial e
identificacion de personas que co-
mienzan a dar cada vez mejores re-
sultados, que se presentan ya claves
dentro de tareas de vigilancia, espe-
cialmente en lugares en los que se
dan cita grandes cantidades de per-
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sonas (espacios publicos tales como
estaciones, aeropuertos, plazas, mer-
cados, etc.). También cobra crecien-
te importancia el reconocimiento de
escenarios como un paso mas dentro
de la vision artificial, dirigido a la iden-
tificacion de ciertos tipos de situacio-
nesy actividades humanas de interés,
tales como, en el caso de tareas de
vigilancia, la deteccion temprana de
brotes violentos, concentraciones de
multitudes, identificacion de objetos
inesperados en ciertos tipos de es-
cenas (p.ej. equipaje abandonado en
lugares publicos), etc.

La enorme y creciente difusion del
uso de smartphones ha convertido a
éstos en una fuente enormemente va-
liosa de informacién. De este modo,
este tipo de dispositivos moviles,
como auténticos sistemas multisen-
sor, se convierten en fuentes ideales
de datos de audio, video y sensoris-
tica en general. Este es el enfoque
seguido por algunas plataformas, que
permite la integracion de la informa-
cion procedente de fuentes de video,
audio en streaming y sensores proce-
dentes de terminales moéviles, en una
primera fase dirigida a aplicaciones
de seguridad ciudadana.

Adicionalmente, estudios recientes
enfatizan la importancia de otros ti-
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pos de informacién, no procedente
exclusiva o directamente de sistemas
de seguridad o reconocimiento. En
esta categoria destaca la informacioén
que puede extraerse del analisis de
las redes sociales, basandose en los
ultimos avances en las técnicas de
procesamiento de lenguaje natural
(también fundamental para el anali-
sis de streams multimedia a partir de
reconocimiento del habla) y andlisis
emocional (sentiment analysis). Supo-
nen éstos un elemento clave a la hora
de identificar posibles situaciones
conflictivas; para ello baste referirnos
a su importancia durante los levan-
tamientos ciudadanos de la llamada
“primavera arabe” en paises como
Egipto o Tunez, o en la actividad de
movimientos antisistema tanto a nivel
nacional como internacional.

En ultima instancia el objetivo que se
persigue es el de prever situaciones
futuras potencialmente peligrosas,
tanto a corto como a mas largo pla-
zo, en el ambito de la seguridad ciu-
dadana o de la Defensa. Para ello es
posible partir de las fuentes de infor-
macién anteriores y procesarlas me-
diante conjuntos de técnicas, en bue-
na parte basadas en aprendizaje au-
tomatico (machine learning). Debido
a la diversidad de caracteristicas de
los datos involucrados es necesario
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Fig. 1. Arquitectura general de un sistema de vigilancia y seguridad en tiempo real.
(Fuente: http://www.hi-iberia.es/softwareLibreLifeonlive.php).
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recurrir a diferentes familias de mode-
los y algoritmos. Asi por ejemplo, no
so6lo resulta de gran utilidad el uso de
modelos ocultos de Markov (HMM)
en tareas de reconocimiento del ha-
bla o de Conditional Random Fields
(CRM) en el caso de procesamiento
de imagenes (particularmente en el
reconocimiento de formas y objetos).
La regularidad y flexibilidad de estos
modelos hace que éstos resulten muy
adecuados a la hora de modelar pro-
cesos y secuencias temporales, ele-
mentos basicos para realizar predic-
ciones. Este tipo de modelos pueden
emplearse, por ejemplo en la predic-
cion de trayectorias o movimientos
de personas o grupos en funcién de
caracteristicas presentes y pasadas
de su entorno.

Igualmente interesantes son los re-
sultados obtenidos mediante redes
bayesianas y especialmente, dada su
flexibilidad y generalidad, redes de
Markov. Estas permiten modelar rela-
ciones mas complejas, incluyendo re-
laciones bidireccionales no meramen-
te causales como las modeladas por
las redes bayesianas, como son las
presentes en el tipo de informacion
del que aqui se trata. En la figura 1 se
muestra, a modo de ejemplo, un mo-
delo simplificado de red de Markov
para la prediccion del nivel de riesgo
de un escenario, a partir de datos de
su entorno, tales como las personas
presentes identificadas, la hora y lo-
calizacion, los objetos identificados,
el tipo de situacion o el contenido
emocional de la misma (debe tenerse
en cuenta que buena parte de estos
datos proceden a su vez de etapas
previas de procesamiento).

También resulta especialmente intere-
sante la aplicacion de técnicas basa-
das en légica borrosa, especialmente
en aquellos casos que involucran in-
formacién dificilmente cuantificable,
como puede ser aquella relacionada
con analisis emocional. La utilizaciéon
de reglas borrosas también supone
un modo muy potente de incorporar
conocimiento de alto nivel a sistemas
de razonamiento experto. Este tipo
de modelado es ademas adaptativo,
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Fig. 2. Modelo simplificado de nivel de riesgo, en forma de red de Markov, utilizando
algunos de los tipos de informaciéon mencionados. (Fuente: HI Iberia).

permitiendo la modificacién (apren-
dizaje) de parte de sus parametros,
tales como las funciones de perte-
nencia borrosa correspondientes a
los conceptos involucrados en las re-
glas o incluso los pesos relativos de
las mismas, en funcién de los datos
pasados.

En ocasiones puede resultar también
beneficioso el uso de modelos hibri-
dos, con el fin de mejorar los resulta-
dos procedentes de distintas técnicas.
De este modo, es posible utilizar téc-
nicas de refuerzo para obtener resul-
tados de mejor calidad a partir de pre-
dicciones procedentes paralelamente,
por ejemplo, de redes bayesianas y
sistemas borrosos, logrando de este
modo un sistema mas robusto frente
a posibles problemas de sobreajuste
durante las fases de aprendizaje.

El coste computacional de todo esto
es elevado, tanto desde el punto de
vista de potencia de calculo como
desde el del tamano de almacena-
miento necesario para los datos in-
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volucrados. Sin embargo este tipo de
procesamiento es viable tanto técni-
ca como econdmicamente gracias al
conjunto de tecnologias conocidas
como Big Data, que basadas en ba-
ses de datos como NoSQL - Hadoop/
MapReduce, permiten el procesa-
miento de enormes cantidades de da-
tos, almacenados en grandes reposi-
torios distribuidos de bajo coste, con
requisitos proximos al tiempo real.

Por supuesto, existen problemas que
deben superarse y tenerse presen-
tes en este enfoque: las tecnologias
involucradas son enormemente pro-
metedoras y han demostrado resul-
tados en multiples ambitos, pero aun
no estan del todo maduras, lo que las
hace complejas y costosas en cuanto
a la necesidad de personal cualifica-
do. Por otra parte, deben tratarse con
especial cuidado los aspectos referi-
dos a la privacidad de los datos. En
cualquier caso, creemos que las po-
sibilidades que abren las tecnologias
perfiladas en este articulo son senci-
llamente apasionantes.
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