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Introduccion

En las dultimas décadas se viene
gestando lo que se ha denominado
segunda revolucion cuantica'. Si en
los primeros afos del s. XX la com-
prensién de las leyes que gobier-
nan el mundo a escala nanométrica?
no solo cambié nuestra vision de la
naturaleza sino que alumbré produc-
tos como el laser o el transistor, los
progresos recientes en el control de
dicho mundo permiten explotar nue-
vos fendmenos que auguran hitos
analogos a la microelectronica o
Internet. El ordenador cuantico per-
sigue superar al ordenador clasico
en la velocidad de procesamiento
de determinados calculos gracias al
fendmeno de superposicion®.

Por otro lado, el fenbmeno de entre-
lazamiento (entanglement) conecta
entre si particulas cuanticas de forma
que los cambios en una de ellas afec-
tan instantdneamente a su compa-
fiera, no importa a qué distancia se
encuentre, sugieriendo la posibilidad
de un Internet cuantico. Si bien la
mayoria de estos nuevos desarrollos,
agrupados bajo el término tecnolo-
gias cudnticas, aun se encuentran en
niveles bajos de madurez tecnoldgica,
algunas aplicaciones especificas
empiezan a introducirse en el mer-
cado. Las altas sumas econdémicas

' El término cudntico hace referencia a los
paquetes minimos (quanta) mediante los que
se transfiere la energia a escala atomica. Este
descubrimiento de Max Planck en 1900 marc6 el
inicio de la primera revolucion cuantica.

2 Un nanémetro es la milmillonésima parte de
un metro, magnitud préxima al tamafio de los
atomos.

3 Fendmeno por el que los bits cuanticos o qu-
bits pueden encontrarse en distintos estados a
la vez.

Fig. 1. Ordenador cuantico de IBM. (Fuente: IBM).

que se estan invirtiendo en este
campo, tanto desde el sector privado
como del publico, hacen merecedora
a esta tendencia de un andlisis en
cuanto a su aplicacion en el sector
de la defensa, donde también des-
pierta interés. Las tecnologias cuan-
ticas son un conjunto heterogéneo de
equipos y técnicas aplicables a muy
distintos casos de uso en dicho sec-
tor; en este articulo presentaremos
una clasificacion de estas tecnolo-
gias y analizaremos las aplicaciones
de cada categoria mas prometedoras
para el sector de defensa.

Clasificacion de las tecnologias
cuanticas y su interés en defensa

Las tecnologias cuanticas suelen cla-
sificarse en cuatro grandes areas, en
funcién de su aplicacion: sensores
cuanticos y metrologia, comunicacio-
nes cuanticas, computacion cuantica
y simulacion cuantica.

El area de sensores cuanticos y metro-
logia abarca distintos dispositivos y
técnicas para medir magnitudes fisi-
cas como la radiacion electromagné-
tica (imagen o iluminacién cuéntica),
aceleraciones (sensores inerciales
basados en interferometria de ato-
mos), campos magnéticos (senso-
res magnéticos basados en centros
nitrégeno-vacante en diamante) o el
tiempo (relojes atdmicos) [1]. En gene-
ral, estos sensores hacen uso de los

fendmenos y tecnologias cuanticas
para superar la precisiéon o la sensi-
bilidad de sus contrapartidas conven-
cionales o clasicas. Esta mejora en
el desempefio del sensor es la que
puede ser aplicada en defensa con
el fin de detectar amenazas o dispo-
ner de informacién mas precisa sobre
el entorno (mejora de la conciencia
situacional).

Las comunicaciones cuanticas com-
prenden las aplicaciones para trans-
mitir informaciéon o garantizar la
seguridad de la misma, siendo ambas
aplicaciones claves en defensa. El
ambito de la criptografia cuantica ha
avanzado con rapidez debido a la
amenaza que supone la capacidad
de proceso del ordenador cuantico
para la seguridad de los sistemas
actuales de cifrado. Esto ha moti-
vado una carrera por encontrar nue-
vos métodos de securizacién de la
informacién, entre los que destaca
la distribucion cuantica de claves
(Quantum Key Distribution o QKD) [2]
y la criptografia poscuantica*.

El ordenador cudantico supondria un
salto de gigante respecto a la capa-
cidad de célculo de los ordenadores

4 La criptografia poscuantica no es estricta-
mente una tecnologia cuantica; su objetivo es
buscar operaciones que no puedan ser eficien-
temente ejecutadas en un ordenador cuantico
para utilizarlas en nuevos protocolos de cripto-
grafia.
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Fig. 2. Tres iones de berilio atrapados. (Fuente: NIST).

actuales [3]. Las primeras propuestas
de implementaciones fisicas del orde-
nador cuantico®, junto con el desa-
rrollo de algoritmos que permitirian
realizar operaciones de forma mas
rapida que los ordenadores actuales,
desataron la carrera por obtener un
ordenador cuantico con aplicaciones
reales. En la actualidad, hay varias
implementaciones de un ordenador
cuantico basadas en distintos méto-
dos: trampas de atomos gaseosos
ultrafrios, circuitos supercondutores,
etc. que aun han de superar arduos
retos técnicos.

Por dltimo, el area de simulacion
cuantica pretende comprender el
funcionamiento de sistemas comple-
jos mediante el analisis de sistemas
cuanticos modelo [4]. Este area es de
sumo interés en ciencia basica, pues
podria ayudar al progreso en la carac-
terizacién de materiales o moléculas.
En la industria de defensa, los avan-
ces en el area de simulacién cuan-
tica podrian aplicarse indirectamente
mediante la obtencién de nuevos
materiales (mas ligeros o resisten-
tes), nuevos farmacos (antidotos para
agentes de guerra quimica), etc.

Aplicaciones de sensores
cuanticos y metrologia

Imagen cuantica y radar cuantico.
Las técnicas de imagen cuantica
explotan el caracter corpuscular de
la luz (es decir, su constitucion por
particulas llamadas fotones) y el alto
control que se ha obtenido sobre los
mismos para iluminar los objetos con
haces de luz de caracteristicas espe-
ciales que permiten superar los limi-
tes a la resolucion que encuentran las

5 La primera propuesta fue publicada por el
fisico espafiol J. I. Cirac y el fisico austriaco P.
Zoller en 1995.

técnicas convencionales [5].
Por ejemplo, la disponibili-
dad de fuentes de fotones
individuales, generados a
intervalos de tiempo deter-
minados, permite obtener
relaciones sefal-ruido infe-
riores al ruido de disparo
(shot noise) causado por las
fluctuaciones en el flujo de
fotones y que constituia un
umbral minimo en los detec-
tores de luzy en los sistemas
de comunicaciones 6pticas.

Otra barrera bien cono-
cida en O4ptica clasica es el
limite de Rayleigh: el comportamiento
ondulatorio de la luz convierte fuen-
tes luminosas puntuales en una serie
de discos concéntricos e impide dis-
tinguir entre si puntos cuya separa-
cion angular sea menor que un valor
determinado por la relacién entre
longitud de onda y la apertura con
que se observa. Este limite también
ha sido superado gracias al uso de
estados cuanticos especiales de la
luz en aplicaciones de microscopia
o astronomia, aunque se espera que
estas técnicas se utilicen también en
la mejora de otros equipos 6pticos
como camaras visibles o térmicas.

Una técnica que revela las extrafas
leyes que gobiernan el mundo cuan-
tico es la denominada ghost imaging.
En esta técnica se explota la correla-
cion o el entrelazamiento (entangle-
ment) entre dos haces de fotones.
El entrelazamiento es un fendémeno
cuantico que consiste en el vinculo
que se establece entre dos particulas
(en este caso fotones) en el momento
de su generacion y que nos permite
identificar uno de ellos mediante su
compafero. En el ghost imaging se
envia un primer haz de fotones al
blanco, recibiendo en un detector
sin resolucion espacial (solo tiene
un pixel) aquellos que se reflejen en
el mismo (es decir, solo detecta si
un fotén ha dado en el blanco, pero
no en qué lugar del mismo). Simulta-
neamente, se envia el haz de fotones
entrelazados con el primero hacia un
segundo detector, este si con resolu-
cion espacial, en el que, al combinarlo
con la sefal del primer detector, se
forma la imagen del blanco. Lo nota-
ble es que la imagen la forma el haz
que no ha interactuado con el objeto.
Esta técnica promete obtener image-
nes con niveles tan bajos de ilumina-
cién como unos pocos fotones por
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pixel, en comparacion con las dece-
nas de miles necesarios en los siste-
mas convencionales [6].

Por dltimo, un desarrollo promete-
dor, aunque aun en un nivel de TRL®
bajo, es el radar cuantico [7]. Este se
basa también en el entrelazamiento
entre parejas de fotones, en este
caso en el rango de las microondas,
y consiste en emitir un haz de fotones
compuesto por uno de los miembros
de cada pareja e identificarlos entre
la radiacion incidente en el receptor
gracias a la interaccion con su com-
pafiero que hemos conservado en el
equipo. Aunque se estiman necesa-
rios todavia bastantes afos de desa-
rrollo hasta tener un equipo comercial
de estas caracteristicas, los resul-
tados tedricos aseguran una mejora
de la relacion sefal-ruido de 6dB
(equivalente a un aumento del 41 %
en el rango de detecciéon maximo del
radar) frente al maximo teédrico obte-
nible con técnicas clasicas. Ademas,
la deteccion podria realizarse con un
flujo muy pequefio de fotones lo que
permitiria permanecer indetectable al
blanco.

Sensores inerciales y gravimétri-
cos. Dentro de la capacidad de con-
ciencia situacional, los servicios PNT
(Position-Navigation-Timing), — sumi-
nistrados habitualmente por sistemas
de navegacion como el GPS, son
basicos para el desempefio de las
misiones. Sin embargo, la posibilidad
de interferir la sefial de GPS (mediante
las técnicas denominadas jamming o
spoofing), o su indisponibilidad en
entornos cerrados, ha motivado la
busqueda de soluciones indepen-
dientes de los mismos. En este area,

Fig. 3. Trampa de iones. (Fuente: NIST).

8 Technological Readiness Level es una esca-
la para determinar el grado de madurez de un
producto o técnica, abarcando desde niveles de
baja madurez (TRL 1-TRL 3) relativos a un esta-
do de idea o prueba de concepto, hasta el TRL
9 consistente en un sistema probado con éxito
en entorno real.



Fig. 4. Detector de fotones individuales. (Fuente:
NIST).

algunos desarrollos de sensores
cuanticos inerciales o gravimétricos
han atraido el interés de organis-
mos de defensa y empresas. Estos
sensores se basan en celdas en las
que se confina una nube de atomos
gaseosos ultrafrios. A temperaturas
de unas pocas millonésimas de grado
sobre el cero absoluto, los atomos
se encuentran en un estado cercano
a la inmovilidad (por comparacioén, a
temperatura ambiente la velocidad
media de una molécula de oxigeno es
de unos 500 m/s) lo que los hace muy
sensibles a la inercia o a la gravedad.
Esto permitiria utilizarlos como sis-
temas inerciales de navegacion que
no requeririan comunicaciones exter-
nas, y por tanto serian imposibles de
interceptar, mientras que los senso-
res gravimétricos podrian detectar
las anomalias del campo gravitatorio
terrestre que previamente mapeadas
constituirian una referencia precisa de
la posicion. Los equipos desarrolla-
dos hasta la fecha son muy volumino-
sos debido a las bajas temperaturas
de operacioén, lo que requiere equipos
de criogenia, y aun estan en los ini-
cios de su uso comercial, si bien en
defensa podrian ser utilizados en el
futuro en distintas plataformas (como
por ejemplo, navales).

Sensores magnéticos. Un tipo de
sensor cuantico que ha despertado
mucho interés recientemente son los
centros nitrégeno-vacante (NV) en dia-
mante. Estos centros son defectos en
la estructura cristalina del diamante en
los que dos atomos de carbono son
sustituidos por un atomo de nitrégeno,
quedando una posicion vacante.

El centro NV en diamante consti-
tuye un sistema cuéantico con una

alta sensibilidad a los campos
magnéticos y eléctricos (exis-
ten desarrollos con capacidad
para detectar campos magnéti-
cos de nanoTeslas), lo que junto
a otras caracteristicas como
su facilidad de produccion,
biocompatibilidad o funciona-
miento a temperatura ambiente,
lo postula como candidato a ser
usado como sensor o qubit.

Aplicaciones de
comunicaciones cuanticas

Las comunicaciones cuanticas
consisten en la transmision de
informacién por canales habitua-
les, como pueden ser fibra 6ptica
o el espacio libre, si bien se utili-
zan protocolos o técnicas que aplican
propiedades cuanticas de la luz. Una
de las aplicaciones mas maduras en
este campo es la distribucién cuan-
tica de claves criptogréficas (quantum
key distribution o QKD), codificadas
mediante la polarizacién de fotones
individuales y haciendo uso del pro-
tocolo BB84 o el E91, principalmente.
Estos protocolos garantizan la segu-
ridad de la informacién, pues estan
basados en una propiedad fundamen-
tal de los sistemas cuanticos: cualquier
observador que intercepte el mensaje
lo alterara irremisiblemente, de forma
que no podra dejar de ser advertido
por el receptor. Ya se han desplegado
y puesto en operacion algunas redes
de comunicaciones a escala urbana
(Madrid desplegé una
infraestructura que inte-
gra las comunicacio-
nes cuanticas en redes
6pticas convencionales,
MadQCl - Madrid Quan-
tum Communication
Infraestructure) e incluso
China ha demostrado
en 2018 la distribu-
cién cuantica de claves
mediante su satélite
Micius [8], consiguiendo
generar 'y compar-
tir claves a distancias
superiores a 1.200 km.
La distribucion cuan-
tica de claves a tra-
vés del espacio libre,
mediante satélite o
drones, podria resul-
tar atil en escenarios
operativos. A pesar del
éxito inicial, estos sis-
temas siguen teniendo

;
/

Fig. 5. Centro NV en diamante. (Fuente: NIST).

vulnerabilidades y limitaciones. Por
ejemplo, la debilidad de la sefal
que protege su interceptacion tam-
bién limita su propagacién por fibra
Optica mas alla de pocos centena-
res de kilobmetros, siendo necesario
desarrollar repetidores cuanticos.

Aplicaciones de computacion
cuantica

Los ordenadores cuanticos podrian
realizar determinadas operaciones
mucho mas rapido que un ordenador
convencional debido a la caracteris-
tica cuantica de la superposicion. Es
conocido que los ordenadores clasi-
cos cadifican la informacién mediante
bits. Cada bit puede tener dos valores
(1 o 0), que corresponden a la circu-
lacion o no de electrones a través de
los circuitos electrénicos. Los orde-
nadores cuéanticos, en cambio, codi-
fican la informacion en qubits; cada
uno de estos qubits es un sistema
cuantico que también puede tener
dos estados, 0 y 1, o la superposi-
cién de ambos estados a la vez. Los
qubits utilizados pueden ser elemen-
tos como un atomo (con un estado de
energia en reposo y otro excitado) o
un fotén (con dos polarizaciones dis-
tintas).

La diferencia entre los bits y los qubits
es que uno de estos ultimos pueden
encontrarse, en un momento determi-
nado, en una combinacién de ambos
a la vez. Esto es lo que se denomina
superposicion 'y es un fenémeno

»
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caracteristico y sorprendente del
mundo cuantico. La superposicion
amplia el nimero de estados diferen-
tes que se pueden representar con
una cantidad de qubits. Si con tres
bits clasicos podemos representar
cada vez uno de los 8 estados de
tres bits posibles (000, 001, 010, 011,
100, 101, 110 y 111), con tres qubits
podemos codificar los ocho estados
simultaneamente. Esto permitira a los
ordenadores cuanticos realizar bus-
quedas o calculos de optimizacion
mucho mas rapido que los ordenado-
res convencionales: si un ordenador
clasico, para encontrar la ruta idonea
entre N=1.000.000 caminos, tendra
que ir explorandolos todos sucesiva-
mente hasta encontrar el mas corto,
con lo que tendra que efectuar del
orden de N/2 pasos o iteraciones, (es
decir, 500.000 pasos), un computador
cuantico con el nimero adecuado de
qubits podra explorar todos los cami-
nos a la vez y solo precisara del orden
de N'2 operaciones (1.000 iteracio-
nes).

Algunas de las operaciones para
las que se dispone ya de algoritmos
implementables en  ordenadores
cuanticos (aunque a pequefa escala),
son:

e El algoritmo de Grover que ace-
lera las operaciones de busqueda de
bases de datos y optimizacion.

e El algoritmo de Shor que mejora
exponencialmente la velocidad de
factorizacién de numeros respecto a
sus contrapartidas clésicas, lo cual es
util en criptografia.

e El algoritmo HHL que resuelve efi-
cientemente algunos calculos de
algebra lineal que pueden ser Utiles
en machine learning.

Aparte de los beneficios generales
que puede suponer la mejora del
tiempo de procesamiento en los cal-
culos citados, y que tendra aplicacio-
nes en logistica, finanzas, inteligencia
artificial y el modelado de sistemas
complejos también aplicables en
defensa, el algoritmo de Shor plan-
tea serias amenazas pues compro-
mete la seguridad de los sistemas de
cifrado de clave publica o criptogra-
fia asimétrica. En estos sistemas, la
clave publica y la clave privada es un
numero muy grande que se obtiene
multiplicando dos numeros primos
entre si y se utiliza para cifrar el men-
saje que solo el poseedor de los

dos factores primos
podra descodificar.
La seguridad de esta
técnica reside en
el largo tiempo que
deberia emplear un
ordenador conven-
cional en hacer el cal-
culo inverso, es decir,
factorizar la clave
publica. Pero esta
dificultad desaparece
para los ordenadores
cuanticos. Se estima
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que un ordenador
cuantico de entre
1.500 y 2.330 qubits
que ejecutara el algo-
ritmo de Shor podria
vulnerar toda la criptografia actual (en
2019 Google presentd su ordenador
cuantico Sycamore de 53 qubits, que
ha sido superado recientemente por
el Eagle de IBM con 127 qubits, aun-
que las capacidades de este ultimo
aun estan por demostrar plenamente).
Sin embargo, a pesar de la carrera
por alcanzar las primeras aplicacio-
nes reales en las que un ordenador
cuantico supere a uno convencional,
la denominada supremacia cudntica
[10], las distintas arquitecturas fisicas
mediante las que se esta abordando
la construccion de ordenadores cuéan-
ticos, se enfrentan a retos técnicos
importantes. En general, la sutileza
del mundo cuantico hace a los qubits
muy sensibles a las interferencias del
entorno, destruyendo la superposi-
cion (decoherencia) e introduciendo
errores en el procesamiento que
han de ser detectados y corregidos
mediente el aumento del nimero de
qubits.

Conclusiones

Las expectativas sobre las tecno-
logias cuanticas difundidas por los
distintos grupos de investigacién vy
empresas son valoradas a la vez con
entusiasmo y cierto escepticismo.
Existe el temor razonable de que el
largo plazo necesario para que las
tecnologias cuanticas se materiali-
cen en productos y usos reales des-
emboque en una fase de desilusién
semejante al denominado invierno
que atraveso a la inteligencia artificial
desde los afios 60 del siglo pasado
hasta su resurgimiento en el actual
[11]. Sin embargo, la diversidad de
tecnologias y aplicaciones en desa-
rrollo asegura que, si bien no cumplan
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Fig. 6. Representacion grafica del principio de
superposicion. (Fuente: NIST).

en todos los casos las altas expecta-
tivas iniciales, si seran posibles final-
mente numerosas aplicaciones que
sin duda encontraran su lugar tam-
bién en la industria de defensa.
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