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La Inteligencia Artificial (IA) ha expe-
rimentado avances notables en la
ultima década y uno de los principa-
les protagonistas de esta evolucion ha
sido el desarrollo y uso de los Modelos
de Lenguaje de Gran Escala (LLMs,
por sus siglas en inglés), disefiados
especificamente para procesar texto.
Estos LLMs son un pilar esencial den-
tro de la |A generativa, que busca crear
y generar contenido nuevo a partir de
lo aprendido. Se construyen sobre lo
que se conoce como modelos base,
una forma avanzada de aprendizaje
profundo que ha marcado un punto de
inflexion en el campo de la IA.

A diferencia de sus predecesores, los
modelos base tienen la capacidad de
trabajar con vastos conjuntos de datos
no estructurados, permitiéndoles eje-
cutar una amplia variedad de tareas,
desde la generacion de contenido hasta
la clasificacion. Ademas, si bien estan
disefiados principalmente para el texto,
la adaptacién de LLMs para procesar
imagenes y otros tipos de datos es un
area emergente de interés y desarrollo.

Dentro del ecosistema de modelos
existentes, encontramos ejemplos
comerciales destacados como OpenAl
GPT, Google Bard y Anthropic Claude,
asi como opciones de cédigo abierto,
como, por ejemplo, LLAMA de META.
Para entender su funcionamiento, un
aspecto fundamental en estos modelos
es la representacion de la informacion.
En el mundo de la IA generativa la infor-
macion es transformada y representada
en espacios vectoriales n-dimensio-
nales, donde se convierte en vectores
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o matrices, conocidos comuUnmente
como embeddings. La arquitectura
neuronal que facilita esta transforma-
cioén es conocida como transformers.

El poder de los LLMs modernos no
solo radica en su arquitectura, sino
también en la manera en que se entre-
nan. Muchos, como el GPT (cuyo acré-
nimo significa «Generative Pre-trained
Transformer»), vienen preentrenados,
lo que facilita su uso directo, o alter-
nativamente, su adaptacién a tareas
mas especificas mediante un pro-
ceso de particularizacién denominado
Fine-Tuning. Este proceso consiste en
entrenar el modelo con un conjunto de
datos de alta calidad para una tarea
especifica, lo que permite optimizar
su desempefio. Como, por ejemplo,
particularizar el modelo a un corpus
documental especifico para potenciar
la precisién y relevancia de los LLMs.
De esta manera, pueden entender
y responder preguntas en lenguaje
natural que estén relacionadas, de
forma directa, con ese conjunto de
documentos, lo que les confiere una
gran adaptabilidad y especificidad en
Sus respuestas.

En términos practicos, estos modelos
de IA se han vuelto accesibles a tra-
vés de interfaces web e Interfaces de
Programacion de Aplicaciones (APIs),
donde se comunican con servidores
en la nube. Sin embargo, para aque-
llos ambitos donde la privacidad o
necesidades especificas en cuanto a
sensibilidad de la informacién, existe
la opcién de adaptar soluciones basa-
das en codigo abierto. Estos modelos,
ademas de garantizar la privacidad,
pueden ser entrenados y ajustados de
acuerdo con necesidades especificas,
convirtiéndose en un area de investi-
gacioén en constante desarrollo.

El avance y despliegue de la IA gene-
rativa en el ambito de la Defensa
representa una confluencia innova-
dora de aplicaciones emergentes con
exigencias Unicas de seguridad. En
este sentido, es posible diferenciar tres
dimensiones principales: la perspectiva
de aplicacion interna en la organizacion,
la aplicacién operativa en misiones y
capacidades militares, y las potenciales
utilizaciones por parte de adversarios.
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Desde la perspectiva de la
organizacion

Las organizaciones de Defensa cuen-
tan con vastos conjuntos de datos y
un profundo conocimiento especia-
lizado. Los LLMs tienen el potencial
de optimizar y amplificar estas capa-
cidades humanas. A continuacion, se
presentan algunas de las potenciales
aplicaciones:

¢ Acceso a la informacion: los LLMs
pueden actuar como expertos digi-
tales, facilitando busquedas en
lenguaje natural, a través de exten-
sas bases de datos y documentos,
potenciando chatbots y asistentes
virtuales para el personal.

¢ Productividad y eficiencia: estos
modelos pueden generar cédigo de
programacion, redactar informes,
procesar documentos y gestionar
tareas administrativas.

e Generacién y revision documen-
tal: pueden redactar memorandos,
informes, correos y notas informa-
tivas, a partir de simples indica-
ciones, asi como revisar y resumir
documentos extensos, facilitando
la preparacion para reuniones y
gestionando el conocimiento de
manera mas eficiente.

e Logistica: los LLMs pueden con-
tribuir a la optimizacion logistica,
desde la gestion del transporte
hasta la coordinacion de cadenas
de suministro.

¢ Comunicacién: estos modelos
pueden traducir comunicaciones
automaticamente a otros idiomas,
resumir informes extensos o filtrar
comunicaciones entrantes.

¢ Revision legal: son capaces de
escanear y revisar contratos y
politicas para garantizar el cum-
plimiento normativo, identificando
areas que requieran atencién
legal.
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Desde la perspectiva de las
aplicaciones militares

Los LLMs podran ofrecer ventajas
transformadoras en las operaciones
militares, principalmente en su capa-
cidad de conectar, de manera rapida,
datos dispares para generar conoci-
mientos y capacidades utiles.

¢ |nteligencia: analizan y relacionan
inteligencia de multiples fuentes
para identificar amenazas y ten-
dencias, generando informes adap-
tados a diferentes audiencias.
Logistica y mantenimiento: opti-
mizan logisticas complejas e inte-
raccion en lenguaje natural con
manuales técnicos para solucionar
problemas en sistemas.
Aprendizaje automatico y datos sinté-
ticos: crean datos de sensores simu-
lados realistas y analizan datos brutos
para extraer caracteristicas clave.
Fusion de datos: absorben datos
de multiples sensores y fuentes
para proporcionar una imagen inte-
grada del campo de batalla, fusio-
nando datos de inteligencia con
registros operativos.

Ciberdefensa, como por ejem-
plo emular comportamientos de
hackers para encontrar vulnerabi-
lidades de manera proactiva y sin-
tetizar patrones de trafico de red
para detectar amenazas internas.

La utilizacion de la IA generativa y los
LLMs por parte de adversarios puede
plantear serias amenazas y desafios
para la defensa. Es crucial considerar
estos riesgos y prepararse adecua-
damente. A continuacién, se abordan
los principales aspectos de preocu-
pacion y posibles contramedidas:

¢ Integridad de la informacién: los
adversarios pueden utilizar medios
sintéticos y generacion automatica
de texto para difundir informacion
manipulada o falsa con fines propa-
gandisticos. Es esencial desarrollar
métodos para detectar contenidos
generados y rastrear su origen.

¢ Ataques cibernéticos: existen méto-
dos avanzados para automatizar
ataques de phishing, usurpacion
de identidad y hacking, explorando
sistemas de manera inteligente. Las
pruebas continuas de red team y el
andlisis de comportamiento para
detectar amenazas son cruciales.

¢ Contrainteligencia: los adversarios
podrian analizar patrones y generar
informacion a partir de fuentes abier-

tas que revelen datos sensibles. Es
vital controlar estrictamente la com-
particion de datos y las entradas pro-
porcionadas a modelos generativos.
Amenazas asimétricas: existen ries-
gos de uso de la tecnologia genera-
tiva para facilitar la exploraciéon de
vulnerabilidades, el desarrollo de
simulaciones de conflicto, armas o
capacidades cibernéticas.

Reducciéon y medicién de «aluci-
naciones». Las alucinaciones en
LLMs aluden a la generacién de
informaciéon no basada en datos
de entrada o inexacta. Es esencial
reducir estos errores, pues com-
prometen la fiabilidad del modelo.

Optimizacién del contexto y su
construccion. Una de las limita-
ciones de los LLMs es la ventana
de contexto fijo en la que operan,
determinando cuéanta informacion
puede considerar el modelo simul-
tdneamente. Optimizar este con-
texto permitira obtener respuestas
mas detalladas y completas. Sin
embargo, no basta con aumentar
su longitud, es fundamental mejorar
la construccion del contexto, selec-
cionando partes relevantes del texto
y descartando detalles superfluos.

Incorporacién de otras modalida-
des de datos. La multimodalidad es
un futuro desarrollo para los LLMs.
Aunque principalmente tratan datos
textuales, es esencial integrar inputs
visuales, auditivos y otros sensoria-
les. Al integrarlos, los LLMs se vol-
veran mas versatiles, permitiendo
aplicaciones como descripciones
de imagenes/videos, transcripcio-
nes multilinglies y robdtica asistida.
Asentar el lenguaje en multiples
inputs sensoriales garantiza una
comprension y generacion mas ricas.
LLMs mas rapidos y asequibles. Los
LLMs, especialmente las arquitec-
turas mas grandes, requieren enor-
mes recursos computacionales. Los
avances futuros deben enfocarse
en métodos de entrenamiento mas
eficientes. Estos, junto con mejores
arquitecturas y coédigos de fuente
abierta, democratizaran el acceso,
permitiendo entrenar modelos per-
sonalizados a un costo razonable.

Nuevas arquitecturas de modelos.
Aunque las arquitecturas actuales
han demostrado ser eficaces, siem-
pre hay margen de mejora. Nuevas
arquitecturas podrian priorizar dife-
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rentes aspectos del aprendizaje,
desde capacidades de razonamiento
hasta el manejo de datos multimo-
dales. Explorar nuevas arquitecturas
garantizara que los LLMs se benefi-
cien de una mejor generalizacion y
menos predicciones sin sentido.

e Desarrollar alternativas a Graphical
Processing Unit (GPUs). Las GPUs
han sido el pilar de los avances en
aprendizaje profundo. Sin embargo,
con el crecimiento de los LLMs,
es esencial desarrollar alternativas
que manejen eficientemente estas
computaciones, como hardware
especializado o soluciones de com-
putacién distribuida.

e Creacion de agentes. Con el avance
de los LLMs, surge el potencial de
usarlos como agentes colaborativos.
Esto permitiria simular interacciones
grupales, negociaciones y dinami-
cas sociales complejas, siendo util
en simulaciones y aplicaciones del
mundo real. Hacer estos agentes
usables implica que sean intuitivos,
fiables y facilmente integrables.

Los modelos de lenguaje a gran escala
y la inteligencia artificial generativa
estan tomado un papel emergente en el
desarrollo tecnoldgico contemporaneo,
ofreciendo un amplio potencial de apli-
caciones, desde la generaciéon y ges-
tibn de contenido hasta aplicaciones
especificas en ambitos criticos como la
defensa. Los LLMs no solo se destacan
por su habilidad de gestionar y gene-
rar texto, sino que también investigan
terrenos emergentes en la manipula-
cién de datos visuales y de otro tipo. La
exploracion de estas tecnologias de IA
generativa y sus aplicaciones, con un
ojo critico hacia sus potenciales usos
adversos y desafios éticos y practicos,
se considera esencial para navegar por
el futuro de la IA y su aprovechamiento
para el interés de la defensa.

Este articulo ha sido redactado con la ayuda de
Anthropic Claude-2 y de OpenAl CHAT-GPT 4,
bajo las instrucciones del autor.
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