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El fracaso de la campafia Afganistan pone de manifiesto la necesidad de
emplear aproximaciones diferentes a problemas como la insurgencia, el
terrorismo o el extremismo violento. Estos fenédmenos caen dentro de los
problemas tipificados como interactivamente complejos no lineales.

La inteligencia asociada a la toma de decisiones, el planeamiento, la
ejecucidn de operaciones, asi como la valoracién de la eficiencia de las
acciones llevadas a cabo en la campafna deben emplear unas herra-
mientas adecuadas al tipo de problema al que se enfrentan. Los siste-
mas complejos adaptativos y la transdisciplinariedad son dos estrategias
de afrontamiento necesarias en la actual lucha contra la insurgencia, el
terrorismo y el extremismo violento.

Terrorismo, extremismo violento, sistemas complejos adaptativos, trans-
disciplinariedad, toma de decisiones.

Strategic intelligence, transdisciplinarity and complex adaptive
systems

The failure of the Afghanistan campaign highlights the need for new
strategies to deal with problems such as insurgency, terrorism or violent
extremism. These phenomena fall into the category of interactively com-
plex non-linear problems.

The intelligence community involved in decision-making, planning and
executing operations, as well as evaluating the effectiveness of actions
taken during the campaign, must use tools appropriate to the nature of
the problems they face. Complex adaptive systems and transdisciplinarity
are two necessary coping strategies in the current fight against terrorism.

Terrorism, violent extremism, complex adaptive systems, transdisciplina-
rity, counterterrorism, violent radicalization, decision making.
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1. Introduccién

Emplear las herramientas apropiadas al tipo de sistema, problema o
entorno ayuda a resolverlo adecuadamente. Nadie con conocimiento de
causa tratarfa de resolver un problema de mecdanica cudntica con leyes de
la mecdnica cldsica; sin embargo, para tratar de resolver el problema de la
insurgencia, el terrorismo o el extremismo violento se estdn empleando las
mismas herramientas que para hacer frente a un enemigo convencional,
cuando las leyes que rigen el combate convencional distan mucho de las
que rigen el conflicto asimétrico o irregular.

Tratar de resolver problemas complejos o cadticos con herramientas de
resolucién de problemas o de toma de decisiones de otro tipo, es una fér-
mula con una probabilidad de fracaso casi cierta. El fiasco de Afganistan
es prueba de ello. Después de veinte afios de conflicto violento, miles de
millones de ddlares gastados, cientos de miles de muertos (entre civiles,
militares e insurgentes), cientos de miles de desplazados, se ha vuelto a la
situacion inicial: los talibanes en el gobierno y al-Qaeda con bases y san-
tuarios en el pais?.

Este articulo profundiza en los riesgos de no emplear las herramien-
tas adecuadas al tipo de problema al que la inteligencia se enfrenta. En
concreto, se trata de responder a qué tipo de problema es el terrorismo, el
extremismo violento o la insurgencia y cudles son las estrategias de afron-
tamiento mds adecuadas desde el punto de vista de la inteligencia asociada
a la toma de decisiones.

A pesar de que el terrorismo, la insurgencia o el extremismo violento son
fendmenos muy diferentes, los tres tienen un comin denominador: perte-
necer a la misma categoria de problema, lo que hace que el marco gene-
ral de resolucidn de estos tres fendmenos sea el mismo, aunque luego se
emplee un remedio especifico para cada uno de ellos.

2. Tipos de problemas

Por un lado, los problemas pueden sintetizarse en cuatro grandes gru-
pos: simples, complicados, complejos y cadticos.

Los problemas o entornos simples se caracterizan por tener pocas par-
tes constituyentes. Todos los pardmetros son conocidos y adema3s, en estos
entornos, rige la légica formal, el principio de causalidad y el principio de
linealidad.

I El director de investigacion del Instituto de Estudios Estratégicos del Colegio de Gue-
rra del Ejército de los Estados Unidos, Metz (2017), exponfa la necesidad de cambiar la
aproximacién de la tactica y la estrategia de Estados Unidos frente al fendmeno de la
insurgencia y las organizaciones terroristas.
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Los problemas complicados poseen mds partes que los simples; se
rigen también por el teorema de la causalidad, aunque a veces pueda
estar separada en el tiempo y el espacio. En un problema complicado
se sabe que hay pardmetros desconocidos, pero también se sabe que
este vacio de conocimiento se puede solucionar obteniendo los datos
faltantes.

Los problemas complejos estdn compuestos por numerosas partes. En
estos entornos o problemas se sabe que hay pardmetros conocidos y des-
conocidos-conocidos, asimismo hay desconocidos-desconocidos. El vacio
de conocimiento en este campo se puede solucionar en los desconoci-
dos-conocidos, aunque no de manera sencilla o evidente; por definicidn,
no se puede solucionar en los desconocidos-desconocidos. Generalmente
existe multicausalidad, pero la causalidad solo es coherente y visible a pos-
teriori.

En los entornos o problemas cadticos hay pardmetros conocidos, desco-
nocidos e incognoscibles. La causalidad no es detectable o no existe.

Por otro lado, los problemas también pueden dividirse en dos grandes
grupos: los lineales y los no lineales. Un problema lineal es aquel que puede
descomponerse en partes mas sencillas y cada una de las partes puede
resolverse por si misma. El resultado final serd equivalente a la suma de las
partes constituyentes.

Los problemas no lineales pueden dividirse en partes componentes, pero
no se les pueden aplicar las cuatro leyes que rigen la mecédnica de sistemas
lineales (la ley aditiva de elementos, la conmutativa, la asociativa y la distri-
butiva). Es decir, no es posible solucionar el problema resolviendo de forma
individual cada una de las partes constituyentes; no es factible realizar un
reduccionismo metodoldgico. La resistencia de un material sometido a un
estrés es un ejemplo de un sistema no lineal.

Por ultimo estdn los problemas o entornos interactivos y no interactivos.
Las partes constituyentes en un problema o entorno interactivo estan rela-
cionadas entre si de tal forma que no es posible actuar sobre una sin influir
o alterar a las demds. Un ecosistema o el cuerpo humano y sus érganos
constituyentes son ejemplos de sistemas interactivos.

Desde René Descartes a Laplace se ha tenido plena confianza en el
método cientifico basado en la relacién causa-efecto, denostando cualquier
otra aproximacion al conocimiento cientifico. El método cartesiano fue un
verdadero avance para desterrar especulaciones y creencias; sin embargo
este método daba respuesta exclusivamente a problemas simples y compli-
cados, que pertenecen al conjunto de aquellos en los que reina el principio
de causalidad.
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La astronomia, la fisica y la matematica asociada fueron las primeras
disciplinas cientificas que se enfrentaron a la resolucién de problemas com-
plejos, como el famoso problema de los tres cuerpos formulado por Isaac
Newton en los Principia. Poincaré termind con el determinismo laplaciano,
cuando en 1890 escribid la versidn corregida del problema de los tres cuer-
pos, donde exponia la creencia de que pequefnos cambios en un sistema
aparentemente estable pueden hacer que éste se desequilibre repentina-
mente. Era el nacimiento de la teoria del caos y la mecdnica y dindmica de
sistemas no lineales.

La comunidad cientifica tardarfa mds de tres cuartos de siglo en com-
prender los comportamientos cadticos, estocdsticos, de un sistema dina-
mico como el descrito por Poincaré. Richard Feynman, Nobel de Fisica en
1965, apunté que el indeterminismo no pertenece exclusivamente a la
mecanica cudntica, sino que es una propiedad bdsica de muchos sistemas
fisicos.

De todos los tipos de problemas o entornos, los mas dificiles de resolver
son los cadticos y después los interactivamente complejos no lineales.

Hoy en dia son muchas las ciencias que trabajan con sistemas indetermi-
nistas, sistemas interactivamente complejos o sistemas complejos no linea-
les como, por ejemplo: la medicina para el estudio del cerebro; la sociologia
en sus modelos predictivos de crecimiento de las ciudades y sociedades;
la informatica en la programacidn de inteligencias artificiales; la economfa
en la prediccién de los mercados; la ingenieria en el control de procesos; la
fisica y la astronomfa, etc.

3. Transdisciplinariedad

Entrando un poco mds en detalle, los problemas interactivamente com-
plejos no lineales, como la insurgencia, el extremismo violento y el terro-
rismo, se caracterizan porque:

— Estdn compuestos por numerosas partes no homogéneas, siendo
estas las que precisamente conforman, definen y dan carécter al
problema o entorno.

— Sus partes constituyentes estdn interrelacionadas entre si y no
es posible actuar sobre una sin influir sobre otras (por ejemplo: el
sistema de actores, el binomio seguridad-economia, politica-religidn,
otros).

— La polemologia del conflicto es multicausal (Ferndndez-Montesinos,
2013).

— Ademads, este tipo de problemas se caracterizan porque algunas de
sus relaciones no obedecen al principio de causalidad. Muchas de las
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decisiones de los seres humanos y grupos de estos, incluidos Esta-
dos, no son racionales. Asi pues, muchas de las dindmicas del ter-
rorismo, la insurgencia o el extremismo violento obedecen a otras
relaciones diferentes a las causales, como emociones, sentimientos,
estética, teorfa del contagio u otras.

— ElI'mismo estimulo puede causar reacciones muy diversas en un actor
o sistema, cuantitativa y cualitativamente hablando.

Desde este punto de partida, como son muchas las causas y las par-
tes componentes, son muchas las disciplinas que deben emplearse para
analizarlas vy tratarlas. Sin dnimo de ser exhaustivo, la politica, el derecho,
la psicologia, la economia, la seguridad y defensa, obras publicas e infraes-
tructuras, ensenanza, religidén, son dreas o disciplinas que estan directa-
mente relacionadas con estos fendmenos. Asi pues, para comprender bien
estos tres problemas resulta necesario un andlisis de inteligencia multidisci-
plinar y multinivel (macro, meso, micro, causas estructurales, causas super-
ficiales, etc.).

Con el fin de la Guerra Fria y el paso a una realidad internacional multi-
polar, la OTAN empieza a tomar conciencia de |la necesidad de emplear un
enfoque integral en su aproximacion a los conflictos; sin embargo, no serd
hasta el 2010 cuando la organizacién publica la primera directiva integral
de planeamiento de operaciones, con un verdadero un enfoque multidisci-
plinar?. Espafa incorporard en su doctrina nacional de operaciones e inteli-
gencia el enfoque integral®.

Los factores del PMESII-PT —acrénimo normalizado que hace referencia
a Political, Military, Economic, Social, Infrastructure and Informations-Phy-
sical Environment and Time— son un buen punto de partida para analizary
comprender el conflicto o la crisis, pero hay que tener dos precauciones. Pri-
mero, estos factores no deben ser limitantes para el analisis del conflicto, es
decir, como cada insurgencia, terrorismo o extremismo violento son Unicos
temporal y espacialmente, estos fenémenos deben analizarse empleando
todas las disciplinas necesarias para alcanzar el enfoque integral y holistico,
sin circunscribirse a un grupo cerrado. Segundo, no es posible que un Unico
experto o analista produzca todo lo necesario para realizar un andlisis com-
pleto del conflicto, drea o actor, pues se necesitan varias disciplinas para
abarcar con éxito la complejidad de estos problemas.

2 Esta directiva se actualizé por la versidn 2 en 2013, Allied Command Operations Com-
prehensive Operations Planning Directive. Recientemente se ha publicado la versién 3.
Véase también OTAN (2019) AJP-03.

3 El enfoque integral emana desde las doctrinas de mads alto nivel, como las Publicaciones
Doctrinales conjuntas PDC-01 Empleo conjunto de las Fuerza Armadas, de febrero de
2018; o la PDC-2 Doctrina de Inteligencia para las Fuerzas Armadas, de marzo de 2020;
hasta las de mds bajo nivel como las tdcticas, técnicas y procedimientos.
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Siendo cierto todo lo anterior, la aproximacién multidisciplinar no es sufi-
ciente y este es un aspecto que todavia no se ha interiorizado ni operati-
vizado totalmente ni en la OTAN ni en Espafa. Lo trascendente de este
asunto es que, en el andlisis, toma de decisiones y desarrollo de operacio-
nes en ambientes complejos, lo que aporte cada una de las disciplinas no
puede tratarse de manera aislada a lo que aporte el resto de las otras, por-
que las partes constituyentes estdn interrelacionadas entre si y cuando se
actla sobre una de ellas se afecta o se desestabiliza al resto de las partes.

Transdisciplinariedad es cuando varias disciplinas trabajan de forma
coordinada y subsidiaria para dar una solucién holistica, lo cual es lo que
verdaderamente hace falta para abordar problemas complejos como la
insurgencia, el extremismo violento y el terrorismo. Asi pues, las diferen-
tes disciplinas deben aportar soluciones consensuadas, en los diferentes
niveles (macro, meso, micro), para hacer frente de forma holistica a las dife-
rentes causas constituyentes (profundas, superficiales y detonantes) del
entorno, sistema o problema.

4. Sistemas complejos adaptativos

Como se ha visto anteriormente, el terrorismo o el extremismo violento
es un problema complejo compuesto por numerosas partes constituyentes
heterogéneas y relacionadas entre si, que no pueden resolverse de forma
aislada. Desde este punto de vista, la aproximacién mas eficiente para hacer
frente a este problema es la Teoria General de Sistemas®*, es decir, ver el
problema como un sistema compuesto por diferentes subsistemas. Anali-
cemos dentro de la Teoria General de Sistemas cual es la subdisciplina que
mejor se adapta a estos fenémenos.

Asi como los problemas simples y complicados pueden abordarse con
lecciones aprendidas del pasado, planeamiento y procedimientos, los pro-
blemas interactivamente complejos no lineales requieren interactuar, detec-
tar hacia donde evoluciona la situacién y actuar en consecuencia. No es
posible resolver un problema interactivamente complejo no lineal exclusi-
vamente con buenas practicas o lecciones aprendidas o con el método de
planeamiento y toma de decisiones actual, ya que estd basado en sistemas
complicados lineales.

Lo que lo que funciona una vez y en un momento o lugar determinado,
en un sistema de actores que se desenvuelve en un entorno complejo inte-
ractivo y no lineal, puede no funcionar con otro actor, o con el mismo actor
en otro lugar o en otro momento, porque las relaciones que rigen en ese

4 La Teorfa General de Sistemas tuvo su origen en la biologfa, Bertalanffy (1950), aunque
posteriormente se expandid al resto de disciplinas como la ingenieria, economia, socio-
logfa, etc.
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dominio no son exclusivamente causales (linealidad). Asi pues, en entornos
y problemas interactivamente complejos no lineales no se producen siem-
pre las mismas respuestas a los mismos estimulos. Aunque esta leccidn
ha sido identificada por paises y organizaciones en el plano tedrico (OTAN
AJP-3.4.4 2016: 2-11), no ha terminado de ser bien comprendida o apli-
cada adecuadamente, pues el fracaso de la campafa de Afganistan asf lo
demuestra.

Para complicarlo mas, a lo anterior hay que sumarle que, para el pro-
blema del extremismo violento y terrorismo, tampoco funciona el teorema
fundamental del bienestar econémico, es decir, el sistema puede no alcan-
zar el equilibrio competitivo aunque las condiciones sean Pareto éptimas
(Arrow, 1951; Debreu, 1959). Es decir, en esta relacién competitiva es posi-
ble mejorar la situacidon de un actor, sin empeorar la situacién del otro vy
viceversa.

En el caso del terrorismo vy la radicalizacidn violenta, el teorema del bien-
estar econémico solo funciona en los subconjuntos de actores que tienen
los mismos fines, por ejemplo: el conjunto de organizaciones violentas
extremistas, insurgentes o terroristas, o bien el conjunto de aquellos que
las combaten.

Cuando se estudia el conjunto general de actores, la dindmica que rige
no es el principio de Pareto, sino el teorema de juegos, como los juegos
competitivos de suma cero o los juegos diferenciales (Basar y Olsder, 1982),
pues los intereses de los terroristas y de los que los combaten (ejecutivo,
legislativo, judicial, Fuerzas y Cuerpos de Seguridad, defensa, etc.) tienen
intereses encontrados e incompatibles.

Otro aspecto importante a la hora de decidir qué disciplina se adapta
mejor al problema en cuestidn, es ver cémo se comportan los elementos
del sistema, porque a diferencia de otras disciplinas, como la astronomia,
donde los problemas pueden ser complejos pero los elementos inanimados,
en este sistema los elementos tienen voluntad y propdsito; reaccionardn a
los estimulos en su contra. De este modo se puede decir que un sistema,
una estrategia o un actor es robusto y resiliente cuando es capaz de resistir
al cambio, o bien cuando es capaz de reorganizarse eficientemente después
del cambio (Holling, 1973; Levin, 1998; Levin y Lubchenco, 2008; Folke et
al., 2010).

Saber para qué se va a emplear un sistema o disciplina ayuda también a
escogerlo. En este sentido, los Estados y las organizaciones internacionales
planean y establecen unas lineas de trabajo o esfuerzo, de forma que, par-
tiendo de una situacién indeseable se vayan realizando acciones que pro-
duzcan efectos que permitan lograr objetivos intermedios, y tras recorrer el
camino planeado, se alcance la situacién final deseada u objetivo final.
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Las politicas o estrategias contraterrorismo o contra la radicalizacién
violenta no pueden cefiirse, simplemente, a una férmula magistral prepla-
neada o estudiada. Los elementos del sistema no son cuerpos exanimes.
Las organizaciones violentas extremistas y terroristas tienen voluntad pro-
pia, se adaptan, reaccionan, evolucionan a las acciones de aquellos que las
combaten (Jackson y Loidolt, 2013; Singh, 2017; Kettle y Mumford, 2017).

La lucha contra el terrorismo vy la radicalizacidn violenta requiere de una
evaluacidon continua y particularizada para cada amenaza, pues cada actor
se comporta de manera Unica temporal y espacialmente y no tiene por qué
responder de idéntica manera a los mismos estimulos (Brock y Durlauf,
1999; Olsson et al., 2004). El objeto de esta evaluacidn continua es valorar
si las acciones que realizan los poderes del Estado estan alcanzando los
efectos deseados, o si, por el contrario, son estériles, o incluso contraprodu-
centes, y actuar en consecuencia®.

Los sistemas complejos adaptativos son parte de la dindmica de siste-
mas no lineales y estdn especificamente disefiados para entornos interacti-
vos. Estos sistemas dan cabida a todas las peculiaridades del problema del
terrorismo, radicalizacién y extremismo violento. Los sistemas complejos
adaptativos permiten la teoria de juegos, son capaces de trabajar con con-
diciones Pareto éptimas y sin ellas y, asimismo, admiten retrasos entre los
subsistemas (causalidad o correlacién de Granger). Ademas, estos sistemas
permiten interactuar, detectar y valorar constantemente la situacién para
ofrecer la «mejor solucién posible» en el momento y lugar oportuno.

Los sistemas complejos adaptativos llevan aplicdndose numerosos anos
en el campo de la ingenieria, como, por ejemplo, la centralita de inyeccidén
de un vehiculo, que varfa la mezcla de aire y combustible en funcién de la
temperatura, altitud y demanda. Sin embargo, estos sistemas no se han
aplicado para el anilisis, planeamiento, toma de decisiones o valoracién de
la situacién en el campo de la lucha contra el terrorismo, radicalizacién o
extremismo violento.

5. Complementariedad entre la transdisciplinariedad y los sistemas com-
plejos adaptativos

Para hacer frente al extremismo violento o terrorismo la herramienta
S6ptima son los sistemas adaptativos complejos complementados con un
enfoque transdisciplinar y herramientas de medicién adecuadas como, por
ejemplo:

5 Véase Jorddn (2017), como ejemplo de ventaja, y Horowitz (2010), como ejemplo de
accidén-reaccién por malas decisiones politicas o de gobernanza.



José Lorenzo-Penalva Lucas

— El andlisis de la evolucidn de sistemas dindmicos (Berglund y Gentz,
2003).

— El andlisis de perturbacidn singular, que posibilita analizar la evolu-
cién de los sistemas dindmicos en marcos de avance lentos y rapidos
(Wasow, 1965; Fenichel, 1979).

— Modelos basados en un agente o actor (Bonabeau, 2002; Couzin et
al., 2005; Grimm y Railsback, 2005). Permiten modelizar las dindmi-
cas de un actor individual en funcién de las acciones de otros acto-
res. Esto facilita dos aspectos muy importantes en la lucha contra el
terrorismo y extremismo violento. El primero, realizar el andlisis de
vulnerabilidades criticas del centro de gravedad de la organizacién
violenta extremista o terrorista. El segundo, predecir y evaluar los
efectos de segundo vy tercer orden de las acciones de las politicas de
la estrategia contraterrorista y de la estrategia del actor terrorista.

— Debe tenerse en cuenta que, debido a que el fendmeno del terrorismo
y la radicalizacién violenta son problemas interactivamente complejo
no lineales, los modelos basados en un agente no pueden interpre-
tarse de forma aislada, deben estar enmarcados para poder inter-
pretar las dindmicas heterogéneas del sistema de manera holistica
(Flierl et al., 1999; Couzin et al., 2011).

— Modelos de gestién del riesgo e incertidumbre (Biggs et al., 2009;
Scheffer et al., 2009; Crépin et al., 2012). Relacionados con la robus-
tez, la resiliencia y la precaucién. La precaucién es un principio que
tiene aplicacidn directa en las politicas contra el terrorismo y extrem-
ismo violento, pero que mal empleado puede ser causante de con-
flicto prolongado.

6. Conclusiones

Se hace necesario revisar los métodos de andlisis de inteligencia, planea-
miento y toma de decisiones empleados para abordar problemas interacti-
vamente complejos no lineales como la insurgencia, el extremismo violento
o el terrorismo.

Emplear métodos antiguos, o no adecuados al tipo de problema, aumenta
la probabilidad de fracaso en el andlisis de inteligencia, o en la toma de
decisiones, lo cual pone en riesgo alcanzar la situacidn final deseada de la
campana o de la linea de esfuerzo operacional o estratégica.

Los sistemas complejos adaptativos, dentro de la teorfa general de sis-
temas, en combinacién con un enfoque holistico transdisciplinar, ofrecen un
sistema probado y adecuado en otras disciplinas como la medicina, inge-
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nierfa o biologfa, para afrontar problemas interactivamente complejos no
lineales como la insurgencia, el terrorismo o el extremismo violento.
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