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La pandemia causada por el virus SARS-CoV-2 ha tenido un impacto impor-
tante en los sistemas sanitarios de los paises, en la economia y en su geopo-
ltica, de tal forma que ha sido una amenaza para la seguridad nacional e
internacional. En el presente articulo se plantea la importancia de integrar
la inteligencia sanitaria militar en la funcién conjunta de inteligencia, y asi
realizar el apoyo a la toma de decisiones ante la gestién de crisis sanitarias
que pueden afectar a la seguridad nacional e internacional. El sistema sani-
tario espafiol esta desarrollando normativas en materia de salud publica que
establezcan, entre sus lineas de accién, mejorar la inteligencia epidemiold-
gica como un sistema de alerta precoz y predictivo de futuras epidemias y
pandemias. Una inteligencia sanitaria militar reforzada y mejorada es una
herramienta mds imprescindible para el apoyo interno v a la poblacidn civil.

Inteligencia sanitaria, seguridad, inteligencia epidemioldgica, operacio-
nes militares.

Contribution of health intelligence to national and international
security

The pandemic caused by the SARS-CoV-2 virus has had a significant
impact on the health systems, economies and geopolitics of all countries,
making it a threat to national and international security. This article dis-
cusses the importance of integrating military medical intelligence into
the joint intelligence function to support the decision-making process
in health crisis management that may affect national and international
security. The Spanish national health system is developing public health
regulations that include among its lines of action the improvement of epi-
demiological intelligence as an early warning and predictive system for
future epidemics and pandemics. Strengthened and improved military
medical intelligence is an important tool for internal and civilian support.

Medical intelligence, security, epidemic intelligence, military operations.
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1. Introduccién

La pandemia por el virus SARS-CoV-2, que durante tres afnos afecta a
la poblacién a nivel mundial, ha dado un giro de 360 grados a las percep-
ciones sobre la seguridad en Espafia, en Europa y en todos los paises, en
general. La pandemia ha sido causada por un agente infeccioso por el que
se ha restringido la libertad de los ciudadanos, su bienestar, y ha sido capaz
de comprometer tanto la seguridad nacional como la internacional.

Esta situacidon de crisis confirma que, ademads de los conceptos tradicio-
nales de seguridad y defensa, se ha de ampliar el concepto de seguridad
con nuevas dimensiones como son la seguridad energética, la econdmica,
la ciberseguridad y la seguridad sanitaria. La Directiva de Defensa Nacio-
nal 2020% incluye entre las amenazas para la seguridad y los desafios a la
seguridad de los Estados a las epidemias y pandemias, al mismo tiempo que
asume que tienen un cardcter complejo y transnacional, por lo que deben
ser abordadas globalmente.

La experiencia acumulada durante la dltima década con la gestion de
las situaciones de crisis sanitaria originadas por las epidemias de SARS,
MERS, la Enfermedad por virus Ebola, los brotes de fiebre aftosa o, la mds
reciente, la causada por la covid-19, situaciones de emergencia que han
afectado a todos los sectores de las sociedades (politico, militar, econémico,
social, a las infraestructuras y a la informacién), ha puesto de manifiesto
la necesidad de disponer de informacion temprana, fiable, predictiva, y de
un sistema de inteligencia robusto, dgil, completo sobre todos los factores
influyentes, como elemento clave para reducir la incertidumbre y facilitar la
toma de decisiones sobre la gestién de la crisis y medidas de respuesta en
escenarios complejos.

La inteligencia sanitaria es una herramienta que apoya la toma de deci-
siones de politicos, mandos militares, autoridades sanitarias, entre otros, y
contribuye al planeamiento del apoyo sanitario de las operaciones. Puede
considerarse una funcién de inteligencia mas que una funcién de sanidad.

2. Entorno operativo

El entorno de paz y seguridad actual en el que vivimos se caracteriza por
estar influido por numerosos riesgos y amenazas que alteran su estabilidad
y generan un contexto caracterizado por la confusién e incertidumbre res-
pecto a su evolucidn.

Factores sanitarios como son las enfermedades infecciosas, la contami-
naciéon ambiental y el fallo o la debilidad de los sistemas sanitarios constitu-

I «Todos los enlaces se encuentran activos a fecha de cierre del presente documento, 29
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yen una amenaza sobre la salud de los ciudadanos y los sistemas sanitarios,
por tanto, son capaces de debilitar la seguridad colectiva de las sociedades
(Kaufman 2001).

Por una parte, se ha incrementado la expansion de distintas amenazas
sanitarias a nivel global, como son el virus SARS-CoV-2, MERS, el virus
del Ebola, la deteccién de vectores de zoonosis en latitudes mds altas, el
aumento de casos infectados por el bacilo tuberculosis multirresistente,
etc., reactivando el riesgo de que la salud de los ciudadanos se vea afec-
tada, sin que pueda descartarse la aparicién de nuevas epidemias a nivel
local o incluso pandemias. De manera paralela, se ha producido un preocu-
pante incremento de la actuacién de grupos terroristas y de organizaciones
con acceso a agentes bioldgicos y quimicos con capacidad para su uso y
diseminacidn, junto a una mejora en la investigacion sobre la manipulacidon
tecnoldgica de los agentes bioldgicos para facilitar su utilizacién (Interpol).

Espana estd comprometida a contribuir a la preservacidn de la paz y
seguridad internacionales, colaborando en la defensa de los intereses de
seguridad compartidos con sus socios y aliados de la Unién Europea, de
la Organizacién del Tratado del Atldntico Norte (OTAN), respaldando a las
Naciones Unidas y con otros paises mediante relaciones bilaterales y mul-
tilaterales.

La Ley de Seguridad Nacional (LSN 2015) incluye la seguridad sanitaria
entre los dmbitos de especial interés de la seguridad nacional por resultar
un factor bdasico para preservar los derechos vy libertades, asi como el bien-
estar de los ciudadanos.

La Directiva de Defensa Nacional 2020 (DDN 2020) indica que
«las Fuerzas Armadas (FAS) son el instrumento especializado capaz
de garantizar una defensa eficaz frente a cualquier reto de seguridad
militar», tanto en Territorio Nacional (TN) como en las distintas Zonas
de Operaciones (Z0) y establece que «las Fuerzas Armadas deben ser
capaces y estar en disposicién de afrontar una adaptacién y transfor-
macidén constantes, que les permita hacer frente a amenazas y desafios
multiples y cambiantes».

Los compromisos de Espafa con las distintas organizaciones que velan
por la paz y seguridad de los ciudadanos implican la aportacion de capaci-
dades y fuerzas propias a sus estructuras, misiones y operaciones de paz,
para hacer frente a cualquier reto de seguridad que se presente. Durante la
operacién Balmis para la gestidon de la pandemia por covid-19, la actuacidén
de las FAS se ha adaptado a un renovado contexto de globalizacién, condi-
cionado por una mayor incertidumbre y un cambio acelerado.

La Estrategia de Seguridad Nacional 2021 (ESN 2021) contempla
varios riesgos y amenazas a la Seguridad Nacional que estdn interrela-
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cionados, que actian de forma dindmica y que clasifica segun su grado
de probabilidad e impacto. Entre estos riesgos y amenazas se encuen-
tran por un lado las epidemias y pandemias, las emergencias y catdstro-
fes causadas por los riesgos nucleares, radioldgicos y bioldgicos (NBQ)
y, por otro, la amenaza real de proliferacién de armas de destruccién
masiva.

La magnitud de los riesgos y las amenazas actuales requiere la
correcta adecuacidén de los recursos, medios, sistemas y organizaciones
disponibles para hacerles frente. La pandemia ha puesto de relieve la
importancia de los sistemas de alerta temprana, de la fusién y el andlisis
de la informacién y de los planes de respuesta para la gestidn de crisis,
medidas todas ellas que facilitan y agilizan la toma de decisiones. Para
ello, es necesario disponer de un Sistema de Seguridad Nacional digitali-
zado, capaz de recoger datos y proporcionar informacién para la toma de
decisiones en tiempo oportuno, ya que se la gestion de desafios, como
las pandemias, el terrorismo internacional, los ciberataques al sistema
sanitario o las campanas de desinformacidn, incluidas las relacionadas
con temas sanitarios, requieren respuestas colectivas e integracion de
capacidades civiles y militares.

En la actualidad, es necesario el fortalecimiento de las capacidades de
los componentes fundamentales de la seguridad nacional (la defensa nacio-
nal, la accién exterior y la seguridad publica, con el apoyo de los servicios
de inteligencia e informacién del Estado) junto al refuerzo de la sanidad
publica, con la finalidad de reforzar la resiliencia y la capacidad de respuesta
de todas las estructuras esenciales de la nacién.

La prevencidn y la adaptacion serdn las claves para lograr contribuir a la
actuacion eficaz de las FAS en cualquier escenario.

Entre las conclusiones a las que llega la adaptacidon de la estrategia mili-
tar, (CEFAS 2021) al entorno estratégico actual se considera que se debe
aumentar y prosperar la coordinacidn y el intercambio de informacidén con
otros ambitos de la seguridad nacional para su contribucién de las FAS a la
estabilidad internacional.

3. La amenaza sanitaria

La Ley Orgdnica 5/2005 de la Defensa Nacional especifica en el arti-
culo 15 que las FAS «contribuyen militarmente a la seguridad y defensa de
Espana y de sus aliados, en el marco de las organizaciones internacionales
de las que Espafia forma parte, asi como al mantenimiento de la paz, la
estabilidad y la ayuda humanitaria».
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Con el fin de realizar su actuacién para defender, preservar y asegu-
rar los intereses de Espana, las FAS deben desplazarse fuera de TN para
participar en distintas misiones internacionales y operaciones de paz en el
marco multinacional de las Organizaciones Internacionales de Seguridad y
Defensa (OISD) (CEFAS 2021).

El despliegue de una fuerza sana, en cualquier momento y a cualquier
zona del mundo requiere disponer de medidas preventivas integrales y
coordinadas para hacer frente a las distintas y variadas amenazas existen-
tes en el Area de Operaciones (AO). Para ello es necesario conocer, previo
al despliegue, cudles son los factores existentes en el entorno operativo de
despliegue que pueden afectar a la salud de la fuerza y, por ende, al cumpli-
miento de la misién (Borden Institut, vol. 1), es necesario conocer cudles son
los peligros y amenazas para la salud de la fuerza expedicionaria (Borden
Institut, 2003).

Las operaciones militares se llevan a cabo en entornos que en la mayoria
de las ocasiones son muy distintos a nuestro entorno habitual en Espana.
Contextos donde bajo algunas situaciones determinadas, como guerras,
terremotos, campamentos de refugiados, situaciones de hacinamiento e
inadecuadas condiciones higiénicas, favorecen la expansién de agentes
infecciosos y el desarrollo de la enfermedad.

La Publicacién Doctrinal Conjunta de Inteligencia paralas FAS (PDC-2)
define amenaza a «toda circunstancia real que ponga en peligro la segu-
ridad». Se entiende por amenaza sanitaria a cualquier factor, existente
o potencial, acciones del enemigo, condiciones ambientales, que puede
afectar a la salud de las personas, reduciendo su capacidad de combate,
bien por causa de las heridas —no de combate— o por enfermedades.

Las poblaciones, los ejércitos, han visto diezmada su nimero de efecti-
vos en diversas ocasiones a lo largo de la historia. La peste es un ejemplo
claro, en Atenas, 430-426 a. C., causé la pérdida de un tercio de los ciuda-
danos, entre ellos la infanteria ateniense y numerosos marinos; en el asedio
de Siracusa por el ejército cartaginés, 396 a. C., o la peste en Roma en la
época de gobierno de Marco Aurelio, que logré expandirse por toda ltalia
hasta las Galias (Ceberio, 2021), aniquilando a ciudadanos vy ejércitos sin
compasion.

Enfermedades transmitidas por vectores como son la fiebre amarillay la
malaria o paludismo (endémica en Espana hasta la década de los sesenta,
s. XX), han sido el azote de los multiples contingentes que se desplazan a
zonas endémicas, en época y latitudes célidas, hasta que se implementaron
medidas preventivas como son la vacunacion frente a la fiebre amarillay la
toma de quimioprofilaxis frente a la malaria.
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En las campafias militares son mdltiples los ejemplos en los que las uni-
dades, los contingente,s han visto notablemente mermada su operatividad
por las bajas causadas por enfermedades y lesiones no de combate, lle-
gando incluso a originar el fracaso de la misién. En Espafa se puede citar
el brote epidémico de tifus registrado que ocurrié durante el asedio de Gra-
nada por los Reyes Catdlicos, 1489 (Gonzdlez, 2017). En las guerras con
desplazamiento a otros continentes, como sucedié en la guerra de Cuba,
el nimero de fallecidos por enfermedades transmisibles (fiebre amarilla,
malaria, tifus, diarrea, etc.) fue muy superior a los fallecidos por combate
(Diaz, 1998).

La amenaza sanitaria existe en las zonas de despliegue, por lo que es
necesario identificar cudl es, estimar el riesgo de que pueda afectar al per-
sonal desplegado y establecer las medidas preventivas para reducir o elimi-
nar ese riesgo. Se define riesgo en la PDC-2 como «la probabilidad de que
una amenaza se materialice, produciendo un dafo, asi como el impacto que
ello pueda tener, en este caso, en la salud de las personasn».

Alrededor del 400 a. C., Hipdécrates de Cos, gran médico griego y maes-
tro reconocido de la época, ensenaba que para investigar en medicina se
debe tener en cuenta los efectos de (FM N. 8-10-8):

Las estaciones.

— El viento, el calor y el frio.
— La cantidad de agua.

— El terreno de la ciudad.

Ya entonces reconocia estos factores criticos para el estudio antes de
desplazarse a una ciudad donde se es un extrano. Consideraba que con
el estudio de estas variables se podian identificar las enfermedades exis-
tentes, su forma de tratamiento y, lo mds importante, cémo prevenirlas.
Incluso de esta informacidn se podian prever las epidemias que podrian
aparecer.

Durante la preparacién para los despliegues, es critico que los mandos a
nivel estratégico y operacional reciban asesoramiento sobre cudl es la ame-
naza sanitaria en el AQ, ya que deben decidir qué medidas se deben imple-
mentar para proteger a los efectivos de las enfermedades no de combate.
Un buen asesoramiento sanitario identificard las amenazas sanitarias que
pueden disminuir la efectividad de la fuerza en sus misiones o en el com-
bate y causar morbi-mortalidad que afectard a la consecucién de la misidn.
La proteccidn de la salud del combatiente es cada vez de mayor importancia
dada su dificil reposicidn, lo que aumenta la importancia de la inteligencia
sanitaria. Este asesoramiento sera la base para implementar medidas que
reduzcan o eliminen las amenazas.
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4. Inteligencia sanitaria

Es a partir de 1992 cuando las FAS espafolas, y con ellas la sanidad
militar, aumentan su participacion recurrente en misiones internacionales
(Alsina, 2010). Este tipo de operaciones se llevan a cabo habitualmente en
zonas geograficas donde estdn presentes enfermedades que no ocurren en
Espafia o su prevalencia es muy baja, por las condiciones climatoldgicas o
las caracteristicas del terreno hostiles a las operaciones militares, o por flora
o fauna peligrosa.

En Espana, la doctrina relativa a la Inteligencia Sanitaria (MEDINTEL
O MEDINT acrénimos aceptados en OTAN) estd definida en la PDC-2 del
Estado Mayor de la Defensa, publicacién de referencia de la inteligencia
militar en Espana. Se contempla la inteligencia sanitaria como uno de los
campos de trabajo que satisface las necesidades de inteligencia especia-
lizada en materia sanitaria. Los analistas de inteligencia sanitaria propor-
cionan asesoramiento experto técnico y cientifico que serd incluido en el
asesoramiento general al mando.

En la Doctrina Sanitaria en Operaciones (PDC-4.10), se adopta la defi-
nicion OTAN de inteligencia sanitaria. Se define como la inteligencia que
resulta del andlisis de informacién sanitaria, biocientifica, epidemioldgica,
medioambiental y cualquier otra relacionada con la salud humana o animal.
Es un tipo de inteligencia de cardcter técnico que requiere asesoramiento y
anadlisis experto por personal sanitario durante todas las fases del ciclo de
inteligencia.

MEDINTEL identifica las amenazas del drea de despliegue y valora ries-
gos que podrian influir sobre la salud del contingente, de tal forma que pro-
porciona al mando, a los decisores, la valoracidn sanitaria esencial para el
conocimiento de la situacidn (SA, Situational Awareness), necesaria para el
planeamiento y conduccién de las operaciones, contribuyendo asi a tener
una comprension integral del entorno operativo y apoya la adopcién de
decisiones eficientes para reducir el riesgo sobre la salud (AJMedP-3, 2020).

Para satisfacer las Necesidades de Informacidn (NI) de este tipo de inte-
ligencia especializada se recoge informacién que versard sobre el conoci-
miento del comportamiento y posible evolucién de la amenaza, el ndmero
de personas afectadas, las necesidades de productos bdsicos, de apoyo
sanitario o transporte, la ubicacién de las infraestructuras que han sido
danadas o incluso las posibles amenazas a la seguridad ciudadana. Ade-
mads, se recogera informacidn, entre otros, de los siguientes campos presen-
tes en el AO (SRD-1 to AJMedP-3, 2020).

a) Factores ambientales del entorno, incluyendo compuestos industria-
les téxicos, calidad medioambiental e industrias, radiaciones, agen-
tes bioldgicos y quimicos.



Contribucién de la inteligencia sanitaria a la seguridad nacional e internacional

b) Caracteristicas geograficas y climaticas, factores socioeconémicos y
de salud publica que, de alguna forma, puedan afectar a la salud de
las fuerzas o a la conduccién del apoyo sanitario.

c) Informacidon epidemioldgica incluyendo la prevalencia e incidencia de
las enfermedades transmisibles —en especial enfermedades trans-
mitidas por agua y alimentos, vectores y enfermedades de transmis-
i6n sexual—. Riesgos derivados de la fauna vy flora local.

d) Calidad y disponibilidad de los servicios sanitarios civiles y militares;
infraestructuras locales existentes; la organizacidn; especialidades
de los hospitales y centros de tratamiento médico; los servicios de
evacuacién de bajas sanitarias y de emergencias; el equipamiento
sanitario; bancos de sangre y laboratorios clinico; estdandares y
capacidades de salud publica, fiabilidad de su sanidad y posibili-
dades de empleo. Incluidas las capacidades militares sanitarias.

e) Gestién de recursos sanitarios, incluyendo los derivados de la san-
gre, instalaciones sanitarias, disponibilidad de personal cualificado
en logistica sanitaria.

f) Salud y aptitud psicofisica de las fuerzas adversarias y propias, al
igual que el empleo de antidotos y vacunas.

g) Posible utilizacién de sistemas de armas NBQ desarrollados por
otros paises.

h) Capacidad de combate de fuerzas propias y adversarias.

i) Determinar los riesgos de cardcter sanitario existentes y los que
puedan surgir ante la ocurrencia de un conflicto, para las fuerzas
propias, los beligerantes y la poblacidn civil.

Entre todas estas dreas de estudio, el asesoramiento proporcionado al
mando incluye una estimacion de las tasas de enfermedad y de las lesio-
nes no de combate y proporciona informacién valiosa en el dmbito civi-
co-militar. Incluye informacién de un amplio espectro de caracteristicas
de la poblacidn local, de la estructura sanitaria local, normativa sanitaria 'y
medioambiental local.

MEDINTEL forma parte de la funcién conjunta de inteligencia, cumplird
con sus principios, debiendo tener cardcter predictivo, ser precisa, oportuna,
objetiva y proporciona informacién clave que serd la base para establecer
un plan de prevencidn y proteccién sanitaria de la fuerza, que englobe las
medidas sanitarias preventivas y de profilaxis adecuadas a la situacién en
el AO desde la preparacién de la fuerza, durante la operacién y hasta su
repliegue a TN. De esta forma, la inteligencia sanitaria contribuye al mante-
nimiento de la operatividad de la fuerza y a la ejecucidn de las operaciones
(Alsina, 2010).

El requerimiento esencial de la prevencidn sanitaria es disponer de infor-
macién de interés sanitario en todas las fases de la operacidn. La informacién
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debe ser actual, precisa y lo suficientemente dindmica para difundir rapida-
mente los cambios producidos ante una posible amenaza. Esta informacidén,
una vez compilada, integrada, analizada y evaluada, se transforma en inteli-
gencia sanitaria, en la que es fundamental la prevencidn sanitaria. Después
de la informacidn inicial, la situacién se evaluard de forma continua durante
la operacién y se valorard la efectividad de las medidas establecidas, se
identificardn nuevas amenazas que puedan causar bajas. Este asesora-
miento servird de guia para la politica sanitaria a seguir en la operacién.
MEDINTEL es, por tanto, un proceso dinamico.

El conocimiento de las caracteristicas de la zona objeto de estudio tiene
importancia incluso cuando no se prevea un conflicto, por cuanto puede
facilitar el apoyo y despliegue sanitario en misiones humanitarias, de paz,
de interposicidn, etc.

El apoyo sanitario a la fuerza en ejercicios, operaciones, en el cum-
plimiento de sus cometidos diarios, incluye actividades orientadas a la
prevencion de la enfermedad con el objetivo de alcanzar la capacidad
operativa necesaria para el cumplimiento de la misidn. En los siglos XVII-
XVIII se inicié el uso de la informacidn estadistica en el dmbito sanitario
como herramienta para la toma de decisiones a nivel poblacional. Ademds,
se utilizardn sistemas de informacién que recojan informacién sobre el
estado de salud y sean capaces de detectar variaciones que puedan supo-
ner una alerta. Por su cardcter multidisciplinar, el equipo encargado de
elaborar los productos de MEDINTEL debe incluir analistas de inteligencia
de diferentes especialidades sanitarias fundamentales formados también
en inteligencia.

Hoy en dia, debido a la rapidez con las que se generan y evolucionan,
las situaciones de crisis han reducido considerablemente el tiempo que tra-
dicionalmente se ha dispuesto para llevar a cabo los planeamientos ope-
rativos. Por otro lado, la complejidad de los escenarios donde despliegan
las tropas exige que desde un primer momento el mando o comandante de
una fuerza disponga de una informacién completa e integral que le permita
tomar sus decisiones con el mayor conocimiento posible de la situacion,
tanto en las fases de planeamiento como en la de conduccién de las opera-
ciones. Por ello, se necesita disponer de una inteligencia sanitaria capaz de
procesar e integrar toda la informacién multidisciplinar de forma oportuna,
facilitando la toma de decisiones rapidas y preventivas.

Por estos motivos, es necesario contar desde tiempo de paz con un sis-
tema de informacidn, de vigilancia sanitaria capaz de recoger informacién
relacionada con la salud de los efectivos, en TN y desplegados en ZO, capaz
de alertar cuanto antes de situaciones que puedan derivar en circunstancias
de crisis, evite la sorpresa estratégica y permita decidir e implementar las
medidas de control y prevencién adecuadas.
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Durante la pandemia por coronavirus, Migliore describe cédmo el aseso-
ramiento sanitario elaborado por equipos multidisciplinares ha contribuido
a la gestidn de la crisis sanitaria y a mejorar la proteccién sanitaria de la
fuerza (Migliore, 2021).

5. Inteligencia sanitaria y seguridad nacional

El compromiso de las FAS con la seguridad nacional e internacional hace
necesario contar con unos efectivos preparados en y desde TN, para cum-
plir con los cometidos que se les asignen. Ya se ha expuesto la importancia
de contar con informacién precisa y oportuna, con informes de inteligen-
cia sanitaria que asesore a los mandos, a los decisores, sobre los factores
sanitarios que pueden afectar a la salud de las personas, disminuyendo,
en general, su efectividad y operatividad, comprometiendo, por tanto, su
actuacién en defensa de la seguridad nacional.

El compromiso con la seguridad nacional es de todos los sectores del
Estado. En el ambito de la sanidad civil se ha desarrollado el concepto de
«inteligencia epidemioldgica» o «epidémica» por la Organizacién Mundial
de la Salud (OMS) y el Centro Europeo para el Control de Enfermedades
(ECDC) como herramienta para la alerta temprana y verificada en materia
sanitaria, ya que es generalizada la preocupacion por las amenazas sanita-
rias a la estabilidad y seguridad de las sociedades, en general.

La OMS considera la inteligencia epidémica como el ciclo de recolec-
cién sistemadtica y organizada, andlisis e interpretacion de informacidn de
todas las fuentes para detectar, verificar e investigar potenciales ame-
nazas. Es un proceso dindmico y rutinario del que son responsables la
propia OMS y un conjunto multidisciplinar de profesionales de los Estados
miembros.

En Espana se define la inteligencia epidemioldgica (Ministerio de Sani-
dad) como un «proceso dindmico e interactivo de deteccidn, cribado/fil-
trado, verificacién, andlisis, evaluacidon e investigacion de la informacién de
aquellos eventos o situaciones que puedan representar una amenaza para
la salud publica». Se ha constituido para ello una red de expertos y cen-
tros (investigadores, salud publica, laboratorios de referencia, instituciones
académicas, etc.). El objetivo es asesorar de forma agil fiable y verificada
para la toma de decisiones en cuanto a la puesta en marcha de medidas de
prevencion y control.

La inteligencia epidemioldgica se basa, por una parte, en unos indicado-
res determinados que recogen informacién de unos sistemas de informacién
y Vvigilancia estructurados vy, por otra, en una vigilancia de los eventos que
pueden afectar a la salud publica, previendo diferentes escenarios futuros
que tienen en cuenta no solo las consecuencias sanitarias directas de una
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situacidn de crisis sanitaria, sino las indirectas, como son las consecuencias
sociales y econdmicas.

Las fuentes que utiliza para recoger esta informacidon son multiples y
variadas, oficiales y no oficiales, e interconectadas con organizaciones
internacionales mediante sistemas de informacidén con acceso restringido.

La inteligencia epidemioldgica elaborada por el Ministerio de Sanidad
proporciona conocimiento de la situacidn, predicciones sobre acontecimien-
tos posibles, informacién relevante e inteligencia oportuna para la toma
de decisiones tanto a nivel ministerial como por el Consejo de Seguridad
Nacional, cuando sea necesario.

La vigilancia epidemioldgica vy la inteligencia sanitaria comparten objeti-
vos y metodologia y ambas contribuyen al mantenimiento de la Seguridad
Nacional en materia sanitaria.

La posibilidad de que agentes bioldgicos o sus toxinas puedan ser uti-
lizados como armas constituye una posible amenaza para la salud de los
ciudadanos y la seguridad nacional. Por ello, se deben disponer mecanis-
mos de intercambio de informacidn e inteligencia entre los distintos centros
involucrados y preparados en materia de defensa y seguridad, e incentivar
la cooperacidn civico-militar en esta materia.

En la actualidad, en el Ministerio de Defensa se realiza inteligen-
cia sanitaria e informes sobre riesgos sanitarios en TN y en ZO por
el Instituto de Medicina Preventiva de la Defensa (IMPDEF), centro
dependiente de la Inspeccién General de Sanidad, respondiendo a las
peticiones solicitadas por los Ejércitos y por el Centro de Inteligen-
cia de las Fuerzas Armadas (CIFAS), «6rgano responsable de facilitar
al Ministro de Defensa, a través del JEMAD, y a las autoridades del
Departamento, la inteligencia militar precisa para alertar sobre situa-
ciones internacionales susceptibles de generar crisis que afecten a la
Defensa Nacional, asi como de prestar el apoyo necesario, en su ambito,
a las operaciones militares». El CIFAS incluye productos de inteligencia
sanitaria que responden a las NI y a los elementos esenciales de inte-
ligencia del plan de inteligencia militar, en las valoraciones de la ame-
nazay pone a disposicién de los distintos analistas de inteligencia y del
mando de operaciones el asesoramiento sobre las amenazas sanitarias
en las distintas ZO.

Mediante la participacién activa en el Panel OTAN de Inteligencia Sani-
taria (MEDINTEL-P), el IMPDEF tiene contacto directo con los distintos pai-
ses miembro de la Alianza y de los paises socios. Se estd trabajando en
la configuracidn de un sistema de informacidn interoperable mediante el
que se pueda intercambiar informacidn e inteligencia sanitaria entre los dis-
tintos paises. Ademas, se revisa en ese panel la doctrina OTAN relativa a
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MEDINTEL y se pone en comun el enfoque que cada pais da a la estructura
y elaboracién de productos de MEDINTEL.

El Ministerio de Defensa cuenta con un representante, un oficial médico
destinado en el IMPDEF, en la Comisién de Salud Publica del Consejo Inter-
territorial del Sistema Nacional de Salud y en los grupos de trabajo de Ila
Ponencia de Alertas y Planes de Preparacién y Respuesta y de la Ponen-
cia de Vigilancia Epidemioldgica. Por tanto, Salud Publica del Ministerio de
Defensa estdn en constante contacto con las autoridades sanitarias del
Ministerio de Sanidad.

MEDINTEL, ademds, proporciona asesoramiento especializado en inves-
tigaciones y las operaciones de contraterrorismo y contrainteligencia, ope-
raciones de inteligencia nacional enfocadas a asistir y asesorar a lideres
politicos o militares para la comprensiéon de las amenazas nacionales o
internacionales. lgualmente, se incluyen actividades de apoyo psicoldgico
operativo a actividades de seguridad nacional e inteligencia militar, asi como
en la evaluacién de amenazas internas para implementar identificacién de
ambitos de alto riesgo en poblaciones o individuos que podrian constituir
una amenaza interna.

6. Conclusiones

La ESN 2021 establece que la actuacion frente a situaciones de crisis
debe contar con un sistema de informacién que recoja y permita el andlisis
de indicadores de alerta temprana sobre riesgos y amenazas para la segu-
ridad nacional y asi facilitar la toma de decisiones.

Las FAS tienen un compromiso para mantener la seguridad nacional
e internacional. Como indica Sdnchez Gamboa (2016), «la inteligencia en
beneficio de la seguridad del Estado ha de ser integral, multidisciplinar,
oportuna, colaborativa...». La inteligencia sanitaria puede contribuir a esos
compromisos atendiendo a la salud de la fuerza. Para ello, precisa disponer
de un sistema de informacién que identifique las amenazas existentes en
el AO, que registre la informacidn relacionada con la vigilancia de los pro-
blemas de salud del personal militar, y que permita el andlisis de esta infor-
macidn y la generacidn de conocimiento para la elaboracidén de informes de
inteligencia para el Mando. Mediante la comprensién integral del entorno en
el que actuaran los efectivos se podran implementar las medidas pertinen-
tes de proteccidn sanitaria de la Fuerza, se contribuird al mantenimiento de
la operatividad del personal y a la consecucién de la mision.

La ESN 2021 identifica que, entre las medidas de cardcter sectorial, la
lucha contra las epidemias y pandemias es necesario modernizar el sistema
de vigilancia epidemioldgica nacional, a partir de las lecciones aprendidas
en la gestion de la pandemia de la covid-19. Por tanto, establece que es
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necesario actualizar el sistema de vigilancia nacional de salud para permitir
una respuesta agil y acertada.

MEDINTEL necesita disponer de un sistema de alerta temprana moderno,
versatil y digitalizado, capaz de procesar e integrar toda la informacién cola-
borativa oportunamente, permitiendo una respuesta agil e interoperable
con otros el sistema de sanidad civil y con otros paises, mediante la reno-
vacion de la tecnologia actual que utiliza y el sistema de informacién. La
estrategia digital del Servicio Nacional de Salud se estd actualizando para
incluir medidas que mejoren la prevencidn, el diagndstico, la vigilancia y la
gestidon de la salud. Seria conveniente actualizar el sistema de informacidn
de inteligencia sanitaria militar de manera armonizada con esta estrategia
digital macional.

Con el fin de mantener las capacidades militares necesarias para con-
tribuir a la soberania, a los intereses nacionales e internacionales y actuar
de forma auténoma si se dieran las circunstancias, segun indica la Directiva
de Politica de Defensa 2020, es imperioso potenciar las capacidades vy las
fortalezas propias de la sanidad militar en materia de inteligencia sanitaria.

La preparacién del Ministerio de Defensa para afrontar futuras crisis
sanitarias incluye la mejora y el refuerzo de las capacidades actuales de
sanidad militar y la potenciacién de la sanidad operativa. La inteligencia
sanitaria es una herramienta mas imprescindible para mejorar y reforzar
para el apoyo interno y a la poblacién civil.

La mejora de la recogida de la informacidn, utilizaciéon de fuentes de
informacién, metodologia de andlisis, y elaboracién de productos de inteli-
gencia sanitaria precisa una formacién continuada del personal sanitario y
una colaboracidn estrecha con los analistas de inteligencia del Centro Mili-
tar de Inteligencia de las FAS.

Los despliegues actuales —en ejercicios, operaciones, destinos mili-
tares— son generalmente multinacionales, son complejos al requerir una
estrecha coordinacidon con fuerzas de otros paises. Por esta razdn la doctrina
en general, y en concreto la sanitaria, incluyendo la referida a la MEDINTEL,
ha de ser necesariamente compatible con la doctrina OTAN que constituye
el referente indispensable para todos los paises, sean o no miembros de la
Alianza Atléntica.

El asesoramiento en MEDINTEL es una parte integral del proceso de pla-
neamiento de las operaciones y debe incluirse al inicio de todas las activi-
dades, por lo que precisard tener desde tiempo de paz unas capacidades,
medios, preparacion, sistemas, herramientas e interoperabilidad necesaria
para satisfacer las necesidades operativas y de informacién. Todos ello se
deberad materializar en una arquitectura integral, lnica y colaborativa, con
agilidad suficiente para responder a un entorno en constante evolucién y
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con capacidad de trabajar al servicio de los niveles estratégico, operacional
y téctico, de forma fluida desde tiempo de paz hasta conflicto.

La respuesta nacional a las emergencias se fundamenta en un modelo
multisectorial y multidimensional que permite dar una respuesta integral,
sea cual sea su origen. La inteligencia sanitaria militar es una herramienta
que puede contribuir a la respuesta nacional a la seguridad nacional e enter-
nacional.
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