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Ciberdefensa,
una necesidad

operativa

El nuevo centro militar OTAN de operaciones cibernéticas estara operativo este afio 2023

[Los ataques cibernéticos se ca-
racterizan por su complejidad y su
capacidad de aniquilamiento de
elementos esenciales para el funcio-
namiento de centros neuralgicos de
la defensa. El espacio cibernético se
ve constantemente sometido a desa-
fios de diferente caracter y gravedad.
Las naciones aliadas y la OTAN en su
conjunto responden a esos retos for-
taleciendo su capacidad de la Alianza
para detectar, prevenir y responder
a actividades cibernéticas malévolas.
Los aliados descansan en ciberdefen-
sas fuertes y resilientes para poder
cumplir tres tareas fundamentales:
disuasion y defensa, prevenciéon vy
gestién de crisis, asi como seguridad
cooperativa. Para la OTAN desarrollar
y mantener una defensa cibernética
adecuada ha sido y es una necesidad
operativa.

Los sistemas de informacién y en
general las comunicaciones de la
OTAN siempre han estado bien pro-
tegidas. Sin embargo, hasta el afio
2002 la defensa cibernética no se in-
cluyé en su agenda. En efecto, fue en

la cumbre de Praga cuando los lide-
res aliados consideraron por primera
vez la ciberdefensa entre los asuntos
a tratar. Cuatro afios después los lide-
res aliados destacaron en la cumbre
de Riga la necesidad de proporcionar
una protecciéon adicional a los siste-
mas de informacion.

Tras los ataques cibernéticos en
2007 contra instituciones publicas y
privadas de Estonia, los ministros de
Defensa aliados acordaron que era
necesario trabajar urgentemente en
todo lo relacionado con esa amenaza.
Como resultado, la OTAN aprobd su
primera politica de ciberdefensa en
enero de 2008. Ese mismo afio esta-
[16 el conflicto entre Rusia y Georgia.
En esa ocasién se pudo comprobar
que los ataques cibernéticos son re-
levante en conflictos y guerras. Como
consecuencia, en el Concepto Estra-
tégico adoptado en la cumbre de
2010 se reconocié por primera vez
que los ataques cibernéticos podrian
alcanzar el umbral de amenaza para
la prosperidad, la seguridad y la es-
tabilidad nacionales y euroatlanticas.
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En junio de 2011, los ministros de
Defensa aliados aprobaron la revision
de la doctrina OTAN sobre ciberde-
fensa. En ella se establecié una nueva
aproximacion a la ciberdefensa te-
niendo en cuenta la evoluciéon de las
amenazas y los avances tecnoldgicos.
En abril de 2012 la ciberdefensa se in-
cluyd en el proceso de planeamiento
de Defensa. En la cumbre celebrada
en Chicago los dias 20y 21 de mayo,
los entonces 27 lideres aliados rea-
firmaron su compromiso de mejorar
la ciberdefensa de la Alianza. Para
ello se pusieron todas las redes de la
OTAN bajo proteccién centralizada y
se implementaron una serie de me-
joras en la capacidad de ciberdefen-
sa. Ademas en el mes de julio, en el
marco de la reforma de las agencias
aliadas, se creé la Agencia OTAN de
Comunicacion e Informacion.

El Consejo del Atlantico Norte
acordd en abril de 2014 adoptar el
nombre de Cyber Defence Commit-
tee para el drgano superior asesor en
asuntos de ciberdefensa. El 5 de sep-
tiembre, los lideres aliados adoptaron
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en la cumbre celebrada en Newport
(Gales) la nueva doctrina aliada de
ciberdefensay se reconocié también
que un ataque cibernético podria
motivar la invocacion del articulo 5
del tratado de Washington. Los alia-
dos también reconocieron que el
derecho internacional es aplicable
en el ciberespacio. Poco después,
en septiembre de 2014, la OTAN
lanzé una iniciativa para favorecer la
cooperacion con el sector privado y
enfrentarse juntos a las amenazas y
desafios cibernéticos. En ese contex-
to se presentd en Mons (Bélgica) la
Asociacién OTAN de la industria ci-
bernética (NICP).

En el mes de febrero de 2016 la
OTAN y la UE concluyeron un acuer-
do técnico sobre ciberdefensa para
contribuir a prevenir y responder
eficazmente a los ciberataques. Este
acuerdo técnico proporciona el mar-
co adecuado para intercambio de
informacién entre los equipos de
respuesta a emergencias. Por otra
parte, en agosto se celebré la cum-
bre de Varsovia en la que se reafir-
maron el caracter defensivo de la
OTAN vy reconocieron el ciberespa-
cio como un dominio operativo en el
que la OTAN tiene que defenderse.
La Alianza también acogié con com-
placencia los esfuerzos realizados en
otros foros internacionales para de-
sarrollar normas de comportamien-
to responsable de los estados y las
medidas de fomento de la confianza
para alcanzar un ciberespacio mas
transparente y estable. En la cumbre
de Varsovia, los aliados alcanzaron
también, como cuestién prioritaria,
un compromiso en ciberdefensa
para mejorar las ciberdefensas de
sus redes e infraestructuras nacio-
nales. Todos los aliados se compro-
metieron a mejorar su resiliencia y su
capacidad para responder réapida y
eficazmente a las amenazas ciberné-
ticas, incluso como parte de campa-
fias de guerra hibrida. En diciembre
la OTAN y la UE acordaron mas de
40 medidas para trabajar juntas, in-

cluida la lucha contra las amenazas
hibridas, la ciberdefensa y la mejora
de su vecindad comidn. En cuanto
a la ciberdefensa, la OTAN y la UE
acordaron reforzar su participacion
en ejercicios y fomentar la investiga-
cién, la formacion y el intercambio
de informacién.

Los ministros de Defensa aproba-
ron en febrero de 2017 un plan de
accion de ciberdefensa actualizado,
asi como una hoja de ruta para im-
plementar el ciberespacio como un
dominio operativo. Esto aumentd la
capacidad de los aliados para traba-
jar juntos, desarrollar capacidades y
compartir informacién. En ese mis-
mo mes, la OTAN vy Finlandia (que
en ese momento era un pais socio
y que pasé a ser el miembro 31 el
4 de abril de 2023) intensificaron su
compromiso de colaboracién con la
firma de un acuerdo marco sobre ci-
berdefensa. El acuerdo hacia posible
que la OTAN y Finlandia protegiesen
sus redes y mejorasen su resilien-
cia. En diciembre, los ministros de
la OTAN y la UE acordaron intensifi-
car la cooperacion entre las dos or-
ganizaciones en una serie de areas,
incluida la ciberseguridad y la ciber-
defensa. Esa cooperacion incluye el
anélisis de las amenazas cibernéticas
y la colaboracién entre equipos de
respuesta a incidentes, asi como el
intercambio de buenas précticas in-
cluyendo aspectos cibernéticos y sus
implicaciones en la gestion de crisis.

En la Cumbre de Bruselas de julio
de 2018, los lideres aliados acorda-
ron establecer un nuevo centro de
operaciones del ciberespacio como
parte de la estructura de mando de
la OTAN. El centro coordina las ac-
tividades operativas aliadas en y a
través del ciberespacio. Los aliados
también decidieron que la OTAN
podria aprovechar las capacidades
cibernéticas nacionales para sus
operaciones y misiones.

Los ministros de Defensa aliados
aprobaron en febrero de 2019 una
gufa que sefala unas herramientas

para fortalecer la capacidad aliada
de responder a actividades ciberné-
ticas malévolas. La OTAN necesita
utilizar todas las herramientas a su
disposicién, incluidas las politicas,
diploméaticas y militares, para hacer
frente a las amenazas cibernéticas.
Las opciones de respuesta descritas
en la mencionada guia ayudan a los
aliados a mejorar su conocimiento
de lo que esté sucediendo en el ci-
berespacio, a aumentar su resiliencia
y a trabajar junto con los socios para
disuadir, defender y contrarrestar
todo el espectro de amenazas ciber-
néticas.

En la cumbre celebrada en Bru-
selas el 14 de junio de 2021 los
lideres aliados respaldaron una
nueva politica integral de ciberde-
fensa para apoyar las tres tareas
principales de la OTAN, asi como
su postura general de disuasién y
defensa. Los aliados reconocieron
que la acumulacién de ciertas acti-
vidades cibernéticas malévolas po-
dria considerarse, en determinadas
circunstancias, un ataque armado.
En septiembre de 2021, el CAN
nombré a su primer Director de
Informacién (CIO) para facilitar la
integracion, alineacion y cohesién
de los sistemas de Tecnologia de la
Informacién y Comunicaciones (TIC)
en toda la OTAN.

En la cumbre celebrada en Vil-
na el 11 de julio de 2023, los alia-
dos endosaron un nuevo concepto
para mejorar la contribucién de la
ciberdefensa a la disuasion general
y a la postura defensiva de la OTAN.
En Vilna, los aliados endosaron una
nueva version del compromiso de
ciberdefensay se comprometieron a
fortalecer prioritariamente las ciber-
defensas nacionales. Por otra parte,
reconociendo la necesidad de reci-
bir asistencia rapidamente, la OTAN
activé la capacidad virtual de apoyo
a incidentes cibernéticos (VCISC)
para apoyar los esfuerzos nacionales
de respuesta a actividades cibernéti-
cas malévolas importantes.
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