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El proyecto BACSI define seis areas funcionales, entre las que el Area Funcional 1 de Conectividad
Global, bajo responsabilidad de la Jefatura de Servicios Técnicos y Ciberespacio (JSTCIBER) constituye
uno de los pilares transversales y esenciales en los que se vertebra el proyecto.

[Desde el Area Funcional 1 se
coordinan y gestionan los subpro-
yectos encaminados a generar la in-
fraestructura de telecomunicaciones
terrestre, satelital e inaldmbrica ne-
cesaria para la conexién del personal
de la base aérea con los sistemas y
servicios de informacion de BACSI.

Este area es transversal ya que fa-
cilita la interconexién y ciberdefen-
sa de los subproyectos del resto de
areas funcionales y ofrece a estas
asesoramiento y apoyo en el &mbito
CIS/TIC.

El Area Funcional 1 de Conectivi-
dad Global (AF-1) contempla el de-
sarrollo de una infraestructura tipo
de red de comunicacién, fisica e
inaldmbrica, que integre las aplica-
ciones software de BACSI y facilite su
interoperabilidad con otros sistemas
de informacion especificos del Ejér-
cito del Aire y del Espacio (EA) o cor-
porativos, tanto en territorio nacional
(TN) como en zona de operaciones
(2O).

Esta infraestructura facilitard la
coordinacion y colaboracién entre el
personal de una base aérea en tareas
operativas, logisticas o de apoyo, y
mejorara la calidad de los servicios
prestados por la base (alojamiento,
comedores, instalaciones deporti-
vas, servicios de guarderia, etc.).

En este contexto, la conectividad
global seréd el medio que permita el
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empleo seguro de una variedad de
tecnologias disruptivas disponibles,
como las asociadas a La nube, Big
Data, Internet de las Cosas (loT), In-
teligencia Artificial (IA), etc. Siendo,
también, responsabilidad del AF-1
la ciberdefensa de los subproyectos
desarrollados por todas las é&reas
funcionales (AAFF).

Asimismo, siguiendo el espiritu de
BACSI, los subproyectos del AF-1
nacen con vocacién participativa y
con la intencién de evolucionar bus-
cando las sinergias de las iniciativas
del personal del EA, los apoyos del
Ministerio de Defensa (MDEF), y la
colaboraciéon con la universidad y la
industria.

SUBPROYECTOS DE
CONECTIVIDAD GLOBAL

Las unidades del EA comparten
muchos procesos y requisitos a los
que el proyecto BACSI pretende dar
una solucién integral desde la pers-
pectiva de cada una de las areas fun-
cionales.

La conectividad es una de las ca-
racteristicas comunes que desde
el &mbito del MDEF se planea pro-
porcionar, de forma global, desde
la red de telecomunicaciones de la
arquitectura técnica unificada de la
Infraestructura Integral de Informa-
cién de la Defensa (13D). Actualmen-
te la 13D se encuentra en proceso de
implantacién, dirigida y gestionada
por el Centro de Sistemas de Tecno-
logias de la Informacion y Comunica-
ciones (CESTIC).

Bajo este marco, CESTIC ha defi-
nido las arquitecturas de referencia
(AR) de telecomunicaciones terres-
tres y satelitales, encontrandose en
un estado muy temprano la defini-
cién de la AR de las infraestructuras
de telecomunicaciones inaldmbricas
(ARITI).

A este respecto, el AF-1 tiene
como subproyecto principal el de-
sarrollo de una red inaldmbrica para
manejo de informacién de uso oficial
y clasificada. Su objetivo es desarro-

llar una infraestructura inaldmbrica
piloto que satisfaga las necesidades
de conexidén de los sistemas de infor-
macién empleados en las unidades
del EA; que sirva al resto de AAFF
como banco de pruebas para sus ca-
sos de uso; y que, ademas, sea una
referencia para CESTIC a la hora de
definir la AR ITl e integrar esta tecno-
logia en la I3D.

El subproyecto piloto de red ina-
[dmbrica se pretende instalar en
las maestranzas aéreas y permitira
el uso de equipos como tabletas,
lectores de etiquetas de radiofre-
cuencia (RFID) y gafas hologréficas
(Hololens) para tareas logisticas y de
mantenimiento y facilitando el traba-
jo del personal técnico. La soluciéon
final pretende ser, ademas, desple-
gable en ZO.

Asimismo, dado que esta red ope-
rard en entornos aeronauticos, su
disefio esté orientado a maximizar la
cobertura, minimizando la posibili-
dad de interferencia con equipos de
uso aeronautico.

Para cubrir estas especificidades
se ha decidido basar la infraestruc-
tura inaldmbrica piloto en las tecno-
logias de WiFi-6"y 5G? , capaces de
proporcionar conectividad con alta
velocidad y baja latencia, segmen-
tando la red en diferentes entornos

de clasificacién de seguridad, y ofre-
ciendo, ademéds, funcionalidades
complementarias® de manera trans-
parente al personal.

PILOTO WIFI-6 EN MAESMA

La tecnologia WiFi-6 permitird con-
figurar una conexién inaldmbrica de
varios gigabits y baja latencia. Esta
tecnologia es idénea en entornos
con alta concentracién de termina-
les, con exigencia de alta fiabilidad,
y refuerza la seguridad de las co-
municaciones en aspectos como la
confidencialidad de la informacion y
proteccién de la privacidad.

El desarrollo del piloto WIFI-6 sur-
ge de la colaboracién con la indus-
tria y consiste en implementar una
red WIFI-6 en un hangar de MAES-
MA, incluida su plataforma exterior,
y extender el alcance de la misma
con un punto de acceso movil. De
esta manera se logra que los meca-
nicos, a pie de avién, puedan con-
sultar manuales y érdenes técnicas e
incluso usar gafas hologréficas (para
tele asistencia en el mantenimiento),
ademaés de otras muchas posibles
funcionalidades.

Esta red permitird operar en las
bandas de 6GHz, 5 GHz y 2,4 GHz
simultdneamente con un mejor ren-
dimiento y mayor resistencia a las
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interferencias que los anteriores es-
tdndares wifi. Ademas, se ha dota-
do a la infraestructura de funciones
avanzadas de seguridad para posi-
bilitar su despliegue en entornos de
alta densidad de dispositivos conec-
tados y permitir la segmentacién de
lared.

Con el fin de evaluar esta infraes-
tructura de red, se ha informado a los
organismos responsables de las AF
BACSI de la disponibilidad de este
banco de pruebas WIFI-6 para la rea-
lizacién de los ensayos de los casos
de uso que consideren oportunos,
en coordinacién con la JSTCIBER.

Asimismo, para que el EA adquiera
la capacidad de desplegar redes ina-
l[dmbricas WIFI-6 de forma auténoma
se han realizado unas jornadas for-
mativas en MAESMA para personal
de GRUTRA, CIGES y de la EMACOT.

Por dltimo, a principios del afio
2023, se espera que se conozca la
valoracién de CESTIC de la arquitec-
tura del piloto de WIFI-6. Si CESTIC
la validara se planea extender el pilo-
to WIFI-6 a MAESAL y a dos unidades
mas por determinar.

PILOTO 5G MAESMAY MAESAL

El subproyecto piloto de red 5G se
encuentra en fase documental y opta
para su financiacién a créditos del
componente 15 del Plan de Recupe-
racion, Transformacién y Resiliencia®
(PRTR) Espafia puede, dedicado a

la conectividad digital, impulso de
la ciberseguridad y despliegue del
5G, con el objetivo de liderar el salto
tecnoldgico que se plantea en co-
nectividad, impulso al 5G y ciberse-
guridad.

A grandes rasgos, consiste en la
instalacion y puesta en funciona-
miento de un sistema piloto de co-
municacién inaldmbrico Enterprise
5G (E5QG), para la interconexién ina-
[dmbrica de dispositivos y sistemas
en el entorno local de las maestran-
zas aéreas (inicialmente MAESMA y
MAESAL).

El objetivo es reforzar la conecti-
vidad del dmbito logistico del EA,
aprovechando las capacidades de la
tecnologia 5G de segmentacién de
red, ancho de banda, fiabilidad, baja
latencia, y comunicaciones entre dis-
positivos y maquinas.

El proyecto contempla la instala-
cién completa de una infraestructura
de 5G privada que incluira, su cone-
xién y pruebas de servicio, asi como
todos los elementos de hardware y
software para la habilitacién de re-
des inaldmbricas multitecnologia®,
puntos de conectividad y su gestion
operativa.

Al igual que en el caso del WIFI-
6, este proyecto se desarrollard en
estrecha coordinacién con CESTIC
para alcanzar la integracion de la
tecnologia 5G en la 13D. De esta
manera, el proyecto podria escalar-

se para finalizar interconectando los
usuarios y dispositivos de las maes-
tranzas aéreas y centros logisticos a
otros usuarios y/o sistemas del resto
de UCO y destacamentos en ZO.

COLABORACION CON LAS
AF BACSI

El Area Funcional 1 de Conectividad
Global es transversal por cuanto inte-
gra aplicaciones software especificas
BACSI vy facilita la interoperabilidad
con otros sistemas de informacion del
EA pero, también, porque, a través de
la JSTCIBER y de sus unidades, ofrece
asesoramiento y apoyo en el &mbito
CIS/TIC al resto de AAFF BACSI.

Sirva como ejemplo, la colabora-
cién que la Direccidén de Servicios
Técnicos (DST) de la JSTCIBER esta
llevando a cabo con el MALOG en un
proyecto sobre la determinacién de
necesidades logisticas que consiste
en realizar predicciones sobre el ma-
terial que se va a emplear en el soste-
nimiento de la flota del EA.

El procesamiento de la ingente
cantidad de datos y la carga compu-
tacional de los algoritmos asociados
a este proyecto es inasumible por or-
denadores convencionales. Por este
motivo, la DST ha adquirido un siste-
ma de computacién especifico para
IA que permitira realizar predicciones
anuales sobre todo el material seria-
do que el EAva a emplear en el soste-
nimiento de todas sus aeronaves.

Ademds, para dar continuidad a
este apoyo en IA y en otras tecnolo-
gias, se han financiado, con fondos
BACSI, cursos para personal técnico
de las unidades de la JSTCIBER y para
profesorado de la EMACOT y un mas-
ter de IA en la Universidad Politécnica
de Madrid para personal de la DST.

NECESIDADES FUTURAS

Para poder extender a todas las
unidades del EA las ventajas que
aportan las telecomunicaciones ina-
l&mbricas a su operatividad y calidad
de vida, serd necesario que el resto
de AAFF proponga casos de uso que
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sirvan para evaluar la eficacia de la
infraestructura piloto propuesta, ba-
sada en WIFI-6 y 5G; asi como, estre-
char la coordinacion de su desarrollo
con CESTIC, para que sea factible la
integracion segura de la tecnologia
inaldmbrica en la 13D, sin que interfie-
ra con el entorno aerondutico.
Asimismo, habrd que identificar
aquellas nuevas competencias tec-
noldgicas sobre las que habrd que
formar, adiestrar y mantener actuali-
zado al personal de la JSTCIBER, para
asegurar la autonomia operativa CIS
del EA y poder asesorar y apoyar su
transformacién digital.

CONCLUSIONES

Mediante la conectividad global
se pretende mejorar la coordinacién
y colaboracién entre las distintas de-
pendenciasy el personal de una base
aérea, tanto en territorio nacional
como en zona de operaciones, incre-
mentando no solo su eficiencia y pro-
ductividad, sino también la calidad
de vida de su personal.

El Area Funcional 1 de Conectivi-
dad Global contempla el desarrollo
de una infraestructura de red de co-
municacion tipo, tanto fisica como
inaldmbrica, con capacidad para
manejar informacién clasificada. Esta
infraestructura integrarad las aplica-
ciones del resto de éreas funcionales
y facilitard su interoperabilidad, de
forma segura, con otros sistemas de
informacion especificos del EA o cor-
porativos.

El AF-1 es transversal al resto de
dreas funcionales BACSI y constituye
un pilar fundamental para el correc-
to desarrollo de todas ellas, estando
desde la JSTCIBER dispuestos a ha-
cer realidad el lema: «BACSI, el valor
de un equipo». ®
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NOTAS

TWifi-6, también  conocida  como
802.11ax, es un estdndar que aprovecha
las fortalezas del 802.11ac (WIFl actual) y
agrega eficacia, flexibilidad y escalabili-
dad, lo que permite que las redes nuevas
y existentes aumenten la velocidad y la
capacidad con las aplicaciones de Ultima

eneracion

Quinta generacién de tecnologias de
telefonia movil. Estd disefiada para au-
mentar la velocidad, reducir la latencia
y mejorar la flexibilidad de los servicios
inaldmbricos. Ofrece una velocidad maéxi-
ma tedrica de 20 Gbps, mientras que la
velocidad maxima de la tecnologia actual
(4G) es de 1 Gbps.

Diferentes usuarios podrian estar enla-
zados entre si, por ejemplo en VTC, unos
haciendo uso de 5G en un entorno proxi-
mo a la pista y otros con WIFI-6 dentro de
un hangar.
4Es un proyecto de pais que traza la
hoja de ruta para la modernizacién de la

economia espanola, la recuperacién del
crecimiento econdmico y la creacion de
empleo, para la reconstruccién econd-
mica sélida, inclusiva y resiliente tras la
crisis de la COVID-19, y para responder
a los retos de la proxima década. El plan
incluye diversas medidas de reforma e in-
versién, agrupadas en torno a treinta pro-
yectos o componentes correspondientes
a diez areas politicas o politicas palanca.
(Ref. 12)

SPor ejemplo, equipos méviles harian uso
de la red 5G cuando se encontraran des-
plazandose entre diferentes ubicaciones
dentro de un emplazamiento, y conmuta-
rian a WIFI-6 una vez en el interior de las
mismas.
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