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A seguridad, segtin el Diccionario de la lengua
espafiola, se define como «cualidad de se-
guro», lo que se puede traducir como «libre o
exento de riesgo». Pero si se le pregunta a cual-
quier persona, probablemente nos encontremos
con respuestas parecidas a «poder realizar la
vida diaria sintiéndose libre de amenazas». Es
decir, se refieren a una sensacion, a algo que es
subjetivo.

Pero la seguridad no puede caer en la subje-
tividad porque hay que racionalizar los recursos
—en especial el econémico y el de personal —
disponibles en las Fuerzas Armadas, y concre-
tamente en la Armada, por lo que surgen cues-
tiones como qué debemos proteger, como ha-
cerlo, quién es el responsable, etc. Estos y otros aspectos se contemplan en los
planes, directivas y normas en materia de seguridad, empezando por el concepto
mismo, definido en el Plan General de Seguridad de la Armada de julio de
2023, del almirante segundo jefe del Estado Mayor de la Armada, como:

«El conjunto de medidas encaminadas a prevenir y neutralizar las amenazas
a la integridad y disponibilidad del personal, asi como a la actividad y recursos
de las unidades.»

En él también se nos insta a entender la seguridad como un todo interrela-
cionado y no como areas o entornos aislados que no guardan ninguna relacién.
Aunque tradicionalmente se estructura en 4mbitos diferenciados (Seguridad Fi-
sica, Interna y de la Informacién) que permiten abordarla de forma especializada,
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todos se coordinan para alcanzar el fin dltimo de la seguridad con la méxima
eficacia y eficiencia posible. Dentro de éstos, es en la Seguridad Fisica donde
se encuentra el concepto de Nivel de Seguridad Fisica Asignado (NSA).

La Seguridad Fisica

Tratando de conseguir la mdxima eficacia y eficiencia, la Seguridad Fisica
(SEGFIS) es «la parte de la seguridad relativa a la organizacion, medios y pro-
cedimientos diseflados para proteger al personal, unidades, instalaciones y
material, e impedir el acceso no autorizado a equipos e informacidn». Asi, se
identifica claramente qué debemos proteger: el bien personal (las personas que
trabajan para la Armada, civiles y militares), el bien material (incluye instala-
ciones, equipos, armamento, vehiculos, buques, etc.) y el bien inmaterial (la
informacion y la documentacion, la imagen y el prestigio de la Armada, el co-
nocimiento y la técnica, etcétera).

Ademds, la definicién de la Seguridad Fisica nos da también la pista de
cOmo se protegerd o con qué, los llamados factores basicos de la seguridad: los
medios humanos, técnicos y los procedimientos. Estas son las herramientas
con las que cuenta el jefe o comandante de un buque, unidad o instalacién
(BUI) para alcanzar el objetivo de la seguridad en la Armada.

Conviene no caer en el error de pensar que por haber mds medios o invertir
mads dinero en seguridad se evitan completamente los riesgos y las amenazas.
Llega un punto en que por mds que queramos mejorar un sistema de seguridad,
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la inversion a realizar es tal y los riesgos se reducen en tan poca proporcion
que puede no ser rentable, momento en que se plantea la clara necesidad de
obtener la manera de encontrar ese nivel aceptable de seguridad respecto al
riesgo existente.

El Nivel de Seguridad Fisica Asignado (NSA)

Aqui es cuando entra en juego el concepto del Nivel de Seguridad Fisica
Asignado (NSA). Se puede entender como el nivel de seguridad fisica o protec-
cién minima a alcanzar por el BUI en cuestion, utilizando para ello los factores
basicos de la seguridad. Este nivel, que se le asigna a cada BUI, se obtiene por
medio del anélisis de dos factores: la prioridad y el andlisis de riesgos.

La prioridad es el factor que indica la importancia que una unidad tiene para
la Armada y determina la «vulnerabilidad ideal», pudiendo entenderse como el
grado de vulnerabilidad minimo posible (en condiciones ideales) que debiera
presentar dicha unidad, que es asignado y revisado periédicamente por el almi-
rante jefe de Estado Mayor de la Armada (AJEMA) basdndose en diferentes
criterios, entre ellos:

— Coémo afecta a la operatividad y al funcionamiento de la Armada su
neutralizacién temporal o permanente.

— La importancia de los medios y materiales que custodia la unidad y el
dafio que pueden provocar si caen en posesion de personas no autori-
zadas.

— Coémo puede afectar a la imagen de la Armada la vulneracion de la
Seguridad Fisica de la unidad.

— Elnivel de clasificacion de la informacién que custodia y de los sistemas
que maneja la unidad.

El andlisis de riesgos es el proceso por el cual se tratan de identificar, analizar
y evaluar los factores que pueden influir en la manifestacion de los riesgos en
funcién de tres variables: la importancia del riesgo (1), la amenaza (2) a la que
estdn expuestos y la vulnerabilidad (3).

(1) Riesgo: posibilidad de que algo pueda suceder. Probabilidad de que se materialice una
amenaza.

(2) Amenaza: posibilidad de que alguien dafie la integridad fisica o moral o la propiedad de
otra persona o entidad a través de una accién intencionada y a menudo violenta. Posibilidad
de que un agente (externo o interno) realice un dafio.

(3) Vulnerabilidad: grado en que las personas o instalaciones son susceptibles de pérdida,
dafios, sufrimiento o destruccién en caso de un ataque o agresion. Las vulnerabilidades son
siempre relativas.
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El método de analisis de riesgos (4)

i El sistema utilizado en la
EL METODO MOSLER Armada para establecer la se-
guridad es un método secuen-
cial que consta de siete fases
logicas, recogido en la Norma
Permanente de Seguridad nu-
mero 101, del almirante segundo
jefe del Estado Mayor de la Ar-
mada, por la que se establece el
Nivel de Seguridad Fisica de las
unidades de la Armada. Dichas
fases son: 1. Definicion del ries-
g0; 2. Célculo de la importancia
del riesgo; 3. Calculo de la ame-
naza; 4. Calculo de la vulnera-
il bilidad; 5. Evaluacién del riesgo;
6. Célculo del NSA y del Nivel
(Fuente: https://ons]?—seguridqd webnode.es/products/  de Seguridad Fisica Real (NSR);

iniroduccion/) 7. Célculo del estado de la se-

guridad.

Este proceso se ha denominado Indicador Militar de Andlisis de Niveles de
Seguridad (IMANS) y tiene su fundamento en el Método Mosler o Penta, tam-
bién llamado asi por el hecho de asignar valores en una escala del 1 al 5.

La diferencia que se puede observar entre ambos métodos estd en el andlisis
del estado de la seguridad en las tltimas fases del método, que se hace para, de
de forma cuantitativa y lo mds objetiva posible, obtener el valor del NSA y del
NSR.
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La definicién del riesgo, primera fase de este método, se hace en el dmbito
de la Seguridad Fisica, dejando de lado otros como la Prevencién de Riesgos
Laborales o la Seguridad Interior e identificando riesgos parciales de cardcter
antisocial, como los de amenaza de bomba, atentado, sabotaje, espionaje, intru-
sion, etcétera.

(4) Riesgo = amenaza x vulnerabilidad/capacidades; siendo las capacidades los puntos
fuertes y los recursos a los que puede acceder un grupo o una persona para lograr un nivel razo-
nable de seguridad.
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Para el cédlculo de la importancia del riesgo, la Oficina de Seguridad Fisica
de la Armada (OSEFA) (5) establecera el valor de los criterios en funcién de
como afectarfa la materializacion de esos riesgos a cada tipo de unidad. Entran
en esos criterios las consecuencias o dafios que pueden alterar la actividad o
capacidad de una unidad (Criterio de Funcidn), el alcance de dichos dafios en
relacion con la extension territorial o afectacion a otras unidades (Criterio de
Extension), el impacto a la capacidad operativa, moral y a la imagen de la Ins-
titucién (Criterio de Profundidad) y la dificultad de sustituir los bienes afectados
(Criterio de Sustitucion).

Para el cdlculo de la amenaza, las OSEFA delegadas (6) asignan la valoracién
a cada uno de los grupos de amenazas contemplados (terrorismo internacional
y nacional, grupos radicales, crimen organizado, delincuencia comtn y personal
propio), representando la probabilidad de que alguno de ellos materialice un
riesgo. Para ello se cuenta con la informacién proporcionada por la Seccién de
Seguridad Naval y con la proveniente de entidades como la Comisarfa General
de Informacién de la Policia Nacional.

Las OSEFA delegadas de cada drea realizan el calculo de la vulnerabilidad
real y la evaluacion del riesgo cuando llevan a cabo las inspecciones de Seguridad
Fisica para detectar las deficiencias existentes en los factores basicos de la se-
guridad, en base a lo cual se calcula el NSR y se compara con el NSA, lo que
nos indicard el estado actual de la seguridad en relacion con sus factores bésicos.
Si el NSR es menor que el NSA, es necesario mejorar el sistema de seguridad
de la unidad analizada, puesto que no llega al nivel ordenado de proteccidn. Si
el NSR es igual al NSA, podemos decir que la proteccion necesaria se ha alcan-
zado. Y, por tltimo, si el NSR es superior al NSA, se ha logrado el nivel
deseado, aunque se superen las necesidades en materia de seguridad de la
unidad. Esto tltimo puede producirse por un exceso de personal, medios técnicos
o procedimientos y pudiera ser necesario ajustarlo.

Con dicho resultado y con la base del criterio del personal especializado en
Seguridad Fisica que compone sus oficinas, se refleja en los informes el estado
actual de la seguridad y se indican las medidas a adoptar para que se subsanen

(5) Encuadrada bajo dependencia directa del general comandante de la Fuerza de Protec-
cién (FUPRO), esta Oficina es la responsable de la planificacion, coordinacién, certificacion y
apoyo técnico a la gestion de las actividades relacionadas con la Seguridad Fisica y también del
asesoramiento en dicha materia a las autoridades de la Armada y a los comandantes, jefes y
directores de las UCO. La regulacién normativa sobre la OSEFA es la Instruccion Permanente
de Organizacién nim. 02/2010, de 31 de mayo, del almirante jefe de Estado Mayor de la Arma-
da, por la que se crean y desarrollan los cometidos y la estructura de la Oficina de Seguridad
Fisica de la Armada (OSEFA).

(6) Las OSEFA delegadas —dreas Norte, Sur, Levante, Centro y Canarias— y su organi-
zacion y cometidos aparecen en la Instruccion Permanente de la FUPRO 601/2017. Dependen
directamente de los comandantes de los distintos tercios, agrupaciones y unidades de la FUPRO
en cada drea de desempefio, pero mantienen una relacién funcional con la OSEFA FUPRO.
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NSR vs. NSA ESTADO DE SEGURIDAD
NSR > NSA SOBREPROTECCION
NSR = NSA ADECUADA O SUFICIENTE
NSR < NSA DEFICIENTE

Comparativa NSR/NSA. (Fuente: Norma Permanente de Seguridad nim. 101)

las deficiencias que puedan existir. Este procedimiento aparece reflejado en la
Norma Permanente de Seguridad ndm. 103, del almirante segundo jefe del
Estado Mayor de la Armada, por la que se regulan las inspecciones de Seguridad
Fisica.

.Realidad o ficcion?

Tras el andlisis de diferentes conceptos, entre ellos el NSA, podemos concluir
que se realiza un estudio, andlisis y racionalizacién de la seguridad, alejandonos
de la subjetividad de las sensaciones personales. Es por lo tanto un método que
aporta una herramienta eficaz para asignar adecuadamente recursos a las unidades
y aportar criterio, por lo que se puede confirmar que el NSA, como parte de
dicha herramienta, es una realidad.

Pero pese a ello, todo es mejorable, por lo que el personal que tiene funciones
relativas a la seguridad debe poner atencion a las mutaciones situacionales en
nuestro entorno y en el mundo. Estas pueden suponer un cambio de paradigma
y, en un futuro, obligar a modificar la metodologia empleada. Pero hasta que
esto ocurra, los beneficios que aporta el método existente en la seguridad en la
Armada son apreciables desde su implantacion y lo seguirdn siendo mientras
haya personal que se pueda dedicar dia tras dia a intentar mejorar la seguridad
en la Armada.
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