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Introduccion

A revision de 2013 de la Estrategia de Seguridad
Nacional (ESN) identifica una serie de dmbitos de
actuacién que requieren, cada uno de ellos y por
separado, de una profundizacién especifica en
atencion a sus peculiaridades en términos de ries-
gos y amenazas. Hasta la fecha, tres han sido los
desarrollados: ciberseguridad (en 2013), seguridad
maritima (en 2013) y seguridad energética (este
dltimo, muy recientemente, en julio de 2015).

En este articulo se hard una breve revision del
paraguas que supone la ESN, analizando cdmo se
cobijan bajo el mismo las actuaciones en los tres
dmbitos citados, y haciendo hincapié en como todas las perspectivas de la
Seguridad Nacional estdn interrelacionadas, lo que justifica el enfoque global
de la cuestion.

La Estrategia de Seguridad Nacional

El punto de partida de la ESN es la caracterizacion de la Seguridad
Nacional como un servicio publico, de cardcter integral y amplio, definido
como «la accion del Estado dirigida a proteger la libertad y el bienestar de
sus ciudadanos, a garantizar la defensa de Espafia y sus principios y valores
constitucionales, asi como a contribuir junto a nuestros socios y aliados a la
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seguridad internacional en el cumplimiento de los compromisos asumidos».
Con esta naturaleza de politica de Estado en mente, y desde el reconocimiento
de la dimension global de la seguridad, que al verse afectada por retos plane-
tarios requiere una cooperacién internacional que coexista con el necesario
requisito de autonomia, se identifican los siguientes elementos bdsicos en la
ESN:

— Cuatro principios informadores: unidad de accidn; anticipacion y
prevencion; eficiencia y sostenibilidad en el uso de los recursos,
y resiliencia (o capacidad de resistencia y recuperacion).

— Ocho entornos: Unién Europea (UE); Mediterraneo; América Latina;
Estados Unidos y relacién trasatldntica; Africa (Sahel, Cuerno de Afri-
cay golfo de Guinea como dreas de especial interés); Asia y Australia;
Rusia; ONU, OTAN y otros foros multilaterales.

— Doce riesgos y amenazas: conflictos armados; terrorismo; ciberamena-
zas; crimen organizado; inestabilidad econdmica y financiera; vulnera-
bilidad energética; proliferacion de armas de destruccién masiva;
flujos migratorios irregulares; espionaje; emergencias y catdstrofes;
vulnerabilidad del espacio maritimo, y vulnerabilidad de las infraes-
tructuras criticas (instalaciones, redes, sistemas y equipos fisicos y
l6gicos) para la prestacion de servicios esenciales en sectores estraté-
gicos (Administracion Piblica, agua, alimentacidn, energia, espacio,
industria quimica, nuclear, investigacion, salud, sistema financiero y
tributario, tecnologias de la informacion y las comunicaciones (TIC) y
transportes).

— Seis factores potenciadores, aquellos que sin ser en s{ mismos un ries-
go o amenaza pueden actuar como desencadenantes o agravantes:
cambio climdtico; pobreza; desigualdad; extremismos ideoldgicos;
desequilibrios demograficos, y generalizacion del uso nocivo de las
nuevas tecnologias.

— Doce dmbitos de actuacion —que se corresponden con los riesgos y
amenazas— cada uno de ellos con su respectivos objetivos y principa-
les lineas de accion: defensa nacional; lucha contra el terrorismo;
ciberseguridad; lucha contra el crimen organizado; seguridad econd-
mica y financiera; seguridad energética; no proliferacion de armas de
destruccién masiva; ordenacion de flujos migratorios; contrainteligen-
cia; proteccidn ante emergencias y catdstrofes; seguridad maritima, y
proteccion de las infraestructuras criticas.

— Ocho principios sustentadores de un Sistema de Seguridad Nacional:
liderazgo por el presidente del Gobierno; funcionamiento integrado y
coordinado de las Administraciones Publicas competentes; optimiza-
cién de recursos; modernizacion de estructuras y procedimientos de
actuacion; implicacion de la sociedad civil y fomento de una cultura
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de seguridad; colaboracion publico-privada; gestion de la informacion
y del conocimiento, y transparencia.

La estructura orgdnica o arquitectura de gobernanza de este Sistema de
Seguridad Nacional incluye, en aras a la flexibilidad requerida por la cuestion,
un Consejo de Seguridad Nacional (como mdximo dérgano colegiado del
Gobierno) y diferentes comités especializados (en apoyo al Consejo en su
dmbito de actuacion), uno de los cuales es un Comité Especializado de Situa-
cion para la gestion de situaciones de crisis que excedan un ambito particular
de especializacion.

La ESN reconoce explicitamente el cardcter dindmico y continuo en el
tiempo del proceso de revisidon estratégica y contempla una adaptacién del
marco normativo, para lo cual el Consejo de Seguridad Nacional ha elaborado
un anteproyecto de ley que fue debatido en el Consejo de Ministros el 16 de
enero de 2015, y cuyo proyecto ha sido remitido a las Cortes Generales segtin
lo acordado por el Consejo de Ministros de 22 de mayo, por lo que a fecha de
redaccion de este articulo se encuentra en tramitacion parlamentaria, Cuatro
son los titulos del proyecto, dedicados respectivamente a: I. Organos
competentes de la Seguridad Nacional; II. Sistema de Seguridad Nacional;
III. Gestion de crisis, y IV. Contribucion de recursos a la Seguridad Nacional.

La Estrategia de Ciberseguridad Nacional

Como objetivo global en materia de ciberseguridad, la ESN marca el
«garantizar un uso seguro de las redes y los sistemas de informacién a través
del fortalecimiento de nuestras capacidades de prevencidn, deteccidn y
respuesta a los ciberataques», que tienen las siguientes cuatro caracteristicas
singulares que contribuyen a su proliferacién: bajo coste, ubicuidad y fécil
ejecucion, efectividad e impacto y reducido riesgo para el atacante. En su
logro, el desarrollo de un marco normativo —politicas, procedimientos y
normas técnicas—, la generacion de confianza y el respeto a la diversidad y
neutralidad tecnoldgica y a los derechos fundamentales son consideraciones
relevantes que toma en cuenta la Estrategia de Ciberseguridad Nacional.

Asi, su propdsito es fijar las directrices del uso seguro del ciberespacio,
para lo que establece cuatro principios rectores alineados con los principios
informadores de la ESN —liderazgo nacional y coordinacién de esfuerzos;
responsabilidad compartida; proporcionalidad, racionalidad y eficacia, y
cooperacion internacional — y un desglose del objetivo global en seis objeti-
vos especificos: 1) garantizar el adecuado nivel de ciberseguridad y resiliencia
de los sistemas TIC que utilizan las Administraciones Publicas; II) impulsar la
ciberseguridad y resiliencia de los sistemas TIC usados por el sector empresa-
rial en general (con especial atencion en la proteccion del Patrimonio Tecnolo-
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gico de Espaiia) y los operadores de infraestructuras criticas en particular;
III) potenciar las capacidades de prevencion, deteccidn, reaccion, andlisis,
recuperacion, respuesta, investigacién y coordinacién frente a las actividades
del terrorismo y la delincuencia en el ciberespacio; IV) sensibilizar a la socie-
dad de los riesgos derivados del ciberespacio; V) fomentar la cualificacién en
materia de ciberseguridad, y VI) contribuir a la mejora de la ciberseguridad
en el dmbito internacional.

Para la consecucion de los objetivos sefialados, y conforme a lo establecido
en la ESN, la orientacidn de la accién en materia de ciberseguridad se articula
a través de las ocho siguientes /ineas: 1) capacidad de prevencién, deteccion,
respuesta y recuperacion ante las ciberamenazas; 2) seguridad de los sistemas
TIC que soportan las Administraciones Publicas; 3) seguridad de los sistemas
TIC que soportan las infraestructuras criticas; 4) capacidad de investigacion y
persecucion del ciberterrorismo y la ciberdelincuencia; 5) seguridad y resilien-
cia de las TIC en el sector privado; 6) conocimientos, competencias e [ + D + i;
7) cultura de la ciberseguridad, y 8) compromiso internacional.

La Estrategia de Seguridad Maritima Nacional

Muiltiples iniciativas internacionales constatan la importancia de la seguri-
dad maritima, que para el caso de Espaiia se acentia por nuestra configuracion
geografica, dimension socioecondmica e implicacion en flujos maritimos, afec-
tando a una pluralidad de infereses nacionales que incluye: cumplimiento de la
legislacidn nacional y del Derecho Internacional; proteccion de la vida humana
en el mar; libertad y seguridad de navegacién; comercio y transporte mariti-
mos; industria naviera y otras industrias maritimas; seguridad de buques bajo
pabellon espafiol; puertos e infraestructuras maritimas; recursos del medio
marino; medio ambiente marino, y patrimonio arqueolégico subacuadtico.

Por las caracteristicas propias del medio, los riesgos y amenazas requieren
en este caso una taxonomia ad hoc, y asi cabe clasificarlos en dos grandes
grupos segun su origen sea intencionado o fortuito: actos ilicitos contra la
seguridad maritima (entre los que se incluyen: tréficos ilicitos —de dificil
control por el uso creciente y generalizado de contenedores—; pirateria; terro-
rismo; proliferacion de armas de destruccion masiva; inmigracién irregular y
trafico ilicito de migrantes; explotacion ilegal de recursos marinos —vivos,
como la pesca, y no vivos, como los energéticos— y destruccion y degrada-
cién del medio marino; actos contra el patrimonio cultural subacudtico, y
ciberamenazas a sistemas de vigilancia y control, infraestructuras maritimas
criticas y sistemas de navegacion y comunicacion), y accidentes maritimos y
catdstrofes naturales. Como factores potenciadores especificos de lo mariti-
mo, citar los que representan el régimen de libertades del mar, lo extenso del
medio marino y las delimitaciones maritimas pendientes.

750 [Noviembre



TEMAS PROFESIONALES

Establecido como objetivo en el dmbito de la seguridad maritima el impul-
so de una politica amplia de seguridad con la finalidad de proteger los intere-
ses maritimos nacionales ya citados, la Estrategia de Seguridad Maritima
Nacional marca actuaciones orientadas por los principios informadores de la
ESN en cada una de las siguientes cinco lineas de accion: 1) adopcién de un
enfoque integral que potencie la actuacién coordinada y cooperativa de las
diferentes administraciones implicadas; II) adopcion de medidas para la opti-
mizacion en el uso de los recursos; III) fomento de la cooperacion internacio-
nal; IV) fomento de la colaboracién en el sector privado, y V) mejora de la
ciberseguridad en el &mbito maritimo.

La Estrategia de Seguridad Energética Nacional

Dependencia, diversificacion y baja conectividad —por nuestra condicién
de «isla energética» resultante de la insuficiente conexion con el resto de
Europa— son los rasgos que definen el sistema energético espaifiol. Necesaria-
mente enmarcada en el contexto de la UE, e inmersa en el proceso de integra-
cion fisica y regulatoria que constituye la construccion del Mercado Interior
de la Energia, cuatro son los vectores, a menudo divergentes, que orientan su
seguridad: suministro (regular y de calidad), abastecimiento, sostenibilidad
economica y sostenibilidad medioambiental.

Se concibe por tanto la seguridad energética nacional, desde una perspec-
tiva de bien publico, como «la accion del Estado orientada a garantizar el
suministro de energia de manera sostenible econdmica y medioambiental-
mente, a través del abastecimiento exterior y la generacion de fuentes autde-
tonas, en el marco de los compromisos internacionales asumidos», en la cual
se identifican cinco retos: el cambio climdtico y la degradacion ambiental;
el crecimiento de la demanda (liderado por economias emergentes como
China e India); la volatilidad de los mercados energéticos (y su fracciona-
miento y escasa integracion, en el caso de la UE); la gestion eficaz de las
reservas estratégicas (principal herramienta de seguridad para el caso de
recursos almacenables de los que se depende), y la cultura de seguridad
energética.

Los riesgos y amenazas se desagregan en diferentes perspectivas: econo-
mica (inversiones inadecuadas en infraestructuras; actividades fraudulentas),
geoestratégica (inestabilidad politica en paises productores; diversificacion de
recursos; amenazas a las rutas de aprovisionamiento; conflictos politicos entre
paises productores, consumidores y de trdnsito), técnica (insuficientes interco-
nexiones; mantenimiento inadecuado de infraestructuras; riesgos operativos) y
medioambiental (catdstrofes). Y por supuesto, entre las amenazas cabe consi-
derar las deliberadas, ya sean fisicas sobre las infraestructuras criticas como
cibernéticas.

2015] 751



TEMAS PROFESIONALES

Al objetivo final marcado por la ESN de diversificar las fuentes de energia,
garantizar la seguridad del transporte y abastecimiento e impulsar la sostenibi-
lidad, la Estrategia de Seguridad Energética Nacional afiade nueve objetivos
parciales con sus correspondientes /ineas de accion: 1) contribuir al fortaleci-
miento de la seguridad energética en el conjunto de la UE; 2) asegurar la
adecuada diversificacion del mix energético; 3) seguridad de abastecimiento;
4) fomento de fuentes autdctonas en aras a la diversificacion del mix y
disminucidn de la dependencia; 5) favorecimiento de la sostenibilidad
econdmica y medioambiental; 6) promocion de la seguridad de las infraes-
tructuras frente a accidentes de origen técnico o errores humanos y catdstro-
fes naturales; 7) proteccion de infraestructuras fisicas frente a amenazas deli-
beradas fisicas o cibernéticas; 8) garantizar la seguridad en el transporte, tanto
terrestre como maritimo, y 9) fomentar una cultura de seguridad energética.

La dimensidén tecnolégica (I + D + i), las intervenciones por el lado de la
demanda (eficiencia energética) y las medidas medioambientales (compromi-
sos europeos en materia de reduccién de emisiones e instrumentos asociados,
como el sistema de comercio de emisiones) forman parte de la panoplia de
actuaciones.

Comentar como fortaleza en materia de seguridad energética que, en el
contexto actual del panorama energético mundial, Espafia cuenta con una
situacién geogrdfica optima para convertirse en el hub energético del sur de
Europa. En efecto, nos encontramos por un lado en el centro de gravedad de la
nueva oferta energética procedente de los paises norteamericanos (que estdn
liderando la revolucion de los hidrocarburos no convencionales), los latino-
americanos (con los que nos unen vinculos histdricos), el golfo de Guinea y el
norte de Africa. Y por otro lado, contamos con un desarrollo tal de infraes-
tructuras energéticas (plantas de regasificacion de gas natural licuado y refine-
rias) que, con la salvedad ya apuntada de la insuficiencia de interconexiones a
través de los Pirineos, nos postulan como punto de entrada ideal para sumi-
nistros que supongan una alternativa a los procedentes de Rusia, de cuya
dependencia energética la UE acumula experiencias poco agradables en las
recurrentes crisis Rusia-Ucrania que tienen lugar cada invierno cuando
las necesidades de gas natural para su uso en calefaccion son maximas.

Intereses esenciales, capacidades industriales y areas de conocimiento

Por su actualidad y por afectar de pleno a la ciberseguridad y seguridad
maritima, y antes de cerrar el articulo con unas conclusiones, parece oportuno
hacer referencia a los conceptos que incluye el titulo de este apartado y que se
pueden considerar una excepcion al enfoque transnacional de la seguridad.

En el marco de la ESN se entiende por «interés esencial de seguridad»
aquel cuya proteccidn sea prioritaria para el desarrollo de las lineas de accion
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INTERESES ESENCIALES DE SEGURIDAD
EN EL AMBITO DE LA DEFENSA NACIONAL:
EL APOYO A UNA BASE TECNOLOGICA E INDUSTRIAL NACIONAL
Y LAS CAPACIDADES INDUSTRIALES

AREAS
DE CONOCIMIENTO

SUPUESTOS
DE PROTECCION

ASPECTOS ESENCIA-
LES A PROTEGER

a) Mando y control, comu-
nicaciones, informacidn
(C4i).

b) Ciberdefensa.

¢) Vigilancia, reconoci-
miento, inteligencia vy
adquisicion de objetivos
(ISTAR).

d) Control de trdfico y de
ayudas a la navegacion.

e) Sistemas criticos embar-
cados en plataformas.

f) Sistemas espaciales, de
tratamiento de datos y de
mision.

g) Simulacion de equipos y
sistemas de armas para
entrenamiento avanzado.

h) Sistemas de navegacion,
control de guiado y carga
de pago en misiles y muni-
ciones complejas.

i) Sistemas complejos inte-
grados por otros sistemas de
armas avanzados cuyos
requisitos de integracion
estdn vinculados a intereses
esenciales de defensa y
seguridad.

a) Cuando la capacidad que
se necesite se refiera a la
seguridad de la informacion
y las comunicaciones estraté-
gicas de Espafia.

b) Cuando la operatividad de
una capacidad espafiola
dependa del acceso a infor-
macién de inteligencia o
tecnologias clasificadas.

¢) Cuando las circunstancias
operativas impongan cam-
bios en una capacidad espa-
fiola en servicio que solo
pueda ser respondida con
unos niveles muy altos de
disponibilidad y agilidad en
el suministro.

d) Cuando para la obtencion
de una ventaja operacional
de nuestras Fuerzas Arma-
das dependa del asegura-
miento de uno o mds aspec-
tos del funcionamiento de
una capacidad.

e) Cuando la efectividad de
una capacidad militar
dependa:

1. De la posibilidad de mejo-
rar su eficacia a través de la
integracion de sistemas y de
la comprension del sistema
como un todo.

2. De asegurar el funciona-
miento y acceso libre a
subsistemas criticos.

f) Aquellas otras que se
puedan determinar por el
Gobierno.

a) Las habilidades y conoci-
mientos esenciales para dise-
far, desarrollar, integrar,
evaluar, apoyar y mantener
sistemas y subsistemas cla-
ves, junto con la realizacion
de pruebas, evaluacidn, y
procesos de mantenimiento
y modernizacién de los
mismos.

b) Las instalaciones e infra-
estructuras que den soporte a
lo anterior.

c) Las tecnologfas criticas
para el disefio y desarrollo
de las capacidades descritas
en el apartado Primero de
este acuerdo.

d) El acceso apropiado al
uso de tecnologifas que
permita a Espafia y sus
suministradores mantener,
modernizar y operar siste-
mas y subsistemas claves.

e) Actividades de investiga-
cién y desarrollo tecnoldgico
o de innovacidén, de aplica-
cidn directa o indirecta a las
dreas de conocimiento y
capacidades industriales
estratégicas de interés para
la defensa y la seguridad.

Fuente: Acuerdo del Consejo de Ministros de 29 de mayo de 2015 (BOE 6 de agosto de 2015).

2015]

753



TEMAS PROFESIONALES

estratégicas y el cumplimiento de los objetivos establecidos en los distintos
dmbitos de actuacion. Como elemento primordial de Seguridad Nacional, la
Defensa Nacional debe proveerse de capacidades para proteger estos intereses
esenciales en atencién a los principios de ventaja operacional y libertad de
accion en casos de amenazas no compartidas. Y entre dichas capacidades,
ademds de otros factores como la inteligencia, la formacioén o la doctrina,
destacan las materiales referidas a equipos, sistemas y servicios, cuya adquisi-
cion se ha de hacer en aplicacién ponderada de los principios finalista, de
eficiencia y, excepcionalmente y cuando se afecten a los intereses esenciales
de seguridad, soberania, lograda esta dltima mediante medidas de proteccion
en apoyo a una base tecnologica e industrial nacional.

En cumplimiento de lo establecido en la Ley 24/2011 de Contratos del
Sector Publico en los dmbitos de la Defensa y de la Seguridad, por Acuerdo del
Consejo de Ministros de 29 de mayo de 2015 se han establecido las «dreas de
conocimiento» que afectan a los intereses esenciales de seguridad y defensa, se
han tasado los supuestos que en un andlisis, caso por caso, podrdn dar lugar a
acciones de proteccion y se han definido las «capacidades industriales» especi-
ficas que en relacion con las dreas de conocimiento merecen proteccion.

Conclusiones

[ Tienen algo en comun los dmbitos de seguridad cibernético, maritimo y
energético cuyas estrategias se han sintetizado? Desde luego que si, y vedmos-
lo con un ejemplo.

En el mix energético espafiol tienen ain un peso mds que relevante los
combustibles fésiles. Salvo el caso del carbdn, en el que una parte del abaste-
cimiento es de origen doméstico, la dependencia de las importaciones es
plena. Dichas importaciones se realizan en el caso del petrdleo y sus deriva-
dos —de los que depende como fuente propulsora nuestro sistema de trans-
porte, incluido el maritimo— en su totalidad por via maritima (en buques
petroleros).

En el caso del gas natural, aproximadamente las dos terceras partes llega
también por via maritima (en buques metaneros, en forma de gas natural
licuado-GNL, que se descarga en las plantas de regasificacion para su inyec-
cion en el sistema) y la tercera parte restante lo hace a través de infraestructu-
ras de transporte que por el lecho marino cruzan el estrecho de Gibraltar (caso
del gasoducto del Magreb, con origen en Argelia y trdnsito a través de
Marruecos) o entran por la costa almeriense (caso del gasoducto MEDGAZ,
directamente desde su origen en los yacimientos argelinos, sin transito por
tanto por terceros paifses).

Los trdnsitos maritimos de hidrocarburos se producen a menudo a través
de puntos criticos como pasos estrechos de alta densidad y alta vulnerabilidad
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(choke-points, como el canal de Suez o los estrechos de Ormuz o del Bdsforo
y los Dardanelos), lo que obliga, en ausencia de seguridad maritima y en aras
a la cobertura de riesgos de ruptura de suministro, al almacenamiento de
reservas de seguridad en instalaciones que por su naturaleza y finalidad se
convierten en infraestructuras criticas.

La operacion de estas y de otras infraestructuras similares, como los gaseo-
ductos mencionados o la interconexidn eléctrica Espafia-Marruecos o la de la
peninsula con Baleares, se hace a través de sofisticados sistemas TIC, someti-
dos a las ciberamenazas que les son propias, dependientes para su funciona-
miento de un suministro energético fiable y asimismo indispensables para la
seguridad maritima.

El ejemplo describe un panorama de interdependencias en el que se sola-
pan riesgos cubiertos en las tres estrategias de seguridad descritas: la de ciber-
seguridad, la maritima y la energética. Y es muy ilustrativo del cardcter
integral del problema de la Seguridad Nacional, detrds del cual se encuentra la
motivacidn tltima del ejercicio de andlisis estratégico que representa la ESN y
sus diferentes estrategias especificas que se vienen desarrollando.

Como comentario final, apuntar que un reto horizontal que afecta al
problema de la seguridad es el de la necesidad de implicacion ciudadana, sien-
do la concienciacién y creacién de una «cultura de seguridad» un aspecto
clave para el cual este articulo ha pretendido ser una modestisima contribu-
cion.
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