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REDES SOCIALES

EL EJERCITO DEL AIRE
YA ESTA EN TWITER

El pasado dia 22 de mayo, el
Ejército de Tierra anunci6 en su
pégina web la existencia de su cuenta en
Twitter. Al mismo tiempo y a través de
las cuentas seguidas por esta se desvela-
ron las cuentas del Ejército del Aire, de
la Armada y de la Unidad Militar de
Emergencias. La cuenta del Ejército del
Tierra ya habfa sido personalizada, pero
la del Ejército del Aire mantenia el as-
pecto estandar asi como el 'huevo' como
“avatar”, caracteristico de las cuentas de
Twitter “sin estrenar”.

A pesar de no haber iniciado la publi-
cacion, La cuenta del Ejército del Aire
acumuld decenas de seguidores en los
primeros dias y después de iniciar la pu-
blicacion de mensajes (tweets) la cifra ha
seguido creciendo a buen ritmo.

La cuenta fue personalizada a los po-
cos dfas. Como fondo se ha utilizado una
imagen de un cielo con algunas nubes y
el logotipo institucional de fondo amari-
llo y escudo de Espafia. Como “avatar”
se ha disefiado un logotipo que combina
la escarapela con los colores nacionales
propia de nuestros aviones y la no menos
caracteristica Cruz de San Andrés.

El Ministerio —desde donde emanan

las directrices de comunicacion
de los tres ejércitos- ha dado este
paso con bastante cautela estu-
diando la forma de ofrecer un
mejor servicio y una informacién
mads precisa al ciudadano. Con

este fin también se realizé en la red una

encuesta (no oficial) sobre la presencia

de las Fuerzas Armadas en las redes so-

ciales.

Por el momento el flujo de

informaci6n serd unidirec-

cional, mediante la publica-

cién de noticias y comunica-

dos. No se plantea el didlogo

con los ciudadanos ni la res-

puesta a consultas a través de

Twitter, por la sencilla razén

de que no hay personal que

pueda dedicarse a ello. Tam-

poco hay planes para ampliar

la presencia del Ejército del

Aire a otras redes sociales

como Facebook, aunque en

esta red social hay una pagina que usa el

nombre y emblema de nuestro ejército,

con una breve descripcion extraida de

Wikipedia y en la que casi cuatro mil

personas han pulsado el “me gusta”.

El indicativo en Twitter del Ejército
del Aire es @EjercitoAire

e http://delicious.com/rpla/raa815a

CIBERGUERRA

TRATADO DE LIMITACION DE
CIBERARMAS

Eugene Kaspersky es un ingeniero y
programador ruso graduado por el Ins-
tituto de Fisica y Tecnologia de la uni-
versidad de Mosct, donde también es-
tudié criptografia, mostrando una con-

siderable aptitud para las
matemadticas. Después de
graduarse, en 1989, tuvo
ocasion de estudiar, de-
sarrollando una utilidad
para limpiar las maqui-
nas infectadas con el vi-
rus “Cascade”. Hoy en
dia es el principal accio-
nista de Kaspersky Lab.
International, cuyo prin-
cipal producto es Antivi-
rus Kaspersky. La em-
presa facturé 38 millo-
nes de euros en 2009 y
obtuvo unos beneficios de 53,25 millo-
nes de euros (un 69%).

Ademads de su brillante faceta técni-
ca, Eugene ha hecho siempre gala de
opiniones peculiares y controvertidas
sobre internet y el mundo de la seguri-
dad informética.

Durante la clausura del CeBIT, en
marzo de este afio, Kaspersky advirtié
a los delegados de que la ciberguerra y
el terrorismo son la amenaza mundial
nimero uno a la que el mundo se en-
frenta hoy en dfa en Internet.

Dijo que el virus Stuxnet habia de-
mostrado que las ciberarmas eran capa-
ces de dafiar la infraestructura fisica in-
dustrial, y eran "mil veces mds baratas"
de desarrollar que las armas convencio-
nales. Afiadié que es atin mds alarman-
te la posibilidad de que alguien desa-
rrolle una ciberarmas con un "bug"
(error de programacién), que podria
causar ain mds dafio del que los terro-
ristas cibernéticos hubieran pensado.
"Las ciberarmas son la innovacién mas
peligrosa de este siglo", y concluyé que
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para atajar el problema los estados de-
berian llegar a un acuerdo de control
que evite la proliferacion de estas ar-
mas.

Abogé por la creacién de un método
de votacién seguro para instaurar la de-
mocracia electronica que anime a los
jovenes -poco propensos al voto por
métodos tradicionales- a participar en
la toma de las decisiones importantes
de la sociedad.

Kapersky sostuvo que de alguna ma-
nera Internet ya ha alterado la naturale-
za de la democracia al constatar el po-
der de las redes sociales para servir co-
mo catalizador de fenémenos como la
Primavera Arabe o el movimiento Oc-
cupy Wall Street, pero que precisamen-
te por ello supone un serio peligro para
la seguridad global si un grupo organi-
zado diera con una estrategia eficaz que
le permitiera manipular a la opinién pu-
blica en las redes sociales.

l. http://delicious.com/rpla/raa815b

SEGURIDAD

FLAME, OTRA CIBERARMA DE
LA FAMILIA DUQU/STUXNET

El 28 de mayo 2012 Kaspersky Lab
anunci6 el descubrimiento de un pro-
grama malicioso muy sofisticado, co-
nocido como Flame, que estd siendo
utilizado como un arma cibernética di-
rigida contra entidades concretas en va-
rios paifses. Flame fue hallado por los
expertos de Kaspersky Lab durante una
investigacion impulsada por la Unién
Internacional de Telecomunicaciones
(UIT). El analisis del programa mali-
cioso revel6 que era el conjunto de he-
rramientas de ataque mds grande y
complejo jamds puesto en circulacion
hasta esa fecha.

En los primeros andlisis, no hubo
evidencia sélida de que Flame hubiera
sido desarrollado por el mismo equipo
que entregd Stuxnet y Duqu, a pesar de
algunas similitudes en su forma de uti-
lizacién. El enfoque del desarrollo de
Flame y Duqu/Stuxnet eran diferentes,
asf que la conclusion era que estos pro-
yectos fueron creados por equipos se-
parados. Sin embargo, en la subsi-
guiente investigacién mucho mads pro-
funda, llevada a cabo por expertos de
Kaspersky Lab, se ha revelado que es-
tos equipos de desarrollo colaboraron

al menos una vez du-
rante las primeras eta-
pas del disefio de estas
ciberarmas. Los técni-
cos de Kaspersky Lab
descubrieron que un
modulo de la version de
Stuxnet de principios
de 2009 -conocido co-
mo "Recurso 207"- es
en realidad un plugin
(componente opcional)
de Flame.

Esto implica que
cuando el gusano Stux-
net fue creado a principios de 2009, la
plataforma Flame ya existia, y que en
2009 el codigo fuente de al menos un
modulo de Flame se utilizé en Stuxnet.
Este codigo se encarga de propagar la
infeccién a través de unidades USB y
es idéntico en Flame y en Stuxnet.
Stuxnet también explota una vulnerabi-
lidad que no se conocia por la comuni-
dad de seguridad en aquel momento y
que permite la escalada de privilegios.
Se trata probablemente de la después
conocida como MS09-025.

Esta relacion entre los equipos de fa-
bricacion de estas ciberarmas y su uso
especifico contra objetivos internacio-
nales concretos descartan la posibilidad
de que se trata de delincuentes comu-
nes o hackers aislados y refuerzan las
teorfas de que se trata del trabajo coor-
dinado de equipos de ciberguerra, que
solo pueden pertenecer a los paises que
tienen los medios y el interés para cre-
arlos.

l. http://delicious.com/rpla/raa815c

INTERNET

EL RAP DE LA ACADEMIA
BASICA DEL AIRE

En este afio se cumplen veinte de la
existencia de la Academia Bdsica del
Aire, donde se forman desde 1992 los
suboficiales del Ejército del Aire. La
Academia le ha dado a los suboficiales
un origen comun y una titulacion que
pone de manifiesto la excelente prepa-
racion con la que cuentan.

Las organizaciones pueden ser presti-
giosas, eficaces y adecuadas a sus fi-
nes, pero creo que en la milicia es ne-
cesario que tengan algo que las tras-
cienda y que podriamos denominar

alma, estilo o personali-
dad. Algo, en definitiva,
que por encima de pro-
gramas, planes y normas
deje entrever a las perso-
nas, que en cualquier or-
ganizacién, pero mucho
mds en una de cardcter
militar, son el elemento
fundamental sin el que
toda teorfa queda reduci-
da a frases huecas.
Como para festejar el
aniversario, en Youtube
se ha publicado un vi-
deo, realizado evidentemente por alum-
nos de la ABA, en el que a ritmo de rap
se cuenta la historia de un dia en la
Academia. El video tiene un ritmo y un
lenguaje dindmico y hace gala del buen
humor propio de los alumnos de todas
las épocas en todas las academias, ins-
pirado por la ilusién que tienen los que
inician sus andanzas en la profesion y
sacan fuerzas de su vocacion para ven-
cer con alegria cualquier dificultad.

El video se ha convertido probable-
mente en uno de los fendmenos 'virales'
mds destacados de la historia del Ejér-
cito del Aire en Internet y creo que ha
hecho llegar a mucha gente la idea de
que los jovenes que estudian para ser
profesionales de la milicia son personas
de su época. Y no es que crea que haya
que felicitarles: nos basta con alegrar-
nos de comprobar que esa alegria y esa
salud moral sigue viva en las nuevas
generaciones.

l. http://delicious.com/rpla/raa815d

.. Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto
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