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INTERNET DEL

COMPORTAMIENTO

QUE ES COMO PODRIA INFLUIR

EN LA SEGURIDAD NACIONAL

Rogelio Villajos Rodriguez
Teniente del EA

—Hay que saber cudndo se es conquistado.
—¢ T lo sabrias? ;Y yo?'

¢Hemos sido conscientes del desembarco de
los conquistadores? ;De todas las infraestructuras
construidas para explotar nuestras tierras, ahora
convertidas en sus nuevos territorios?

Evidentemente no, pues entraron en nuestras
vidas hace veinte afios y es ahora cuando comen-
zamos a ser minimamente conscientes de ello.

Hasta marzo del afio 2000, momento en el que
estalla la Ilamada burbuja financiera de las em-
presas punto-com, el objetivo de las nuevas em-
presas que nacian para desarrollar su negocio
en internet era crecer, crecer muy deprisa, para
una vez alcanzado un tamafio que asegurara su
liderazgo en un mercado, pensar en cémo hacer
rentable la empresa explotando su dimensién y
situacion de monopolio.

Imagen: https://www.freepik.es/

Tras esta crisis, que provocd una caida en afo
y medio del 78% de la capitalizacién bursatil del
Nasdaq, las nuevas empresas tecnoldgicas lla-
madas a si mismas del conocimiento, seguian
buscando la forma de hacer rentable su modelo
de negocio. Fue en ese momento de necesidad
cuando los ingenieros de Google tuvieron una
idea que les permitiria monetizar su actividad.
Fueron conscientes de la cantidad de informacion
que podian obtener sobre una persona simple-
mente observando sus historiales de busquedas.
No necesitaban un software demasiado avanzado
para inferir que alguien que buscara cada semana
agencias de viajes, era alguien que se desplazaba
con relativa frecuencia.

Siguiendo ese razonamiento, si conseguian in-
formacién suficiente como para distinguir qué
podria desear comprar ese usuario, podrian su-
bastar entre los vendedores de ese producto esa
posible compra potencial. En 2003 Google pa-
tenta Generating User Information for Use in Tar-
geted Advertising?, un sistema que les permite
relacionar todas las bdsquedas con la informacién
aportada como usuario (esos campos solicitados
para registrarnos que incluyen nombre, direc-
cion...) y deducir un perfil basico de este, para
asi, poder seleccionar la publicidad més relevante
y con mayor posibilidad de rentabilizacion.

Los beneficios de Google se dispararon, pasan-
do de 400 millones de ddlares en 2002, a 3200
millones en 2004, se habian multiplicado por
ocho en solo dos afos®.

Entendiendo que esta era la senda de la renta-
bilidad, Google se lanza a la conquista de todos
los posibles rasgos conductuales que pudiera
dejar un usuario en la red. Servicio gratuito de
correo electrénico, suite ofimatica en red, google-
maps, sistema de alojamiento de archivos en ser-
vidores, traductor, zoom... todos estos servicios
tienen un solo objetivo: parametrizar el compor-
tamiento humano, tanto a nivel individual como
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colectivo, utilizando cualquier posible rastro que
pueda dejarse en su uso. Y es que el valor mo-
netario de las subastas sobre posibles compras
futuras de los usuarios excede con creces el coste
de los servicios prestados y las aplicaciones desa-
rrolladas. No somos conscientes de que con cada
recarga de pagina aparece nueva publicidad, con
cada scroll aparece nueva publicidad, al ver el co-
rreo, o leer el periddico...

Otras grandes empresas se han sumado a la
explotacién de la experiencia humana, como
Facebook (a la que pertenecen WhatsApp e
Instagram), Twitter, Amazon, Microsoft, Apple...
y proporcionar datos a estas que completen y
perfeccionen los perfiles de los usuarios, es el
negocio principal de muchas otras (todas las
apps gratuitas del movil; juegos, reproductores,
herramientas...).

. WIRELESS "~
DEVICE

Para conseguir algoritmos que se perfec-
cionen y consigan buenas predicciones sobre
nuestro comportamiento futuro se necesita una
cantidad ingente de datos con dos caracteris-
ticas; que sean diversos, es decir, que recojan
experiencias diversas como patrones de voz,
rutinas de actividad fisica, gustos estéticos, re-
laciones personales... y que sean cientos, de
miles, de millones de datos, para poder afinar
sus patrones estadisticos.

Este software avanzado ejecuta de forma
constante pruebas A/B complejas sobre la po-
blacién de usuarios.

Imagine que es usted ese software buscando
el aumento de tiempo del usuario en su red. Di-
vide a su poblacién en dos grupos, el A, al que
no realiza ninguna prueba, y el B, al que modifi-
ca algun pardmetro observable y cuantificable,

I

magen: hitps.//wwwhatsnew.com/
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como subir un tono el color de fondo de una
pagina web. Al finalizar la prueba, mide el
tiempo de permanencia en su red de ambas
mitades poblacionales, y en funcién de los
resultados vuelve a realizar el test con otros
pardmetros y otras divisiones poblacionales,
siguiendo siempre la senda de los mejores re-
sultados estadisticos.

La recogida de datos que necesitan estos
algoritmos se realiza a través de las aplicacio-
nes que descargamos en nuestros teléfonos
moviles, de las redes sociales que utilizamos,

de los wereables que portamos (como pulseras
de medicion de actividad fisica o relojes inte-
ligentes), del uso de sistemas operativos y la
navegacién a través de ordenadores y tablets,
y cualquier otro dispositivo con capacidad para
recolectar datos y conectarse a internet (como
los robots de cocina, nuevos juguetes para ni-
fos, barredoras automaticas...), y a través de las
llamadas cookies zombi de estos dispositivos.

Al menos tres compafiias monitorizan y regis-
tran todas nuestras comunicaciones, sean llama-
das de voz, emails, mensajes en redes sociales,
o comunicacién entre objetos (Internet of Things
-loT) en o a través de nuestra red. Toda nuestra
comunicacion es explotada para la generacién
de nuestros perfiles de conducta futura por: la
compafia telefénica que nos presta el servicio, la
compahia que ensambla el dispositivo, y la crea-
dora del sistema operativo que soporta la comu-
nicacién. Estas tres compafias son las duefas
del cédigo que denominamos cookies zombi*
de segunda generacion, llamadas de forma eu-
femistica capa de personalizacion, que monitori-
zan todo los sensores del dispositivo®.

La comunicacién monitorizada y registrada,
independientemente de que en ella estén invo-
lucrados humanos, animales o dispositivos elec-
trénicos, se trata de la siguiente forma:
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¢ Se extraen de ella todos los datos posibles, y
se analizan mediante software que interpreta que
puede ser util de ella. El resto se almacena para
un posible uso futuro. Todas las posibles inferen-
cias que de sus conversaciones se puedan hacer,
ya se estan haciendo. Con suficientes datos, de
su voz se puede deducir, estado de &dnimo, salud,
educacién, capacidad adquisitiva, su nivel de so-
cializacién, posicion social y trabajo.

e A través de los andlisis realizados, de los cientos
de millones que se realizan cada hora, se exploran
nuevas formas de deteccion de experiencia con-
ductual, si es posible lanzar un nuevo dispositivo o
aplicacién que capte algun rasgo de nuestra expe-
riencia vital que adn no esté siendo explotado. De
las conversaciones sobre texto se extraen datos, de
las realizadas sobre voz més, y al realizarlas sobre
soporte de video se obtiene mucha mas informa-
cién aun, al poder aunar expresiones faciales a lo
que se esté expresando, lo que permite, ademas de
la creacion de perfiles de conducta maés ajustados,
entrenar las |A con datos de mayor calidad.

e Con los datos se perfecciona la parametriza-
cién de la persona, personalizando el proceso de
extraccién sobre esta misma persona, y permi-
tiendo una accién con mayor probabilidad de éxi-
to sobre él, con lo que el valor monetario sobre
las pujas por su conducta futura aumentan.

e La IA que monitoriza el proceso, para op-
timizar su aprendizaje, hace previsiones cons-
tantes sobre esa comunicacién, ajustando sus
algoritmos en funcién de la desviacién de esas
previsiones sobre el resultado final.

Debo volver a recordar que el grueso de los
beneficios de estas empresas proviene de la
subasta de nuestros comportamientos futuros,
inicialmente comportamientos futuros de com-
pra, pero también han sido utilizados para la
venta de perfiles a empresas interesadas en
ellos, desde cazatalentos hasta aseguradoras,
pasando por agencias de seguridad nacional.

Estas empresas pronto comprendieron que
los comportamientos inesperados o no prede-
cibles suponian pérdidas, llegando a la con-
clusién de que la mejor forma de acertar en
una prediccion sobre el futuro es construir ese
futuro. La experiencia humana se ha vuelto de
esta forma, no solo medible, parametrizable y
predecible, ahora también es modificable.

Para conseguir una influencia tal sobre un
sujeto que consiga modificar su conducta, de
forma que el propio sujeto no sea consciente
de estar siendo manipulado, y logrando que
ejecute acciones alejadas del curso normal de
acontecimientos en caso de no intervencién, se
necesitan herramientas capaces de interpretar y
descifrar quienes somos completamente.

Para esto, siguiendo las teorias de B. F. Skin-
ner sobre el condicionamiento conductual y la
aplicacién a través de la tecnologia de éstas por
parte de Alex Pentland, durante la dltima déca-
da se ha desarrollado la computacion afectiva.

Imagen: https://www.giztab.com/
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Esta tecnologia realiza anélisis de emociones
y sentimientos, buscando patrones, formas de
alteracion de esos patrones, y por supuesto,
formas de rentabilizar ese conocimiento. Em-
presas como RealEyes ofertan sus servicios de
reconocimiento expresivo facial en tiempo real,
con el que se puede conocer el impacto real
emotivo de un discurso mientras se estd dando,
permitiendo su modificacién sobre la marcha.
O Emoshape, que entrena su IA para modificar,
a través de la conversacion, el estado animico y
proporcionar uno superior en felicidad a cual-
quier persona expuesta a su interaccién.

Este es el poder del Internet del Comporta-
miento (Internet of Behaviors - 10B), su capa-
cidad para conocer nuestra fisica emocional y
vital para poder pilotarnos a voluntad. Se ha ne-
cesitado la fusion de tecnologias digitales que
permitan la captacién de los datos, de las tecno-
logias basadas en analisis estadistico y machine
learning, y de ciencias sociales que estudian el
comportamiento humano para conseguirlo.

Y si somos manipulables, pudiendo elegir al-
guien por nosotros por donde circular, qué co-
mer, a quien votar, qué pensar, a quien amar...
;qué nos queda? Como comenzaba este articu-

lo, las empresas tecnoldgicas estan esquilman-
do nuestra naturaleza humana, la han conquis-
tado, eliminando lo que hasta ahora llaméba-
mos libre albedrio.

Existen numerosas razones por las que no
podemos desconectarnos de estas empresas:
la angustia emocional que nos genera la des-
conexién social, no pertenecer a grupos y estar
enterados de las corrientes sociales, de aquello
de lo que se habla. Las repercusiones laborales
al romper con las nuevas formas de comunica-
cién entre jefes y subordinados que emplean
los medios digitales, ;cémo renunciar a la inme-
diatez de los mensajes de whatsapp y su des-
personalizacién que evita la tension mental del
cara a cara? El deseo permanente de disponer
de nuevos dispositivos, su vinculacién con el es-
tatus social favorecido por la industria...

En los dltimos anos, se ha estado trabajando
en el desarrollo de una doctrina de caracter mili-
tar para lo que se ha denominado el &mbito cog-
nitivo. Aunque la forma de enfocar este nuevo
dmbito en las operaciones varia entre lo publica-
do por la normativa OTAN y lo desarrollado por
Espafa, conceptualmente se refieren a los mis-
mos problemas y aportan las mismas soluciones.
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Su perspectiva estd basada en la vision tradi-
cional de la propaganda de guerra y las opera-
ciones de desinformacidn, alimentadas en la ac-
tualidad por las redes sociales y sus algoritmos,
que ofrecen al usuario aquellos contenidos que
lo mantendrédn més tiempo frente a la pantalla,
siendo su contenido usualmente mas radicaliza-
do. El desarrollo de esta doctrina estd mas que
justificado por la situacién actual, pero no inclu-
ye las nuevas amenazas que presenta el 1oB.

La doctrina se refiere a las capacidades de
influencia que las empresas desarrollaron hace
una década, y que ahora estdn en manos de
estados para su uso no comercial. De la misma
forma, la creacién de gemelos digitales® huma-
nos que permite el loB y que estd en manos de
empresas a dia de hoy, lo estard muy pronto en
manos de los estados.

Una vez parametrizada una persona, se pue-
de generar su gemelo digital y someterlo a mi-
les de simulaciones variando pardmetros hasta
encontrar el curso de accién y/o estimulos ne-
cesarios para que esa persona piense, haga o
desee lo que se tenga como objetivo que pien-
se, haga o desee.

Los jovenes militares que nos rodean en las tres
escalas (y los que estan por entrar), un uso inten-
sivo de las redes sociales (Whatsapp, Instagram,
Tik-Tok...), de las wereables de monitorizacién cor-
poral (pulseras fit, smartwatchs...), y de otra canti-
dad importante de dispositivos y software que los
monitoriza de forma ubicua y permanente.
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Probablemente se deberia comenzar a tomar
medidas para evitar que se generen, y en caso
de que asi sea, que se puedan proteger, los
gemelos digitales de nuestros futuros jefes de
unidad y estado mayor.

iDeberian considerarse esta invasion relevan-
te para la Seguridad Nacional? Si entendemos
por Seguridad Nacional la accién del Estado
dirigida a proteger la libertad, los derechos y
bienestar de los ciudadanos, garantizar la de-
fensa de Espafia y sus principios y valores cons-
titucionales’, la posible modificacién en pro de
los intereses ajenos de nuestros deseos, opinio-
nes, pensamientos, sentimientos... jno impide
nuestra libertad? jno corre peligro nuestro sis-
tema de principios y valores? m

NOTAS

'Diadlogo inicial de la pelicula Gladiator de Ridley
Scott.

2Generacién de Informacién de usuario para su uso
en publicidad dirigida, puede consultarse en: https://
?atents.google.com/patent/US20050131762A1/en

En 2020 han declarado ingresos superiores a la
180000 millones de délares.
“Dado que muchos usuarios rechazaban las cookies,
o las eliminaban de forma regular, las compafiias de
seguimiento conductual crearon un cédigo similar al
de las cookies habituales pero que se escondia en el
dispositivo, de tal forma que no podia ser localizado
y podia seguir monitorizando al usuario. Asignaba un
identificador Unico al usuario, independientemente
de las cuentas que utilizara. No obstante, podian lle-
gar a localizarse y eliminarlas. Son las cookies zombi
de primera generacion. Las referidas en el texto no
Eueden eliminarse, y vienen preinstaladas.

Entre los mas habituales estan: acelerémetro, sensor
de huellas, de proximidad, capacitivos en pantalla, gi-
roscopio, magnémetro, gps, de luz ambiental...

%Un gemelo digital en una réplica de un objeto real

en un plano virtual. Replicando todos los pardmetros

fisicos de una pieza en un motor, se puede experi-

mentar con ella sin los costes asociados a hacerlo de

forma real. Con suficientes datos, ese gemelo digital
uede ser un humano.

Pagina 14 de la Estrategia de Seguridad Nacional
2017.

Imagen: https://www.tendencias21.es






