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La guerra electrénica (EW
en el Ejército del Aire:

40 anos despejando

la niebla

JuLio SERRANO CARRANZA
Coronel (reserva)
del Ejército del Aire

Qui quaerit invenit
(El que busca, encuentra)

El préximo 1 de diciembre celebraremos el 40.° aniversario de la creacién de la 408 Escuadrilla de

Fuerzas Aéreas, unidad emblematica y pionera de la guerra electronica en el Ejército del Aire. Hagamos

un barrido electromagnético selectivo de sus hitos paramétricos mas notables junto a sus unidades

herederas en la busqueda constante del electrén de la dltima capa.

[a niebla que definié el estra-
tega prusiano Carl von Clausewitz
alld por el afio 1830 en su obra De
la Guerra, era una metéafora con la
que queria expresar la falta de in-
formacién precisa en el campo de
batalla, en parte originada por la
humareda producida por los dispa-
ros de los mosquetones, asi como
la polvareda de las cargas de la ca-
balleria.

En este siglo XXI que nos ha toca-
do vivir, en la era de la informacidn,
y a pesar de contar con las venta-
jas que nos proporciona internet y
otras aplicaciones informéticas, a
veces saturante o fake news, segui-
mos necesitando obtener informa-
cion propia en el &mbito militar.

La inteligencia militar y la gue-
rra electrénica siguen siendo una
imperiosa necesidad en las opera-
ciones militares en los posibles es-
cenarios actuales: tierra, mar, aire,
espacio y ciberespacio. Constitu-
yendo el rayo de luz que nos va a
permitir despejar esa niebla de in-
certidumbres y ambigledades en
el campo de batalla, y facilitar con
ello la toma de decisiones.

Podriamos definir la guerra elec-
tronica (Electronic Warfare, EW)
como aquella actividad tecnoldgica
en el dmbito militar que «persigue
determinar, analizar, explotar, redu-
cir o impedir el uso hostil del espec-
tro electromagnético por parte del
adversario, conservando su utiliza-
cién en beneficio propio».

En este sentido, desde su apari-
cion en los comienzos del siglo XX,
la Guerra Electrénica, con la aplica-
cién de sus diferentes disciplinas:
Electronic Support Measure (ESM),
Electronic Counter Measures (ECM)
y Electronic Proctective Measures
(EPM), ha constituido un reto a do-
minar para alcanzar la superioridad
en la informacién.

DESPEGUE DE LAEW EN EL
EJERCITO DEL AIRE

En la década de los 70, con la in-
tencién de paliar las carencias téc-
nicas y operativas del Ejército del
Aire en el &mbito de la guerra elec-
trénica, arranca el programa aéreo
de Guerra Electronica (PROAGE)
con una doble finalidad. En primer
lugar, familiarizar a las unidades

Ejercicio African Eagle. Base aérea de la Parra (Jerez)
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aéreas en el ambiente electromag-
nético, cada dia méas en boga en
las fuerzas aéreas de nuestro en-
torno y, por otro lado, con vistas a
la préxima adhesién de Espafa a la
Alianza Atléntica que se haria efec-
tiva en el afio 1982.

A raiz del PROAGE se inician
los primeros cursos de formacién
para personal especialista en gue-
rra electrénica en la entonces Es-
cuela de Transmisiones de Cuatro
Vientos, hoy EMACOT, a nuestros
futgros operadores y énalistas. Se- 08 cosiaoniic e
guidamente, y con el fin de mante- . -
ner los equipos correspondientes, : o - 5000 HorAs
se crea el Laboratorio de Guerra ' T
Electrénica (LAGE) dependiente
del Centro Logistico de Transmi-
siones (CLOTRA) y el Centro de
Elaboracion de Datos Electromag-
néticos (CEDE) en el Estado Mayor 5000 horas de vuelo con el TM-12 Aviocar (agosto 1991)
del Aire (EMA), respectivamente.

408 ESCUADRILLA DE FUERZAS
AEREAS

Como colofén a estas iniciativas,
el 1 de diciembre de 1982 se crea
la 408 Escuadrilla de Fuerzas Aéreas
ubicada en la base aérea de Getafe,
encuadrada en la Seccién de Unida-
des de Fuerzas Aéreas Especiales de
la Agrupacién del Cuartel General
del Ejército del Aire, bajo dependen-
cia del Estado Mayor del Aire.

El nicleo de pioneros de la 408
Escuadrilla estaba formado por 16
oficiales y suboficiales al mando
del comandante Manuel Garcia
Berrio. Para cumplir las misiones
asignadas, recibieron dos Aviocar
C-212-200 (TM-12) especialmen-
te acondicionados para misiones
de inteligencia electrénica (ELINT)
y perturbacién electromagnética
(ECM), con el apoyo técnico de
dos compaifiias espafiolas, Cons-
trucciones Aeronduticas (CASA) vy
Experiencias Industriales, poste-
riormente denominada ENOSA.

Con las dos primeras plataformas
aéreas se iniciaron los planes de
adiestramiento para las tripulaciones
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EL CUERVO Y LA GUERRA ELECTRONICA

[Fue durante la Il Guerra Mundial cuando los britanicos utilizaron por vez primera la
guerra electrénica (Electronic Warfare, EW). Denominada en aquel momento Con-
tramedidas Radio (Radio Counter Measures RCM), con sus efectos de interferencia
y perturbacion electromagnética, trataban de modificar las frecuencias de radio ex-
traordinariamente directivas que los alemanes emitian desde el norte de Francia para
guiar a sus bombarderos hacia sus objetivos, instalaciones y ciudades britanicas.

A esta forma tan novedosa de actuar contra las frecuencias enemigas, el primer
ministro Winston Churchill, las denominé «Batalla de las Ondas», bautizdndolas con
el sobrenombre de «Guerra de Brujos», por el secretismo en su empleo y las técnicas
innovadoras en el uso del espectro electromagnético.

Por otro lado, los bombarderos aliados que surcaban los cielos europeos en esta
misma contienda contaban con equipos receptores y transmisores que formaban
parte de las Contramedidas de Radio Aliadas que eran designados por la palabra
clave raven, es decir, cuervo. Asi mismo, los operadores de estos equipos eran de-
nominados Raven Operators, mas tarde
rebautizados como Crow Operators.

La Association of Old Crows (AOC)
es una asociacién internacional, con
sede en EE.UU. que aglutina a méas de
14000 socios que tienen o bien han te-
nido relacién profesional con la guerra
electrénica (EW). Publica mensualmente
la revista Journal of Electromagnetic Do-
minance (JED)y celebran anualmente
una convencién a la que asisten repre-
sentantes de todos los paises (https://
WWW.Crows.org).

Comisién espafiola en la Fiesta Crow 99
en San Antonio, Texas (EE.UU.)

aéreas, oficiales de guerra electré-
nica (EWO) y los operadores espe-
cialistas en transmisiones. En el Plan
Gaviota Blanca se definian las areas
de interés militar, asi como las misio-
nes a realizar por la 408 Escuadrilla;
como las de reconocimiento elec-
trénico, misiones Alfa Blanco (AB) o
bien las de adiestramiento en pertur-
bacion electrénica, Alfa Negro (AN)
de unidades aéreas (Escuadrones
de Vigilancia Aérea (EVA) y alas de
caza), sistemas de artilleria antiaérea
(AAA) del Ejército de Tierray buques
de la Armada espafiola.

Los datos electromagnéticos ob-
tenidos durante las misiones ELINT
eran analizados en el CEDE con el
objeto de crear y actualizar el orden
de batalla electronico (OBE) de las
zonas geogréficas de interés.

La primera unidad de EW del Ejér-
cito del Aire eligié el cuervo como
mascota a incluir en su emblema,
del mismo modo que la mayor par-
te de este tipo especifico de uni-
dades. Curiosamente, la anterior
408 Escuadrilla en el Ejército del

Aire con misiones de enlace en el
antiguo Sahara Espafiol y dotada
de material Dornier DO-27/C-127 y
que operd desde 1970 hasta 1976,
también llevaba impreso un cuervo
en su distintivo.

408 ESCUADRON DE FUERZAS
AEREAS

Con el incremento de las misio-
nes y el personal destinado, la 408
Escuadrilla fue creciendo progresi-
vamente, por lo que el 14 de mayo
de 1993 pasé a denominarse 408
Escuadrdén de Fuerzas Aéreas.

En mayo de 1994, se incorporan
al 408 Escuadrén los primeros Das-
sault Falcon 20 D/E (TM-11) pro-
cedentes del 45 Grupo de Fuerzas
Aéreas. Dichas plataformas aéreas
fueron modificadas por las em-
presas espafolas ELTSA (equipos
electrénicos) y AISA (tareas estruc-
turales y avidnica) en virtud del pro-
grama TARAN, que los convertia
en plataformas para la obtencién
de inteligencia de comunicaciones
(COMINT) y perturbaciéon de las
mismas (COMJAM).

Se disponia asi, de dos platafor-
mas aéreas de alta velocidad en EW
con capacidad para operar integra-
das en paquetes de cazas de ataque
(COMAO).

Por resolucién del JEMA de fecha
7 de junio de 1994, la unidad se tras-
lada a la base aérea de Torrejon de
Ardoz.

T —

Ejercicio EOLO 96. Base aérea Practica di Mare (ltalia)

revista de aerondutica y astrondutica / octubre 2022



la guerra electrénica en el Ejército del Aire  sos

) Cuadro n.°4
PLATAFORMAS AEREAS DE EW

P-3 Orién /Ala 11 Grupo 22 Mirage F-1/Ala 14

TM-12 Aviocar TM-11 Falcon 20

TM-17 Boeing 707 SCAPA
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CENTRO DE INTELIGENCIA AEREA
(CIA)

El 28 de abril de 1995 el JEMA
ordend la creacién del Centro de
Inteligencia Aérea (CIA) que estaria
constituido por el Grupo Operativo,
el 408 Escuadron de Fuerzas Aé-
reas, asi como el Grupo Técnico, con
el CEDE del EMA y otros gabinetes
de anélisis posteriores.

Por primera vez se integraba en
un Unico centro las capacidades
necesarias para completar, en su
totalidad, el ciclo de inteligencia
(planeamiento, obtencidn, anélisis y
difusion). Como jefe de dicho cen-
tro fue designado el coronel Manuel
Garcia Berrio quien, con su vision, li-
derd la primera unidad de EW en el
Ejército del Aire.

Como resultado de la aprobacién
en el ano 1991 del Sistema Con-
junto de Obtencién y Elaboracion
de Informacién Electrénica para
las Fuerzas Armadas, el programa
Santiago, en marzo de 1997 llegé
al CIA el sistema de armas Boe-
ing-707 denominado SCAPA (Siste-
ma de Captaciéon sobre Plataforma

:

Ejercicio DAGA 37/98

la guerra electrénica en el Ejército del Aire

Fiesta Crow: los viejos cuervos... nunca mueren

Aérea) que constituyd un punto
de inflexion en las capacidades
de obtencion de informacion elec-
tromagnética, asi como un nuevo
protocolo de planeamiento y eje-
cucion de este tipo especifico de
misiones de inteligencia de sefiales
(SIGINT).

Con la incorporaciéon del siste-
ma SCAPA, nuestra joya de la co-
rona, se logré una gran capacidad
operativa a la hora de obtener in-

formacién de las areas de interés
estratégico gracias a su autonomia
de vuelo y las estaciones de ELINT,
COMINT, OPTINT y FUSION que
permitian integrar informacién en
vuelo para proporcionar una pri-
mera valoracién de inteligencia en
tiempo casi real. En este sentido,
hay que hacer notar el apoyo ines-
timable de la industria nacional
para lograr este fin, jugando un
papel muy relevante la compania
Indra.

A partir del afio 1998, el CIA vi-
viria los momentos més operativos
desde su creacién. Ya que contaba
con el personal analista y las tripu-
laciones de vuelo necesarias para
mantener las cinco plataformas aé-
reas operativas en vuelo (dos TM-
12 Aviocar, dos TM-11 Falcon 20 y
un TM-17 Boeing 707 SCAPA).

Un hito importante en la comu-
nidad de inteligencia militar espa-
fiola se produce en el afio 2000,
con la creacién del CIFAS (Centro
de Inteligencia de las Fuerzas Ar-
madas) con el fin de aglutinar y
gestionar toda la informacion e
inteligencia en el dmbito militar
de una forma unificada y centrali-
zada, asegurando con ello la coor-
dinacion de sus actuaciones con
el Centro Nacional de Inteligencia
(CNI), méaximo responsable de la
inteligencia nacional.
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47 GRUPO MIXTO DE FUERZAS
AEREAS

En noviembre de 2004, mediante
Instruccion 191/04 y Directiva 15/04
del JEMA, se crea el 47 Grupo Mixto
de Fuerzas Aéreas, para llevar a cabo
las misiones que realizaba el CIA ex-
clusivamente en el nivel tactico y las
de transporte aéreo, reabastecimien-
to en vuelo y calibracion de radio
ayudas realizadas por el 45 Grupo
de Fuerzas Aéreas.

El 47 Grupo recibe asi el material
aéreo desvinculado del Grupo 45,
tres Boeing-707 de transporte y dos
Falcon 20 de calibracién, con el fin
de agilizar el ciclo de mantenimien-
to de las mismas, asi como aumen-
tar las capacidades operativas de las
misiones logisticas y de reabasteci-
miento en vuelo asignadas.

En el afio 2011, debido a la adqui-
sicién y empleo del misil Taurus, se
fija una nueva estructura y misiones
de la unidad mediante la instruccién
general 77/2011 del JEMA, siendo
responsable de la operacion del sis-
tema de planeamiento de misién del
citado misil.

La baja en el inventario del Ejérci-
to del Aire de los sistemas de armas
inicialmente asignados a esta unidad
(B-707, Falcon 20 y C-212-200) supu-
so una reduccién significativa en el
ndmero de misiones asignadas; uni-
do a las nuevas capacidades de ob-
tencidn, proporcionadas a través del
Centro de Sistemas Aeroespaciales
de Observacion (CESAEROB) y del
sistema NR.05 PREDATOR B, deman-
daban adoptar cambios organizati-
vos en el 47 Grupo Mixto, dirigidos
a optimizar el ciclo de inteligencia y
del apoyo al targeting conjunto en el
nivel tactico.

CENTRO DE INTELIGENCIAY
TARGETING AEROESPACIAL
(CINTAER)

En virtud de lo establecido en el
articulo 3 de la Orden Ministerial
26/2020, de 11 de junio por la que
se establecen los principios comu-

LA COMUNIDAD DE EW E INTELIGENCIA MILITAR

[EI caracter colaborativo y de apoyo mutuo en la comunidad de EW e inteligencia
militar siempre estuvo presente, tanto en el ambito conjunto como entre los cen-
tros especificos de los ejércitos y armada, incluso antes de la creacion del CIFAS
en el afo 2000.

En este sentido, hay que sefialar la labor
ejemplar desempenada por el Centro Con-
junto de Guerra Electrénica e Inteligencia
(CCEWI) dependiente de la Seccién de
Senales de la Division de Inteligencia del
EMACON a la hora de fusionar los datos
electromagnéticos refinados de comuni-
caciones (COMINT) y no comunicaciones
(ELINT) recibidos de los centros especifi-
cos con el fin de mantener actualizado el
Orden de Batalla Electrénico (OBE) de las
respectivas areas geograficas de interés.
Asi mismo, con la ayuda del vehiculo SAM
(Sistema de Analisis Mévil) se llevaban a
cabo las calibraciones de emisores de los
sistemas de armas de interés de los dos
ejércitos y la armada.

Por dltimo, y con el fin de colaborar y
mantener al dia de las acciones OTAN en
este campo, desde el CCEWI eran invitados los centros de inteligencia especificos
del Ejército (Centro de Inteligencia y Seguridad del ET / CISET), Armada (Seccién
de Inteligencia del Estado Mayor del Mando Operativo Naval/SIEMMON) y del
Ejército del Aire (Centro de Inteligencia Aérea/CIA) a participar en los foros y gru-
pos de trabajo de la Nato Emitter Data Base Advisory Group (NEDBAG).

Entre las UCO del Ejército del Aire que realizaban misiones de guerra electrénicay
que, en cierto modo, dependian funcionalmente del CIA, se encontraban:

e La seccion de EW (SEGEL) del Ala 14 en la base aérea de Albacete con sus misio-
nes de reconocimiento electromagnético (ELINT) en la plataforma aérea Mirage F-1.

e Seccidon de EW (SEGEL) del Ala 11 en la base aérea de Mordn de la Frontera,
Sevilla, con misiones de reconocimiento electromagnético de la plataforma aérea
P-3 Oridn.

e Escuadron de Apoyo Operativo a la EW (ESAOGEL) ubicado en el Centro
Logistico de Armamento y Experimentacién (CLAEX) en la base aérea de Torre-
jon de Ardoz, Madrid con la misién de asesoramiento técnico en la carga de las
librerias de amenazas y supervisién técnica en el uso de sensores y alertadores
de amenazas.

nes de la organizacion de las Fuer-
zas Armadas, se crea el Centro de
Inteligencia y Targeting Aeroespacial
(CINTAER) como unidad aérea inde-
pendiente y la supresion del 47 Gru-
po Mixto de Fuerzas Aéreas.

Esta nueva unidad, aunque de re-
ciente creacion, atesora un personal
joven muy cualificado y con una pre-
paracion técnica muy exigente, que
sabra dar continuidad a las anterio-
res unidades de EW e inteligencia
que les precedieron.

El CINTAER, la unidad heredera de
la primera 408 Escuadrilla de Fuer-
zas Aéreas, tiene por delante una
hoja de ruta llena de posibilidades
para perfeccionar y mejorar el ciclo
de inteligencia, en beneficio de la

comunidad de inteligencia nacio-
nal. Mdxime, cuando cuenta con un
personal lleno de ilusion y ganas
por afrontar nuevas responsabilida-
des. Sin miedo al cambio, aunando
esfuerzos, como integrante de la co-
munidad de inteligencia militar, con
el CIFAS, como verdadera referencia
en las Fuerzas Armadas.

MIRANDO AL OTRO LADO DE LA
COLINA

Hasta aqui el barrido electromag-
nético que hemos hecho de la his-
toria de la guerra electrénica en el
Ejército del Aire. Cuarenta afios que,
como en todas las organizaciones
y unidades, en su camino ha vivido
momentos de luces y sombras.
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EMBLEMAS DE UNIDADES EW

408 Escuadrilla de Fuerzas Aéreas
Base Aérea de Getafe
1982 - 1993

408 Escuadrén de Fuerzas Aéreas
Base Aérea de Torrejon
1993 - 2004

Centro de Inteligencia Aérea
Base Aérea de Torrejon
1995 - 2004

47 Grupo Mixto de Fuerzas Aéreas
Base Aérea de Torrejon
2004 - 2020

*Nota: El emblema del CINTAER (2020 - ...) est4d pendiente de aprobacién.

Como bien supo expresar sir Ar-
thur Wellesley, duque de Wellin-
gton, militar, politico y estadista
britdnico de origen irlandés, que
luché con las tropas espafolas en
la Guerra de la Independencia, el
secreto del éxito en las batallas era
«conocer que hay al otro lado de la
colina». Hoy en dia, al igual que la
niebla, siguen existiendo «colinas»
por descubrir que ocultan infor-
macidn valiosa que, conociéndola,
pueden decantar la victoria de un
lado u otro.

En el mundo de la guerra elec-
trénica e inteligencia, si bien los
medios aéreos, equipos y sistemas

son un elemento fundamental para
realizar los cometidos asignados,
el nudo gordiano, como en todas
la actividades y misiones militares,
lo sigue siendo el ser humano.

Ademas de contar con la debida
formacion y los cursos de adies-
tramiento correspondientes, un
especialista en guerra electrénica
y analista de inteligencia requiere
afios para adquirir la experiencia
y el rigor que, en este dmbito tan
tecnolégico y cambiante, deman-
da la actualizacién del orden de
batalla electrénico y la designacién
de objetivos estratégicos en las mi-
siones en curso y futuras.

De ahi la necesidad de crear los
cursos para especialistas en inteli-
gencia ad hoc, para contar con el
personal idéneo en cada una de las
materias de la inteligencia militar.
Siendo especialistas no solamente de
hecho, formados a través del tiempo
y de diferentes ramas técnicas, sino
también de derecho, formados y en-
trenados especialmente para cumplir
sus misiones especificas.

CONCLUSIONES

Por la importancia de la misién en-
comendada dentro de la inteligen-
cia conjunta, es necesario potenciar
el CINTAER, dotédndolo del personal
necesario con las especialidades en
inteligencia requeridas (ELINT, CO-
MINT, IMINT, OSINT, etc.), asi como
de las plataformas aéreas y medios
de obtencién propios requeridos
para analizar con precisién las dreas
de interés.

Desde aquel 1 de diciembre de
1982 que despegd la 408 Escuadri-
lla de Fuerzas Aéreas en aquel en-
trafiable hangar de la base aérea de
Getafe hasta nuestros dias, se han
cubierto muchos objetivos y se han
logrado muchos progresos, tanto
en la guerra electrénica como en la
inteligencia militar.

Todo ello gracias a la labor calla-
da, en la sombra, llena de tesén y
profesionalidad de todos aquellos
hombres y mujeres de inteligencia
de nuestro querido Ejército del Aire,
que a lo largo de la historia de estas
unidades han puesto lo mejor de s,
en beneficio del buen servicio a Es-
pafay a todos los espafoles.

Mi entrafable y carifioso recuer-
do a los compaferos caidos en
acto de servicio y a sus familias. Al
igual que los electrones de la ulti-
ma capa, los més capaces, los de
mayor energia y fuerza interior son
los que abandonan antes el nicleo
central. Ellos nos dejaron un dia
para explorar y seguir volando en
otras dimensiones, en otras orbitas,
en la constante y noble bidsqueda
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Visita del Rey Juan Carlos | junto con D. Felipe, Principe de Asturias y el ministro de
Defensa, Eduardo Serra, al Centro de Inteligencia Aérea (CIA) (16 diciembre 1997)

de la verdad. Seguro que ellos ya la
habran encontrado.

Con el fin de contar con la pre-
sencia de los Viejos Cuervos ante
la celebracion de un posible en-
cuentro de confraternizacion en la
base aérea de Torrején, pueden
contactar con el CINTAER a través
del e-mail oficial de su OFICOM:
oficomcintaer_ea@mde.es. m
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IN MEMORIAM

[El 22 de marzo del 2000, fue el dia
mas luctuoso vy triste en la historia de
la unidad. Cuando la tripulacién del
TM-12-02 Aviocar volaba desde la
base aérea de Morén de la Frontera,
Sevilla a la base aérea de Zaragoza,
sufrieron un accidente aéreo en las
inmediaciones del paraje denomina-
do Prado de Cubillejo, en el término
municipal de Herreria, Guadalajara;
perdiendo la vida, en acto de servicio,
los siete integrantes del Centro de In-
teligencia Aérea.

Siempre estardn en nuestros cora-
zones. La muerte no es el final.

Capitéan
VICENTE TATO PORTO

Capitan

RICARDO JOSE LOPEZ ESPARZA
Alférez

JosE MARIA SANCHEZ OLMOS

Subteniente
JOSE Luis RAMIREZ SALOMON

Sargento 1.°
ALFONSO FERNANDEZ MATHEU

Sargento 1.°
ALEJANDRO IGLESIAS DE DON PEDRO

Sargento 1.°
FRANCISCO RAFAEL VICENTE SANCHEZ

Monumento homenaje a los com-
paferos del CIA muertos en acto de
servicio
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