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Los conflictos de los Ultimos veinte afios en el entorno de Occidente han dado una
percepcion equivocada sobre los conflictos del futuro: que la superioridad tecnoldgica
seré suficiente para batir a cualquier adversario con un nimero muy asumible de bajas.

[La gestion y resolucion de conflic-
tos es una actividad tremendamente
dindmica debido a los diversos fac-
tores que ejercen influencia sobre el
Estado y sus relaciones con la socie-
dad, ademés del efecto, en ocasio-
nes impredecible, del empleo de los
instrumentos de poder del Estado
en la gestién de conflictos.

El éxito de una estrategia inte-
gral depende, en gran medida, de
la aplicacion sinérgica y transversal
de los instrumentos disponibles
(DIME"); y ello precisa de una bue-
na coordinacién politico-militar, un
correcto conocimiento y compren-
sién de los riesgos y amenazas y
de la naturaleza y evolucién de los
conflictos. Conocerlo no asegurara
la victoria, pero sin ello sera dificil
aplicar eficazmente los instrumen-
tos a disposicion de la estrategia
nacional, en particular, en escena-
rios hibridos. Al fin y al cabo, tal
como argumentaba Clausewitz, «el
conflicto armado, la guerra, consti-
tuye un choque de voluntades en-
tre actores, y estos tratan de ejercer
influencia en el adversario para
obligarle a actuar segin nuestros
deseos».
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TENDENCIAS FUTURAS DE LOS
CONFLICTOS

Las tendencias de los conflictos
han ido modificando su naturale-
za, lo que ha provocado que, en la
actualidad, en muchas ocasiones
resulte dificil distinguir entre situa-
cién de paz y guerra, razén por la
cual se prefiere utilizar el término
conflicto al de guerra. Tales ten-
dencias, definidas por las caracte-
risticas de los entornos operativos
del futuro a corto-medio plazo,
sugieren, entre otros aspectos, lo
siguiente:

- El desarrollo tecnolégico y el
consecuente acceso a nuevas tec-
nologias permitirdn a posibles
adversarios utilizar estrategias no
convencionales, con un mayor pro-
tagonismo de los «dominios virtua-

les» (ciberespacial y cognitivo) y del
espectro electromagnético, pre-
ferentemente cuando no puedan
afrontar un enfrentamiento conven-
cional. La combinacién de los avan-
ces tecnoldgicos con conceptos

y estrategias convencionales y no
convencionales le permiten anular
o, al menos, amenazar la asimetria
militar, al tiempo que hacen dificil
distinguir entre paz y conflictos.

- Las nuevas tecnologias y los do-
minios virtuales estan provocando
una aceleracion del ritmo de los
cambios y, consecuentemente, la
necesidad prioritaria de adapta-
cion. El empleo de todos los do-
minios y de acciones simulténeas,
coordinadas y, en muchas ocasio-
nes, encubiertas, busca operar por
debajo de nuestro umbral de ac-
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tuacion y dentro de nuestro ciclo
de decisidn, dificultando, e incluso
imposibilitando, la capacidad de
respuesta propia. En consecuencia,
la rapidez de desarrollo de los con-
flictos con transiciones mas rapidas
entre las diferentes fases precisara
mejorar la agilidad operativaZ.

- El facil acceso a la tecnologia
y el empleo de otros dominios de
operacion, por parte de posibles
adversarios, acabaran con el pa-
radigma de alcanzar facilmente la
superioridad en el dominio. La evo-
lucién a «entornos disputados y/o
degradados», en los que el adver-
sario posee capacidad de limitar o
denegar el acceso y maniobrabili-
dad de nuestras fuerzas mediante
capacidad A2/AD?3 (disputado) y de
interrumpir/degradar nuestras re-
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des y sistemas de mando y control
(degradado), incrementara la nece-
sidad de adaptacion y resiliencia.

- En base a las dificultades de ac-
ceso y de mantenimiento de la su-
perioridad «convencional» en los
dominios, la clave estard en manio-
brar con agilidad entre dominios y
conseguir multiples oportunidades
para producir efectos en las vulne-
rabilidades del adversario, en cual-
quiera de los dominios, saturdndole
con multiples dilemas en diferentes
puntos en tiempo y espacio. Ello pro-
porcionaré diferentes opciones a un
ritmo muy superior al actual.

- La conectividad constituira el ele-
mento clave para operar en la «nube
de combate» («combat cloud», con
sistemas de sistemas interconecta-
dos y vinculados a una arquitectura
de mando interoperable) y la red
serd una capacidad critica. Por ello,
serd necesario alcanzar un determi-
nado grado de superioridad en el
ciberespacio.

Sin embargo, a pesar de esta na-
turaleza cambiante, las causas pro-
fundas de los conflictos no variaran

sustancialmente. Las disputas terri-
toriales, el nuevo orden mundial de
caracter multipolar, el auge de acto-
res no estatales, y su capacidad de
actuar de forma presencial y virtual,
y la lucha por el control de los recur-
sos naturales continuarén afectando
la seguridad internacional.

NUEVO ESPACIO DE BATALLA
Y EMPLEO DEL PODER
AEROESPACIAL

La importancia de lo mencionado
en el apartado anterior reside en
como afectan las tendencias futuras
en la aplicacién del poder militar vy,
en particular, en el empleo del po-
der aeroespacial. Los cambios del
entorno operativo afectaran de for-
mas muy diversas, destacandose tres
efectos muy significativos:

- La aceleracion cambiante del
ritmo de batalla obligarad a afrontar
ciclos de planeamiento, decision y
ejecuciéon méas comprimidos. Ade-
maés, la posible degradacion del
EMS* y de las comunicaciones obli-
garé a una mayor independencia de
los comandantes tacticos y a com-
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plementar el «control centralizado-
ejecucién descentralizada» con un
control distribuido adaptado a los
cambios y necesidades operativas,
permitiendo actuar en base a venta-
nas de oportunidad, méas que en la
forma tradicional sobre el dominio
fisico.

- La creciente interdependencia e
interaccién entre dominios fisicos y
virtuales, y consecuente necesidad
de sincronia, caracteristica de los
entornos multidominio, obligard a
operar de forma mas agil, flexible e
interoperable.

- El nuevo espacio de batallay la
nueva forma de actuacion influirdn
en el concepto de superioridad de
dominio. El avance tecnoldgico di-
ficultard alcanzar la tradicional su-
perioridad aérea. El éxito puede
no depender de alcanzarla, sino
del acceso en un solo dominio que
permita combinar acciones en otros
dominios. Ello obligaréd a poseer co-
nocimiento de la actuacién en todos
los dominios para buscar, a través
del multidominio, nuevas formas de
producir los efectos deseados.
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Sin embargo, a pesar de los desa-
fios a corto y medio plazo, en este
nuevo espacio de batalla el poder
aeroespacial seguird constituyendo
una herramienta de primera elec-
cién para preservar la paz, gestio-
nar y conducir las crisis, o aplicar la
respuesta adecuada, si es necesario.
Mucho puede hacerse para prepa-
rarse ante el futuro, no solo asumir
vulnerabilidades ante una creciente
gama de amenazas, sino también
mitigarlas.

AMENAZA HiBRIDA. OBJETIVO Y
ESTRATEGIA

Una vez conocidas las tendencias
futuras de los conflictos y los factores
que alteran su naturaleza, asi como
las consecuencias en el empleo del
poder aeroespacial, veamos lo que
se entiende por amenaza hibrida y
las implicaciones que para las FAS
tiene operar en conflictos de carac-
ter hibrido.

La mezcla de lo convencional y
lo irregular en los conflictos es tan
antiguo como la guerra misma. Sin
embargo, la capacidad de «combi-
nar y armonizar de forma innovado-
ra y simultdanea, medios y métodos
regulares e irregulares, militares y
no militares (sobre todo, el ciberes-
pacio y la informacién), pudiendo
cambiar rapidamente entre ellos
para crear efectos estratégicos» es
lo que puede definirse como «ame-
naza hibrida». Lo que la convierte en
diferente es el efecto sorprendente y
la creacién de ambigliiedad, y lo mas
preocupante es que reaccionar ade-
cuadamente contra ella resulta extre-
madamente dificil.

El objetivo de este tipo de ame-
nazas consiste en aumentar sus op-
ciones estratégicas, de forma no
convencional e inesperada, con el fin
de mejorar su posicién en las relacio-
nes internacionales. Cuando un actor
estatal no posee suficientes recursos
para ganar una guerra convencional,
puede utilizar medios civiles en ma-
yor medida, elaborando una estra-

tegia hibrida que soslaya las reglas
del sistema internacional (con clara
intencion de socavar el ordeny el sis-
tema de seguridad del adversario).

EMPLEO DEL PODER
AEROESPACIAL FRENTE A LA
AMENAZA HIBRIDA

Antes de resaltar la relevancia y
utilidad de las capacidades aeroes-
paciales ante escenarios de amena-
za hibrida, recordamos dos aspectos
sobre la aplicacién del poder militar.
Primero, dicha aplicacion incluye am-
bos, amenaza y empleo de la fuerza
(letal y no letal) para disuadir, ejercer
coercidn, contener o derrotar a un
adversario. Y segundo, contra estas
amenazas el poder militar puede
concebirse més como un multiplica-
dor de fuerza para el resto de instru-
mentos de poder que la herramienta
principal.

Reconociendo el reto que supo-
nen estos enfrentamientos no tra-
dicionales y teniendo presente la
dimensién psicoldgica de cualquier
accién militar o amenaza de ella, sea
letal o no-letal, abordamos el anélisis
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de la relevancia y utilidad de las ca-
pacidades aeroespaciales ante esce-
narios de amenaza hibrida, en base
a una triple actuacién de deteccién,
disuasion y respuesta.

DETECCION

En lo que a deteccidn se refiere, el
enfrentamiento a la amenaza hibrida
desafia el empleo tradicional de mé-
todos basados en indicadores para
la alerta temprana de intenciones
y actividades hostiles en el entorno
militar. Los esfuerzos para desarro-
llar una alerta temprana contra este
tipo de amenazas podrian centrarse
tanto en expandir los métodos de
seguimiento basados en indicado-
res, como en crear nuevas lineas de
accion para descubrir amenazas hi-
bridas ambiguas u ocultas y detectar
anomalias no anticipadas.

En lo que respecta a las capacida-
des del poder aeroespacial, ademas
de aquellas que estédn disponibles
para contribuir a la obtenciéon de inte-
ligencia SIGINT, IMINTY HUMINT y de
la misién permanente de vigilancia y
control del aire-espacio (permitiendo,
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ademas, la actuacion de los medios
de las FASy las FCSE), la permanencia
del cometido ISR vinculado al &mbito
aeroespacial a través de los RPAS, en
particular los de clase Ill, constituye
un elemento esencial para detectar
posibles patrones de conducta y ac-
tividades ilicitas. La incorporacion de
sistemas con mayor variedad de sen-
sores ampliard las capacidades de
deteccion del poder aeroespacial.

DisuAsiON

La disuasién es quizés la herramien-
ta mas importante para contrarrestar
la amenaza hibrida, simplemente por-
que puede prevenir ataques. Sin em-
bargo, la amenaza hibrida complica
el célculo tradicional de la disuasién;
una disuasion eficaz en estos esce-
narios requiere actualizar estrategias
tradicionales y aplicar un equilibrio
apropiado entre el aumento de la
resiliencia (abordando las diversas
vulnerabilidades) y estrategias de
caracter mas ofensivo, mediante una
actuacion integrada de los instrumen-

tos de poder propios, dirigidas a las
vulnerabilidades del adversario.

Sin embargo, tal como senala Co-
lin S. Gray, el problema fundamental
de la disuasién sigue siendo de tipo
practico, no tedrico, solo puede resol-
verse comprendiendo quién, cémo,
cuando y por qué, y no tanto el qué.
En estos escenarios, portanto, las teo-
rias de la disuasion seguiran siendo
aplicables... lo importante seré deter-
minar a quién disuadir, cdmo hacerlo,
cuando y por qué.

En lo que respeta a la disuasion y
al poder aeroespacial, pueden sub-
rayarse las capacidades propias de
inteligencia que permiten una pron-
ta y eficaz respuesta; la capacidad
ISR en permanencia, en particular la
disponible mediante sistemas RPAS
de clase Ill; la gran eficacia demos-
trada en operaciones; la disponibi-
lidad de medios aéreos con gran
capacidad de gestion, fusion y pre-
sentaciéon de informacion en tiempo
real que permiten realizar misiones
tipo TST®; y la disponibilidad de re-

cursos (como el armamento estraté-
gico) para contrarrestar la capacidad
A2/AD del adversario, asi como para
aplicar letalidad de caracter estra-
tégico sin necesidad de desplegar
fuerzas sobre el terreno, evitando asi
la tan temida presién social.

Asi mismo, la disponibilidad de
capacidades no convencionales de
operaciones aéreas especiales y la
agilidad operativa, capacidad para
generar répidamente soluciones mul-
tiples ante una amenaza determinada
pudiendo cambiar entre ellas, lo que
permite adaptarse radpidamente a
cualquier situaciéon o accién del ad-
versario, constituyen una importante
contribucién a la capacidad de disua-
sion de las FAS.

Por dltimo, se destacan las capaci-
dades aeroespaciales que permiten
desplegar, sostener y extraer las fuer-
zas propias dentro de un teatro de
operaciones de escenario hibrido, asi
como las capacidades y estructura de
Mando y Control aéreo (Air C2) con
alcance y cobertura suficiente para
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realizar efectos y acciones de todo
tipo en los tres niveles de operacién
(estratégico, operacional y tactico),
de forma inmediata y dificil de igua-
lar,y con las caracteristicas adecuadas
para permitir una répida integracion
de capacidades multidominio de di-
ferente procedencia.

RESPUESTA

La investigacion y el anélisis han
demostrado que ir «<més alld de la
disuasion» para responder a amena-
zas hibridas puede ser crucial para
cambiar el comportamiento de posi-
bles agresores. Sin embargo, muchas
estrategias existentes y propuestas
para contrarrestar amenazas hibridas
parecen estar restringidas a la disua-
sion y la resiliencia (en virtud de fac-
tores como la comprensién de este
tipo de medidas o su menor coste, asi
como de lo impredecible de la con-
trarespuesta del adversario). Una vez
se ha decidido responder ante una
agresién hibrida y se hayan estableci-
do los objetivos, el siguiente paso es

)
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identificar las estrategias y medios es-
pecificos a emplear para alcanzar los
objetivos. Estos deben establecerse
considerando las diferentes opciones
y confrontando factores clave tales
como el riesgo, la vulnerabilidad, el
modelo de posible escalada, restric-
ciones y coordinacién, asi como los
diferentes instrumentos de poder a
nuestra disposicion.

En lo relativo a respuesta frente
amenaza hibrida, un elemento vital
que aporta el poder aeroespacial es
la gran experiencia en gestionar el
ciclo de targeting conjunto (tan ne-
cesaria con objetivos TST), capacidad
que puede tener sin duda un efecto
crucial en este tipo de entornos con
ciclos de decision acelerados a to-
dos los niveles del mando. Ademas,
la capacidad aeroespacial ISR y de
adquisicién y designacion de objeti-
vos incrementa, de forma relevante,
las posibilidades de respuesta en
escenarios de amenaza hibrida, in-
cluyendo éareas urbanas densamente
pobladas.
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Asi mismo, las capacidades relacio-
nadas con la gestion, fusion y presen-
tacion de la informacion en tiempo
real (muy demandantes en misiones
TST) y aquellas otras que le permiten
producir efectos letales y no letales
de caracter estratégico sin necesidad
de desplegar fuerzas, ademas de
contrarrestar la capacidad A2/AD del
adversario, constituyen igualmente
elementos esenciales en respuesta a
amenazas de esta indole.

Por otra parte, la flexibilidad y ca-
pacidad de adaptacién del poder
aeroespacial le hacen idéneo para
responder en este tipo de escena-
rios. Las capacidades que le permi-
ten desplegar, sostener y extraer las
fuerzas propias dentro de un teatro
de operaciones de escenario hibri-
do constituyen un elemento fun-
damental de respuesta de caracter
estratégico.

Ademds de lo que aportan a la
disuasién, la disponibilidad de ca-
pacidades no convencionales de
operaciones aéreas especiales y la
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agilidad operativa disponible con las
capacidades aeroespaciales pueden
marcar la diferencia cuando enfren-
tamos este tipo de amenazas.

Por ultimo, las capacidades del
poder aeroespacial vinculadas con
la estructura de Mando y Control
aéreo, con alcance y cobertura su-
ficiente para producir efectos en
los tres niveles de operaciones y
con caracteristicas adecuadas para
permitir una répida integracién de
capacidades de todo tipo y de dife-
rente procedencia, constituyen una
herramienta esencial para afrontar
este tipo de escenarios en los que
la ejecucion de operaciones se lle-
vara a cabo, sin duda, en entornos
multidominio.

CONCLUSIONES

La gestién y resolucion de con-
flictos constituye una actividad
tremendamente dindmica por los
factores que influyen en el Estado
y en sus actuaciones y por el efec-
to, en ocasiones impredecible, que
el empleo de los instrumentos de
poder ejerce sobre el adversario, lo

que es aplicable a las crisis y con-
flictos que involucran a las amena-
zas denominadas hibridas.

El éxito de una estrategia integral
no solo depende de una correc-
ta aplicacion de los instrumentos
disponibles y de una buena coor-
dinacién a todos los niveles, sino
también de un correcto conoci-
miento y comprensién de los ries-
gos y amenazas y de la naturaleza y
evolucidn de los conflictos. Sin ello,
aplicar eficazmente los instrumen-
tos a disposicién de la estrategia na-
cional (en particular, en escenarios
hibridos) resulta una tarea dificil.
Sin embargo, su conocimiento no
es suficiente, adaptarse a las carac-
teristicas de los entornos presentes
y futuros es una condicién sine qua
non para operar con garantias en
los escenarios operativos.

Las tendencias de estos uUltimos a
corto-medio plazo y la configuracién
del nuevo espacio de batalla, asi
como las diferentes caracteristicas y
capacidades del poder aeroespacial,
en especial su agilidad y facilidad de
adaptacién, hacen de este una herra-

mienta de primera eleccidon para pre-
servar la paz, gestionar y conducir las
crisis, o aplicar la respuesta adecua-
da, si es necesario, en cualquier fase
o estrategia, ya sea de deteccion, di-
suasién o respuesta ante amenazas
de caracter hibrido. m

NOTAS

'DIME. Término que representa los
cuatro instrumentos de poder (diploma-
tico, informacién, econémico y militar) a
disposicién del Gobierno de la nacién
para poder afrontar con éxito cualquier
crisis o conflicto.

2Agilidad operativa: capacidad para
generar rapidamente soluciones mul-
tiples ante un desafio determinado,
pudiendo cambiar entre ellas, lo que
permite adaptarse répidamente a cual-
quier situacién o accién del adversario.

3Capacidad A2/AD (del inglés anti-ac-
cess/area denial). Capacidad de un po-
sible adversario de dificultar el acceso a
una zona de operaciones e impedir/difi-
cultar la actuacién propia en ella.

4EMS. Espectro electromagnético, del
inglés, Electromagnetic Spectrum.

STST. Time-sensitive-targets. Objetivos
ante los que, por su naturaleza y movi-
lidad, la inmediatez y la capacidad de
agilidad de respuesta juegan un papel
clave.
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