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Innovacién en la proteccion
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de fronteras

-

LIMEX contd con la presencia de representantes del Ejército del Aire. (Imagen:IDS)

[Es fundamental conocer el con-
cepto de frontera para saber lo que
hay que defender. Esta afirmacion
conduce a orientar la tecnologia
para abordar uno de los ambitos
mas relevantes de la seguridad na-
cional. La defensa de la integridad
territorial es una de las misiones en-
comendadas a las Fuerzas Armadas,
labor en la que participa con carécter
permanente el Ejército del Aire me-
diante la vigilancia y el control del es-
pacio aéreo de soberania nacional.
Abordar los retos y las necesidades
tecnoldgicas, mostrar casos de éxito
y generar espacios de colaboracién
publico-privados ha sido el objetivo

de LIMEX, uno de los eventos mas
significativos celebrados este afo,
en lo que a tecnologia de defensa y
seguridad se refiere.

La proteccién de las fronteras se
enfrenta a unos retos cada dia mas
complejos porque requiere de la
participacién de numerosos acto-
res, tanto nacionales como comu-
nitarios e internacionales, asi como
de soluciones sofisticadas compar-
tidas y ligadas al uso intensivo de
nuevas tecnologias. Aunque dicha
proteccion estd en manos de las
Fuerzas y Cuerpos de Seguridad,
como es el caso de la Guardia Civil,
la frontera como realidad estraté-

Aeronautica y de Defensa

gica también implica a las fuerzas
aéreas. Por esa razon, el Ejército del
Aire participo en de las jornadas,
mostrando las novedades de inno-

vacidon mas destacadas.

LA FRONTERA INTELIGENTE

Las crisis migratorias a las que se
ha enfrentado Europa en la dltima
década han evidenciado que, ade-
mas de actuar en la frontera propia,
existe la necesidad de prevenir y
de actuar en los lugares de origen.
Por otro lado, la carrera por la in-
novacion implica un presupuesto
adecuado para afrontar el ciclo de
vida de los sistemas actuales, el
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desarrollo y al mantenimiento de
equipos, y no siempre se dan las
circunstancias para llevar a cabo el
I+D deseado.

Desde esa perspectiva, el reto
que se plantea es cémo imple-
mentar las nuevas tecnologias en
las misiones de la Guardia Civil,
Policia Nacional, Armada y Ejército
del Aire, asi como integrar la capa-
cidad de drones y satélites en la
vigilancia fronteriza. En este marco
global, la innovacién también tien-
de a lograr una gestiéon integrada
de las fronteras exteriores de la
Unién Europea y a favorecer una
paulatina descentralizacién de la
agencia Frontex mediante sistemas
C4 de mando y control.

La frontera inteligente necesita
de una innovacién orientada a vi-
gilancia aérea con drones de alta
y media capacidad —asi como con
prototipos—, que facilite el che-
queo y que cuente con las herra-
mientas necesarias para atender a
los flujos masivos. Proyectos piloto
como el globo aerostatico desple-
gado en la isla griega de Samos
es parte de dicha innovacién. La
intencion es evaluar la capacidad
de vuelo de cuatro unidades a va-
rias altitudes, y la rentabilidad de
la vigilancia maritima probando su
uso en entornos operativos, como
cruces fronterizos no autorizados.
Entre las tecnologias probadas se
incluyen la biometria y sistemas
de aeronaves pilotadas a distancia
(AUV,s). Las herramientas de deci-
sién estan orientadas a las labores
de inteligencia y de formacién.

PRIORIZAR SISTEMAS SOBRE
PLATAFORMAS

Es un hecho significativo el ac-
ceso a medios cada vez més sofis-
ticados de las organizaciones que
suponen una amenaza para los Es-
tados, su capacidad financiera y los
recursos para buscar alternativas en
el cruce de fronteras. Por esa razdn,
la superioridad tecnoldgica debe

Globo aerostético desplegado en la isla griega de Samos. (Imagen: Frontex)

ser una constante sobre los grupos
de delincuencia. Los drones tienen
un menor coste operativo y ofrece
mayor margen de seguridad. Hay
posibilidad de integrarlos con otros
sistemas y con otras plataformas
terrestres o maritimas, como aterri-
zar en barcos, y su uso es flexible
porque se emplea en operaciones
de inmigracion ilegal, deteccién y
busqueda de embarcaciones, nar-
cotrafico, deteccidn de aeronaves
ligeras, etc. Los expertos sefalaron
que los esfuerzos de la innovacién
se orientan hacia la mejora de las
cédmaras térmicas, las cdmaras de
vision nocturna y la asistencia en
ciberseguridad, pero que el pro-
blema creciente es el disponer de
operadores de drones, por un lado,
y el mantenimiento técnico de las
plataformas, por otro.

En cambio las capacidades que
dirigen los esfuerzos de innova-
cion van orientadas a la autonomia
de vuelo, al alcance y a las cargas
de pago. Los usuarios coincidieron
en que la autonomia éptima es un
minimo de tres a cuatro horas, y
recomendable de 10 a 15, depen-
diendo de la carga de pago, para
poder seleccionar el objetivo de la
misién. En cuanto al alcance, va di-

rectamente relacionado con la au-
tonomia y el peso; por ejemplo, un
dron de 80-120 kg es facil de trans-
portar, incluyendo el sistema portéa-
til de lanzamiento y recogida. Las
cargas de pago es lo més determi-
nante, porque es lo que transmite
la informaciéon mediante optrénica
y sensores.

La calidad de imagen de las ca-
maras térmicas oscila con distan-
cias que van desde los 1,5 a 25 km.
El reto es proporcionar imagenes
con calidad de dia y de noche, y
en condiciones de visibilidad muy
mala, ya sea en entornos de niebla
o de tormenta de arena, para de-
tectar vehiculos en marcha o si al-
guien lleva un arma. La importancia
de la imagen estd en relacién con
la informacion que aporta y debe
responder a las necesidades de
designacion, observacion, tracking
(barrido), movimientos de blancos,
modo vigilancia o integracién de
cartografia. También sefalaron la
importancia de la huella acustica y
visual. Atendiendo a estos criterios,
los UAV de ala fija resultan los me-
jores. Y como criterio que afecta a
la innovacién, la practica en opera-
ciones demuestra que los sistemas
tienen mas poder que los sensores.
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La frontera inteligente necesita de una innovacién orientada a las nuevas amenazas. (Ima-
gen:IDS)

A la hora de seleccionar una
plataforma no hay que olvidar el
tiempo de despliegue, desde que
se llega hasta que se activa, y el na-
mero de operarios que son nece-
sarios para su correcta utilizacién.
La experiencia de la fuerza aérea
indica que los drones complemen-
tan, nunca sustituyen, a los medios
aéreos tripulados, como son el he-
licopteroy el avion.

Si aspectos como el alcance, la
autonomia y el precio son impor-
tantes, no lo es menos la destreza
en el manejo. Como demuestra el
Ejército del Aire, hace falta cultura
aerondautica para los operadores
de sistemas pues las negligencias,
las imprudencias o las actuaciones
ilegales generan costes y numero-
sas dificultades. Ademis, la fronte-
ra no es solo una valla, el mar o un
espacio aéreo, sino también unos
[imites juridicos y legales. La efica-
cia de las operaciones necesita de
sigilo y discrecién, y son dos aspec-

tos que las normativas no siempre
facilitan.

Los representantes de las in-
dustrias mostraron los avances en
aspectos como el disefo y fabri-
cacién de plataformas, los test y
pruebas de los equipos, el ensam-
blaje y la integracion de sistemas.
Una de las conclusiones es que el
valor afiadido es la integracion. El
problema no son los fallos, sino el
tiempo y el coste de reparar el fallo.
Lo que tiene relevancia es el ciclo
de vida y el mantenimiento.

IMPLANTACION Y OPERACION
DEL NR-05

El Ejército del Aire mostrd, como
ejemplo de operacion destinada a la
proteccion de fronteras, la implanta-
cién y la operacion del sistema de
armas del NR-05, recientemente
recepcionado por el Ministerio de
Defensa. El coronel Javier Vidal, del
Ala 23 con base en Talavera la Real
(Badajoz), mostré las novedades,

los retos y las oportunidades con
respecto al MQ-9 Predator B para
lograr informacién e iméagenes en
una zona de interés. Como sistema
para la proteccion de fronteras es
Unico, ya que puede alcanzar los
50000 pies, una altura que supera a
los vuelos comerciales, puede tener
una autonomia de 27 horas de vue-
lo, y llegar a una velocidad de 240
km, lo que le permite actuar cerca
de lugar de despliegue.

Como principales retos sefialé el
dmbito de las infraestructuras y la
conectividad, como lo mas critico,
en lugar de la aeronavegabilidad,
que antes era lo méas importantes;
asi como el entrenamiento de tri-
pulaciones. Al ser la experiencia
operativa un requisito basico, sur-
ge como un problema la captacién
y retencion del talento de los pilo-
tos. Otros problemas que se dan
en este tipo de RPAS con grandes
capacidades tienen que ver con las
cuestiones de la soberania del es-
pacio aéreo, la cobertura de satélite
y la sensibilidad a la meteorologia,
aspectos que deben ser tenidos en
cuenta a la hora del planeamiento
y del desarrollo de la operacién. La
innovacién va orientada a la adqui-
sicién y designacién de blancos, y
la evaluacién de dafios.

INNOVACION FRENTE A LAS
AMENAZAS

Como se indicé en uno de los
paneles de LIMEX 20, en el dmbi-
to de proteccién de fronteras, el
actual desarrollo tecnoldgico y la
facilidad de acceso a las tecnolo-
gias hace muy dificil caracterizar de
forma precisa la amenaza a la que
nos enfrentamos. Por ejemplo, los
drones presentan la posibilidad de
acoplar cualquier tipo de dispositi-
VO a su estructura, ya sea un arma
o un artefacto explosivo. Las po-
sibilidades de uso ilicito son muy
elevadas. En este aspecto, una de
las necesidades son los sistemas
antidron.
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Los medios actuales son eficaces
frente a la mayoria de las amenazas
convencionales existentes. Pero su
eficacia disminuye frente a sistemas
evolucionados o modificados, y se
da en limitaciones de identificacién
y seguimiento de blancos peque-
fios y rapidos en entornos urbanos;
en problemas asociados a mando
y control (man in the loop); proble-
mas asociados a ataques multipla-
taforma y en el futuro enjambres;
y tiene efectividad muy limitada
frente a sistemas auténomos. La
conclusion es que los sistemas anti-
dron deben evolucionar a un ritmo
similar al de la amenaza para evitar
dejar brechas abiertas. La industria
reconoce que necesita seguir fo-
mentando talleres que permitan el
intercambio de informaciéon entre
los centros de |+D de la universi-
dad y las Fuerzas y Cuerpos de Se-
guridad del Estado, asi como con el
Ejército del Aire.

En el escenario estratégico de
defensa, el creciente nimero de
sensores, como radares, sistemas
EO/IR, y plataformas tripuladas,
asi como RPAS, ha generado una
demanda cada vez mayor de an-
cho de banda para la transmisién
simultdnea de video, datos y voz.
En este contexto Tecnobit presen-
té una propuesta de radio definida
por software que permite estable-
cer redes moévil ad-hoc (MANET)
autoorganizados con topologia y
tamafio dindmico entre medios te-
rrestres, navales y aéreos. Escriba-
no M&E presentd una solucion de
sistemas de vigilancia electroodpti-
co para demostrar cémo el control
de dicha tecnologia garantiza un
servicio de soporte al usuario final
adecuado en plazo y precio. Indra
mostré los vehiculos aéreos para
la proteccion de fronteras de ala
rotatoria Pelicano, y de ala fija Mini
Mantis y Targus.

Por su parte, Marine Instruments
mostré una solucién tactica para
misiones de inteligencia, vigilan-
cia y reconocimiento (ISR); Cen-
tum R&T lo hizo sobre deteccion
de teléfonos mdviles para pro-
teccién de fronteras empleando
drones; y GMV mostré las razones
del éxito de la colaboracion en el
proyecto hispano-portugués MA-
RISA. Por uUltimo, cabe senalar la
innovacién presentada por Elis-
tair y la ventaja de disponer de
drones cableados, con ejemplos
y casos de uso del modelo Orion.
El cableado permite una mayor
autonomia, no necesita de una in-
fraestructura, garantiza la seguri-
dad de las comunicaciones contra
la pirateria de radiofrecuencia, las
interferencias o las sefiales defec-
tuosas, es la mejor solucién para
crear una burbuja téactica con ra-
dio y 4G, y garantiza un mayor so-
porte legal. m

Los drones cableados frecen ventajas Unicas en proteccidn de fronteras. (Imagen: Elistair)
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