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DESAFIOS EN ESCENARIOS MULTIDOMINIO:
UNA PERSPECTIVA DESDE LA TECNOLOGIA

CONTEXTO

n su presentacion, el profesor Leén analizé,

de forma general, el desarrollo de escenarios

como herramienta Util, entre otros en el am-
bito de la defensa, para el pronéstico de futuras
tecnologias con el fin de ayudar a comprender
evoluciones futuras y de analizar las consecuen-
cias de la tecnologia, de forma mas préxima a las
necesidades del usuario, y para ello se basé en
una revision de los desafios actuales y futuros de
los escenarios multidominio, desde una perspec-
tiva meramente tecnoldgica.

Para comenzar hizo una revisién de los distin-
tos dominios a tener en cuenta, los convenciona-
les (aéreo, terrestre y maritimo), otros horizonta-
les también relevantes (espacio' y ciberespacio),
y otros dos emergentes adicionales, también ho-
rizontales (junto al «ciberespacial»), que con-
dicionaran futuros escenarios multidominio: el
«cognitivo» y las «redes sociales». Estos Gltimos
cruzan los dominios bien conocidos: terrestre,
maritimo, aéreo y espacial, contexto conceptual
que elaboré mediante la figura de elaboracion
propia sobre el diagra-

rios y la forma en la que la madurez tecnolégica
afecta a la disponibilidad de productos y servi-
cios de tecnologia avanzada.

Evolucién de la integracién tecnolégica en es-
cenarios operativos

A este respecto, senalé primeramente que las
tecnologias no maduran inmediatamente como
resultado de la investigacion, ya que deben pro-
gresar desde bajos «niveles de preparacién tec-
nolégica» (TRL, del inglés, technology readiness
levels) hasta el nivel mas alto cuando los produc-
tos y servicios especificos se han implementado/
desarrollado, normalmente como resultado de
proyectos de | + D. De forma gréfica, la figura
de Gartner (2018), sobre las expectativas de las
tecnologias emergentes, muestra cémo pueden
evolucionar estas tecnologias desde los niveles
actuales de madurez hasta alcanzar la llamada
«meseta de productividad». No todas las tec-
nologias emergentes llegaran a dicho nivel al
mismo tiempo (en alglin caso, nunca). De hecho,
la estimacion en tiempo puede cambiar drastica-
mente dependiendo del nivel de inversion, que
puede acelerar o retardar los avances tecnolo-
gicos, de la evolucién de la normativa y de la
percepcion social sobre su importancia relativa,
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ma conceptual del es-
cenario multidominio.
El dominio de las re-
des sociales, aqui con-
templado, se incluye
en otros autores como
dominios cognitivo.

A continuacion,
comenzé a describir
algunos aspectos so-
bre como las nuevas
tecnologias pueden
integrarse a lo largo
del tiempo en la evo-
lucién de los escena-

'El espacio se trata aquf
como un dominio separa-
do, aunque algunos autores
prefieren unirlo al dominio
aéreo para conformar el do-
minio aeroespacial.

Command, Control, Communications, Computer
and Intelligence (C41) sensor grid

Source: RAND Corporation (2018)

Narrow vision of
“scenario”
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tal como ha demostrado de forma continua la
historia de los conflictos. En dltima instancia, la
aceleracion de la tecnologia estd vinculada al
nivel de riesgo que es capaz de aceptar la so-
ciedad. Asi mismo, el nivel de madurez de las
tecnologias es muy variable y no todas tienen la
misma relevancia, una vez integradas en produc-
tos y servicios especificos en el sector defensa.

Por dltimo, resalta que el conocimiento pro-
fundo de la disponibilidad de las tecnologias
constituye la base para la previsién de escena-
rios. En lo que respecta a una posible evolucién
de la integracién multidominio entre 2018-2030,
menciona que a corto plazo todavia quedaran
algunos problemas por resolver relativos a la
integracion de los dominios maritimo, aéreo,
terrestre y ciberespacial. De forma progresiva,
también se iran integrando los dominios espacial
y cognitivo; a partir de 2030 se prevé que entre
en su fase de integracion la tecnologia necesa-
ria para un conocimiento situacional cognitivo
completo y para la utilizacion de la inteligencia
artificial (1A).

Dominios emergentes

En lo que respecta a los dominios emergentes,
ampli6 los aspectos tecnolégicos en los siguien-
tes términos:

e Dominio cognitivo. Seguln el profesor Ledn,
se acerca muy rapidamente una enorme rup-
tura tecnolégica. Seremos conscientes de ello
cuando las nuevas técnicas aplicadas al cerebro
sean lo suficientemente maduras como para
alimentar el desarro-
[lo de la interaccién
cognitiva (por ejem-
plo, con los cerebros

el conocimiento profundo de la
disponibilidad de las tecnologias

Casco del piloto del F-35

consciente o inconscientemente, los compor-
tamientos de las personas, persiguiendo efectos
de caracter militar. De hecho, las redes sociales
se estan utilizando en conflictos actuales para
afectar procesos, recopilar informacién y como
parte de la guerra psicolégica, tanto en ope-
raciones ofensivas como defensivas, asi como
para apoyar actividades de mando y control
cuando involucran a millones de personas.

La integracion del dominio de redes sociales
con otros dominios y las interacciones con y
entre los dominios cognitivo y ciberespacial
son especialmente relevantes para influir y
cambiar las percepciones y comportamientos
de miles de millones de personas. Los sofis-
ticados interfaces hombre-maquina y la ges-
tion inteligente de «redes hibridas» (robots y
seres humanos) son
elementos clave de la
integracion comple-
ta entre los dominios

de los soldados), me-  constituye la base para la prevision de  cognitivo y de las

diante el uso de un
conjunto de disposi-
tivos no invasivos de
interfaz cerebral. Resalté que estamos empe-
zando a saber como «leer» el cerebro humano
y, en unos quince afios, podriamos comenzar a
«escribir» en él; se necesita mucho mas traba-
jo para superar dificultades conceptuales y de
tipo practico, pero el camino esta abierto. Asi
mismo, la disponibilidad progresiva de sentidos
biénicos aumentados podria modificar profun-
damente la toma de decisiones, hacia una nue-
va forma «hibrida» en que las maquinas ejecu-
taran algoritmos integrados (orientados hacia el
comportamiento humano), menos inmunes a
la pirateria y capaces de gestionar un enorme
volumen de datos.

e Dominio de las redes sociales. En el domi-
nio del «ciberespacio» es posible modificar los
algoritmos, codigos y plataformas digitales de
las redes sociales con la finalidad de cambiar,

escenarios

redes sociales; adn
se requiere algo de
tiempo para que su
integracion en una nueva generacién de siste-
mas esté ampliamente disponible.

Por su interés, mencioné como ejemplo en el
que la evolucion de la tecnologia y la insercion
del dominio cognitivo podrian afectar drasti-
camente el rendimiento funcional de sistemas
complejos es el «casco del piloto de caza». Des-
de una perspectiva tecnolégica, es un producto
multifuncional sofisticado en el que se integran
muchas tecnologias (por ejemplo, comunica-
ciones, proteccion, sensores fisicos, suministro
de oxigeno, temperatura vy, en el futuro, realidad
aumentada AR / realidad virtual VR, apoyo cog-
nitivo con inteligencia artificial, etc.). La rapida
evolucion esta impulsando el desarrollo de un
nuevo casco emergente «cognitivo-social» para
escenarios multidominio aéreos en que los do-
minios cognitivos estén plenamente integrados.
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Aspectos éticos

Por Gltimo, abordé la cuestion de los aspec-
tos éticos. Segln el profesor Le6n, nos encon-
tramos en otro «punto singular» en el que la
inteligencia artificial perturba el actual status
quo ético, dado que introduce un nuevo cam-
po de batalla donde el empleo de la fuerza
y sus formas de empleo estan cambiando las
reglas éticas y legales y perturbando el Princi-
pio de Humanidad.

Diversas circunstancias estan implicando la
aprobacién de diferentes normas especificas
contra el empleo de algunas tecnologias por
sus efectos secunda-
rios negativos en el
medio ambiente, las
infraestructuras o las
personas. Asi mismo,
resalté la dificultad
de regular problemas
futuros en los que los
escenarios futuros
sean completamente
comprendidos y de
establecer, a este respecto, reglas a nivel in-
ternacional aceptadas y asumidas por todos.

Segln el profesor Ledn, en beneficio del
desarrollo tecnolégico, es preciso abrir el
debate ético a toda la sociedad en torno al
efecto de la inteligencia artificial sobre los
dominios emergentes cognitivo y de las redes
sociales. No se pueden encontrar soluciones
solo en y para el sector de la defensa; no es
un tema facil, porque los prejuicios cultu-
rales afectan el marco de la razén y puede
ser dificil alcanzar acuerdos internacionales
comunes.

Si los dispositivos pueden soportar
la inteligencia artificial y realizar un
aprendizaje automatizado avanzado

mds rdpido, el cerebro humano
comenzard a perder algo de su
supremacia sobre la mdquina

Conclusiones

El desarrollo de escenarios multidominio cons-
tituye una herramienta muy atil para pensar so-
bre el futuro, pero estd profundamente condi-
cionado por la evolucién de la tecnologia y su
integracion en sistemas complejos. Si los dispo-
sitivos pueden soportar la inteligencia artificial y
realizar un aprendizaje automatizado avanzado
mas rapido, el cerebro humano comenzard a
perder algo de su supremacia sobre la maquina.
De lo expuesto se pueden derivar tres conclusio-
nes principales:

¢ Los escenarios como herramienta Gtil para
pensar en el futuro.
No obstante, la irrup-
cién de los dominios
cognitivo y social,
aln no plenamente
integrados, afectara
al resto de dominios.

e La evolucién de
la tecnologia como
conductor. La acele-
racion hacia mayores
TRL depende de la priorizacién en las inversio-
nes; las tecnologias de doble uso ofrecen una
gran oportunidad, ya que las inversiones civiles
en algunas areas son enormes.

e Las demandas de integracion total, intero-
perabilidad y decisiones conjuntas impulsan la
madurez de la tecnologia y aceleran su interrup-
cién de la tecnologia. Las previsiones, desde la
situacion actual, guiaran la evolucion en busca
de madurez tecnoldgica en escenarios a corto /
medio/largo plazo.

La definicién del futuro es siempre una tarea
desafiante y arriesgada. Las soluciones solo pue-
den venir de una sociedad comprometida e in-
volucrada, y ello necesita un esfuerzo politico y
educativo.

ESCENARIO C2 AEREO MULTIDOMINIO:
PERSPECTIVA DE INDRA

El representante de Indra realizé una revision
sobre cémo el sistema de mando y control aéreo
del Ejército del Aire ha ido evolucionando, a lo
largo de los anos, y sobre las nuevas capacida-
des que esta incorporando relativas al sub-domi-
nio del espacio, asi como sobre el impacto en el
mando y control de las actuaciones de los adver-
sarios en los dominios virtuales (ciberespacio y
cognitivo).

En cualquiera de sus niveles estratégico, ope-
racional o tactico, un sistema de mando y con-
trol debe garantizar que el comandante tiene el
mejor conocimiento de la situacion, de tal forma
que le permita tomar las decisiones adecuadas
en tiempo oportuno (superioridad en la toma de
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decision). En los nuevos escenarios multidomi-
nio la clave esta en obtener el conocimiento de
la situacién mediante la integracion de los datos
de los diferentes dominios en tiempo real, de tal
manera que, en el proceso de toma de decisio-
nes, las misiones puedan ser asignadas al domi-
nio mas eficaz para lograr los efectos deseados
del comandante.

En estos entornos se necesita procesar una
gran cantidad de datos, la mayoria en tiempo
real, procedentes de multiples fuentes tradicio-
nales y no tradicionales. Ademds de una alta
dependencia actual y futura de medios espa-
ciales, en la actualidad el mando y control esta
amenazado por ataques letales tradicionales y
de guerra electrénica,
asi como por cibera-
taques, desafios que
afectaran las estruc-
turas de mando, las
capacidades y entre-
namiento del personal
y, desde el punto de
vista de la tecnologia, los estandares de inter-
cambio de datos, el aprendizaje automatico y
la inteligencia artificial. Para continuar siendo
relevantes y afrontar los nuevos escenarios, es
preciso introducir cambios importantes en los
sistemas de mando y control aéreos heredados
(legacy), no representando, no obstante, estas
modificaciones una revolucién, sino mas bien
una evolucién. Para entenderlo, conviene revi-
sar, de forma somera, las diferentes etapas de
estos sistemas desde sus inicios.

En los afios 60, las operaciones aéreas se cen-
traban en la defensa aérea debido a la estrategia
de la guerra fria. Los sistemas de defensa aérea
eran manuales, los radares y los centros de con-
trol (CRC) estaban necesariamente ubicados en

ARS

Para continuar siendo relevantes y
afrontar los nuevos escenarios, es
preciso introducir cambios importantes
en los sistemas de mando y control
aéreos

Link-16 ES

el mismo lugar y los controladores y operadores
de interceptacioén trabajaban con video en bruto,
con algoritmos manuales de seguimiento. La
conectividad entre los CRC y el Centro de Ope-
raciones de la Defensa Aérea era solo por voz.

Aunque seguian enfocados en defensa aérea,
en los 80, los sistemas de mando y control es-
taban automatizados y centralizados. La infor-
macion extraida de los radares se enviaba a los
sistemas de los SOC/CRC a través de enlaces de
comunicacién punto a punto, via médems. Por
primera vez se introdujo la conectividad cruza-
da entre paises vecinos para el intercambio de
situaciones aéreas en dreas de interés mutuo y la
conectividad con los sistemas SAM y los buques
en costa. También en
los 80, el Ministerio
de Defensa espanol
decidié promover la
independencia tecno-
[6gica en el area del
control aéreo, reno-
vando, como primer
paso, el sistema obsoleto de defensa aérea para
las islas Canarias, mediante el sistema SADAC
desarrollado por Indra.

En la década de los 90 se produce un impor-
tante cambio doctrinal en las operaciones aé-
reas y en los sistemas de defensa aérea, que se
establecen como sistemas de mando y control
aéreo con la integracion del planeamiento, di-
reccion y conduccion de operaciones aéreas. El
nuevo sistema de mando y control aéreo, ACCS
en terminologia OTAN, ademads de las funciones
de planeamiento y direccién, debe gestionar
todos los tipos de operaciones aéreas en su drea
de responsabilidad. La nueva doctrina de las
operaciones aéreas dio origen a un concepto de
empleo operativo basado en red. Los enlaces de
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datos (data links) tacticos fueron la base para ga-
rantizar una adecuada integracién de las nuevas
entidades de mando y control aéreo, entre ellas
y con las diferentes plataformas aéreas (cazas,
AWACS, aeronaves AAR, etc.), navales, sistemas
SAM, asi como TACP/FAC (tactical air control
party/forward air controllers).

Aunque muy ambicioso, los retrasos del ACCS
no han permitido que existan entidades operati-
vas a dia de hoy. Por ello, todavia estan operati-
vos sistemas heredados (legacy) mejorados con
capacidades limitadas. Como importante leccion
aprendida, resalta el hecho de que este tipo de
proyectos de mando y control aéreo (basados en
COTS y amplio uso de SW) necesitan preverse
e implementarse en un corto periodo de tiempo
para evitar problemas de obsolescencia y de
acreditacion de seguridad, ademas, de poseer
requisitos operativos bien definidos.

En paralelo con el programa OTAN, Indra ha
desarrollado el AirDef, sistema de mando y con-
trol aéreo disenado para cumplir con las funcio-
nalidades OTAN del ACCS y para garantizar la
plena interoperabilidad con los CAOC OTAN.
El nuevo sistema integra de forma nativa los
diferentes DL tacticos (L11, L11B, L16, JREAP)
utilizados cominmente en la Alianza. Siguien-
do la estrategia de evolucion en los sistemas de
mando y control aéreos hay varias dreas, en los
dominios tradicionales aéreo vy terrestre, con una
importante capacidad de mejora operativa:

e La oportuna y completa integracion de las
capacidades JISR en los sistemas de mando y con-
trol es un factor clave. El empleo de la inteligen-
cia artificial proporcionard ventajas, entre otras,
en el proceso para identificar posibles objetivos
a partir de imagenes, full motion videos (FMV) e

J-3.6 TDL:

(Space Track) JREAP

informacion electrénica obtenida y enviada en
tiempo real desde medios de reconocimiento; a
su vez, el aprovechamiento de los FMV en tiempo
real e imagenes procedentes de los RPA mejoran
la efectividad de ciertas misiones multidominio
(dynamic targeting, tréfico ilicito, etc.)

e En el contexto europeo, ademas de los senso-
res dedicados a la defensa de misiles, los radares
de defensa aérea, en configuracion fija y desple-
gable, han implementado recientemente la ca-
pacidad TBM (tactical ballistic missile); el nuevo
radar de defensa aérea desplegable (deployable
air defense radar, DADR-LTR-25) para el com-
ponente desplegable del ACCS y para el Ejército
del Aire es un ejemplo de ello. El sistema AirDef
(Indra) integra la capacidad TBM en tiempo real,
procesando y mostrando la informacién enviada
por los radares.

* En lo que respecta a las misiones CAS entre
los dominios aéreo y terrestre, uno de los ele-
mentos clave es como integrar el poder aéreo
para lograr los efectos requeridos en tierra; en
otras palabras, cémo aplicar el concepto ne-
twork-centric warfare al mando y control de este
tipo de misiones. La conectividad de los JTAC o
TACP con las plataformas aéreas y los centros
de mando y control aéreo debe basarse en una
combinacién de DL tactico Link-16 y VMF (va-
riable message format), area en la que Indra esta
trabajando.

Basado en este sistema AirDef, y adaptado al
nuevo concepto operativo y de organizacion, In-
dra esta trabajando en la integracién de las ca-
pacidades requeridas en otros dominios tales
como el ciberespacio, el espacio o el cognitivo.
En el dominio del ciberespacio, las amenazas
que cruzan la frontera digital pondran en peligro

ASTERIX (Cat. 180)
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nuestra defensa, forzando la complejidad de las
soluciones en ciberdefensa. Amenazas como la
denegacién de servicio, acceso no autorizado,
violaciones de datos, intrusos maliciosos, hac-
kers o comunicaciones no autorizadas requieren
una alerta, evaluacion y reaccion especiales. Asi
mismo, en cuanto al entrenamiento adecuado en
ciberdefensa es preciso desarrollar y mejorar las
capacidades y conocimiento del personal.
Ademas de las capacidades en comunicaciones
por satélite, la principal contribucién de Indra al
dominio del espacio (subdominio del espacio, en
doctrina aeroespacial) es el radar avanzado espa-
fol para la vigilancia y seguimiento del espacio
S3TSR (spanish space surveillance and tracking
surveillance radar, S3TSR), especificamente la
orbita terrestre baja LEO (low earth orbit). Los
satélites operativos son un elemento critico que
debe protegerse de diferentes amenazas, una de
ellas es la basura espacial que ha crecido dras-
ticamente desde el primer lanzamiento de un
satélite artificial. El S3TSR es un sistema radar
terrestre desarrollado por Indra con la tecnologia
mas avanzada disponible, dentro de un proyecto
financiado por la Administracion espafiola y téc-
nicamente gestionado por la ESA, basado en una
configuracién mono-estatica cercana y

son actualizados cada vez
que se pasa por el drea
de cobertura del radar. La
primera configuracién del
radar S3TSR ya estd com-
pletamente implementada
y se encuentra en su etapa
final de pruebas en la Ba-
se Aérea de Mordn (Sevi-
[la) del Ejército del Aire. La
evolucién del sistema para
aumentar las capacidades
(mayor tamano de antenas
y potencia de transmisién)
se espera en los proximos
anos.

En la era de las comuni-
caciones, la informacién en el dominio cognitivo
puede modificar percepciones, actitudes, ideolo-
gia y voluntad. Por ello, es importante contrarres-
tar los efectos no deseados que el posible adver-
sario pueda producir en nuestra poblacién y, a la
vez, generar el efecto deseado en nuestras ope-
raciones. AirDef estd desarrollando herramientas
especificas basadas en algoritmos de inteligencia
artificial para generar inteligencia desde Internet y
redes sociales.

Para terminar, el representante de Indra analizd
cémo llevar a cabo la estrategia sobre la migra-
cién de los sistemas AirC2 actuales (legacy) al
mando y control multidominio. Lo primero seria
consolidar un concepto de empleo operativo y
traducirlo a un diseno de requisitos a alcanzar,
después analizar en profundidad las capacidades
de los sistemas actuales (tratando de obtener el
maximo beneficio de ellos) y, finalmente, definir
un plan de transicion para lograr el objetivo final.
En todo ello no debe ignorarse que cada etapa
del plan de transicién debe traducirse en términos
de capacidades operativas. Sin embargo, para
alcanzar este objetivo, consideramos obligatorio
adaptar el actual proceso de adquisicion de los
sistemas de tecnologia de la informacién. m

que opera en la banda L. Proporciona
vigilancia y seguimiento automético de
objetos espaciales en la érbita terrestre
baja LEO (low earth orbit), desde 200 a
2000 km de altura de 6rbita sobre la Tie-
rra. El conocimiento situacional de LEO
es una actividad con un valor estratégi-
co creciente para la soberania nacional.
La informacion de seguimiento propor-
cionada por este tipo de radares serd la
base para generar en el centro de man-
do y control aeroespacial multidominio
un catélogo sobre el conocimiento de
la situacion espacial (space situational
awareness, SSA) en el que los objetos
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