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SEGURIDAD
ATAQUE DE CUERNOS

La firma Ashley Madison es basica-
mente una web de contactos cuyo prin-
cipal nicho de mercado son los hom-
bres casados que buscan una aventura
amorosa extra marital. Atentos a las
necesidades de sus clientes uno de los
principales reclamos de la firma es
precisamente, la discrecion, muy bien
representada en sus anuncios a través
de una bella muchacha que se lleva el
indice a los labios en el gesto interna-
cional del silencio.

Un silencio que se ha roto cuando
unos hackers han asaltado los ordena-
dores de la compaiiia y se han llevado
los datos de los clientes.

Hubo unos intentos mas o menos ab-
surdos de chantaje, que hacen dudar de
que la intencion de los hackers no fue-
ra otra que publicar los datos. El 20 de

agosto, los asaltantes publicaron los
datos robados en la red, arrogandose
ademas el papel de justicieros contra la
hipocresia de los clientes y los fraudes
de la compaifiia.

Este suceso retine una serie de as-
pectos bastante interesantes, que he
visto poco tratados en la prensa, que se
ha cebado con las cuestiones mas su-
perficiales y socialmente escandalosas
de la cuestion. Pero eludiendo los as-
pectos morales y sociales implicados,
creo que hay ensefanzas que podemos
sacar de los hechos y un debate intere-
sante sobre cuestiones de seguridad en
el uso de las redes. Precisamente por-
que entre los datos difundidos figuran
numerosas cuentas abiertas desde di-
recciones de correo profesionales, y
muchas de ellas pertenecientes a orga-
nismos publicos. Sin duda pertenecen
a usuarios que no se habian parado a
pensar en las cuestiones que expondre-
mos a continuacion.

Una Empresa espaiiola ha hecho una mapa con la distribucién geografica de los usuarios cuya

identidad ha sido filtrada.

Mas alla de la cuestion moral y fa-
miliar, el adulterio no deja de ser un
engafio. En muchos paises la imagen
que ofrece un adultero premeditado in-
duce a pensar dos cosas: la primera
que si engafia a su familia, también
puede que en caso de considerarlo ne-
cesario engafie en su trabajo o a sus
clientes. Y la segunda que quien nece-
sita el apoyo de una base de datos de
dudosa credibilidad es persona de po-
cos recursos sociales. Todo sea dicho
sin juzgar a nadie, pero creo que la po-
sibilidad de ofrecer la imagen que aca-
bo de describir, es un riesgo evidente.
Y perjudicial para la vida profesional
pudiendo constituir una amenaza para
la propia empresa o institucion que lo
emplea, ya que una persona que lleva
una vida oculta es vulnerable como
posible victima de un chantaje.

Por otra parte, hay un debate sobre
el uso que se le da a los accesos a in-
ternet y las cuentas de correo que las
empresas ponen a disposicion de sus
empleados. En otros medios como ve-
hiculos, mobiliario, suscripciones a pu-
blicaciones, viajes o comidas, los limi-
tes suelen estar mas claros o incluso
pactados con la empresa. Sin embargo,
el hecho de que el correo electronico
sea un medio de comunicacién y la
Constitucion y las leyes protejan las
comunicaciones privadas hace algo
mas enrevesado saber cual es el uso
permisible de la cuenta de correo del
trabajo. Creo que a nadie se le escapa
que por econdmico que pueda salir ca-
da mensaje, el acceso a la red y las
cuentas de correo tienen un coste para
la empresa y que esta no se gasta el di-
nero para el solaz de sus empleados,
sino para que los usen en asuntos rela-
cionados con su trabajo aumentando
su productividad y no perdiendo el
tiempo que se paga con su salario.

Es bueno que cada trabajador conoz-
ca las normas y la politica de su em-
presa al respecto en vez de hacer supo-
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siciones que pueden llevarnos a un dis-
gusto con la empresa.

También esta la cuestion de la ima-
gen. No creo que nadie considere sen-
sato que el nombre de su empresa o el
cargo que ocupa pueda asociarse con
actividades tan completamente ajenas
a sus obligaciones profesionales como
el ocio o las relaciones y actividades
socialmente reprobables. En definitiva,
el uso de los medios de la empresa pa-
ra actividades privadas, salvo que asi
haya sido autorizado expresamente por
la empresa es en mayor o menor medi-
da un caso de fraude o corrupcion.

Sobre los cargos y funcionarios pu-
blicos cuyas direcciones han aparecido
en la base de datos filtrada hay que de-
cir que los procedimientos de seguri-
dad de la web asaltada no eran ninguna
maravilla, bien sea por incompetencia
o por codicia. Por ejemplo, las cuentas
de correo no se comprobaban. Algo
tan simple como que te envien una pri-
mera clave al correo que has registra-
do, comprueba que es realmente tuyo.
Eso da pie a pensar que algunos datos
de la larga lista de usuarios son datos
robados de gente que ha entrado en la
web por curiosidad usando los datos
de otra persona. Incluso que hayan si-
do introducidos maliciosamente para
desprestigiar o dafiar de alguna forma
al propietario real de la cuenta.

También se ha sugerido que la pro-
pia empresa creaba perfiles falsos -es-
pecialmente femeninos- a fin de inflar
sus cifras y las opciones de sus usua-
rios. En estos perfiles las direcciones
de correo se 'recolectaban' en la web,
en las mismas fuentes donde se reco-
lectan millones de direcciones para
convertirlas en blanco del SPAM o
fraudes por correo. Esto se sospecha
por la aparicién de cuentas que en rea-

lidad son como “pozos” sin otra finali-
dad que precisamente atrapar SPAM y
correos no deseados.

Obviamente, la estupidez acompafia-
da de deshonestidad, nunca es descar-
table. Porque la unica forma de califi-
car a alguien que usa su direccion de
correo oficial o laboral para un asunto
de este tipo es la de “escasamente inte-
ligente y poco dotado para las comuni-
caciones telematicas”. No es el mo-
mento ni el lugar de explicarlas, pero
hay numerosas formas de mantener el
anonimato al inscribirse en una web,
con diferentes niveles de seguridad,
desde el “prudente” al “paranoico” y
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para llevar a cabo la mayoria de ellos
no hay que ser ningun gurt de las co-
municaciones. Yo diria que, simple-
mente, conocer la direccion y el uso
del famoso buscador.

También deberia formar parte del
sentido comtin mas elemental la certe-
za de que no hay nada que sea secreto
siempre. Los que no estén entre esos
millones de usuarios cuyos datos se
han desvelado, tienen ocasion de ver
esta afirmacion demostrada en cabeza
ajena. Por mucha discrecion que nos
aseguren, si leemos las condiciones del
servicio -claro, nadie lo hace nunca,

ique aburrimiento!- veremos que ad-
vierte que la empresa no se responsabi-
liza de incidentes informaticos que den
lugar a pérdida o publicidad de los da-
tos del usuario.

Ademas de las cuentas de correo y
los datos personales o preferencias in-
timas de los usuarios, entre los que se
ha especulado sobre si habia datos de
tarjetas de crédito -extremo negado por
la empresa- entre el botin de datos, un
segundo grupo de hackers ha sido ca-
paz de poner al descubierto millones
de claves de acceso. Entre tantos usua-
rios habra un nimero importante de
los descuidados que usan la misma
clave en todos los sitios, lo cual impli-
ca que sus cuentas en esos otros sitios
han sido comprometidas: redes socia-
les, cuentas bancarias, acceso a infor-
macion de la empresa, otras cuentas de
correo,...es como perder el llavero con
todas nuestras llaves etiquetadas expli-
cando qué abren y donde encontrarlo.

Como conclusion, creo que al mar-
gen de la anécdota y los detalles mor-
bosos suficientemente aireados por la
prensa, el caso del asalto a la web Ash-
ley Madison nos puede ofrecer las si-
guientes ensefianzas:

— Si eres deshonesto en una parte de
tu vida, los demads probablemente pen-
saran simplemente que no eres de fiar.

— Los medios de la empresa son para
el trabajo y el uso privado de los mis-
mos puede comprometer tu vida profe-
sional y perjudicar a tu empresa.

— Para tener una expectativa razona-
ble de seguridad, hay que proteger
nuestros datos, siendo cuidadosos al
compartirlos, incluida nuestra direc-
cién de correo.

— La web es cambiante. Lo que hoy
parece seguro, mafana no lo es, la em-
presa mas solida puede quebrar o desa-
parecer. Las garantias eternas, simple-
mente, no existen.

— Hay que ser estricto en el uso y la
creacion de palabras clave seguras pa-
ra el acceso a nuestras cuentas porque
son la barrera que protege nuestra vida
privada y nuestro trabajo y patrimonio.

me http://delicious.com/rpla/raa847a

.. Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto
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