SWARMING
~ ENEL
EJERCITO DEL AIRE

abrd gente que se pregunte que qué

es eso del swarming. Razén no les

falta. Como en tantas otras cosas,

en el Ejército del Aire, en las Fuer-
zas Armadas, en la OTAN vy, en general, en la
sociedad, se avanza por medio de modas.
Cuando aparece una nueva tendencia, todos
quieren apuntarse a ella. Como dijo el almiran-
te E. J. King!, I don't know what the hell this
“logistics” is that Marshall is always talking
about, but | want some of if2.

Viene esto al caso por una de las dltimas mo-
das que comienza a llegar a este terreno pa-
trio. Estoy hablando del swarming, una pala-
breja sajona que viene a significar “enjambre,
nube, multitud”. Viene a resumir algo que ha es-
tado presente desde el principio de los tiempos
pero al que nuevas fecnologias lo han dotado
de un nuevo significado, que puede resultar
mucho mds definitivo de lo que la mera defini-
cion sugiere.

Ya en 2002, Michael Crichton, en su novela
Presa, establecia lo que podria ser un paradig-
ma del swarming que nos viene. En dicha
obra, la DARPAS encarga a una empresa la
creacién de un sistema ISR4 inderribable. Lo
que hace la empresa en cuestion es crear na-
nobots que, actuando de manera coordinada,
proporcionaba una lente en el aire
con capacidades Onicas. Evidente-
mente, se trata de una obra de fic-
cién cientifica y quedan décadas
para que la tecnologia llegue a
ese extremo... pero es una direc-
cién que no se debe obviar sin un
andlisis més exhaustivo.

Actualmente no se puede llegar
a los extremos que deg[i)ne la novela
de Crichton pero lo que si es segu-
ro es que se estan produciendo
grandes y potentes avances en el
drea de ro robotica, que cambia-
rén la faz del combate en poco
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tiempo. Por ejemplo, el sistema legged Squad
Support System, que viene a decir algo asi co-
mo Sistema de Apoyo de Pelotén con Piernas,
en el que se ha recreado una mula robética
—de hecho, en varias webs y documentacion se
le denomina asi— de modo que se dlivie la car-
ga que llevan encima los combatientes y que
les acompaie por fodo tipo de superficie o en-
torno, montafoso incluido.

Otro buen ejemplo de lo que nos depara el
futuro se puede encontrar en la Marina norfea-
mericana, que mediante el programa Control
Architecture for Robotic Agent Command and
Sensing, or CARACaS (Arquitectura de Control

ara el Mando y la Defeccion de Agentes Ro-
Eéficos) ha realizado una serie de experimen-
fos en los que hasta frece embarcaciones han
realizado determinadas maniobras para prote-
ger una embarcacién de alto valor, al tiempo
que efectian un bloqueo sobre un posible ene-
migo emergente defectado por un helicoptero
SH-60 Seo%owk. Este proyecto®, liderado por
la Oficina de Desarrollo Naval (ONR por sus
siglas en inglés), ain encontrandose en las pri-
meras fases de desarrollo, tiene un futuro bri-
llante por el hecho de ofrecer varias capacida-
des interesantes en un Unico proyecto. A saber:
a) ofrece profecciéon contra grandes buques y
contra ataques perpetrados por
ofros mdés pequenos. Todos tienen
en mente el ataque que sufrié el
USS Cole y el atentado que sufrio;
ese mismo afaque ferrorista se ha-
bria evitado de disponer de este ti-
Eo de protfeccién automatizada®. Y

] la inspecciéon de buques sospe-
chosos y de actitudes beligerantes
se puede realizar sin poner en peli-
gro marinero alguno, lo que redun-
da en la seguridad y moral de to-
dos los miembros de dicho buque.

Si bien el ferreno aerondutico los
avances no son tan espectaculares,



Ejemplo de
swarming
en
aire-aire.
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no cabe duda que los habra. El hecho que en
el aire todos los posibles actores se encuentren
bien definidos por el plan de vuelos que han
debido rellenar antes de salir a volar ayuda a
que el riesgo de dafio colateral sea escaso o,
incluso, inexistente. Es posible que se dé un fra-
fricidio, pero no se danaré a una aeronave en
vuelo por el mero hecho de encontrarse en el
sitio equivocado en el peor de los momentos.
Sin embargo, el poder del swarming no radi-
ca Unica y exclusivamente en la cantidad de

bertura. Por ofro lado, se precisaria de un siste-
ma que sincronizara todos esos elementos para
que operaran en sinfonia. De eso también se
encargaria el GPS, puesto que actualmente, es
casi mas importante la funcién cronométrica
que la de geolocalizacion en el caso del siste-
ma GPS.

la comparticién de datos por parte de todos
los miembros de un enjambre dado seria ofra
de las caracteristicas que definirian el éxito o el
fracaso de este sistema. Para ello, todos los

sistemas en el aire, sino en al grado de coordi-
nacion que se llegue a alcanzar. Esa y no ofra
es la auténtica difigcuhod de crear un sistema de
swarming adecuado y ése es, precisamente, lo
que hace que sea tan pofente como nueva tec-
nologia en el campo de batalla. Cuando estos
sistemas estén operativos, habran de comuni-
carse entre si. Inicialmente, la cantidad y proliji-
dad de las ordenes que se empleen no deberi-
an ser demasiodo importantes, si bien es previ-
sible que segin se les vaya empleando para
mas cometidos, se vaya incrementando la can-
tidad y calidad del flujo de informacién que
compartan.

la tecnologia implicada en este nuevo game
changer” no es demasiado rompedora. Para
crear un enjambre, lo primero que se necesita
es un sistema de localizacion de cada elemen-
to individual preciso, barato y ligero, con unos
requerimientos de energia para %uncionor y de
mantenimiento para operar auténticamente pe-
quefios. Los receptores GPS han visto como se
han ido reduciendo paulatinamente sus tama-
fios y requerimientos de energia al tiempo que
se multiplicaba su precisiéon vy su grado de co-

elementos individuales habrian de contar con
un data link, ya fuese dedicado o basado en
tecnologia COTS8, como podria ser terminales
de link-16. El problema radica aqui en que el
Link-16, adn habiéndose realizado un esfuerzo
importante para reducir requerimientos de volu-
men, peso y energia que dieron paso al MIDS-
LVT?, sigue siendo un sistema relativamente
grande, pesado y caro!0, sobre todo si se pre-
tende colocar uno de ellos en cada sistema in-
dividual que conformaria un swarm. Por ello es
previsible que los vectores no tripulados que
adoptaran caracteristicas swarm estuviesen do-
tados, al menos inicialmente, de data links de-
dicados, que tuviesen pesos y volimenes real-
mente reducidos y que ofreciesen prestaciones
si no equiparables, si de caracteristicas simila-
res a las que actualmente ofrecen los data links
con los que operan gran parte de los aviones
de caza del mundo occidental.

Por ofro lado y dependiendo de la naturaleza
de la misién encomendada, las plataformas

ue se conviertan en vectores de Ejnzomiemo
ie un swarm deberian fener cierfa capacidad
de mando y control (C2], porque un enjambre
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puede dedicarse a labores defensivas, cosa
que podria realizar de acuerdo a unos algorit-
mos deferminados y en modo casi automético;
pero también podria ser usado para sobrecar
gar un sistema de defensa aérea integrado
—IADS— enemigo, que serfa una de las mas im-
portantes y principales misiones que se enco-
mendaria a este concepto cuando esté inopera-
tivo.

Por todo ello, no es descabellado afirmar que
la eficacia de un sistema de swarming dado ha
de ser dependiente de tres factores, a saber: el
nimero cfe elementos en la red, lo cual a su
vez es funcion del precio objetivo por unidad;
de su capacidad de comunicarse entre si, que
es consecuencia directa de las copocidoges
del data link que porten dichos elementos del
enjambre; vy, por Uﬁimo, de lo mas o menos co-
ordinado que acte dicho enjambre, lo cual
nos lleva a la calidad de la inteligencia artifi-
cial -IA= o de lo depurados que puedan llegar
a ser los algoritmos que rijan el comportamien-
to de esos minUsculos robots. Dicho en lengua-
je matemdtico,

SWL =N x DLCOp X |A|_/

en donde Swi seria el nivel o la capacidad
del Swarm, N seria la cantidad de elementos
integrados en el enjambre, Dl estableceria
las capacidades del Data Link y AL representa-
ria lo calidad de la programacion de los ele-
mentos del swarm.

Cierfo es que ya existen en el mercado solu-
ciones operativas que beben de este concep-
to. El sistema MALD y su derivado MALD-J !

arten de premisas similares aunque no igua-
ﬁes. El MALD es un dron, a mitad de camino
entre una municién de precision y un RPATZ,
que vuela una ruta predeterminogo al tiempo
que el sistema a bordo, el SAS -Signature
Augmentation Subsystem, Sistema de Incremen-
to de Firmas radar— emite las sefiales radar
cuidadosamente seleccionadas que harén pa-
sar a ese pequefio dron por el tipo de avién

ue se seleccione, presentando ante los opera-
gores radar una escena que poco o nada tie-
ne que ver con la realidad del espacio aéreo
circundante. Se frata, pues, de denegar SA
—Situational Awareness, habitualmente traduci-
do como consciencia situacional- a los siste-
mas de defensa aérea mediante el engafio y
la decepcion electrénica, dos premisas basicas
de una operacién exitosa.

Inicialmente, el programa MALD tenia como
objetivo el ser lanzado en salvas que sobrecar-
garian los radares de cualquier red de defensa
aérea, haciendo ver a los operadores de los
radares en sus centros de mando y confrol que
decenas o cientos de aparatos entraban en el
espacio aéreo de su responsabilidad, hacien-
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do saltar las alarmas y activando todo el siste-
ma de defensa aéreo. De esa actfivacion se ex-
fraerfan dafos muy precisos sobre frecuencias
de reserva de guerra, fanto radéricas como de
comunicaciones, tiempos de activacién de los
aviones de scramble, disposicién de radares
de firo que pudieran estar en modo durmiente,
etc. Por tanto, la idea inicial del MALD no era
fanto conformar un swarm como realizar un ac-
tivado total de una IADS con objeto de dispo-
ner de la mds precisa y actualizada informa-
cién en el momento de lanzar un ataque aéreo.

Por el confrario, un swarm sf que buscaria so-
brecargar un IADS dado, tanto por la mera
cantidad de elementos en vuelo como por las
acciones que ésfos tomarian, que irfan funda-
mentalmente encaminadas a realizar funciones
de SEAD!3, perturbacién radérica y/o de co-
municaciones e, incluso, de ataque cinético
contra instalaciones criticas. Es decir, en un Uni-
co sistema de armas se encuadrarian misiones
que actualmente cubren varias plataformas y
cuya importancia decisiva para las operacio-
nes aéreas hace que éstas sean prioritarias pa-
ra cualquier fuerza aérea del mundo. Se trata-
ria, en cierta manera, de cambiar el enfoque
del sigilo —epitomizado por la tecnologia ste-
alth— por el de fuerza bruta, haciendo imposi-
ble a un sistema de defensa aérea defender na-
da anfe la cantidad de enemigos a los que se
enfrenta.

Asi, la preocupacion existente entre los més
altos estamentos sobre los sistemas A2,/AD14,
los cuales pueden denegar un drea defermina-
da u ofrecer una defensa antiaérea de gran ca-
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lidad para un centro neurdlgico enemigo, pu-
diera ser aue quedara sobrepasada por un sis-

fema que fuera capaz a la vez de saturar una

omoﬂo PPI15 de blancos, tanto reales como
ﬁcficios, al tiempo que se sufre una auténtica
formenta electromagnética en forma de pertur-
bacién de todo tipo  ruido, RGPO's y VGPO's
en coordinacion, ganancia inversa, Cross Eve,
efc.— que contaria ademas con la ventaja de la
distancia a la que se efectuaria dicha perturba-
cién. Recordemos que la distancia en temas de
perturbacion radar es critica porque en las
ecuaciones que rigen estas acciones, el factor
R (distancia) se encuentra elevado al cuadrado,
por lo que cualquier variacion en la distancia
se verd potfenciado enormemente. Es decir, al

oder acercarse mds a sistemas potencialmente
Fetcdes por no importar demasiodo —recordemos
que el coste de los elementos que conforman
un swarm ha de ser realmente bajo, del orden
de unos pocos miles de délares como maximo,
para poder ser viable y aprovechar las venta-
jas de un enjambre— que oFguno de sus elemen-
fos sea destruido, las capacidades en cuanto a
guerra electrénica se multiplican y, consecuen-
temente, su potencial como saturador de una
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red de defensa aérea se eleva exponencial-
mente.

Una caracteristica de esta aproximacion es la
facilidad que tendria un hipotético sistema de
este estilo en pasar de lo defensivo a lo ofensi-
vo vy viceversa. Si se utilizase en su version de-
fensiva, un swarm se arremolinaria en torno al
objeto que fendria que defender (normalmente,
una formacién de cazas, un tfransporte pesado,
un cisterna, un avién de guerra electrénica, un
AWACS o alguno de los multiplicadores de
fuerza clésicos) y contribuiria de manera decisi-
va a que ningln sensor enemigo pudiera blo-
carse sobre el objeto a defender, ofreciendo
una miriada de obijetivos, de firmas tanto radar
como IR y de trayectorias, haciendo imposible
prever donde se encuentra el blanco real y cudl
serd su posicion en un momento futuro, impi-
diendo el lanzamiento de ningin misil. Para pa-
sar a ofensivo, bastaria fijar un objefivo desde
la estacién de control v el enjombre, de acuer-
do con los algoritmos que usarian todos y cada
uno de sus elementos, se moveria al unisono en
busca de dicho objetivo. Objetivo que podria
ser fijo —un emplazamiento radar, un desplie-
gue de sistemas antiaéreos o el que se preciso-
se— o movil, estableciendo una serie de barre-
ras de actuacién que impedirian al sensor ene-
migo hacer aquello para lo que fue disefiado y
adquirido.

Curiosamente, un sistema del tipo que esta-
mos contemplando en este articulo poﬂrio esta-
blecer también un safe haven o espacio aéreo
profegido, en donde no fuese posible para un
avién enemigo penetrar con sus sensores. Bas-
tarfa con que los elementos del enjambre se co-
locasen formando una pantalla vertical vy que
se moviesen en un espacio aéreo bien delimita-
do para crear una barrera de confusion y falta
de informacion que mantendria a salvo a todo
avién propio colocado al ofro lado de la mis-
ma. De esta manera, el cielo, siempre franspa-
rente para los sensores vy limitado Unicamente
por fenébmenos atmosféricos y limitaciones del
propio sensor, comenzaria a poder ser acofa-
do y denegado su acceso a voluntad, al menos
en lo referente a obtener informacién sobre una
porcion del mismo.

En fechas muy recientes, la DARPA anuncié
que ha lanzado un programa para empezar a
conceptuar, disefiar y construir los primeros
swarm de uso en el airespacio!®, siendo su pri-
mer uso el de denegacion de la libre circula-
cién por un espacio aéreo en disputa, pero
con el afiadido que esta agencia prefende que
dichos minirobots sean recuperoafos posterior-
mente en vuelo, haciendo posible su reutiliza-
cién hasta unos 20 vuelos, momento en el que
se procederia a reubicar los sistemas que se
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enconfraran en mejores condiciones en ofros
elementos del swarm, reduciendo de esta ma-
nera el precio de adquisicion y de manteni-
miento, algo que hay que tener muy presente
en esfos tiempos de resfricciones econdmicas.
El nombre, como no podia ser de otra manera
fratdmdose de un programa lanzado por los
norteamericanos, tiene connofaciones cinemato-
grdficas: llamarén a los drones que operen en
enjambre Gremlins, el mismo nombre de una
pelicula de los anos 80 producida por Steven
Spielberg, que a su vez recabd el nombre de
un fenémeno que algunos pilofos de la RAF afir-
maron ver en vuelos nocturnos sobre los cielos
alemanes en plena Segunda Guerra Mundial.
Asi pues, parece probable e incluso posible
que nos encontremos en el umbral de una nue-
va forma de hacer la guerra, pasando el grue-
so del combate de personas biolégicas a ro-
bots de diversa forma y tamafio. En funcién de
la evolucién, ya sea ésta positiva o negativa,
de los nuevos sistemas que estan empezando a
ser experimentados, se puede afirmar que nos
hallamos en el inicio de una auténtica eclosion
de combatientes de diferentes formas y tama-
fios, los cuales empezarén a ocupar nichos de
actividad que, anteriormente, eran de desem-
pefo exclusivamente humano. la evolucion ha
demostrado que el trabajo en cooperacion
friunfa siempre sobre los individuos, por altos y
fuertes y de grandes capacidades que sean és-
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fos; siempre sucumbirén ante elementos mas
pequefios, veloces, fungibles y adecuadamente
coordinados. le pasé al oso cavernario frente
a los neandertales, le pasa a las ballenas fren-
fe a un conjunto de orcas hambrientas, le pasa
a la marabunta frente a précticamente cual-
quier ofro insecto o pequeno ave que se en-
cuentre y le pasa a los enormes bufalos frente a
las manadas de leones o de hienas. Sélo que-
da por averiguar si lo coordinacién necesaria
para realizar este tipo de ataque se logra; de
ser asf, bien podriamos estar frenfe a un nuevo
fipo de guerra. ®

Notas

TUno de los almirantes mas inteligentes, visionarios, falento-
?os,,. y confrovertidos, por lo exigente y poco empdtico que
ue.

2"No sé qué demonios es eso de “logistica” de lo que esta
hablando siempre Marshall pero quiero algo de ello”.
3Defence Advanced Research Projects Agency, Agencia de
Desarrollo de Proyectos Avanzados de la Defensa.
4intelligence, Surveillance and Reconnaissance, Reconoci-
miento, Vigilancia e Inteligencia.

SPuede verse parte del mismo en

hito: / /www.popsci.com/arficke,/technology,/ navydemonstratesswarmr
amediobotboatsttooid=p 1 a2V3cDannsakiQiT]_7 uHFoQAGWEX 1

El 12 de ociubre del 2000, estando fondeado en el puerio
de Adén, el USS Cole fue atacado por medio de una lancha
neumdtica que logré acercarse lo suficiente al casco y defo-
nar alli la potente carga explosiva que fransportaba, abrien-
do un boquete de 12 metros de diametro. Como consecuen-
cia de esa accién, murieron 17 tripulantes y ofros 39 sufrie-
ron heridas de diversa consideracién.

/Expresién americana que hace referencia a dlferaciones tan
radicales en los métodos habituales que cambian y redisefian
el arte del combate, marcando épocas.

8Commercial-Off The-Shelf o estandar commercial, segin su
acepcién més extendida.

?Multifunctional Information Disfribution System —Low Volume
Terminal, Sistema de Distribucién de Informacion Multifuncio-
nal- Terminal de Bajo Volumen.

10De acuerdo con la pégina web de Rockwell
Collins{https: / /www.rockwellcollins.com/~/media/Files/Un
secure,/Products,/Product?%20Brochures/ Communcation%20a
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nd%20Networks/Data%20Llinks /MIDS%20LVT/MIDS%20LVT
%20data%20sheet.aspx), fabricante de dicho MIDS-LVT, las
dimensiones del aparato son 24, 7 x 34,3 x 19,3 cms vy su
peso es de 26,9 kgs.

1TMiniature Airlaunched Decoy y Miniature Airlaunched De-
coyJammer, sefivelo miniaturizado lanzado desde el aire y
perturbador basado en el sefiuelo miniaturizado lanzado des-
de el aire. Se trata, basicamente, de drones capaces volar
un plan de vuelos determinado al tiempo que mediante un sis-
tema de emisién controlada, simula ser un avién determina-
do. la versién MALD{ porta, asimismo, un perturbador radar
de modo que perturba los radares seleccionados. Para més
informacion, visitar la pagina de Raytheon hitp://www.rayt-
heon.com/capabilities/products/mald/

12Remotely Piloted Aircraft, la denominacion de dron o UAV
que ahora se considera més adecuada.

13Supression of Enemy Air Defenses, Supresion de Defensas
Aéreas Enemigas.

14Anti Area / Area Denial, sistemas de armas superficie-aire
con gran alcance, gran capacidad radarica y que pueden
combuatir simultaneamente varios blancos enemigos. Entre los
A2/AD fipicos se encuentran los sistemas de armas S-300P,
$-300V, S-300PMU-1 y -2 y S-400, conocidos en la OTAN
por los codigos SA-10 Grumble, SA-12 Gladiator/Giant, SA-
20 Gargoyle y SA21 Growler, respectivamente.

Plan Position Indicator o pantalla radar clésica.

15Disponible en internet en

http:/ /www.defenseone.com/technology/2015 /08 /mili-
tary-wants-swarm-bots-refrieve-midair/ 119795 /2oref=d-chan-
nelriver
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