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XXIII Seminario Internacional Catedra
«Alfredo Kindelan»
El poder aeroespacial y el ciberespacio

| Centro de Guerra Aérea acogié como cada afno el Seminario Internacional de la Catedra Alfre-
do Kindelén, celebrado del 12 al 15 de noviembre de 2013.

La aparicion de un nuevo entorno operativo, el ciberespacio, y su incorporacion al escenario glo-
bal, plantean un cambio significativo en el empleo del Poder Aeroespacial, puesto que la dependen-
cia tecnoldgica caracteristica de este se ve claramente afectada en este nuevo escenario.

El ciberespacio es el dominio global creado por la comunicacion, la informacion y los sistemas
electrénicos, su interaccion y la informacion que se almacena, procesa o transmite en estos siste-
mas. Anade, por asi decirlo, una nueva dimension al teatro de operaciones, y la inmediatez impues-
ta a las operaciones por el ciberespacio, asi como su ubicuidad, dan lugar al replanteamiento de es-
trategias y tacticas aéreas.

La aparicion del ciberespacio, si bien no modificaria las caracteristicas especificas del poder aero-
espacial, si podria requerir la adaptacion de su doctrina a fin de incorporar los principios de la segu-
ridad informatica en todos los procesos y operaciones de las Fuerzas Aéreas.

Tanto en la Directiva de Defensa Nacional de 2012 como en la Estrategia de Seguridad Nacional,
aprobada en 2013, los ciberataques son considerados una amenaza a nuestra seguridad. El empleo
seguro de redes y sistemas de informacion mediante el fortalecimiento de las capacidades de pre-
vencion, deteccion y respuesta a ciberataques es una de las lineas de actuacion establecidas en la
Estrategia de Seguridad Nacional.

Para satisfacer esa necesidad, en febrero de 2013 se creé el Mando Conjunto de Ciberdefensa, ba-
jo la dependencia directa del Jefe de Estado Mayor de la Defensa, con el objetivo de Ilevar a cabo
acciones relacionadas con la ciberdefensa militar, asi como contribuir a la estrategia nacional en di-
cho dmbito. En este sentido persigue anular o mitigar los ciberataques y sus efectos, manteniendo y
restableciendo la seguridad de las comunicaciones y la informacion.

De esta forma, nuestras Fuerzas Armadas participan de forma muy activa en la preparacion, pla-
neamiento, gestion y respuesta ante ciberamenazas, tanto a nivel nacional como internacional.

A nivel internacional, la Alianza Atlantica tampoco es inmune a estas amenazas y problemas, y ha
comprobado cémo “los ciberincidentes” han aumentado considerablemente y tienen tendencia al
alza.

Por dicho motivo, las naciones han reafirmado su compromiso de establecer, mejorar y acelerar la
aplicacion del programa de ciberdefensa de la OTAN.

De hecho, la OTAN cuenta ya con un conjunto de normas que establecen los roles, responsabili-
dades y capacidades de los paises aliados en cuanto a ciberdefensa.

Para finalizar esta introduccion al dossier, quiero destacar que durante la Cdtedra, hemos tenido
el honor de contar con ponentes internacionales y nacionales de reconocido prestigio que, con sus
presentaciones, y el encomiable trabajo realizado por los componentes del Grupo de Trabajo crea-
do para la Catedra, han contribuido a aumentar el conocimiento que sobre este actual y controverti-
do tema se tiene en nuestro entorno.

Con este dossier y con el libro que sera publicado en el segundo trimestre de 2014, esperamos in-
crementar y difundir el conocimiento del ciberespacio y su interaccion e influencia en el poder ae-
roespacial.
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