LA INFLUENCIA DEL
PODER AEREO

N LOS «(GLOBAL

COMMONS»

a tendencia de esfos Glfimos afios en casi

todos los estudios geopoliticos ha sido la

de apuntar a un cambio en el Centro de

Gravedad de los asuntos mundiales des-
de el Afléntico al Pacifico. Concebida en térmi-
nos fradicionales, esa afirmacion podria ser cier
fa (si bien deberiamos hablar mejor de la zona
Indo-Pacifica). Sin embargo, los conceptos tradi-
cionales han perdido buena parte de su vigen-
cia. la globalizacién ha cambiado los paradig-
mas clésicos. El nuevo Centro de Gravedad de
la geopolitica no son los lugares fisicos sino las
conexiones que se establecen entre ellos, las line-
as de comunicacién que conectan a productores
y consumidores, a exiracfores y manufactureros, a
colaboradores y competidores, ...

Estas lineas de comunicacion se mueven por
unos espacios, fisicos o no, que se encuentran
muchas veces fuera de la jurisdiccion de una
nacién concreta:

® las aguas infernacionales,

® ¢l espacio aéreo,

® ¢l espacio exterior y

® ¢l ciberespacio.

Se trafa de “vias" a fravés de las
cuales se mueven los bienes, servi-
cios e informacién que alimentan al
mundo global. Las nuevas doctrinas
de Seguridad recogen esfos espa-
cios bajo el nombre genérico en in-
glés de "Global Commons”*.

El commons medieval britanico era
el conjunto de fierras sin adscripcion

*Nota de RAA: entre sus multiples traducciones,
posiblemente la més acertada en origen sea "Por
trimonio Universal”, si bien, como sefiala el au-
tor, el concepto evoluciona con nuevos matices.

concreta a ningin vecino que la comunidad explo-
taba en beneficio comin. El Global Commons del
siglo XXI ha perdido su cardcter estético y ha pasa-
do a definir rutas mas que destinos.

GLOBAL COMMONS

la importancia de las lineas de comunicacion
no es un concepto nuevo. Desde siempre los pue-
blos han dependido de sus comunicaciones para
mantener abiertos sus mercados y para desplegar
sus ejércitos donde fuera necesario. sPor qué en-
fonces tienen fanta significacién los Global Com-
mons? Qué hay de disfinto en ellos respecto de
las lineas de comunicacion (LoCs) a que aluden
nuestros estrategas y tacticose

El mundo globalizado no estd anclado en un
territorio desde el cual se llevan a cabo transac-
ciones o desde el que se lanzan ataques para
conquistar ofras fierras. La fradicional primacia de
la funcién de ocupacion del terreno derivada de
la necesidad de posesion del mismo
ha ido pasando a la historia desde
el final del los imperios coloniales.
En aquellos, la extension de los terri-
forios de una potencia vy la riqueza
de los mismos determinaba su pode-
rio. Hoy en dia, Singapur, una isla-
ciudad de apenas /00 kilémetros
cuadrados y cuatro millones y medio
de personas, concenfra una riqueza
superior a la de muchos paises mil
veces mayores. Por su puerto, entre
los més activos del mundo se escoja
el criterio que se escoja, pasan la
mitad de las exportaciones maritimas
con rumbo a los Estados Unidos.
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Esfos datos nos indican dos redlidades:

® |a extension del territorio y la poblacion de los
paises tienen una importancia relativa y

® ¢l dominio de las rutas por las que se mueve el co-
mercio, la informacion y el dinero es lo que realmen-
fe proporciona a una nacién el estatus de potencia.

De ahf la imporiancia que prestan las grandes po-
fencias a su capacidad para mantener —o denegar
a un compefidor— el uso de los Global Commons.

la diferencia fundamental entre la importancia
de las lineas de comunicacién tradicionales y los
Global Commons estriba en las relaciones que se
mantienen enfre cada uno de ellos. Cuondoﬂo Oni-
ca ruta internacional eran las aguas infernacionales
entre los paises, ambos conceptos podian coinci-
dir. £l desarrollo de la aviacién y de su capacidad
para controlar su dmbito propio —el espacio aé-
reo— al tiempo que influia en los mares y océanos
no supuso doblar el nimero de posibilidades sino
incrementar exponencialmente las mismas en fanto
en cuanto ambos espacios inferactuaban vy se influf-
an mutuamente. El lanzamiento de los primeros sa-
telites y el desarrollo de las capacidodes que apor-
faban volvieron a cambiar la ecuaciéon elevando a
una potencia mds la complejidad de la misma.

El espacio aéreo englobaba al naval completo-
mente. No sélo era mayor que él bidimensional-
menfe sino que se extendia en la tercera dimension
que lo define. El espacio exterior ejerce un control
similar sobre el aéreo. Si bien su extensién es la mis-
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ma, su profundidad es todavia mayor. Sin embar-
go, es E} incorporacion del cuarto Global Com-
mons lo que realmente desequilibra cualquier céleu-
lo. El ciberespacio no es ni siquiera un lugar fisico;
no es natural, sino creado por el hombre con unas
caracterfsticas muy concrefas y que lo hacen toda-
via més influyente. El commons cibernético tiene
una dimensién transversal respecto de los ofros fres
y su fratamiento concreto mereceria un desarrollo
mucho mayor al que fiene por objeto este articulo.

la nueva Estrategia de Seguridad Nacional del
Reino Unido define fres niveles de amenaza a los

ue se debe presfar afencion preferente en funcion
36 su probabilidad de ocurrencia y a los efectos
que producirian sobre la nacién. Los fres niveles de-
finen los 16 aspectos que mas afencién requieren
de enfre los cientos evaluados. En el primer nivel, el
mds alfo, encontramos que los ataques contra el ci-
berespacio del Reino Unido stlo ceden el primer
puesto en importancia a la posibilidad de un afa-
que terrorista en el territorio briténico con Armas de
Destruccion Masiva [ADM). En el segundo nivel se
menciona el riesgo a una inferrupcion importante
de la informacion proporcionada por o a fravés de
los satélites. Entre los de tercer nivel de prioridad
aparecen las amenazas al fréfico de energia y de
suministros basicos. En tofal, la cuarta parte de los
riesgos cuya afencion prioriza la Estrategia tienen
que ver con el flujo de informacién, bienes o servi-
cios a fravés de los Global Commons.

la importancia que se esté concediendo al te-
ma en todas las organizaciones internaciones
queda patente en el hecho de que el Multinatio-
nal Experiment 7 (MNE7) de la OTAN est¢ dedi-
cado a los Global Commons.

MAR

las aguos infernacionales concentran el 92% del
comercio mundial. Una proporcion sélo un poco me-
nor de foda la energia que necesitan paises como
China, Coreq, Japédn o Taiwan llega a ellos a fravés
de sus puertos. Es dificil sobrevalorar la importancia
de la |iEerTod de navegacién marifima. Los Estados
Unidos la han definido como una prioridad de segu-
ridad nacional con muy buenos motivos.

El trénsito por la inmensa mayoria de las aguas
del mundo se produce sin estorbo alguno. Sin em-
bargo, es en la fransicién entre un océano y ofro
donde surgen los cuellos de botella que constituyen
la mayor vulnerabilidad del mismo. La pirateria que
ha aparecido en el Indico =y la que se esta gesfan-
do en el Golfo de Guinea o la que hubo y sigue
habiendo en el estrecho de Malaca— ha puesfo en
evidencia la imporfancia que las naciones conce-
den a la capacidad de sus flotas civiles y militares
para navegar sin impedimentos por estos esfre-
chos. Los geocestrategas definen 16 “choke points”,
o cuellos de botella navales ver mapa) como los

puntos criticos a mantener
abiertos en beneficio pro-
pio o a cerrar en detrimen-
fo de un competidor.

El desarrollo de las ca-
pacidades navales de mu-
chas marinas de guerra del
mundo se orienta, precisa-
mente, a la proteccion de
esfos punfos o a la inferdic-
cion de las rutas que los
transitan. Las copacidades
A2/AD (Anti-Access,/Area
Denial) destinadas a negar
el uso del mar a un rival
pueden hacer peligrar la
supremacia de potfencias
muy superiores navalmente
pero vulnerables a misiles,
submarinos o minas de df
tima generacién. Lla preo-
cupacién reciente de la
Marina de los Estados
Unidos por el crecimiento
de su homologa china se
basa en el desarrollo de
estas capacidades.

En buena parte, no obs-
tante, la amenaza china

ue perciben los estadouni-
genses no procede de sus
medios embarcados sino
del Segundo Cuerpo de Ar
filleria del Ejército Popular
de la Republica China, el
que mantiene y opera los
misiles balisticos de medio
y largo alcance y aquellos
de cardcter estratégico. El incremento de la preci-
sion y letalidad de sus Dongfeng21 (DF-21) supo-
nen o pueden llegar a suponer la mayor amenaza
para los grupos aeronavales americanos.

Roberto Alarcon Pérez

AIRE

Por el espacio aéreo se mueven, fundamental-
mente, manufacturas de alto valor afiadido. Hasta
el 35% del comercio mundial, por su valor econé-
mico, viaja por avién. Igualmente, mas de 2.200
millones de personas utilizan el avién como medio
de transporte cada afo. La importancia intrinseca
del commons céreo es grande, sin embargo, ain
lo es més su capacidad para influir en los demés.

la posicion dominante del espacio aéreo so-
bre el naval y sus caracteristicas propias de al-
cance y velocidad permiten a los medios que se
mueven por él influenciar decisivamente lo que
ocurre en superficie; sobre todo en labores de in-

formacion y de A2/AD.
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Desligado en su mayor parte de obstaculos natu-
rales, e? aire carece de cuellos de botella que limi-
fen el movimiento entre regiones. Las caracterfsficas
definitorias del medio son esa libertad de accién y
la velocidad de sus vectores en |0Cf>0rfe positiva;

en la negativa, la limitada capacidad de perma-
nencia y su elevado coste de operacion.

la necesidad de explotar al méximo las venta-
jas que ofrece el espacio aéreo estd llevando a
os ejércitos a pofenciar la adquisicién de aerona-
ves de ala rofaforia y grandes aviones de frans-
porfe. La aviacion de caza fendria asignada la to-
rea, en este contexto, de la interdiccion de las ru-
fas aéreas y navales asi como, en algunos casos,
de los medios espaciales.

Llos UAS (Unmanned Aerial Systems — Sistemas aé-
reos no tripulodos) permiten sacar el mayor partido
de las venfajas y su desarrollo futuro Terﬂ\«/srd a mini-
mizar los inconvenientes abaratando costes e incre-
mentando su autonomia en el feafro. Su despliegue
puede dotar al Mando de capacidades que en mu-

chos casos pueden sustituir a las de los vectores es-
paciales a una fraccién del coste de éstos. Su infe-
gracion en un espacio aéreo que ulilizan medios ci
viles y militares y la posibilidad de que los mismos
UAS tengan aplicaciones duales en el futuro aconse-
ja una gestion lo mas centralizada de los mismos, al
menos %ero de los espacios segregados.

ESPACIO

"la Olima frontera” es también el ltimo espacio
fisico en incorporarse al Global Commons. El es-
pacio exferior representa un paso mas alla en
cuanto a la capacidad de influir en los trénsitos.
Mientras que las escasas leyes infernacionales apli-
cables prohiben su militarizacion, su capacidad
para actuar como via de transmision de datos
—que, en muchos casos, genera con sus propios
sensores— le dotan de un valor extraordinario.

Un considerable nimero de naciones mantienen
estructuras artificiales en érbita terrestre; no obstan-
fe, el nimero de paises con vectores capaces de
colocar estos ingenios mas allé de la atmésfera es
mucho mas limitado. Igualmente creciente es el n(-
mero de Fuerzas Armadas que estan desarrollan-
do capacidades tendentes a negar el uso del es-
pacio exterior a sus rivales. las pruebas efectua-
das por lao Reptblica Popular China en este
sentido, neutralizando un viejo safélite meteorolé-
gico con un disparo de misil, supusieron el inicio
de una escalada armamentistica espacial.

La creciente dependencia de las sociedades
avanzadas de las comunicaciones y datos fransmi-
fidos por o a fravés de los satélites suponen una
vulnerabilidad que, de momento, parece serlo so-
lamente anfe enemigos estatales con un alto gra-
do de desarrollo. Cada dia resulta més dificil ima-
ginar la vida sin los datos que alimentan nuestros
navegadores GPS, antenas parabdlicas de televi-
sion, teléfonos y demas.

El espacio exterior estd llamado a ser una compo-
nente cada vez més importante en el frabajo de las
Fuerzas Aéreas de los paises més adelantados,
aquellos que puedan acceder a ingenios orbitales.
Esta publicacién hace ya muchos afios que, con
buen criterio, incluye a la Astronautica en su fitulo co-
mo ambito propio de actuacion del Ejército del Aire.

CIBERESPACIO

“(Tlhe Pentagon’s computer systems are probed
250,000 times an hour, up fo six million per day'".
General KETH ALEXANDER,

Comandante USCyberComm?

Precisamente todo lo contrario ocurre en el com-
mons cibernético. Deliberadamente descentraliza-
do y en consfante evoluciéon, cualquier individuo,
organizaciéon o estado con unos conocimientos
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moderados de informdtica puede ocasionar graves
disfunciones en el tréfico electrdnico.

El ciberespacio permea los ofros Global Com-
monsy, lo que es mas, sus relaciones mutuas. Una
parte muy importante de todo lo que se mueve en
o entre los commons lo hace a través del “ciber
common”. En realidad es, en muy buena parte, la
linea de comunicacion de las lineas de comunica-
cion, el Commons de los Global Commons. Si “la
informacién es poder”, el 90% del poder se mueve
a fravés del ciberespacio.

Bob Woodward, en su reciente libro “Obama’s
Wars” cita al Vicealmirante McConnell, Director
de la Inteligencia Nacional norteamericana dicien-
do que: "l the 19 ferrorists from 9/11 had been
cybersmart and attacked a single bank, it would've
had an order of magnitude greater impact on the
American on global economies than dropping the
two World Trade Center towers, he said. The Bank
of New York and Citibank each handle about $3
frillion a day in financial transfers. To put that in
perspective, the size of the entire American eco-
nomy, its annual Gross Domestic Product, is $14
frillion. If the bank dafa was destroyed, there would
be financial chaos®".

la dependencia de la sociedad —civil y militar-
del ciberespacio hace que la nueva Esfrategia de
Seguridad britanica lo ubique en segundo lugar,
fras el terrorismo, de las amenazas mdés graves y
probables para el Reino Unido. La insercion del vi-
rus Stuxnext en el sistema de confrol de las centra-
les nucleares iranies demuestra no sélo el poder
destructivo de estos medios, sino también la conti-
nua evolucion a que esfén sometidos. El afaque su-
pone un salfo 03e|0me cualitativo en tanto que,

or primera vez, esfaba disefiado para ocasionar
a desfruccion fisica de su objetivo.

No ha habido guerra o crisis en los Ultimos afios
en que el ciberespacio no haya sido utilizado por
los contendientes con resuliados muy significativos.
Estonia y Georgia comprobaron en sus redes la efi-
cacia de los afaques rusos. China, por su parte, no
deja de experimentar con distinfos procedimientos
que, lle OJ; el momento, podria utilizar como ar
ma. El desvio de un importante porcentaje del tréfi
co de internet a través de servidores chinos hace
unos meses no parece haber sido més que un ensor-
yo de las posibilidades que ofrecen sus sistemas.

Si el Mando y Control es de particular interés para
las Fuerzas Aéreas vy es, a su vez, particularmente
susceptible de las disrupciones que puedan producir
se en el ciberespacio, parece razonable que, de no
crearse un organismo ad-hoc para gestionarlo, co-
mo han hecho los Estados Unidos, el Ejército del Ai-
re se implique decisivamente en su proteccién. Aln
asi, la defensa del medio cibemético es algo que no
puede abordarse desde un servicio ni desde un mi-
nisterio de forma separada y, dificiimente, desde el
&mbito piblico independientemente del privado.

EL PAPEL DEL EJERCITO DEL AIRE!

Hemos comentado mas arriba la trascendencia
de los cuellos de bofella que condicionan o pue-
den condicionar la navegacion maritima en el
mundo. De los dieciséis estrechos o pasos mariti-
mos descritos en el mapa, Espafia fiene presencia
en las dos orillas de uno de los mas importantes, el
Estrecho de Gibraltar. Tenemos por lo tanto una
responsabilidod que afronfar respecto a esta impor-
fante via de comunicacién.

Igualmente, estamos presentes en el Golfo de
Adén para ayudar a garantizar el libre trénsito por
el exiremo Sur del Mar Rojo. Este tipo de operacio-
nes no sélo no va a dejar de producirse en los pré-
ximos afios sino que se van a convertir cada vez
en mds frecuentes. La situacion en el Golfo de Gui-
nea o en los Estrechos de Malaca ya estd sobre la
mesa. Las amenazas que se ciemen sobre la segu-
ridod regional en el Esfrecho de Ormuz o las que
podrian poner en cuestion la libertad de trénsito
por el Canal de Suez implicarian la necesidad de
un despliegue inmediato para asegurar que el flujo
logistico de energia no se inferrumpe con fatales
consecuencios para la economia mundial.

las Fuerzas Aéreas estan mejor dotadas para la
negacion de paso, para la inferdiccion, que para el
aseguramiento del mismo. A pesar de ello, son las
misiones que hay que acometer las que marcan la
direccién en la que deben moverse nuestros procedi-
mientos y habrd que encontrar la forma de contribuir
con nuestros medios a la libertad en los commons.

los acontecimientos que tuvieron lugar durante
el pasado mes de diciembre y que culminaron
con la declaracion del Estado de Alarma con la
infencién de garantizar la liberfad de movimiento
en el espacio aéreo nacional mosfraron ofra face-
ta en la que el Ejército del Aire es utilizado en es-
fe ambito incluso dentro de nuestras fronteras.

CONCLUSIONES

Los esfados ya se han dado cuenta de la necesi-
dad de obori]r los problemas del mundo global
como un esfuerzo nacional global (whole of na-
tion). Todos los recursos del pais deben emplearse
para la resolucion del conjunto de las demandas
que se presenten. Las capacidades adquiridas pa-
ra afrontar una tarea pueden fener aplicaciones en
ofras muchas y se dardn sinergias entre departa-
mentos que incrementardn la eficiencia del conjun-
fo de la gestion. la capacidad de una naciéon pa-
ra generar riqueza vy bienestar para sus habitantes
depende de su capacidad para influir en los acon-
fecimientos del mundo. la puerta de acceso a es-
fos acontecimientos son los Global Commons.

El Ejército del Aire tiene un importante y creciente
papel que asumir para asegurarse de que esta
puerta permanece abierta para Espafia. Los medios
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oéreos y espaciales pueden y deben contribuir a la
libertad de trénsito de personas, bienes e informa-
cién fanto por su capacidad de proyeccion de fuer
za como por su potencial para influir sobre el cibe-
respacio, elemento fransversal en el que es impres-
cindible preservar la libertad de accién propia m
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""El sistema de ordenadores del Pentagono recibe 250.000
ataques a la hora, hasta seis millones por dia”

’En 2009, el secrefario de Defensa de los Estados Unidos, Ro-
bert Gales, declaré el ciberespacio como el quinto dominio de
las Operaciones militares junto con la tierra, el mar, el aire vy el
espacio. En mayo de 2010 se cred, consecuentemente, el co-
rrespondiente Mando para atenderlo.

*'Si los 19 terroristas del 11S hubieran sido ciberconscientes y
hubieran atacado a un solo banco, el impacto que habrian lo-
grado habria sido de un orden de magnitud (10X) mayor sobre

la economia global que derribar las dos torres del World Trade
Centfer, dijo. El Banco de Nueva York y Citibank manejan, ca-
da uno, alrededor de 3 billones (esparioles) de délares cada
dia en fransferencias financieras. Para poner esa (cifra) en pers:
pectiva, el tamafio de la economia americana completa, su Pro-
ducto Anual Bruto, es de 14 billones de délares. Si se destruye-
sen los datos de los bancos, habria un caos financiero”.

“Cracias al coronel Sanchez Arriaga por su confribucién en es-
fe capitulo.

*N. del A. En absoluto se prefende prejuzgar la culpabilidad de
AENA o cualquier ofro colectivo ni opinar sobre la oportunidad
de las medidas adoptadas. Solamente se hace referencia a es-
fos acontecimientos para ilustrar con un ejemplo reciente la im-
portancia de la libertiad del acceso a los Global Commons vy el
papel que el Ejército del Aire puede jugar.
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