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ral de EUROCONTROL, mostré el punto de

vista de su Organizacién sobre la Gestién del
Trafico Aéreo (ATM) en Europa y su impacto sobre
los sistemas de mando y control militares.

“Para mantener el crecimiento y caracteristicas
del transporte aéreo, civil y militar, se deberia
contar con una gestiéon homogénea e interopera-
ble de los cielos a nivel mundial, y, para conse-
guirlo, en el caso de Europa, es preciso disponer
de un Cielo Unico Europeo (CUNE), idea que por
la enorme complejidad que conlleva cuesta im-
plantar.

EUROCONTROL es la encargada de desarrollar
este concepto, que implica medidas de seguridad
para las operaciones y ejercicios aéreos militares,
que puedan demostrar las caracteristicas militares
de nuestros sistemas en términos de seguridad vy efi-
ciencia.

EUROCONTROL persigue crear una ATM unifi-
cada para usuarios militares y civiles que consiga
seguridad, orden y economia en el flujo de trafico, y
eso pasa por alcanzar los objetivos marcados por el
Consejo Asesor de la Unién Europea (UE):

« Reduccién de un 1/5 en la tasa de incidentes de
seguridad para 2020.

+ Que el 99% de las llegadas y salidas estén en el
margen de 15 minutos sobre la hora estimada, en
toda condicién meteorolégica (hoy el porcentaje es
del 80%); y que el tiempo de espera de los pasaje-
ros en vuelos cortos sea inferior a 15 minutos, y a
30 para vuelos de larga duracion.

- Y, finalmente, una reduccion del 50% en el rui-
do percibido, del 50% en emisiones de CO?, y del
80% en las de 6xido de nitrégeno.

En Europa, el espacio aéreo compartido entre mi-
litares y civiles representa un 32% del total, y pue-
de, en teoria, ser utilizado por civiles el 74% del
tiempo, aunque hoy dia tan sélo se cubre el 50% de
esa demanda potencial. Consecuentemente, el Uso

I- unes 19: Victor Manuel Aguado, director gene-

Flexible del Espacio Aéreo (FUA) puede optimizarse
e incrementar los beneficios de su empleo.

El programa SESAR, financiado conjuntamente
por la Comisién Europea y EUROCONTROL, tiene
como objetivo lograr una buena ATM.

REVISTA DE AERONAUTICA Y ASTRONAUTICA / Marzo 2008



Gréfico 1
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La piedra angular del programa SESAR serd una
aproximacién basada en red, donde la gestion de
la informacioén del sistema global permita a los
usuarios volar sus trayectorias en 4 dimensiones.
Esa gestion significa que los datos necesarios para
ATM estaran disponibles para todos en todas las
fases de la toma de decisiones: no sélo en las uni-

~in) J%"

.‘J'i"l-‘ciﬁll‘l@.'h

dades de control del trafico aéreo, sino también
en las de gestion del flujo y para los usuarios del
espacio aéreo y aeropuertos (grafico 1).

De dicho programa se obtendran una serie de
productos:

- Objetivos de caracteristicas y concepto de

ATM.

« Secuencia de despliegue ATM.

« Plan Maestro ATM.

» Programa de trabajo 2008-2013.

Naturalmente, en ese ambiente de intercambio
de informacion, la seguridad es fundamental, y se
reforzara significativamente basandose en una Iden-
tificacion positiva de todos los vuelos en espacios
nacionales y en un aumento de la seguridad en la
gestion de los incidentes e Interoperabilidad entre
los sistemas civiles y militares.

Esos conceptos, atin por conseguir, requieren in-
vestigacion y desarrollo para adecuar las aeronaves
militares, integrar lo militar en la trayectoria 4D SE-
SAR, y desarrollar los sistemas de avidénica mul-
ti-modo y el data link (gréfico 2).

Conceptos clave en esta investigacion son la es-
tandarizacion y la interoperabilidad; pero el mayor
reto, en contra de lo que pudiera pensarse, sera la
inversion, unos 12 billones de euros hasta 2020,
mas otros 11,4 billones en las plataformas aéreas
militares”.

Finalmente, concluyé afirmando que los benefi-
cios del futuro sistema europeo de ATM seran:

+ Acceso a un espacio aéreo mayor.

« Vigilancia mejorada del espacio aéreo.

- Mejora del entrenamiento en cruce de fronte-
ras.

« Licencias reconocidas para pilotos, controlado-
res e ingenieros.

En conclusion, uno de los objetivos fundamenta-
les del CUNE es que civiles y militares utilicen el
mismo cielo, medios técnicos y procedimientos de
operacion; lo que sélo es posible si hay una con-
vergencia plena en tecnologia para la ATM entre la
aviacion civil y militar.
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Grdfico 2
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Lunes 19: A continuacion del director general de
EUROCONTROL, el teniente general de la Fuerza
Aérea de los Estados Unidos (USAF) Michael W. Pe-
terson, jefe de Integracion de Combate y de Infor-
macion de la USAF, hablé del punto de vista esta-
dounidense sobre C4ISTAR.

Comenzé reconociendo que la gestion de la in-
formacion es un tema que nos indica hacia dénde
van las Fuerzas Aéreas, que siempre hemos estado a
la vanguardia de los cambios tecnoldgicos.

La USAF, tras agregar en 1983 a sus misiones las
operaciones espaciales, hace sélo dos afos, modifi-
co ligeramente su vision estratégica, anadiendo tam-
bién el ciberespacio, porque sabia lo importante
que serfa en el futuro para la gestion de la informa-
cion.

Sus actuales prioridades son ganar la guerra glo-
bal contra el terror, cuidar de su personal y de sus
familias, que no es s6lo mejorar la paga y las condi-
ciones sociales, sino también preparar a esos hom-
bres y mujeres para el futuro, dandoles las herra-
mientas y el entrenamiento para que puedan operar
en entornos futuros; y, finalmente, la tercera priori-
dad es recapitalizar y modernizar sus sistemas.

Sobre la guerra global contra el terror, coment6
que para combatir los artefactos explosivos improvi-
sados (IED) utilizados contra sus propias fuerzas y
las iraquies, habian ampliado el radio de cobertura
de sus convoyes hasta 600 millas. Para ello, cons-
truyeron una serie de torres con antenas de radio y
enlaces IP (Internet Protocol). Asi, cada convoy te-
nia no s6lo conexion de voz segura, sino también
acceso a la red. Ademas, esas conexiones seguras
las estan utilizando sus fuerzas sobre el terreno, y
atribuyen mucho de lo que han sido capaces de ha-
cer contra Al Qaeda al empleo de la Rippernet (Ra-
dio IP Router Network).

En cuanto al dia a dia, coment6 que han incre-

mentado el nimero de 6rbitas de los Predator, lo
que supone una presencia continua con mdltiples
aeronaves, mejorando de esta forma la “situational
awareness'” de los equipos de tierra. Ademas, dis-
ponen de un sistema denominado “Rover” (un re-
ceptor y un ordenador con el que pueden ver la
misma imagen que esta viendo el Predator), y asi
pueden hablar por radio con la tripulacién, aunque
sea volado y controlado por alguien desde Las Ve-
gas. El hecho de que los equipos de tierra y los Pre-
dator puedan trabajar juntos, dandoles a los prime-
ros acceso completo a la informacion, ha incremen-
tado sensiblemente sus posibilidades de éxito.

Después hablé sobre la integracién de combate,
su trabajo. Recapitul6 sobre la | Guerra del Golfo,
en 1991, cuando Saddam lanzé 85 Scuds, y no pu-
dieron destruir ninguno en sus emplazamientos, ni
ninglin emplazamiento después de que se lanzaran
los Scud, pero, al menos, disponian de Patriots para
interceptarlos.

Respecto a Kosovo, comenté que les costaba cua-
tro horas y media destruir un SA-6, incidiendo en
que fue un milagro que pudieran hacerlo, puesto
que no habian estructurado el proceso, ni la tecno-
logfa para unificar la cadena de informacion.

Mas tarde, en 2003, Saddam Hussein estaba en
un restaurante. Hicieron salir un B1 con JDAMs.
“Tardamos 40 minutos desde que alguien llamé pa-
ra decir que le habiamos encontrado, hasta colocar
un JDAM en el restaurante”.

Ahora, el tiempo que les lleva poner los medios
sobre un objetivo es de 12 minutos. Pero atn les
queda mucho por hacer, porque de esos 12 minu-
tos, 8 son de comunicaciones manuales, y en eso,
que es gestion de la informacion, estdn trabajando
ahora.

'Conciencia Situacional.
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Precisé que la arquitectura del sistema que em-
plean les ayuda a tomar decisiones sobre como de-
berian gastar el dinero. Si uno profundiza, observa
deficiencias: 3Por qué tener redes diferentes?, ;Por
qué los AWACS de la USAF y los E3 de OTAN ope-
ran de forma diferente?, y ;Qué podemos hacer pa-
ra solucionar estas carencias? (gréﬁco 3).

Opina que las “airborne gateways”, puertas de
acceso a la informacion, seran la clave para triunfar
en el futuro, puesto que no comprimen los limites
de la tecnologia para los préximos 20 afios en
cuanto a interoperabilidad, sino que hacen ain
mas facil compaginar a dos aliados, incluso si sus
plataformas no son compatibles entre si.

El grafico 4 muestra todos los sistemas y aplica-
ciones en la USAF, que sélo pueden comunicarse
uno a uno. A través de esas lineas negras, interfa-
ces, es como un sistema habla con otro.

En Estados Unidos, cada interfaz cuesta unos
100.000 ddlares y cada ano el coste de sosteni-
miento se incrementa en 50.000 délares. Cuentan
con 19.000 aplicaciones y 1700 sistemas, que ha-
blan entre si; pero son conscientes de que deberian
operar el mismo sistema y para eso debemos fijar-
nos en lo que ha hecho la industria.

;Como exponen los datos, comparten los servi-
cios y registran sus capacidades? Pues mediante la
Arquitectura Orientada de Servicios (SOA), basada
en estandares abiertos de Internet, reconocidos na-
cionalmente y usados comdnmente. Se basan en el
XML, el software que se emplea para extraer datos
de los sistemas legales, que lo primero que hace es
presentarnos la informacion de sistemas inopera-
bles previamente o de donde estaba oculta.

En cuanto a interoperabilidad en coaliciones,
mencion6 que disponen de 19 Centrixs (Combined

Gréfico 4
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Enterprise Regional Information Exchange System) o
redes en IUD, con las siguientes capacidades:

« Mensajeria y voz interoperable.

« “Common Operational Picture”.

« Distribucion y “deconfliction” del ATO.

« Inteligencia y meteorologia compartida.

- Notificacion de defensa de misiles de teatro.

+ Red Apps compartida.

Como aspecto fundamental, destacé que querian
liberar recursos humanos para recapitalizarlos. In-
troduciendo, por ejemplo, un SOA en un CAOC
pueden liberar un 50% de personal del centro que
estaba haciendo trabajos manuales, y con esto, no
s6lo se dara mejor acceso a la informacion, sino
que permitira al personal realizar otras tareas.

Martes 20: El general de brigada de la Fuerza Aé-
rea lituana Gintaras Bagdonas, segundo jefe de la
Divisién de Inteligencia del Estado Mayor de la
Unidén Europea (EUMS), hablé sobre ISTAR en el
EUMS.

“El Headline Goal 2010, aprobado por el Consejo
de UE, cita la superioridad en la informacién como
uno de los requisitos imprescindibles para la fuerza.
ISTAR describe la importancia de reunir en un solo
concepto elementos de inteligencia, vigilancia, ad-
quisicion de objetivos y reconocimiento, y es uno
de los objetivos para alcanzar la superioridad en la
informacion.

Se precisa algo mas que unos cuantos bits de in-
formacién, necesitamos montones de bits, piezas y
configuraciones de todas las fuentes disponibles,
puesto que no es s6lo un poco de informacion lo
que nos da la perspectiva, sino la sinergia de todas
las piezas.

En ese sentido, el reconocimiento, la vigilancia y
la adquisicion de objetivos tienen dos misiones:
proporcionar apoyo de combate a las unidades tac-
ticas y contribuir a la formacién del panorama glo-
bal. Esto es lo que esperan quienes toman las deci-
siones en todos los niveles de mando. Necesitamos
apuntalar la “situational awareness” para compren-
der lo que ocurrira en el entorno de la mision, y de
esta forma apoyar la toma de decision.

No se contemplan la inteligencia por un lado y el
reconocimiento, la vigilancia y la adquisicién de
objetivos por otro, sino ISTAR en su conjunto. Su-
pongamos una instalacion radar que tenga la mision
de vigilar un area especifica y alertar a nuestras fuer-
zas si el enemigo comienza a moverse. Esa misma
instalacion puede detectar datos que no sean de in-
terés directo para nuestras Fuerzas Aéreas o sus sis-
temas de armas, pero que pueden ser de valor para
los analistas. Sélo la inteligencia podria descubrir
que un objetivo, como una planta eléctrica, no s6lo
abastece de energfa al adversario, sino que ademads
esta proxima a un hospital; informacién que si pue-
de ser de interés para los mas altos niveles de man-
do en una operacion de gestion de crisis.

Asi, ya no tiene sentido diferenciar entre inteligen-
cia tactica y estratégica, sino que lo realmente im-
portante son las necesidades de informacion, la si-
nergia de todos los datos, que supone integrar los
elementos de inteligencia de nuestras organizacio-
nes, cuarteles generales y ejércitos para que se co-
muniquen al mismo nivel. Deberfa ser rutinario que
las G2 de Tierra y el N2 de Armada comprendieran
instantaneamente el mensaje de inteligencia de A2
de un centro operacional aéreo cercano: lo que no-
sotros denominamos compatibilidad horizontal. Asi-
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mismo, el N2 del mando maritimo deberia ser
consciente de los asuntos de inteligencia con im-
pacto potencial en el proceso de toma de decision
politico, que es lo que denominamos compatibili-
dad vertical.

Y, ;como se hace esto en operaciones multina-
cionales, donde se resaltan las carencias en coope-
racioén en el campo de inteligencia, como resultado
de la poca interoperabilidad, procedimientos co-
munes, formatos y equipos técnicos?: Mediante la
Interoperabilidad.

Otro punto clave es la capacidad para desplegar.
Una unidad de inteligencia deberia ser desplegable
utilizando equipos adaptables a aeronaves como el
A400-M. Pero no sera el equipo el que nos supon-
ga el mayor reto, sino el tiempo, y la dnica forma
de solventar los problemas de tiempo es mediante
el planeamiento, la estandarizacion y el entrena-
miento.

La secuencia de ISTAR en la superioridad de la
informacion se resume en ser capaces de interope-
rar y encontrar los requerimientos de despliegue
con los que contribuir en los campos de los con-
ceptos y procedimientos, incluyendo el planea-
miento aéreo y el de contingencia. En este sentido,
la EDA (European Defense Agency) juega un impor-
tante papel, pues en colaboracién con ellos, se bus-
can soluciones tecnoldgicas que puedan facilitar la
rotacion del ciclo de inteligencia, y se participa
también en entrenamientos y ejercicios.

Hay dos razones por las que uno como oficial de
inteligencia también estd interesado en misiones
puramente civiles: La primera es que cada mision
de la ONU en el exterior tiene un propdsito militar
definido, porque cualquier mision de paz puede
volverse violenta. Consecuentemente, la situacion
en torno a las operaciones de gestion de crisis debe
ser monitorizada por la Inteligencia, sean éstas mi-
siones civiles o militares.

La segunda razon es la informacién que se podria
obtener de los civiles para mejorar nuestra base de
conocimientos, y esto nos lleva al punto mas sensi-

ble de Inteligencia: el “bloque psicolégico”, que se
refiere a compartir dicha Inteligencia.

Pero en la gestion de la inteligencia seguimos
contando con la restriccion del “need to know” y
del “need to share”, y es ahi donde la Estrategia de
Seguridad Europea afirma: “Las amenazas comunes
son las mejores bases para la accién comin y esto
requiere y obliga a compartir Inteligencia entre los
estados miembros y sus cooperadores”. Por otra
parte, en las operaciones de gestién de crisis la Inte-
ligencia no apoya una fuerza nacional, véase el
ejemplo de los “battle groups” en los que se ven in-
volucrados varios estados miembros, de lo que se
deduce que necesitamos cambiar la mentalidad.

Resumiendo lo anterior, observamos que ISTAR
es un complejo sistema de gestion e intercambio de
informacion en términos de Inteligencia. Sin embar-
go, ;Como se lleva a la préctica la cooperacion en-
tre los diferentes organismos de inteligencia? En los
Estados Mayores disponemos de una red; también
tenemos la red de aérea local del EUMS, una se-
gunda red. Otra mas es la red de area local de Inte-
ligencia y, finalmente, esta la red de area nacional
extensible a operaciones de la UE. Todos esos siste-
mas de comunicaciones (grafico 5) no estin conec-
tados entre si.

Si la inteligencia no acepta operar con capacida-
des centradas en red fracasard, lo que obliga ade-
mas a reducir el ndmero de sistemas de comunica-
ciones, emplear formatos y protocolos comunes,
ampliar el ancho de banda y establecer una Gnica
base de datos.

Finalmente, resalté que la comunidad de inteli-
gencia deberia integrar ISTAR, con lo que se contri-
buirfa significativamente a la superioridad de la in-
formacion, desarrollando los siguientes aspectos:

a. Incrementar su interoperabilidad.

b. Entrenar a nuestras fuerzas para ser desplegables.

c. Mejorar la cooperacion entre civiles y milita-
res.

d. Salvar el “need to know”, pero adaptandolo al
“need to share”.

Grdfico 6
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Gréfico 7

e. Proporcionar a ISTAR capacidades de trabajo
en red.

Miércoles 21: El air commodore de la Fuerza Aé-
rea britanica, Garfield Porter, asesor para Transfor-
macion del director del JAPCC (Joint Air Power
Competence Center — Centro Conjunto de Compe-
tencia del Poder Aéreo) dependiente del Mando de
Transformacion de la Alianza (ACT), tratd sobre el
punto de vista OTAN acerca de C4ISTAR/INFO
MANAGEMENT.

Para empezar, establecio la necesidad de adoptar
una definicién comin para el concepto, que el
JAPCC considera que deberia ser C4ISR para desta-
car las implicaciones con el Mando, suprimiendo
las siglas TA por dos razones: Primero, darle un en-
foque mas operacional que tactico, y segundo por-
que con redes y PNT (Position Navigation and Ti-
ming), la adquisicion de blancos (TA) es un trabajo
de S&R.

C4ISR es, por tanto, un conjunto de procesos in-
terrelacionados e interdependientes, que represen-
ta una secuencia de procesos que contribuyen a
materializar un efecto deseado, mediante la inte-
raccion de factores adecuados a las fases de la ba-
talla.

Los procesos involucrados en C4ISR pueden redu-
cirse a cuatro, relacionados con el ciclo OODA
(Observe—Orient-Decide-Act):

1. De Informacién — Observar.

2. De Inteligencia — Orientar.

3. De Mando y Control (C2) — Decidir.

4. De Objetivos — Actuar.

El elemento ISR suministra la informacién e inteli-
gencia necesarias —Informacién Procesada- que
permiten al comandante la toma de decisiones. Ob-

viamente, la superioridad en la toma de decisiones
es la meta para alcanzar el éxito.

El trabajo en red y las ayudas al procesamiento de
datos que nos proporcionan las comunicaciones y
los ordenadores son fundamentales para que la in-
formacion y la inteligencia estén disponibles en el
momento y lugar adecuados para permitir la supe-
rioridad en la decision.

Consecuentemente, podemos definir C4ISR co-
mo: “El suministro de informacion e inteligencia
que permite la superioridad de decision necesaria
para ejecutar el proposito del Comandante, con el
adecuado nivel conocimiento de la situacion para
alcanzar el efecto deseado”.

Antes de entrar en mas detalle acerca de C4ISR &
Info Management, serfa Gtil considerar los concep-
tos de EBAO (Aproximacion a las Operaciones Ba-
sadas en los Efectos) y NEC (Capacidad para Operar
en Red) (gréfico 6).

La Superioridad de la decisién depende de la su-
perioridad en la informacion y de disponer de redes
interoperables para poder comunicarla. NEC supo-
ne la capacidad para relacionar/conectar los diver-
sos componentes a nivel operacional.

Respecto a las capacidades para las fuerzas aéreas
del futuro, debemos considerar la naturaleza del po-
der aeroespacial al cual contribuye C4ISR. Los fac-
tores que mas han contribuido al cambio son:
EBAO por sus implicaciones conjuntas, el poder ae-
roespacial y los sistemas aéreos no-tripulados
(UAVs), que modificaran el concepto de continui-
dad.

Segun evolucionan las capacidades en OTAN,
debemos preguntarnos si nuestros principales pro-
gramas estan desarrollando lo que necesitamos y
cuando lo necesitamos. Esto es lo que provocé la
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gestacion de la hoja de ruta C4ISR Aéreo OTAN, de
la que se pueden extraer una serie de conclusiones:
Basicamente, falta consenso de los paises en lo que
significa C4ISR y, por otro lado, se observa que la
estructura C2 Aérea OTAN e ISAF es una estructura
fragmentada, lo que impide que fluya la informa-
cién y afecta a una toma de decisiones eficaz, invi-
tando al error humano. En particular, el flujo libre
de informacién desde las unidades tacticas de tierra
hasta la Autoridad de Control Aeroespacial (ACA)
no existe.

En Europa existen 18 sistemas OTAN y 13 nacio-
nales que utilizan entre ellos 9 sistemas operativos
distintos, pero la estructura actual debe responder a
otras necesidades, como que los sistemas C2 sean
adaptables, flexibles y modulares, con posibilidad
de incrementarse y rapidamente transportables.

Segtn la hoja de ruta del C4ISR Aéreo en OTAN,
es necesario que exista una mayor coincidencia y
orientacion en las necesidades operacionales de
CA4ISR. La gestion de la informacién, por otra parte,
es un desafio real para OTAN en su conjunto, y
una llave que posibilita alcanzar la superioridad de
la informacién (grafico 7).

Productos ISR como coordenadas de identifica-
cion de objetivos (Tl), productos electro—-6pticos
(EO), radar de apertura sintética (SAR), indicador de
blancos moviles terrestres (GMTI), etc., inundan de
informacion tanto al operador como al comandante
y les impide el conocimiento, pero ademas mien-
tras que la red no crezca tanto como nos gustaria,
deberiamos:

— Maximizar el uso de cualquier conectividad
existente 0 emergente.

— Optimizar la interoperabilidad, y

— Gestionar mas eficazmente el ancho de banda
existente.

Ademads, como la informacién continuara cre-
ciendo y expandiéndose, necesitaremos controlar
ese volumen para que llegue a ser manejable y do-
tarlo de sentido, lo que obliga a construir el con-
cepto y después tratar de transformarlo en operativo

para, posteriormente, crear los fundamentos y con-
vertirlos en doctrina.

Miércoles 21: el punto de vista de nuestro Ejérci-
to del Aire fue presentado por el general de division
Jestis Martin del Moral, jefe del Organo Auxiliar del
MALOG.

El general del Moral empezé hablando sobre
cuestiones relacionadas con los UAVs (vehiculos
aéreos no tripulados) en las FFAA espanolas, plan-
teando como primer punto que en el EA creemos
que los UAVs son parte del sistema C4ISTAR, en
tanto en cuanto deben detectar y seguir un objeti-
vo.

Su clasificacion genérica se realiza en base a dis-
tintas caracteristicas:

- Altitud.

+ Autonomia.

+ Rango operativo, o

- Velocidad.

En cuanto a la arquitectura del sistema, comenté
que los componentes son el segmento aéreo
(air-gun link), ya sea en el teatro de operaciones o
en la base a través del Satcom; y el segmento tierra,
compuesto de la estacién de control en tierra 'y un
sistema de andlisis que nos proporciona informa-
cién avanzada sobre el teatro de operaciones. Para
él, lo mds importante, aparte de los componentes
de la plataforma, es el sensor que forma parte de la
misma y, obviamente, el /ink.

Existen diversos sistemas, como por ejemplo el
link 16, pero sus canales estan limitados y con-
gestionados, y por tanto, debemos seleccionar la
clase de link, la banda y el ancho de ésta. Eviden-
temente, el segmento tierra es obligatorio, porque
debemos despegar y aterrizar y porque una esta-
cion en tierra nos ayuda a identificar, detectar y
realizar un primer andlisis del objetivo. El grafico
8 nos muestra posibles prestaciones y misiones de
este sistema.

Como misiones previstas por el Gobierno a rea-
lizar por los UAVs, se incluyen: control de la in-

Gréfico 8
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migracion; persecucion del narcotréfico; vigilan-
cia de vertidos de agentes contaminantes, todo
ello dependiendo de la dotacién del sistema y del
tamano de la plataforma. También son muy dtiles
para la evaluacién y seguimiento de crisis durante
las misiones humanitarias y operaciones de paz.

Desde el punto de vista de las capacidades IS-
TAR, los UAVs permiten la observacion, vigilan-
cia, recopilacion y transmision de toda esa infor-
macion en tiempo real, de forma continua, de dia
o de noche y en todas las condiciones meteorolé-
gicas.

En lo referente a su contribucién a las acciones
del Gobierno, facilitan distintas misiones en tiem-
pos de paz que de otro modo se encomendarian a
plataformas operadas por personas y que supon-
drian mayores costes y riesgos, menos autonomia
y eficiencia.

C4ISTAR NEC CONCEPT “SYSTEM of SYSTEMS"

Las necesidades operativas indispensables son:

« Multisensores simultdneos. Una plataforma
que debera ser al mismo tiempo EO/IR, SAR y
MPA, patrulla maritima, operativa en cualquier
condicion meteoroldgica, las veinticuatro horas
del dia, siete dias a la semana, despegue y aterri-
zaje automaticos.

- Satcom en tiempo real, dentro y fuera del al-
cance visual.

- Caracteristicas basicas en cuanto a la platafor-
ma:

-+ 25.000 pies.

— Autonomia + 24 h.

— Transmision en vuelo.

— Data command.

— Satcom, compatible con otros sistemas milita-
res nacionales y de la OTAN.

— Desplegable en 24 horas con medios propios
y, por supuesto, operado desde las bases aéreas
de nuestras FFAA.

Ademas necesitamos que:

- Los sensores estén ubicados en un Gnico moé-
dulo, siempre en modo autofocus.

- Dispongan de sensores EO, sistema de inter-
pretacion de imagenes de la OTAN, a 20.000 pies

de altura y de sensores IR, no menos de siete, para
las mismas distancias.

- En cuanto al SAR, necesitamos como minimo
4 en tierra y en estas condiciones, y a 0-3 metros
en modo localizacion (spot) y a T metro como mi-
nimo en modo de bisqueda.

+ Y, por supuesto, todos ellos con el modo TGT,
GMTI, para detectar navios en movimiento o tro-
pas y vehiculos en tierra.

Otra equipamiento imprescindible son: sistemas
guiados por inercia y GPS en modo militar; siste-
mas de recepcién y transmision de comunicacio-
nes y datos; conexién con las agencias de control
de trafico aéreo; sistema automatico de control de
vuelos; IFF y anticolision; estacion de control en
tierra y simulador entrenamiento.

Como limitaciones mads significativas, cabe ci-
tar:

e Integracion en espacio aéreo no segregado.

e Pérdidas de comunicacion.

e Certificaciones en espacio aéreo no segrega-
do.

e Peso, volumen, y energia eléctrica de la car-
ga.
* Meteorologia (engelamiento, etc.).

* Alto % de accidentes y de atricién.

e Carencia de medios de auto-defensa...

El Estado Mayor Conjunto establecié como ne-
cesidades y requisitos minimos para los medios
estratégicos y operativos del EA y sus UAVs: MA-
LE, altitud media y gran autonomia.

Las acciones del Gobierno (Ministerio del Inte-
rior, de Medioambiente, Direccion General de la
Policia Nacional y Guardia Civil) son apremiantes
porque afrontan problemas como el control de la
inmigracion y del narcotrafico, la coordinacion de
mando y control, emergencias, catastrofes natura-
les... El tipo de sistema por el que se opte depen-
dera de la clase de objetivo que se le encomien-
de.

Para conseguir el sistema que buscamos podria-
mos, por un lado, participar junto con otros paises
en el desarrollo de un sistema, o bien desarrollarlo
dentro de nuestras fronteras, con las ventajas ob-
vias de reduccién de costes, defensa de los intere-
ses nacionales, desarrollo de la industria en nues-
tro pafs, mayor participacién de nuestras empre-
sas, puestos de trabajo generados, etc. Otro
procedimiento seria trabajar con un modelo ya
existente, cuya ventaja mas clara es su rapida
puesta en servicio, con la desventaja del precio.

Como planes de las FFAA espafolas sobre
UAVs podemos citar:

+ Respaldar todas las iniciativas de | + D.

- Participar en distintos foros relacionados con
UAVs.

« Apoyar las acciones del gobierno.

« Adquirir conocimientos operativos y doctrina-
les, y
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- Participar en iniciativas multinacionales para
MALEs.

Por dltimo, destacar que:

1. El sistema por el que nos decidamos, HALE o
MALE, debe reunir las siguientes caracteristicas:
todo tiempo; rango operativo; gran autonomia de
vuelo y capacidad de informacién tiempo real.

2. La estacion en tierra debe: obtener la infor-
macion valida; generar inteligencia y diseminarla,
y establecer un vinculo con el sistema de mando
y control.

3. Otras cuestiones clave son: la certificacion
para vuelos en espacio aéreo no segregado y el
papel del piloto, absolutamente imprescindible,
que sera el responsable de lo que suceda con el
vehiculo.

Jueves 22: en la Gltima jornada, se presentaron
los puntos de vista de la Industria, oradores de
tres empresas (ISDEFE, INDRA y EADS) y de la
Universidad Politécnica de Madrid (UPM), pre-
sentados y coordinados por el general de division
Juan Luis Abad Cellini, segundo jefe del MALOG.

El general Abad resalt6 la importancia de obte-
ner capacidades para la gestion de la informacion
en las Fuerzas Aéreas, apoyandose en las oportu-
nidades ofrecidas por la Industria. Dicha gestion
de la informacion para las FF.AA. del futuro es un
escenario con un volumen exponencialmente
creciente de informacion, en el que los principa-
les actores son complejos sistemas de armas de
todos los mandos componentes y de diversas or-
ganizaciones politicas y sociales, los cuales dis-
ponen de potentes sensores y armamento de dife-
rentes caracteristicas que, en determinadas cir-
cunstancias, pueden considerarse sistemas; la
mayoria de los cuales también solicitan informa-
cién de sus usuarios, que se almacena y gestiona
en una serie de redes y bancos de datos (grafico
9).
El papel del poder aéreo es esencial en el pro-
ceso de definicion de los requerimientos y de la
bisqueda de soluciones, tanto desde la perspecti-
va del usuario como desde la de quienes propor-
cionan la informacion.

Por otra parte, en las FF.AA. se ha cubierto una
importante cantidad de trabajo de campo inicial
mediante el desarrollo de una incipiente doctrina
basada en las capacidades existentes de sistemas
como el MIDS, IDM, etc., por lo que no partimos
de cero.

Considerando el nuevo papel del concepto de
mando y control en este proceso, los principios
doctrinales para el empleo del poder aéreo son
de vital importancia en todas las fases del proyec-
to.

En un sistema en el que la distribucion de es-
fuerzos, la asignacion de recursos y el targeting
pueden llevarse a cabo a través de una red, es

Grdfico 10.3

crucial establecer los mecanismos necesarios pa-
ra asegurar que las decisiones del Comandante
lleguen en el momento preciso a quienes estén
involucrados, conservando las atribuciones y res-
ponsabilidades del Mando Componente Aéreo
(ACQ).

La solucién esta basada en el concepto NEC,
con los objetivos de:

+ Reducir el tiempo del comandante para la to-
ma de decisiones.

- Mejorar y acelerar el proceso de Mando y
Control.

+ Mejorar la efectividad del armamento, y

« Actualizar la “Situational Awareness” en
tiempo real.

A continuacion, hablaron los representantes de
las empresas y de la universidad.
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El representante de EADS—CASA, José F. Pomares,
ofrecio la vision de su empresa sobre plataformas
aéreas C4ISR.

El concepto NEC estd transformando la forma de
operar de las plataformas C4ISR. La vision de
EADS-CASA en este nuevo escenario se puede des-
glosar en tres dreas: plataformas existentes, nuevas
plataformas y demostradores.

PLATAFORMA EXISTENTES

Considerar el potenciar las plataformas existentes
(i.e. un avion de combate como el EF2000). Un Saté-
lite de Reconocimiento transmite imagenes a su Cen-
tro de Inteligencia. Desde éste, las imagenes llegan a
un Centro de Mando, que asigna una mision al avion
de combate (al que le llegarfa una imagen del objeti-
vo a atacar). El avion podria transmitir la imagen que
detecta con su Pod de designacion laser, a su centro
de Mando, para validar el ataque (grafico 10.1).

NUEVAS PLATAFORMAS

EADS-CASA esta liderando el UAV Tactico
ATLANTE, participa en el programa trinacional “Ad-
vanced UAV”, y colabora en el UCAV Neuron. En
todos estos programas, el aspecto fundamental es el
intercambio de informacion en un entorno NEC,
con un objetivo fundamental: reducir el tiempo en-
tre que un sensor detecta un blanco (i.e. un UAV
detecta un lanzador de SSM), y el momento en que
el blanco es destruido. Por un lado, hay que consi-
derar una Cadena de Comunicaciones (Sensor to
Shooter) donde se asegure la transmision de la infor-
macion necesaria, en el momento adecuado y a los
usuarios que lo necesitan (grafico 10.2).

DEMOSTRADORES

En Iinea con la idea anterior, EADS—-CASA ha
puesto en marcha el demostrador BALTASAR

(Sensor to Shooter) donde se transmiten imagenes
SAR (Synthentic Aperture Radar) a una Estacion de
Control, desde donde se transmite, usando Link
16 (grafico 10.3):

- La posicion del blanco.

+ La orden de ataque, e

- Imagenes que ayuden a identificar el blanco.

El representante de INDRA, Domingo Castro
Fernandez, habl6 acerca de la “DISEMINACION
DE INFORMACION C4ISTAR EN ENTORNOS
NCW”.

La informacién puesta a disposicién de los
usuarios es cada vez mayor, lo que supone una
carga adicional, porque cada usuario debe ser ca-
paz de procesar cada vez mds informacién en me-
nos tiempo, y el riesgo es claro:

1. Un exceso de informacién irrelevante puede
enmascarar informacion relevante, y

2. La carga de proceso destinada al analisis de
la informacién es detraida de otras actividades re-
levantes para el desarrollo de las operaciones.

Por tanto, para manejar ese creciente volumen
de informacion y ayudar en la toma de decisiones,
se precisan herramientas cada vez mas capaces: la
capa C2 compleja como interfaz necesario entre
sensores de informacién y los usuarios, y como al-
ternativa a los canales de informacién dedicados.

Para racionalizar la informacion, se debe definir
un espacio comun de informacién disponible
COP (Common Operational Environment) cuya
gestion se basard en la creacién de subconjuntos
de informacién atil CROPs (Common Relevant
OPerational Environment) conteniendo Gnicamen-
te datos relevantes para el desempefo de la mi-
sion del usuario al que va destinado cada uno de
ellos (grafico 11.1).

La racionalizacién en el uso de la informacion
es el concepto de “INFORMACION UTIL”, en el
que se genera ese espacio comin de informacion
COP, accesible a todos los aliados en cada opera-
cion, gestionado de manera que la informacion

Grdfico 11.1
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Gréfico 11.2
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esté disponible para todos ellos, y que todos ellos
puedan contribuir a su enriquecimiento y actuali-
zacion.

Esta metodologia debe estar basada en estanda-
res comunes para todos los usuarios, SOA, que
suponen el reto actual de la interoperabilidad, LA
ESTANDARIZACION.

La aproximacién al problema, debe estar enca-
minada a poner a disposicion de los usuarios ar-
quitecturas que posibiliten el uso éptimo de la in-
formacién y la aquilatacién de los recursos de
proceso, obteniendo los maximos beneficios de la
informaciéon disponible.

El escenario futuro, esta concebido como algo
basado en una red, a través de la cual todos los
usuarios puedan acceder a los datos disponibles
para su explotacion. En escenarios operativos la
configuracién de red serd flexible definiendo, con
una filosoffa comdn, sub-redes y anillos con el
fin de optimizar el esquema operativo (grafico
11.2).

El representante de ISDEFE, Victor Rodriguez
Herola, present6 una visién genérica de los con-
ceptos relacionados con la gestion de la informa-
cion derivados de NEC (Network Enabled Capabi-
lities) y su influencia en cuanto al apoyo de siste-
mas C4ISTAR. Identificé las problematicas y
caracteristicas que C4ISTAR plantea respecto a la
informacién, y dio una breve descripcion de qué
es NEC, qué mejoraria y qué implicaria.

Los sistemas C4ISTAR plantean cierta proble-
mdtica en cuanto a la gestion de la informacion
se refiere, porque proveen continuamente datos
en tiempo real o casi real, lo que significa que se
recibird una cantidad enorme de datos en un pe-
riodo corto de tiempo, que puede llegar a ser in-
manejable e imposible de analizar.

La problematica esta intimamente relacionada
con los conceptos de EBAO y TST, que obligan a

MTI & SAR

Network C

Network E

User User

planificar operaciones basandose en los objeti-
vos, y con que dichas operaciones se adapten en
el tiempo dependiendo de los cambios que se
produzcan durante la adquisicion de objetivos,
planificacién y enfrentamientof/s.

Con el fin de abordar esos problemas, el con-
cepto NEC plantea algunos cambios:

- Aportard nuevas tecnologias y especificacio-
nes técnicas con el fin de definir una red cohe-
rente y segura.

- Implicara nuevas formas de trabajar, nuevos
procesos donde la forma jerarquica de ordenar y
recibir rdenes, varia.

« Implicara nuevas herramientas que facilitardn
el acceso a cualquier dato e informacion, y todo
esto necesita nuevos conceptos de entrenamiento
y formacion.

Las principales implicaciones del uso de NEC
para los sistemas C4ISTAR son la SOA, la Red de
redes y la Combinacion de unidades y sistemas
basados en la situacion.

No existira un Gnico sistema C4ISTAR, sino un
conjunto de servicios que, combinados, formaran
una capacidad C4ISTAR, y esto necesitara una in-
fraestructura que permita la comunicacion entre
los sistemas que ofrezcan la informacién, las capa-
cidades que ofrezcan servicios y las capacidades
que consuman y hagan uso de dichos servicios pa-
ra el usuario. Ademas, permitira la intercomunica-
cién entre redes mediante el denominado protoco-
lo de Internet (Internet Protocol, IP). Por supuesto,
ha de resolverse el ancho de banda limitado de los
enlaces de datos tacticos, o la comunicacién con
unidades moviles. Si tenemos los servicios necesa-
rios que ofrezcan, procesen, y filtren esta informa-
cion, las capacidades para dar sentido a la misma
y la infraestructura necesaria que conecte varios ti-
pos de redes en una dGnica red virtual, podremos
conectarlas como deseemos (gréfico 12.1).
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Cracias a este enfoque con respecto a las capa-
cidades C4ISTAR obtendremos: mas flexibilidad,
mejor eficiencia de costes, un mayor crecimiento
evolutivo, aumentar la interoperabilidad, contar
con mejor disponibilidad de los servicios; mayor
robustez del Sistema y se aumentara la Seguridad
(grafico 12.2).

El grafico muestra el objeto de aplicar NEC:
Existiran varias iniciativas en paralelo y todas ellas
habran de ir sincronizadas para ofrecer un resulta-
do coherente. Primero, definir las necesidades
operacionales y los objetivos en el futuro. Esto
ofrecerd el contexto para definir las capacidades
operacionales y el ritmo para crearlas.

En paralelo, estas dos iniciativas ofreceran la
parte para la experimentacion y pruebas de nue-
vos COTS, nuevas doctrinas, etc. Los resultados
deberfan utilizarse como informacion relevante

Design Rules

Functional Design

Evaluation

System implementation

Verification

para el mapa de ruta, que ayude en el proceso de
disefo funcional y, mas tarde, en la implementa-
cién del sistema.

El representante de la Universidad Politécnica
de Madrid, Octavio Nieto-Taladriz Garcia, hablé
sobre “El papel de la Universidad en
C4ISTAR/Gestion de la Informacién: Un modelo
para la cooperacion”.

Comenzé definiendo el modelo de trabajo de la
universidad en el que pueden precisarse y priori-
zarse los siguientes objetivos por parte de las uni-
versidades:

« Educar a los profesionales del futuro.

2En Espafa, se esta fomentando que los alumnos que terminan su
formacién universitaria creen empresas tecnoldgicas, lo que se
conoce como “Spin-off Companies” y en las que las universida-
des actdan como “incubadoras”.
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» Comprender y utilizar los principios y con-
ceptos de la ciencia y la tecnologia.

« Definir la investigacion como una parte inte-
gral del proceso educativo.

- Constituir “incubadoras*” de empresas e inte-
raccionar con el tejido industrial.

Por otra parte, la investigacion en la universi-
dad, desde el 2000 se ha caracterizado por la
aparicion de agrupaciones temporales, “Join Ven-
tures”, de grupos de investigacién universitarios
con organismos publicos (Comunidad Europea,
OTAN, etc.) y privados de investigacién, y em-
presas tanto plblicas como privadas para abordar
objetivos complejos.

El modelo de cooperacién, utilizado actual-
mente, se basa en la creacién de grupos de traba-
jo y en el uso extensivo de alianzas cooperativas,
en las que participan:

« Universidades: para formacién, cohesion y
homogeneizacién del equipo de trabajo, desarro-
llar los conceptos y principios del proyecto y ve-
lar por la comprensién y la aplicacion de estos.

« Industria: suministrar tecnologia, aplicaciones
y soporte para validacion y pruebas, y para maxi-
mizar el beneficio del trabajo realizado.

+ Organismos publicos: como usuarios finales,
actuar como timoneles de las tecnologfas y pro-
ductos que se han de desarrollar.

Ejemplos de colaboracién: sistemas de interés
para C4ISTAR/INFO Management, de gran utili-
dad para las acciones EBAO que se prevén para
los proximos anos.

« Nuevas doctrinas: utilizacion de tecnologias
de uso civil de comunicaciones moviles, para de-
finir nuevas doctrinas y validarlas frente a situa-
ciones realistas. El planteamiento es utilizar las
capacidades de definir rutas de flujo de informa-
cion y portabilidad de los teléfonos méviles, para
definir nuevos flujos de 6rdenes e inteligencia
dentro de diferentes teatros de operaciones.

» Situacién General:

— Nuevos modelos de conflictos (asimétricos) y

2
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una rapida y dinamica evolucion de los escena-
rios en los que combatir.

— Necesidad de nuevas doctrinas a tono con las
operaciones.

« Problema a resolver: definir una metodologfa
para crear, comprobar y medir las nuevas doctri-
nas.

+ Aproximacion técnica:

— Definicién de flujos y estructuras de 6rdenes
basados en teoria de gréficos.

— Uso generalizado de maniobras (para com-
probacion de resultados)

— Empleo de sistemas de comunicaciones civi-
les avanzados (i.e. teléfonos moviles, uno para
cada combatiente)

Creacién de un conmutador de comunicacio-
nes reconfigurable para comprobar los cédigos de
comunicaciones (flujo de érdenes)

+ Nubes de sensores: creacion de un sistema de
inteligencia basado en nubes de sensores que
pueda ser desplegado en cualquier lugar, lanzado
por medio de aviones. El objetivo es el desarrollo
de mini-sensores con capacidad de inteligencia y
colaboracion entre ellos (grafico 13).

Como estructura blanco se plantean elementos
de menos de Tcm® y costes menores de 1€, por
lo que la estrategia de despliegue se basa en la
multiplicidad frente al concepto de sensor Gnico
actualmente vigente. Q
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