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“Si el Sistema de Mando y Control propio
dispone de unas comunicaciones T/A/T defi-
cientes y facilmente interferibles, se aumentara
considerablemente las probabilidades de éxito
de un ataque aéreo enemigo”.

E L sub-sistema de comu-
nicaciones T/A/T permite
el intercambio de infor-
macion entre centros de mando y
control y las aeronaves en vuelo.
Tradicionalmente, las comunica-
ciones T/A/T suelen ser el “her-
mano pobre” del Sistema de Man-
do y Control (C2) prestandose
mas atencion a otros elementos
del mismo, por ejemplo al sub-
sistema de vigilancia (radares y
otros tipos de sensores).
Posiblemente una idea que se
repetira a lo largo de los distin-
tos articulos que integran este
numero monografico, es la rela-
tiva a que los elementos y sub-
sistemas que constituyen el Sis-
tema C2 deben estar equilibra-
dos, ya que de ello dependera la
eficacia del mismo, siendo ade-
mas el Sistema C2 tan vulnera-
ble como el mas vulnerable de
sus elementos. Si el sub-sistema
de vigilancia esta muy poten-
ciado pero el comunicaciones
T/A/T no proporciona la cober-
tura necesaria o carece de capa-
cidad de resistencia a la pertur-
bacion (ECCM), el Sistema C2
estara capacitado para detectar
y seguir la amenaza pero no
para realizar la interceptacion,

ya que la via de comunicacion
entre el centro de control (ACC)
y el interceptador sera ineficaz
o vulnerable.

En el diseno del sub-sistema
de comunicaciones T/A/T del
ACCS, se ha tenido muy pre-
sente que el enlace entre los
centros de mando y control
(CAOC, RPC y fundamentalmen-
te ACC), tenga la capacidad su-
ficiente para que el Sistema C2
pueda cumplir con su mision y
hacer frente a la amenaza pre-
vista: incursiones a muy baja
cota con fuerte perturbacion de
sensores y de comunicaciones
T/A/T.

DESCRIPCION

El sub-sistema de comunica-
ciones T/A/T esta integrado por
los siguientes elementos.

A) Los centros de mando y
control (CAOC, ACC y RPC),
donde se encuentran los medios
que permiten controlar remota-
mente los equipos de radio exis-
tentes en las estaciones o asen-
tamientos. Estos medios hacen
posibles que el controlador que
opera desde el ACC o cualquiera
de los puestos que desde el
CAOC o el RPC necesitan utili-
zar el sub-sistema. puedan:

e Seleccionar la estacion ido-
nea en funcién del lugar geo-
grafico donde se realiza la mi-
sion.

e Seleccionar el equipo de ra-
dio adecuado dependiendo de
la banda de frecuencias a utili-
zar.

e Encender y apagar el equipo
seleccionado.

e Seleccionar la frecuencia de-
seada en la banda escogida.

e Utilizar los equipos en modo
CLARO o CIFRADO.

e Utilizar los equipos en modo
ECCM o no (Cuadro 1).

B) Un determinado numero
de estaciones radio desplegadas
por toda la geografia nacional.

— EIl ntimero y ubicacion de
estlas eslaciones esta condicio-
nado por la cobertura a propor-
cionar y la orografia del terreno.

e Si se quiere obtener una
buena cobertura a baja cota

CUADRD 1. DIFERENCIA ENTRE CIFRADD Y ECCM.

una misma frecuencia.

cilrado y ECCM. @

E S Irecuente confundir los conceptos de cifrado y proleccion ECCM, la diferencia entre ellos es clara:

— El cilrado de una comunicacidn radio evila el uso de la informacion al hacerla ininteligible. El nivel
de proleccion alcanzado sera funcion de la “dureza” o compiejidad del codigo empleado para realizar el
cifrado. El cifrado de la informacidn no evita la perturbacian de la comunicacidn, el enemigo no entiende la
informacion pero puede impedir que llegue a su destino ya que normalmenle |a comunicacion se manliene en

— La proleccion ECCM (“Elecironic Counter-Counler Measures”) de una comunicacidn radio, evita que
sea perlurbada, ulilizindose para ello distintas lécnicas entre la que destaca el “salto de Irecuencia”.
Adicionalmente, Ia proteccion ECCM proporciona una cierta resislencia a que la informacion sea explolada ya
que seria necesario caplar la lransmision complela siguiendo al transmisor en las distintas Irecuencias
empleadas. Para una complela proteccion de Ia informacion, se considera iddnea la ulilizacion conjunta de
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Estacion de comunicaciones Radio T/A/T transportable.

(500 pies), se precisa un mayor
numero de estaciones que si
queremos obtenerla a media
cota (2.000 pies), ya que la
curvatura de la tierra y la pro-
pagacion rectilinea de las ondas
de radio reducen el "horizonte”
del asentamiento (Figura 1).

e Si la orografia del terreno
es montanosa (caso de Espana)
también aumentara el nimero
de estaciones, para una deter-
minada cobertura objetivo, de-
bido al apantallamiento causado
por las distintas elevaciones del
terreno.

— Las estaciones radio tienen
en general una ubicacion fija.
No obstante, se emplean esta-
ciones transportables para cu-
brir pequenas zonas de interés
estratégico o tacticoo donde es

dificil lograr el objetivo de co-
bertura y no es rentable emplear
una estacion fija. También puede
utilizarse una o varias estacio-
nes transportables para paliar
la pérdida de una fija. Adicio-
nalmente, una estaciéon trans-
portable puede ser muy util
para comprobar practicamente
la idoneidad de un asentamien-
to antes de instalar una estacion
fija. Para alcanzar una cobertura
a muy baja cota sobre una
determinada zona (de gran in-
terés pero dificil de cubrir), du-
rante un espacio de tiempo re-
ducido, la mejor solucién
consiste en utilizar plataformas
aéreas como relé.

— El nimero de equipos radio
de cada asentamiento estara en
funcion del namero de puestos

existentes en los centros de
mando y control que necesiten
utilizar el sub-sistema T/A/T
para desempenar su mision.

— El enlace entre los centros
de mando y control y las esta-
ciones radio sera proporcionado
por la red de comunicaciones
Tierra/Tierra que no se consi-
dera como parte del Sub-sistema
T/A/T.

CARACTERISTICAS

El sub-sistema T/A/T debe
proporcionar la cobertura nece-
saria para permitir la comuni-
cacion en el area de interés a
alta, media y sobre todo a baja
cota. Los requisitos de cobertura
y la orografia espanola obligan
a disponer de gran numero de
estaciones radio para conseguir
evitar las zonas ciegas.

Progresivamente se ira au-
mentando la utilizacion de
"data link”, mucho mas rentable
que la voz. De esta forma puede
transferirse mas informacién
por unidad de tiempo, obte-
niéndose un mayor rendimiento
de los sistemas de proceso exis-
tentes en tierra y abordo de las
aeronaves (Cuadro 2). No obs-
tante, la posibilidad de comuni-
cacion via voz seguira existiendo
para ampliar informacion y
como redundancia de la comu-
nicacion via "data link”.

Fundamentalmente la banda
de frecuencias a emplear es la
de UHF comprendida entre 225
y 400 Mhz. No obstante también
es necesario disponer de capa-
cidad de enlace en la banda de
VHF, (114-150 Mhz. reservada
para servicio movil aeronautico
Yy que es necesario compartir
con aviacion civil), ya sea para
comunicar con aeronaves mili-
tares que carecen de radio en
UHF o con aeronaves civiles en
caso de necesidad.

Para poder atender las situa-
ciones en que se precisa esta-
blecer enlace con una aeronave
que se encuentra mas alla del
horizonte (sin posibilidad de
emplear relé), se utilizara la
banda de HF (3-30 Mhz.)
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FIGURA 1. La figura trala de mosirar, de forma simplista y aproximada, el grado de aumento del nimero de estaciones radio T/A/T que, debido a la curvatura de la
superficie lerresire. exige un requisito de coberlura més exigente. Se ha tomado como superficie a cubrir |2 de un cuadrado de 500 millas naiticas (MN) de lado y se
ha supuesto al azar, una disiribucion de elevaciones del terreno, (3 de 2.000 m. 7 de 1.000 m. y un nimero ilimitado de 700 melros). Para simplificar Ia figura no
se ha lenido en cuenta el apantallamiento producido por el propio relieve del terreno.

En el caso ), hay que conseguir una cobertura completa y con solape por encima de 10.000 pies (3.000m.), para lo que se han necesilado 4 asentamientos (2 de

En el caso b), el objetivo de coberiura, para la misma superficie, es de 2.000 pies (600m) y se necesitan /3 asentamientos (3 de 2.000m, 6 de 1.000m y 4 de

En el caso c) se precisan 18 asenlamientos (3 de 2.000m, 7 de 1.000m y 8 de 700m) para alcanzar el objetivo de cobertura de 500 pies (150m).

El empleo de MIDS ("Multi-
funcional Information Distribu-
tion System" Cuadro 3), impli-
cara la utilizacion de una banda
de frecuencia centrada en 1.000
Mhz. (1 Ghz).

Todas las comunicaciones, ex-
cepto las utilizadas en ATC ("Air
Traffic Control” = Circulacion
Aérea Militar Operativa), debe-
ran ser cifradas.

Todas las comunicaciones ope-
rativas deben tener capacidad
ECCM. En la banda de UHF se
utilizara el equipo de radio de-
nominado por la OTAN como
SATURN (Second-generation
Anti-jamming Tactical UHF For
NATO, Cuadro 4).

Muy probablemente, el desa-
rrollo de una mision en el area
de interés obligara al controla-
dor en el ACC a utilizar distintas
estaciones radio para mantener
el enlace cuando la aeronave
bajo control se desplaza. El con-
trolador debe disponer de los
medios que le permitan selec-
cionar estacion, frecuencia y
modo de trabajo del equipo de
radio, proporcionando la ade-
cuada flexibilidad de empleo.

Todos los elementos integran-
tes del sub-sistema, deben dis-
poner de la redundancia nece-
saria para asegurar su funcio-
namiento, incluyendo los me-
dios de la red de comunicacio-

nes Tierra/Tierra que permiten
el enlace entre los centros de
mando y los asentamientos ra-
dio (éste sera un aspecto a
tratar en el capitulo dedicado a
las comunicaciones T/T).

CUADRD 2. DATA LINK

A cantidad de informacion por unidad de liempo que es necesario intercambiar a distintos niveles

jerarquicos durante el desarrollo de una operacion aérea hace absolutamente inviable el uso de la voz
como forma para realizar ese inlercambio, sobre todo teniendo en cuenta que esa informcidn tiene que ser
tratada por odenadores. El “data-link" trala de resolver este problema.

El tipo de informacidn a intercambiar asi como las distintas caracleristicas de los ceniros que deben
enviarla o recibirla, han dado origen a la exislencia de distintos lipos de “data-link” en la OTAN.

Podriamos definir el “'data-link™ como el conjunto de equipos elecironicos, procedimientos y mensajes que
permiten a transmision de informacién en forma digital.

En la creacidn de un “data-link", se comienza por delerminar la informacidn a intercambiar. lo que da
origen a la creacidn de distintos msa,\‘u Para enviar estos mensajes a su destino se uliliza como soporte
de comunicaciones el medio mas convenienle, ulilizindose por ejemplo un circuito telefonico si la relacion
operaliva se eslablece enire dos centros ubicados en lierra y con posicidn fija (Link 1) o radio con complicados
protocolos de enlace si la relacion operativa se produce entre distintos cenlros cuya posicion varia en el
liempo, como podria suceder con un grupo naval (Link 11). Los mensajes son interpretados directamente por
los ordenadores del centro de destino por lo que la informacion es explotada en un periodo de liempo
operativamente admisible.

Las venlajas de ulilizar “data-link™ son evidentes. Centrindonos en las comunicaciones T/A/T y pensando
en la relacion operaliva existenle (nivel de ejecucidn) enire el piloto y el conlrolador que se encuentran
realizando una inlerceplacion, cabe comparar la diferencia operativa existente enire estas dos siluaciones.

a) Que el controlador pase |a informacion al piloto via voz proporcionando conlinuamente los pardmelros
para llegar al blanco,

b) Que el pilolo tenga en su pantalla toda la informacion (de interés para la misidn), de que dispone el
controlador en lierra y actualizindose a |a misma velocidad.

Ademas de |as ventajas yue supone para el piloto, la ulilizacion de “data-link" implica que el controlador
puede realizar simullineamente el doble de misianes.

Desde el punto de visla de las comunicaciones y aunque pueda parecer paraddjico, se necesita un canal
de comunicacion de mas capacidad para Iransmitir voz que para establecer un “data-link" de los normalizados
en la OTAN, lo que mueslra el poco rendimiento de la voz como medio de transmisién de informacidn. e

842

REVISTA DE AERONAUTICA Y ASTRONAUTICA/Septiembre 1990




F ’Gor -: L&\i-"

Estacion de comunicaciones radio T/A/T fija.

CUADRO 3. MIDS.

ON la entrada en servicio de los AWACS (“Airbone early Warning and Control System”) en la OTAN, la necesidad de disponer de un sistema de comunicaciones

resislente a las contramedidas (ERCS), para enlazar las plataformas AWACS enire si y sobre lodo éslas con cenlros de conirol en lierra (CRCs), era absolutamente
vital. El inico sistema de estas caracteristicas que estaba operativo a principios de los afios ochenta, era el JTIDS Class | (“Joint Tactical Information Distribution System’)
desarrollade por la compaiiia HUGHES para la USAF.

Este sistema utiliza la lécnica TOMA (“Time Division Mulliple Access”), por lo que lodos los usuarios de Ia red permanecen en la misma frecuencia ulilizando una
base de liempo comin para determinar el momento de intervencién (transmisin) de cada uno de los participantes en la misma red. Permile la comunicacidn de un gran
nimero de usuarios mediante dalos y/o voz digitalizada. Cada usuario dispone de un terminal (equipo) sincronizado con el resto de usuarios que constiluyen la red y cada
uno de estos usuarios dispone de un liempo de inlervencion (en funcion de sus necesidades), asignado en la red.

El JTIDS utiliza la banda de frecuencias comprendida entre 960 y 1.215 MHz. conviviendo con TACAN e IFF, y proporciona cifrado de la informacidn (COMSEC) y
capacidad ECCM (TRANSEC).

Ademas de constituir un soporle ideal de comunicaciones, el JTIDS proporciona informacidn sobre la posicion e identificacion de la plataforma, lo que permile disponer
en pantalla de cada uno de los distintos usuarios (aeronaves y cenlros de mando en lierra), de la posicion de todos los participantes en la red y su identificacion
independientemente de que dispongan de medios de idenlificacion especificos (NIS). Una plataforma equipada con JTIDS puede incluso conocer su propia posicion sin ayuda
de olros medios especilicos de navegacion (inercial, GPS, elc.). El terminal JTIDS calcula la posicidn propia en base a la posicidn de olro usuarios de la red y al liempo
invertido para que la seiial enviada por olro usuario de la red llegue a nuestra plataforma.

Con la idea de dilundir la ulilizacidn de este versilil sistema de comunicaciones entre las distintas naciones de la DTAN, se inicid el Programa MIDS (*Multifuntional
Information Distribution System”). EI MIDS, (que ain no ha enlrado en servicio). se desarrolla a partir del JTIDS Class II. El JTIDS Class Il es un equipo de famaiio
reducido (puede inslalarse en aviones de combale de lamaiio medio como el F-15 y TORNADO), que es a su vez una evolucion del JTIDS Class | e igualmente desarrollado
en EE.UU. para la USAF.

El MIDS es un JTIDS de tercera generacion con el que se prelende equipar a aeronaves de combale de pequerio tamaiio (EFA, RAFALE, F-18, etc.), por lo que debe
tener menor lamafio, peso y consumo de energia que el JTIDS Class II. Las caracleristicas del MIDS estén normalizadas mediante el STANAG 4175.

El MIDS deberé ser capaz de soporiar |a comunicacion medianle mensajes correspondientes al Link-16 y por razones de interoperabilidad, también deberé de ser
compatible con el 1JMS (“Interim JTIDS Message Specificalion”) aclualmente empleado para la comunicacion entre aeronaves NAEW (“NATO Airborne Early Warning™)
y el NADGE [“NATO Air Defense Ground Enviroment”).

Los gobiernos de EE.UU., Canadé, Gran Bretana, Francia, ltalia, Espaia, Noruega y Alemania Federal acordaron realizar en comin la Fase de Definicion del MIDS LVT
{"“Low Volume Terminal”) apoyados por un consorcio denominado MIDSCO e integrado por companias perlenecientes a las distintas naciones. El objetivo final era reducir
coslos debido al gran nimero de lerminales a fabricar.

Después de Ia retirada de varias naciones, la Fase de Desarrollo ha sido abordada por EE.UU., Francia, ltalia, Espaiia y Alemania Federal. MIDSCO esté formado por
Plessey Electronic Systems/Rockwell-Collins (EE.UU), Thomson-CSF (Francia), Italtel/Aeritalia (italia), Inisel/Ensa [Espafia) y Siemens/SEL (Alemania).
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La supervivencia del subsis-
tema se lograra en primer lugar,
con el adecuado solape entre
estaciones radio adyacentes, (evi-
tando de esta forma que la
pérdida de un asentamiento oca-
sione un “hueco” demasiado
importante en la cobertura to-
taly, y disponiendo tanto de es-
taciones transportables (para
sustituir una estacion fija des-
truida), como de relés aéreos.

Los asentamientos seran dis-
cretos para dificultar su identi-
ficacion desde el aire y dispon-
dran de la adecuada proteccién
fisica y contra el pulso electro-
magnético (Cuadro 2 en el arti-
culo "Comunicaciones T/T para
el ACCS").

EL SUB-SISTEMA T/A/T EN
EL DESARROLLO DE
MISIONES AEREAS

Dada la gran variedad de ele-
mentos que intervienen hasta
hacer posible que la senal gene-
rada por el micréfono del con-
trolador llegue al auricular del
piloto y viceversa, he pensado
que podria ser interesante in-
cluir el desarrollo, (desde el pun-
to de vista de las comunicacio-
nes T/A/T), de dos misiones
aéreas. Quisiera que al leerlas
no se creyera estar ante una
novela de ciencia ficcién, ya que
todo lo relatado es técnicamente
viable y esta previsto en el sub-
sistema T/A/T del ACCS. Para
hacerlo realidad sélo es necesa-
rio ejecutar los proyectos pre-
vistos y optimizar al maximo la
coordinacion existente entre el
Programa ACCS y los programas
relativos a plataformas aéreas
ya que los equipos de comuni-
caciones de abordo son tan im-
portantes como los de tierra
para conseguir una eficacia 6p-
tima del sub-sistema.

Misién defensiva
(interceptacion)

La formaciéon POKER-01 esta
integrada por dos aviones. Se

encuentran en CAP ("Combat
Air Patrol”) a 15.000 pies de
altitud. Ambos aviones estian
equipados con dos equipos de
radio de V/UHF, (con capacidad
ECCM en UHF) y con un equipo
(terminal) MIDS ("Multifuncio-
nal Information Distribution
System”). La formacion POKER-
01 se encuentra bajo el control
de un ACC ("Air Control Cen-
tre”).

Los dos pilotos disponen, en
sus respectivas pantallas de pre-
sentacion, de la informacion
proporcionada por el radar de
abordo. A través del MIDS se
produce un beneficioso cambio
de informacion de vigilancia, el
RPC (RAP Production Centre)
facilita la informacion (trazas)
disponible en el sub-sistema de
vigilancia terrestre (obtenida por
sensores terrestres o aéreos) y
que se considera de interés para
los cazas. Los cazas a su vez,
envian al RPC la informacion
proporcionada por el radar de
abordo, de esta forma se consi-
gue que tanto el controlador en
el ACC como los pilotos dispon-
gan. en sus respectivas panta-
llas, de toda la informacion dis-
ponible, (tanto de vigilancia
como de identificacion), en la
zona donde opera la formacion
en CAP.

El sub-sistema de vigilancia
terrestre proporciona informa-
cion sobre una incursion iden-
tificada como enemiga e in-
tegrada por 4 aviones. Se
aproximan a 300 ft. de altitud y
se encuentran a 200 Kms. de la
linea de costa. Los pilotos tienen
la incursion en pantalla aunque
esta fuera de su alcance radar.
Reciben orden del ACC de aco-
meter a los “target”, en ese
momento los equipos de comu-
nicaciones, (equipos radio UHF
y MIDS), que estaban operando
en modo cifrado comienzan a
utilizar también el modo
ECCM.

El controlador proporciona los
datos (rumbo, altitud y veloci-
dad) para realizar una intercep-
tacion optima. Todos estos datos
aparecen en las pantallas de los

interceptadores. Simultanea-
mente, controlador y piloto per-
manecen enlazados por voz en
UHF, de esta forma se puede
ampliar informacion y se dispo-
ne de una via redundante de
comunicacion en ambos senti--
dos.

Los interceptadores descen-
deran siguiendo las indicacio-
nes del controlador (ACC), y el
enlace radio/MIDS se manten-
dra con la misma calidad que a
5.000 ft., esto se debe al gran
numero de estaciones radio T/
A/T existentes y a la capacidad
que tiene el controlador para
seleccionar en cada momento el
mas adecuado a la posicion de
los cazas. No obstante, si la
zona en cuestion es especial-
mente montanosa, podrian em-
plearse relés aéreos ya que tanto
los equipos UHF como el MIDS
de abordo, pueden funcionar en
modo relé de forma automatica.
Para actuar como relé podria
emplearse un caza, una plata-
forma AEW u otra plataforma
dedicada a esa funcion.

Disponer de la cobertura radio
necesaria y de dos vias alterna-
tivas de comunicacién (radio
UHF y MIDS), que operan -en
distintas bandas de frecuencia
con capacidad ECCM, garantiza
que el éxito de la mision de
interceptacion no estara condi-
cionado al buen funcionamiento
de las comunicaciones T/A/T
ya que el flujo de informacion,
en ambos sentidos, no sera in-
terrumpido.

Mision ofensiva
(interdiccion)

La mision de interdiccion se
ha asignado al Grupo 18. La
mision ha sido preparada en el
SQOC ("Squadron Operation
Center”). Cuando los pilotos su-
ben a las aeronaves, introducen
toda la informacién necesaria
para “inicializar” los ordenado-
res y equipos de abordo. Entre
otros datos, se introducen las
claves cripto y la hora exacta en

844

REVISTA DE AERONAUTICA Y ASTRONAUTICA/Septiembre 1990




los equipos de comunicaciones.
La aeronave esta equipada con
dos equipos radio de V/UHF,
uno de HF y un terminal (equi-
po) MIDS.

Inmediatamente después de
despegar, la formacion recibe
datos del ACC ("Air Operation
Center”) correspondiente, que
proporciona los vectores nece-
sarios para llegar al punto pre-
visto y realizar el reabasteci-

vista. Naturalmente, esta comu-
nicacion ha sido cifrada.
Después de realizar el reabas-
tecimiento, la formacion se des-
pide del ACC y en absoluto
silencio radio se alejan del espa-
cio aéreo propio. Hasta que los
cazas regresen, no se producira
una nueva comunicacion T/A/
T. La mision se realiza a 300
Kms. en el interior de territorio
enemigo y a baja cota. Por si

Si se emplea un relé aéreo
equipado con MIDS, se conocera
ademas la posicion de la forma-
cion que regresa y se tendra la
garantia de que es “amiga”, con
lo cual atin en el caso de que la
formacion en CAP careciese de
NIS ("NATO Identification Sys-
tem"), la formacion que regresa
habria sido identificada antes
de alcanzar la cobertura radar/
radio propia.

Francia, Gran Bretana, Italia y Alemania Federal,

que es virlualmente imposible de descilrar.

de la informacin.

norma OTAN como son los HAVE QL.

CUADRD 4. SATURN.

A creciente capacidad para desarrollar perturbadores capaces de “seguir” en el sallo de Irecuencia a equipos radio con caracleristicas ECCM basadas en la variacion
lenta de la Irecuencia de Irabajo. ha impulsado a la OTAN a desarrollar un equipo de radio en UHF con una capacidad de salto tan elevada como para hacer frenle
a cualquier amenaza que pudiese existir en un dilatado periodo de tiempo. Para lograr el maximo de interoperabilidad, el SATURN (que aiin no estd en servicio), se estd
desarrollando en base al STANAG 4372 que se encuenira praclicamente finalizado. En el desarrollo del SATURN estin especialmente inleresadas cinco naciones: EE.UL..

El SATURN ha sido concebido para transmilir/recibir informacion cifrada o en claro en forma de voz o datos en modo “simplex” y “hall duplex”. Para digitalizar la
voz se uliliza modulacion delta [16 Kb/sg). El SATURN permite varios modos de transmisidn de dalos a distintas velocidades (hasta 16 Kb/sg) entre los que se incluyen
la posibilidad de transmilir/recibir mensajes correspondientes a Link 11 y Link 16.

La técnica ECCM que uliliza el SATURN es el sallo rapido de frecuencia. La realizacion del protocolo necesario para eslablecer el sincronismo de salto entre dos equipos
se precisa solamente Iracciones de segundo, incluso con perturbacion fuerte.

El SATURN emplea un sislema de sincronizacidn con gran lolerancia de error. Un protocolo especial asegura la rapida resincronizacion si se alcanzan diferencias
inaceptables entre los “relojes” de los equipos SATURN implicados en la comunicacion por ejemplo después de grandes periodos de silencio).

La secuencia de sallo y otros parametros ECCM se derivan de un algorilmo criplo gue proporciona una secuencia pseudo-alealoria de Irecuencias de sallo (TRANSEC),

Con su capacidad TRANSEC. el SATURN ya proporciona una forma elecliva de proleger voz y dalos. No obstante, también se uliliza un sistema de cilrado previo de
Ia informacion (COMSEC), compatible con |a norma OTAN. Utilizando ambos sistemas [TRANSEC-+COMSEC) simullaneamente se logra un elevadisimo nivel de proleccion

Una caracteristica importante del SATURN consisle en que una comunicacion (voz o datos) en modo ECCM. puede ser interrumpida por un mensaje de alla prioridad
permitiendo ademas. Ia recepcion de una comunicacion en frecuencia fija previamente definida (en AM o FM), asegurando de esta lorma, la interoperabilidad con aeronaves
o cenlros de mando en lierra dotados con equipos de radio convencionales (sin ECCM).

Dira caracteristica imporiante es que el SATURN sera interoperable (en modo ECCM) con equipos dolados de capacidad ECCM de generaciones anteriores que siguen

miento en vuelo. El cisterna no
necesita utilizar su TACAN para
facilitar su posicion ya que el
jefe de formacion puede ver en
su pantalla la posicion del cis-
terna y leer los cambios de
rumbo y altitud que le propor-
ciona el controlador desde el
ACC. Esta informacién se esta
recibiendo a través del equipo
MIDS. El avion cisterna no esta
dentro del alcance radar de los
cazas pero si esta bajo el control
del ACC por lo que es posible
proporcionar esta informacion
a los pilotos de la formacion.
El jefe de la COBRA-O1 da su
conformidad a los datos recibi-
dos utilizando el terminal MIDS
y también realiza una compro-
bacion radio intercambiando
unas palabras con el ACC, indi-
cando que tiene el cisterna a la

fuese necesario, el ACC perma-
necera a la escucha en una
frecuencia HF que fue acordada
en la preparacion de la mision.

Al regreso, y antes incluso de
estar bajo cobertura radar/radio
propia, la formacién puede co-
municar con el ACC. Esta co-
municacion puede realizarse de
distintas formas.

— Directamente con el ACC
correspondiente, empleando la
banda de HF.

— Utilizando un relé aéreo.
Una formacion en CAP podria,
ademas de cumplir su mision,
hacer las funciones de relé tanto
en UHF (SATURN) como con
MIDS. Igualmente podria reali-
zar esta funcién una plataforma
AEW ("Airborne Early War-
ning").

CONCLUSIONES

Podemos resumir el objetivo
final de ACCS, en lo relativo a
comunicaciones T/A/T, en dis-
poner de un sub-sistema super-
viviente y fiable capaz de pro-
porcionar la cobertura necesaria
en Peninsula, Baleares y Cana-
rias; enlace mediante voz y da-
tos: proteccion de la informacion
(cifrado, COMSEC) y proteccion
de la comunicacion (ECCM).

Si bien es cierto que para
alcanzar el objetivo final se em-
pleara un relativamente amplio
periodo de tiempo, el sub-siste-
ma de comunicaciones T/A/T
ha entrado ya en un proceso de
mejora continua y progresiva.
Esperamos que sus usuarios
habituales noten pronto los re-
sultados. =
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