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a pasada fase de la civilizacion

(algunas veces llamada de “baja

tecnologia™), con un alto grado
de industrializacién y en la que se
producian y distribuian recursos na-
turales, da paso a una nueva era (lla-
mada de “alta tecnologia”™) en la que
se produce y disemina informacién.
En un mundo cada vez mds global,
las grandes redes de informacién, la
mayoria de ellas basadas en ordena-
dores, acumulan, procesan y distribu-
yen informacion, que afecta a todas
las personas y a todos los estamentos
de la sociedad.

Las Fuerzas Armadas y en especial
el Ejército del Aire se encuentran in-
mersas en esta “revolucion de la in-
formacién”. Las redes y los potentes
ordenadores, son un medio eficaz pa-
ra acelerar nuestro propio ciclo de to-
ma de decisiones (percibir,

LA DEFINICION

Este nuevo fendomeno se llama
“Guerra de la Informacion™ y las Fuer-
zas Aéreas de los Estados Unidos lo
han definido como: “Cualquier accion
para denegar, explotar, corromper o
destruir la informacién del enemigo y
sus funciones, protegiendo la nuestra
contra sus acciones, y explotando
nuestras propias operaciones de infor-
macion”,

La propia definicién nos da dos ver-
tientes en este nuevo tipo de “guerra”,
de las que hablaremos posteriormente,
la parte ofensiva y la defensiva,

Ciertos aspectos de la IW (Informa-
tion Warfare/Guerra de la Informa-
¢ion) son tan viejos como la Historia,
como por ejemplo atacar la cabeza del
enemigo, la decepcion en toda la am-

procesar, comparar, decidir
y actuar), y mantenernos so-
bre el ciclo de decision del
enemigo, pero estas mismas
redes se pueden volver en
contra nuestra y explotar so-
bre nosotros y a nuestro al-
rededor, en algunos casos,
de manera incontrolada (fi-
gura 1),

Ir6nicamente, este nuevo
flanco de vulnerabilidad es
un sub-producto del éxito
alcanzado en la tecnologia
militar, que fue la primera
en expresar su interés en el
desarrollo de las redes.
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plitud de la palabra y las operaciones
psicoldgicas. Sin embargo, otros apli-
can conceptos paralelos a la Guerra
Electronica, que alcanzaron un gran
desarrollo durante la Segunda Guerra
Mundial. La reciente automatizacion
de los Centros de Mando y Control ha
creado objetivos mds vulnerables a las
bombas l6gicas y virus informiticos
que a las bombas tradicionales.

En las sociedades que caminan hacia
esta era de alta tecnologia, la importan-
cia y frecuencia de este tipo de guerra,
tanto contra sistemas civiles como mi-
litares, aumentard enormemente. Por
supuesto, las operaciones psicolégicas
y de decepcion también se transforma-
rin hasta limites insospechados hace
algunos anos.

ALGUNOS CASOS

Por todos son conocidos las conti-
nuas intromisiones en sistemas, con
mds 0 menos inocentes intenciones,
que se publican en los medios de co-
municacion: entre ellos podemos resal-
tar el de un muchacho argentino de 22
anos, que hace aproximadamente cua-
tro afios logré introducirse por medio
de Internet en los ordenadores de la
universidad de Harvard y a través de
ellos en los ordenadores del Departa-
mento de Defensa, departamento de
Energia y NASA de los EE.UU., acce-
diendo a informacion relativa a satéli-
tes. diseno de aviones y tecnologias ra-
dar,

El laboratorio Roma (New York), la
principal instalacion de desarrollo de
Mando y Control de la USAF, fue ata-
cada mds de 150 veces entre
marzo y abril de 1994 por
dos “hackers™ (en su version
de persona habilidosa con los
ordenadores que realiza ac-
cesos no autorizados a los or-
denadores) no identificados.

No menos asombroso es
que durante el 11 de marzo
del pasado ano se recibieran
30.000 mensajes e-mail a tra-
vés de Internet en Langley
AFB, originados principal-
mente en Estonia y Australia,
¥y que inundaron sus sistemas
produciendo un bloqueo ge-
neral, obligando a intervenir
al “Air Force.s Computer
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Estructura de las Acciones Defensivas en la Guerra de la Informacion (IW-D)

mejores medios de recono-
cimiento, asi como una de-

cion para “hackers”, inclu-
yendo herramientas automdticas para
entrar en ordenadores protegidos.

Su cubierta incluye este aviso; “... la
informacion contenida es legal, pero su
uso puede ser ilegal. El contenido tiene
como tinico proposito la informacion y
la educacion. Toda la informacion
contenida en esta compilacion estaba
legalmente disponible al ptiblico antes
de esta publicacion™.

En Internet, mediante suscripcion a
listas de correo. lectura de grupos de
noticias o acceso a paginas de hiper-
texto se pueden encontrar cientos de
articulos y referencias sobre los mds
diversos métodos de asalto. Toda esta
informacion es de libre acceso para
quien disponga, en cualquier lugar del
mundo, de un acceso a Internet.

Trasladando este problema a cifras,
podemos decir que durante el pasado
ano, la agencia DISA (Defense Infor-
mation Systems Agency), usando he-
rramientas tipo “hacker” atacé 26.170

ordenadores del DoD (Departament of

Defense) sin informacion clasificada.
De ellos el 3,6% fueron facilmente ata-
cados por la “puerta frontal”. debido a
que no se habian tomado las medidas
de seguridad mis basicas. El 86% pu-
dieron ser penetrados explotando la re-
lacion entre ordenadores en redes. El
98% de las incursiones “NO™ fueron
detectadas por los administradores o
usuarios de los ordenadores: en el 2%
de los casos detectados sélo fueron de-
nunciados el 5%. Este estudio estadis-
tico demostré que durante 1995 se rea-
lizaron aproximadamente unas
200.000 incursiones en los ordenado-

res no clasificados del DoD de los
EE.UU.

LA GUERRA DEL GOLFO

La Guerra del Golfo llevé al uso de
la decepcion de la informacion y la IW
a su cenit. La cantidad de informacién
no daba descanso a los miembros de la
Coalicion: 700.000 llamadas teleféni-
cas. 150.000 mensajes diarios, gestion
de 350.000 frecuencias y control de
2.240 salidas de aviones diarias por
parte de los AWACS.

La operacion “Desert Storm™ dio al
Pentdgono la primera idea de como se-
ria la guerra en el futuro. Uniendo en-
tre si técnicas de Guerra Electronica,
Guerra de Mando y Control, y opera-
ciones psicoldgicas, la coalicion lanzé
un ataque contra el sistema de infor-
macion iraqui que acelerd el final de la
guerra. Los oficiales encargados del
planeamiento de las operaciones mili-
tares identificaron 78 nodos del Siste-
ma de Mando y Control iraqui que, si-
guiendo con la doctrina diseiada por
el coronel John Warden I11. materiali-
zaban los centros de gravedad del ani-
llo central de la estrategia de la parali-
zacion. Fueron los primeros objetivos
seleccionados. A los 28 minutos des-
pués del comienzo de la guerra, las
unidades iraquies estaban incomunica-
das de sus cuarteles generales, sin inte-
ligencia ni direccion. El ataque fue lle-
vado a cabo mediante bombas y misi-
les: en el futuro podrian ser realizados
mediante virus, bombas logicas, satu-
rando de informacion falsa los siste-
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fensa organizada de sus sis-
temas de informacién contra accesos
incontrolados.

LA IW OFENSIVA

La parte ofensiva de la IW es muy |

atractiva para muchos. debido a que es
muy barata en comparacién con los
costes de desarrollo, mantenimiento y
uso de sofisticados sistemas de armas,

Esta parte de la IW, comiinmente
llamada IW-0O, incluye actos tales co-
mo el robo o la corrupcion de datos,
distribucion de informacion errénea o
falsa, denegacion del acceso a los da-
tos, y la destruccion fisica de discos,
plataformas o edificios que sean parte
del sistema de almacenamiento y dis-
tribucion de datos.

Mediante el soborno, chantaje o in-
filtracion puede conseguirse la colabo-
racion de un usuario autorizado del sis-
tema que genere lalsa informacion,
manipule la existente o introduzca
“bombas logicas™ en los sistemas de
informacion conectados a la infraes-
tructura global de comunicaciones.

LA IW DEFENSIVA

La IW-D utiliza medios como detec-
tores y eliminadores de virus, encripta-
cion y protocolos de autenticacion y
certificacion de la informacién para
prevenir la IW-0, asi como controles
de acceso (desde la simple palabra cla-
ve hasta complejos ordenadores espe-
cializados en el filtrado de accesos, lla-
mados “cortafuegos™ o sofisticados
programas de andlisis de protocolos de
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comunicaciones). La IW-D
también comprende el pla-
neamiento y ejecucion de
las actividades necesarias
encaminadas a paliar los
efectos de un ataque de IW,

Es importante resaltar
que las inversiones en esta
faceta de la IW no estin en
correlacion con las que se
deben hacer en la parte
ofensiva para alcanzar un
mismo grado de capacidad.
El valor de la inversion no
esti en funcion de la infor-
macion o sistemas de infor-
macién a defender. sino en
funcién de la importancia

Riesgo =

Amenazas x Vulnerabilidades

aunque va aumentando el
grado de integracion con las
redes preexistentes, como la
Red de Microondas del
Ejército del Aire y la Red
Territorial del Mando del
Ejército de Tierra. a las que

X Impacto en un futuro debe englobar.

Contramedidas Aunque la SCTM se ha di-
/_*_'_ sefiado poniendo especial

/" / énfasis en su capacidad de

Radindancies supervivencia, mediante la
Proteccién Catastrofico duplicacion de los tramos
Backups Superable mds criticos a través de di-
Entrenamiento ad ferentes medios (radioenla-
ces, lineas punto a punto o

via satélite) no puede des-

Evaluacidn de riesgos (IW-D) cartarse un acceso ilegal,

que tiene para el defensor la
informacion que contiene o el proceso
de informacion que realizan esos siste-
mas y que pueden estar sujetos a un
ataque.

Si el defensor deja desprotegidas
funciones vitales tanto sociales como
econdémicas o defensivas que depen-
den de servicios de informacion, estd
invitando a potenciales enemigos a ha-
cer la inversion necesaria para obtener
sistemas para atacarle esas funciones.
Para disuadir a un posible atacante se
deben establecer, y demostrar que se
poseen, robustos sistemas para prote-
ger y en su caso restaurar las funciones
y procesos esenciales.

LA AMENAZA

Las organizaciones econémicas y
comerciales son bien conscientes de
este peligro, ya que poseen la expe-
riencia que han adquirido al ser victi-
mas de fraudes. robos y sabotajes. Ello
les ha forzado a tomar medidas para
proteger sus cuentas, y en definitiva,
su capital. Por otra parte el inmenso
potencial de negocio que puede supo-
ner el comercio a través de la red Inter-
net esti forzando a desarrollar sistemas
de transaccion seguros. no tanto por-
que no existan ya varios de ellos, sino
por la dificultad de acuerdo que supo-
nen los altisimos intereses en juego a
la hora de establecer una estandariza-
cion.

Desde el punto de vista de la socie-
dad y de la defensa, los ataques al sis-
tema financiero pueden suponer una
grave amenaza sobre la logistica de las
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Fuerzas Armadas. El espionaje indus-
trial puede afectar a los sistemas utili-
zados por la defensa y los ataques a or-
denadores privados pueden suponer
precedentes para el asalto a sistemas
militares, que en muchas ocasiones
usen los mismos equipos, sistemas
operativos y protocolos.

No olvidaremos aqui la amenaza fi-
sica, por constituir un aspecto sobrada-
mente conocido el tema, que compren-
deria la destruccion fisica de equipos o
redes de comunicaciones.

El riesgo debe ser gestionado prote-
giendo partes seleccionadas de la in-
fraestructura que soporte las funciones
criticas y las actividades necesarias pa-
ra mantener los intereses politicos, mi-
litares y econémicos (figura 2).

La evaluacion del riesgo para nues-
tro pais es una de las primeras tareas a
realizar. En el campo de la infraestruc-
tura civil, la red eléctrica y otros servi-
cios cuentan con sistemas de monitori-
zacion de fallos y control remoto, que
podrian ser afectados por acciones de
IW-0. El sistema financiero, se basa
en la red IBERPAC., de la compaiia
telefonica, para sus operaciones inter-
nas y numerosos bancos empiezan a
abrir a sus clientes la posibilidad de
operar a través de Internet, un sistema
revolucionario en Europa y en el mun-
do, que permite el acceso a cualquier
ciudadano a la red a precio de llamada
local.

En el campo de la defensa, la red
SCTM (Sistema Conjunto de Teleco-
municaciones Militares) todavia no ha
sido completada en todos sus tramos,

que podria producir un gra-
ve impacto en los sistemas que apoyan
sus telecomunicaciones, como el siste-
ma SADA, los enlaces con el sistema
de Defensa Aérea francés, la informa-
cién del trifico aéreo civil o las comu-
nicaciones con los organismos OTAN.
Desde el punto de vista fisico estas
redes tienen “‘cuellos de botella™ o no-
dos criticos, que en caso de ser supri-
midos afectarian gravemente a su ope-
ratividad. La tinica proteccién posible
conlra este riesgo es la duplicacién de
los caminos fisicos, contemplando in-
cluso la utilizacion de lineas comercia-
les, con un sistema de encriptacién
adecuado, para evitar la mayor posibi-
lidad de un acceso incontrolado en es-
tas lineas menos seguras.

LA ORGANIZACION

Lejos de “militarizar” los aspectos
relacionados con la seguridad informa-
tica, decretando restricciones dificiles
de hacer cumplir, una organizacion
efectiva en el campo de la IW debe es-
tar formada por equipos de personas
con acceso fluido a las dltimas noveda-
des en el campo de la seguridad de sis-
temas informiticos. protocolos y redes
de comunicaciones y que deberdn tra-
bajar en estrecha colaboracion con las
empresas desarrolladas de estos siste-
mas y los usuarios de los mismos, los
laboratorios de investigacion y los cen-
tros de estudio.

También es cierto que si bien la de-
fensa en este campo no puede ser ex-
clusivamente militar, si es conveniente
que las Fuerzas Armadas cuenten con
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personal especializado, capaz de desa-
rrollar, en un momento determinado,
las acciones ofensivas o defensivas ne-
cesarias, asi como la supervision diaria
de los sistemas de informacion milita-
res y su seguridad.

La organizacion debera ser capaz de
asegurar: alerta tictica, control de da-
fios, localizacion de ataques y restaura-
cion de la situacion normal. La alerta
tictica incluye la monitorizacion, de-
teccion y comunicacion de ataques o
incidentes, y ello sin duda, requiere
iniciativas en la politica, clarificacio-
nes legales y programas de investiga-
cion y desarrollo. Las funciones basi-
cas de monitorizacion, deteccion, con-
trol de dafos y restauracion, deberin
encontrarse al nivel opera-

Ademas de las medidas fisicas y lo-
gicas que se adopten, debe realizarse
un esfuerzo de formacion, dirigido a
todos los usuarios de sistemas, para
crear una conciencia de “Seguridad In-
formdtica™ en cuanto a conocimiento
de su sistema, proteccion del mismo,
discrecion sobre sus caracteristicas y
sistemas de proteccion.

Para que esto se pueda realizar, de-
beremos seleccionar y formar adecua-
damente al personal que formari parte
de lo que podria ser el “Equipo de res-
puesta en caso de crisis™ y que estable-
cerii un contacto continuo con las fuen-
tes de informacidn, civiles y militares,
tanto nacionales y aliadas como otras
fuentes exteriores en colaboracién con

macion, el 609" IWS (Information
Warfare Squadron), ubicado en Shaw
AFB (Carolina del Sur) enfocado prin-
cipalmente a la defensa y recuperacion
de sistemas de informacion, y en prin-
cipio sin atribuciones en lo relativo a
IW-0O. Por otra parte, en abril de 1997
se abri6 el Information Warfare Trai-
ning Laboratory en Goodfellow AFB
(Texas), con el objetivo de entrenar
personal de inteligencia capaz de com-
batir este nuevo tipo de guerra.

LA CONCLUSION

El contenido de este articulo pre-
tende dar a conocer un nuevo campo
de actuacion que se abre ante noso-

tros, y que sin duda dard

tivo mds bajo posible (fi-
gura 3).

LOS PASOS A SEGUIR

Las primeras medidas
han sido adoptadas por
parte de los responsables
de la informdtica de ges-
tién en el Ejército del Aire,
éstas son tan sencillas co-
mo la adopcién de unas
normas que prohiben el
uso de aplicaciones de
software no autorizado, es-
tablecen unos estindares
de material y unos siste-
mas de proteccién contra
ataques de virus, primer
paso para la adquisicion de
una cultura de seguridad informatica
por parte de los usuarios, auténtica ba-
se y requisito imprescindible para esta-
blecer una defensa de nuestros siste-
mas.

Toda via de comunicacién constitu-
ye un camino de invasion. Aunque
cierto, este argumento no parece que
deba aconsejar un aislamiento total co-
mo mejor sistema defensivo. Es claro
que aquellos ordenadores que perma-
necen aislados fisicamente son evi-
dentemente poco vulnerables a otro
ataque que el convencional, pero ni la
sociedad ni sus fuerzas armadas pue-
den aislarse por completo prescindien-
do de las ventajas que puedan obtener
de las redes de comunicaciones. Este
aislamiento seria una forma de ignorar
un problema, no de solucionarlo.

mucho que hablar en un
futuro no muy lejano. El
Ejército del Aire no pue-
de mantenerse ajeno a la
nueva amenaza ni a este
nuevo tipo de guerra, que
ya se considera, por algu-
nos expertos, como la
guerra del siglo XXI.

La primera necesidad
del EJército del Aire es
establecer un “punto fo-
cal” para la coordinacion
de todos los aspectos rela-
tivos a la IW, posterior-
mente y como consecuen-
cia de profundos estudios
se podrian adoptar medi-
das tales como la forma-

los organismos de inteligencia adecua-
dos.

LAS PRIMERAS UNIDADES

Dentro de las Fuerzas Armadas, el
Ejército del Aire, por su nivel tecnolo-
gico y su dependencia de las redes de

| comunicaciones, tanto para el cumpli-

miento de su misién como para la se-
leccion de objetivos, basada en inteli-
gencia obtenida a través de sistemas de
informacion, debe ocupar una posicion
preeminente en la organizacién de
“Escuadrones de Guerra de la Informa-
cion”, de la misma forma que es un re-
ferente claro en los temas de Guerra
Electronica.

Estados Unidos creé en 1996 su pri-
mer Escuadrén de Guerra de la Infor-
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cion de una organizacion
y un centro para la IW-D, que deberd
realizar el planeamiento y la coordi-
nacion, asi como la creacion de un
organismos de control de sistemas,
redes y diseio de infraestructuras y
por ultimo, el establecimiento de un
equipo de respuesta en caso de crisis.
El camino a recorrer es largo y los
pasos intermedios muchos, pero el
Ejército del Aire posee medios y
personal con capacidad y cualifica-
cion para dar el primer paso.

Como conclusién final, podemos
transcribir una frase del jefe del Es-
tado Mayor de la USAF: El dominio
del espectro de la informacion es
tan critico en los conflictos actuales,
como ocupar la tierra o dominar el
espacio aéreo lo fueron en el
pasado. =






