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LA RESPONSABILIDAD DEL ESTADO POR EL USO DE ARMAS
AUTONOMAS LETALES

Premio de Defensa 2022, en su modalidad

Premio José Fernando Querol y Lombardero

Laura Gonzalez Calvache

Resumen

Las armas autonomas letales son un tipo de armas que, empleando la
inteligencia artificial, son capaces de seleccionar objetivos y decidir si dis-
paran o no. Este articulo examina la responsabilidad del Estado por su uso,
pues deben estar sujetas a control humano para ser conformes a derecho.
Asi, Estados y organizaciones proponen dos posibles estandares de con-
trol: el control humano significativo y los niveles apropiados de control
humano. También se examina la conformidad de las armas con el derecho
internacional humanitario a través de los principios de distincion y propor-
cionalidad, concretamente si estas armas serian capaces de distinguir entre
objetos y si sus ataques serian proporcionales. Finalmente, se analizan y
proponen distintas vias de ejercer la responsabilidad del Estado.

Palabras clave: Armas auténomas letales, Control humano significati-
vo, Derecho internacional humanitario, Drones.

Abstract

Autonomous weapon systems are a class of weapons that, use artificial
intelligence to select targets and decide whether or not to fire. This article
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examines the State’s responsibility for their use; the weapons must be sub-
jected to human control to be according to law. States and organizations
therefore propose two possible standards, the meaningful human control,
and the appropriate levels of human control. Their compliance with inter-
national humanitarian law is examined through the principles of distinction
and proportionality, more precisely whether these weapons are capable of
distinguishing between objects and whether their attacks can be propor-
tionate. Finally, different ways of holding States accountable are analysed
and proposed.

Keywords: Autonomous weapon systems, Meaningful human control,
International humanitarian law, Drones.

Sumario

1. Introduccién. 2. Definiendo las armas auténomas letales. 2.1. Autonomia y
armas autonomas letales. 2.2. Otros conceptos técnicos referidos a las armas au-
tonomas letales. 2.3. Limites tecnologicos de las armas autéonomas. 2.4. In the
loop, on the loop, out of the loop. 3. Manteniendo el control. 3.1. Control humano
significativo (MHC). 3.2. Niveles apropiados de juicio humano sobre el uso de la
fuerza (AHJ). 4. Las armas autonomas letales y el derecho internacional humani-
tario.4.1. Las armas auténomas y los principios de derecho internacional huma-
nitario. 5. La responsabilidad del Estado por el uso de armas autonomas letales.
5.1. Responsabilidad internacional del estado por hechos ilicitos. 5.2. Responsa-
bilidad del estado por infraccion del due diligece. 5.3. Responsabilidad civil por
los dafios ocasionados (strict liability). 5.4. Desafios procesales. 6. Conclusiones.
7. Bibliografia.
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La responsabilidad del Estado por el uso de armas autonomas letales

INDICE DE ABREVIATURAS

AHJ Appropiate Leves of Human Jugment

API Protocolo I adicional a los Convenios de Ginebra de 1949 relativo a la

proteccion de las victimas de los conflictos armados internacionales
ARSIWA  Articles on Responsibility of States for Internationally Wrongful Acts
AWS Autonomous Weapons Systems
CCW Convention on Conventional Weapons
CDEM Collateral Damage Estimate Methodology
ClJ Corte Internacional de Justicia
CNAS Center for a New American Security
DIH Derecho Internacional Humanitario
EE. UU.  Estados Unidos
GGE Group of Governmental Experts
HRW Human Rights Watch
1A Inteligencia Artificial
ICRAC International Committee for Robot Arms Control
ICRC International Committee of the Red Cross
ILC International Law Commission

LAWS Lethal Autonomous Weapons Systems

MHC Meaningful Human Control

ONU Organizacién de las Naciones Unidas

SC1J Sentencia de la Corte Internacional de Justicia

STPIY Sentencia del Tribunal Penal Internacional para la antigua Yugoslavia

1. INTRODUCCION

Las armas auténomas letales son armas que seleccionan por si mismas
objetivos a los que detectan como potenciales amenazas y deciden si dis-
parar o no.
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Estados y organizaciones internacionales han pedido su prohibicion
por los riesgos que genera. Sin embargo, teniendo en cuenta que mas de
diez paises las estan desarrollando actualmente —entre los que se encuen-
tran los cinco miembros permanentes del Consejo de Seguridad de la
ONU—, es posible aventurar que las armas auténomas van a revolucionar
los conflictos armados del futuro, siendo una tecnologia ain en desarrollo.

Uno de los problemas principales que generan las armas autéonomas
letales es la disolucion de la responsabilidad. La seleccion de objetivos y
la decision de disparar son realizadas por la maquina, lo que impide asegu-
rar a quién compete exigir responsabilidades: ;al fabricante, al ingeniero
que programo los algoritmos que hacen operar el sistema, al operador que
debia controlar la maquina o al superior que autoriz6 su empleo? Parte de
la doctrina, incluyendo a Human Rights Watch, Amnesty International o
ICRAC apuestan por la inclusion de un régimen de responsabilidad in-
dividual que aporte garantias a posibles victimas por los accidentes que
puedan provocar. Este trabajo se ocupa de la responsabilidad internacional
del Estado sin prejuzgar los otros tipos de responsabilidad que puedan de-
rivarse del uso de armas autonomas letales, como la responsabilidad penal.
La responsabilidad del Estado es importante para su aplicacion a las armas
auténomas letales por varios motivos:

— Son los Estados los que estan invirtiendo en el desarrollo de las
armas autonomas letales.

— Los Estados son actores politicos principales en los conflictos ar-
mados, tanto nacionales como trasnacionales.

— La responsabilidad del Estado podria desincentivar su uso, o pro-
vocar un uso mas restrictivo.

— El Estado tiene fondos suficientes como para satisfacer las com-
pensaciones que se deriven, a diferencia de los individuos.

La responsabilidad del Estado responde a una vertiente tradicional, por
hechos ilicitos, y a una vertiente mas nueva, basada en un régimen de res-
ponsabilidad como consecuencia de la omision de un deber de cuidado.
Numerosos autores estan proponiendo ademas un nuevo régimen de res-
ponsabilidad civil por dafios, que permitiria imputarle responsabilidad al
Estado con mayor facilidad que en los dos casos anteriores.

La responsabilidad del Estado por hechos ilicitos se produce por una
infraccion de derecho internacional, que puede ser una accidon o una omi-
sion, y esta conducta debe serle atribuible al Estado. Partiendo de la base
de que las armas autonomas letales seran aplicadas principalmente en un
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contexto de conflicto armado, el hecho ilicito internacional ocurrira en el
marco del derecho internacional humanitario. A estos efectos, las armas
auténomas letales plantean problemas principalmente con los principios
de distincion entre personas civiles, militares y no combatientes, y propor-
cionalidad, segln la fuerza del ataque. El incumplimiento de cualquiera de
estos principios constituiria un hecho ilicito internacional, que debe serle
atribuible al Estado para que genere responsabilidad.

La responsabilidad del Estado por infraccion del due diligence respon-
de al riesgo derivado de la realizacion de actividades en principio no prohi-
bidas, pero potencialmente generadoras de dafios a terceros. Este régimen,
aun en desarrollo, suele alegarse en contextos de derecho ambiental, pero
esta siendo reivindicado por parte de la doctrina ante las dificultades de
ejecutar el tipo de responsabilidad por hechos ilicitos, asegurando la repa-
racion de las victimas.

Finalmente, se propone un régimen de responsabilidad civil que fun-
cionaria de forma supletoria para los tipos de responsabilidad anteriores, a
fin de asegurar el cumplimiento de la responsabilidad.

2. DEFINIENDO LAS ARMAS AUTONOMAS LETALES

2.1. AUTONOMIA Y ARMAS AUTONOMAS LETALES

Una definicion aceptada y extendida de las armas autonomas letales
es que son «unos sistemas que, una vez activados, pueden seleccionar y
atacar objetivos sin necesidad de intervencion adicional de un operador
humano» (Departamento de Defensa de EE. UU., 2012: 13-14. También
HRW, 2018a: 2).

Las armas autonomas letales adquieren su autonomia a través de algo-
ritmos de inteligencia artificial y machine learning, lo que les convierte en
sistemas de software avanzado capaz de distinguir objetos con los datos de
que dispone.

Actualmente, hay tecnologia cada vez mas sofisticada que permite la
actuacion a kilometros de distancia, como los drones que pueden manejar-
se en remoto. La creciente automatizacion del armamento permite prever
el surgimiento de armas autéonomas, que se distinguirian de las armas au-
tomaticas y las semiautomaticas o automatizadas. Esta distincion depende
de la sofisticacion técnica y capacidad de los sistemas. La principal dife-
rencia entre las armas autébnomas y las semiautomaticas es que, si bien
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ambas actiian conforme a patrones que les fueron configurados, las armas
auténomas son capaces de corregir sus procesos internos y ajustarlos a sus
acciones a través de los datos recibidos (Barela y Plaw, 2021: 75).

Marra y McNeil (2012: 1150-1154) consideran que la principal carac-
teristica del sistema autébnomo es su capacidad de actuar sin intervencion
externa. Proponen tres atributos de autonomia: la frecuencia de la interac-
cion entre la maquina y el operador, la capacidad de la maquina para res-
ponder en situaciones complejas de incertidumbre y su nivel de asertividad
en la toma de decisiones.

El primer atributo se refiere a la cantidad de veces que el operador
necesita dictarle instrucciones a la maquina. A mayor autonomia, menor
necesidad de contacto. El segundo atributo trata de medir la adaptabilidad
de la maquina: si es capaz de predecir y evitar colisiones, de evitar distintos
obstaculos fijos 0 moéviles o ser capaz de desempefiar sus funciones en un
entorno cambiante. A mayor capacidad de adaptacion, mayor autonomia.
Finalmente, el tercer atributo se refiere al nivel de asertividad de la maqui-
na que se mide por su habilidad para completar una mision, siendo capaz
de cambiar los medios necesarios para conseguir el fin encomendado, sin
intervencion de persona alguna.

Schaub y Kristoffersen (2017: 8) amplian estas descripciones. Las
maquinas automaticas responden a estimulos externos concretos (inputs)
con outputs prestablecidos, sin que la maquina posea un sistema operati-
vo ni esté configurada por algoritmos. En esta categoria se encontrarian
las minas o los cables trampa. Los sistemas automatizados se basarian en
un conjunto de alternativas disefiadas en funcion del estimulo percibido
por la maquina, funcionando con algoritmos, lo que permitiria predecir
su resultado. Ejemplos de armas automatizadas serian Predator en el aire,
SWORDS en tierra y Aegial en el agua (Marra y McNeil, 2012: 1160-
1173). También la ctpula de hierro de Israel (Schmitt y Thurnher, 2013:
236) que responde mandando misiles para interceptar la amenaza y luego
al lugar del que parti6 el misil atacante. Todas ellas responden a un grupo
prefijado de estimulos sin necesidad de intervencion humana. Finalmente,
las auténomas serian una evolucion de las automatizadas por la compleji-
dad de sus elementos, y seria potencialmente impredecible y con un com-
portamiento orientado a la consecucion de objetivos.

En el ambito de la ingenieria, Sheridan (Parasuraman, Sheridan y Wic-
kens, 2000: 287) desarroll6 una escala de diez grados que ilustra con ejem-
plos cual es el nivel de sofisticacion técnica que se espera que alcancen las
armas auténomas:
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Gradode  Descripcion de la autonomia

autonomia

1 El ordenador no ofrece asistencia alguna, el humano debe hacerlo todo.

2 Ofrece un conjunto de decisiones o alternativas.

3 Disminuye la seleccion a unas pocas.

4 Sugiere una entre ellas.

5 Ejecuta su recomendacion si el humano lo aprueba.

6 Otorga al humano un periodo de tiempo para cancelar la operacion antes de
la ejecucion automatica.

7 Ejecuta automaticamente, después informa al humano de los resultados.

8 Solo informa al humano del resultado si el humano le pregunta.

9 Solo se informa al humano si el ordenador decide hacerlo.

10 El ordenador puede decidirlo todo, ignorando completamente al humano.

Si las armas auténomas consiguieran alcanzar el tiltimo paso, el control
humano quedaria completamente aislado del proceso de toma de decisio-
nes, especialmente en la seleccion de objetivos. E1 ICRC (2019: 7) y Heyns
(2013:_ 8) describen a estas maquinas como aquellas que se basan en el
paradigma percibir-pensar-actuar. Este paradigma se basa en la herramien-
ta OODA Loop desarrollada por John Boyd (Marra y McNeil, 2012: 1144-
1145), por el que las maquinas reciben datos del entorno que les permite,
mediante el procesamiento con algoritmos, conocer el tipo de situacion en
la que se encuentran; procesadores que, entre varias vias de accion posi-
bles, adoptarian una, y mecanismos de ejecucion de la decision tomada. En
el caso de las armas autonomas letales, se trataria de recopilar imagenes de
personas, procesar si se trata de amenazas o no y, en el caso de que lo sean,
ejecutar el disparo.

2.2. OTROS CONCEPTOS TECNICOS REFERIDOS A LAS ARMAS AUTONOMAS LETALES

Al hablar de armas auténomas, se manejan distintos conceptos del
campo de la informatica que, no obstante, los juristas necesitan conocer
para entender los riesgos potenciales asociados a las armas auténomas le-
tales y los desafios juridicos que plantean.

Los algoritmos son «secuencias de instrucciones de programacion que,
ejecutadas por un ordenador, realizan calculos o resuelven problemasy
(ICRC, 2019: 13). Los algoritmos suelen ser predecibles en sus respuestas,
pero pueden variar dependiendo de las circunstancias. Algunos algoritmos
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permiten a la maquina reaccionar al entorno, pero otros no, y el sistema
tiene una capacidad de adaptacion al entorno muy baja (ICRC, 2019: 13).
Es entonces cuando entra en juego la inteligencia artificial.

La inteligencia artificial es un programa informatico capaz de procesar
enormes cantidades de datos y de generar soluciones a partir de ellos. Des-
tacan dos caracteristicas de la inteligencia artificial: la primera de ellas es
que un sistema inteligente que, una vez «entrenado», es capaz de ajustar su
funcionamiento con base en los nuevos datos recibidos sin la intervencion
directa del ingeniero que lo programo originariamente. La segunda carac-
teristica, que genera confusion, es que la inteligencia artificial funciona a
partir de modelos probabilisticos y no de procesos cognitivos humanos
(Baena, 2018: 31-32). Actualmente, los sistemas son de inteligencia débil,
pero aun asi son capaces de realizar traducciones, leer los labios o reco-
nocer objetos (Baena, 2018: 36), que es la principal funcion de las armas
auténomas letales. Cabe destacar que, con el avance de la inteligencia ar-
tificial, sistemas que antes eran inteligentes ahora son considerados mera-
mente automatizados (ICRC, 2019: 13).

Los sistemas de machine learning son sistemas de inteligencia arti-
ficial capaces de «aprender» de los datos que tienen. En lugar de seguir
programas prefijados, los sistemas basados en machine learning constru-
yen su propio modelo basado en los datos proporcionados y son capaces
de realizar acciones, identificar patrones o hacer predicciones. El problema
con estos sistemas es que, a diferencia de con los algoritmos normales, los
programadores no pueden predecir con exactitud como va a realizar el sis-
tema la asociacion con los datos, por lo que puede ser dificil de controlar.
Este es el tipo de sistema que utilizan las armas autonomas letales (ICRC,
2019: 15).

Las redes neuronales son un modelo computacional avanzado que
imita el funcionamiento del cerebro humano. Forman parte del machine
learning y permiten al sistema adquirir, almacenar y enviar informacion
de forma muy eficiente, siguiendo el modelo de conexiones neuronales del
cerebro. El cerebro cambia sus conexiones neuronales a medida que apren-
de y realiza tareas, en la llamada plasticidad cerebral. Las redes neuronales
computacionales también cambian sus conexiones para adaptarse al nuevo
aprendizaje, y permiten al sistema cambiar su programacion para producir
mejores resultados (Krishnan, 2021: 220).

El deep learning es un concepto bastante novedoso, y se refiere a la
aplicacion de las redes neuronales a grandes bases de datos. El proceso de
aprendizaje con deep learning consiste en ensefiar a los ordenadores a dife-
renciar objetos ensefiando un gran nimero de imagenes sobre esos objetos
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procedentes de las grandes bases de datos. El procedimiento suele ser su-
pervisado por programadores que le expliquen al sistema si sus soluciones
son buenas o no y le corrijan, lo que ayudara al sistema a mejorar. Cuantos
mas datos se obtengan, mayor sera la precision que alcance el sistema en
sus soluciones, y podria superar al cerebro humano al no verse influencia-
do por los sesgos cognitivos tipicos del cerebro —cuestion aparte merecen
los sesgos de las propias maquinas, que se tratan en el siguiente epigrafe—.
También se espera que el ordenador sea capaz de llegar a soluciones a las
que los seres humanos no serian capaces, al realizar nuevas asociaciones
que los humanos no se habian planteado (Krishnan, 2021: 221).

Dos elementos propios de los sistemas informaticos, que seran claves
a la hora de tratar las armas autonomas letales, son la predictibilidad y la
fiabilidad. El primero se refiere a «la habilidad de decir o estimar que una
determinada cosa pasara en el futuro o que serd consecuencia de algo»
(ICRC, 2019: 10). En las armas auténomas, se refiere a la capacidad de
saber como funcionara el arma una vez puesta en funcionamiento. La se-
gunda, la fiabilidad, se describe como «la cualidad de ser de confianza o
comportarse generalmente bien». En las armas auténomas, esta cualidad
se refiere a el arma actuara como se espera que lo haga, sin fallos ni conse-
cuencias inesperadas (ICRC, 2019:10).

2.3. LIMITES TECNOLOGICOS DE LAS ARMAS AUTONOMAS

El funcionamiento de los sistemas de las armas autonomas puede verse
viciado por sesgos y por la black box, provocando que no sean sistemas del
todo fiables ni predecibles.

Los sesgos se refieren al «resultado discriminatorio que provoca la
aplicacion de un algoritmo programado a partir de datos alejados de la
realidad, o que reflejen los prejuicios del humano que los ha creado o ana-
lizado» (Baena, 2018: 82). Se conocen varios sesgos (ICRC, 2019:18):

— Sesgo en el entrenamiento con datos o sesgo estadistico. Como los
algoritmos de machine learning utilizan datos para definir sus mo-
delos, limitaciones en la cantidad, cualidad o naturaleza de estos
datos puede introducir sesgos en el funcionamiento de los datos.
Una critica frecuente que reciben las armas auténomas es que la
mayoria de los datos proceden de sociedades occidentales, dificul-
tando el reconocimiento facial de personas no blancas.
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— Sesgo en el objetivo. El algoritmo les otorga un peso distinto o
inapropiado a los elementos de los datos e ignora otros, llegando
a conclusiones no respaldadas por los datos. En las armas autoéno-
mas, el sistema podria darle mas peso al color de la vestimenta que
a portar armas.

— Sesgo en el procesamiento. El propio algoritmo introduce un sesgo
al analizar los datos. Con frecuencia, los programadores introducen
estos sesgos para detectar y eliminar otros sesgos.

— Sesgo emergente. Este sesgo puede provocar que un algoritmo fun-
cione de formas impredecibles. Lo provoca el entorno en que ope-
ra, no el programador ni el operador.

— Sesgo por transferencia de contexto. El algoritmo se utiliza en con-
textos distintos de aquellos para los que fue disefiado, provocando
impredecibilidad.

— Sesgo interpretativo. Un usuario, puede ser un humano u otro sis-
tema, malinterpreta la conclusion extraida por el primer algoritmo.
Si el arma auténoma que esta operando utiliza los datos de los ob-
jetivos extraidos por otro sistema, atacara por error a los objetivos
incorrectos.

— Sesgos humanos El sistema hereda el comportamiento de las per-
sonas que realizaron los datos (Baena, 2018: 83). En las armas au-
tonomas, si en los datos seleccionados se ve que solian seleccio-
narse a hombres con barba, el arma autdonoma tendera a seleccionar
hombres con barba.

Mencion aparte merece el sesgo de complacencia, que es un sesgo del
operador provocado por el sistema: los pilotos confian tanto en €l que no
perciben los fallos de este, llevando a consecuencias fatales. En el estu-
dio realizado por Endsley y O’Kiris (Endsley,1995: 382-383), en el que
se examinan los comportamientos de pilotos con la automatizacion de las
aeronaves, observaron que los pilotos eran mas propensos a tener fallos
que concluian en accidentes fatales cuando los aviones eran automaticos.
La automatizacion de las aeronaves provocaba que los pilotos perdiesen
la consciencia sobre el entorno, entendida como «la percepcion de los ele-
mentos del entorno en un tiempo y espacio determinados, la comprension
del significado de estos elementos, y la proyeccion de su situacion en un
futuro cercano.

La black box (Krishnan, 2021: 221) se encuentra en los sistemas que
funcionan con redes neuronales. Como las asociaciones no se hacen solo
aplicando co6digos, sino que también interactiian con las bases de datos
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y se modifican conforme a ellas, por lo que se complica la trazabilidad
de las conclusiones. Para los propios programadores es dificil seguir las
asociaciones y conexiones realizadas por la red neuronal para llegar a un
determinado resultado. La black box complica la labor de supervision tanto
de los programadores como de los operadores y vuelve el sistema poten-
cialmente impredecible.

2.4. IN THE LOOP, ON THE LOOP, OUT OF THE LOOP

Una vez explicado el concepto de autonomia que se maneja al hablar
de armas auténomas letales, es necesario definir la posicion de la persona,
del operador humano. El concepto de loop sigue el proceso ya mencionado
de OODA Loop disefiado por John Boyd (Marra y McNeil, 2012: 1144-
1145), y obtiene de ¢l el nombre. En inglés se manejan tres términos en
funcion del lugar que ocupe el operador en el proceso de toma de decisio-
nes (el loop): in the loop, on the loop y out of the loop.

In the loop se refiere al uso de herramientas por parte de combatientes,
una categoria tradicional que incluye el empleo de armas y espadas (Malik,
2018: 622). Human Rights Watch ofrece una definicion mas centrada en
las armas actuales, y es que los robots solo podrian seleccionar objetivos
y actuar bajo las instrucciones del operador, como los drones teledirigidos
(HRW, 2018a: 2).

On the loop es un tipo de control que se ejerce sobre armas desarro-
lladas tecnoldgicamente, pero en las que el operador conserva un poder
de decision relevante. El papel desempefiado por el operador puede ser de
supervision e intervencion, aportando al operador datos suficientes sobre
el entorno (ICRC, 2019: 9), o un poder de veto (Schaub, y Kristoffersen,
2017: 10). Human Rights Watch incluye ambos aspectos como control on
the loop de las armas autonomas letales.

Out of the loop es un tipo de control minimo, pues la maquina habria
alcanzado plena autonomia y no necesitaria la intervencion del operador
(HRW, 2018a: 2). Es el ultimo nivel de los descritos por Sheridan, que
se ilustraban previamente. Que la maquina opere out of the loop es el eje
central de la polémica que suscitan las armas auténomas letales, desde una
perspectiva ética y juridica. La disolucion de la responsabilidad es patente,
pues es dificil imputar la responsabilidad por los fallos de una maquina que
carecia de control alguno.

Con el fin de limitar la autonomia de las armas autonomas letales y
sus consecuencias, parte de la doctrina esta desarrollando el concepto de
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«control humano significativo» o «MHC» por sus siglas en inglés. El con-
trol humano significativo buscaria imponer un estandar minimo de control
cuando se utilicen las armas autéonomas letales. Encuadrandose en el tipo
de control on the loop, establece varios requisitos para su utilizacion, entre
ellos la responsabilidad.

El control on the loop, tanto en su vertiente de supervision como en
el ejercicio del poder de veto, permite que el operador atin pueda tomar
decisiones, y por tanto seria posible imputarle responsabilidad individual.
Resulta relevante para su uso en conflictos armados, pues estas armas estan
pensadas para utilizarse en conflictos armados y, por tanto, si se cometiese
alguna infraccion del derecho internacional mediante su uso, seria del de-
recho internacional humanitario.

3. MANTENIENDO EL CONTROL

Los principios de proporcionalidad y distincion del derecho interna-
cional humanitario imponen unos estandares sobre las armas empleadas en
conflictos armados para que el uso sea legal. Como bien sefala Article 36!
en su informe (2013: 3) la aplicacion de la inteligencia artificial a las armas
es posible y legal gracias a la interaccion entre las armas y el operador hu-
mano. En el caso de las armas semiautéonomas, que funcionan por sensores,
su conformidad a la ley depende de que el operador humano conozca tanto
el funcionamiento de los sensores como el contexto sobre el que actia el
arma. Reino Unido asegurd que «siempre deberia haber control y autoriza-
cion humana al disparar» (2015, parr. 8).

Los cinco miembros permanentes del Consejo de Seguridad de la ONU
han declarado la importancia de mantener el control humano sobre los sis-
temas autonomos: China: «las discusiones sobre la interaccion humano-
maquina [...] deberian definir el modo y el grado de implicacion humanay
(2018: 1); Rusia: «no ponemos en duda la necesidad de mantener el control
humano sobre la maquina» (2018: 2); Francia: «el uso de la fuerza forma
parte de la responsabilidad inherente [al individuo] y requiere de mayor
elaboracion y aclaracion» (2018: 2); Reino Unido: «El uso de nuestras
armas siempre permanecera bajo control humano como garantia absoluta
de la supervision y autoridad humanas, y la responsabilidad por el uso de
armas» (2018: 2); y, Estados Unidos: «los sistemas de armas autéonomas y

! Organizacion no gubernamental radicada en Reino Unido dedicada a reducir el uso
de armas y analizar las implicaciones de su uso.
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semiautonomas deben ser disefiadas de forma que permitan a los coman-
dantes y operadores ejercer niveles apropiados de juicio humano sobre el
uso de la fuerza» (2012: 2).

Planteado por primera vez por la organizacion Article 36 en 2013, el
concepto de control humano significativo (MHC, por sus siglas en inglés)
ha tenido gran acogida a nivel internacional, siendo objeto de debate en las
reuniones de la CCW en 2014. El Parlamento Europeo, en una declaracion
conjunta (2018: 4-5), utiliza el mantenimiento del control humano signifi-
cativo para distinguir las armas autonomas letales (que estarian prohibidas
por el derecho internacional) de las armas autonomas, que si serian con-
formes a derecho.

El MHC busca establecer una garantia de control humano en el empleo de
sistemas de armas autonomas letales. A pesar de que ain no se ha alcanzado
un consenso sobre su definicion, gobiernos como el de India, Rusia y, especial-
mente, Estados Unidos, se muestran criticos con este concepto, proponiendo
EE. UU. su propio concepto, los niveles apropiados de juicio humano sobre el
uso de la fuerza (Departamento de Defensa de EE. UU., 2012: 2).

La adopcion de cualquiera de estos estandares de control minimizaria
los riesgos derivados de su funcionamiento y permitiria operar en con-
flictos armados acorde al derecho internacional humanitario. Asegurando
el control humano se asegura también la responsabilidad individual, que
podria facilitar la responsabilidad del Estado.

En este apartado se explicaran qué formas de control pueden ejercerse
sobre las armas autonomas letales, y después se explicaran las propuestas
para definir el control humano significativo por parte de distintos organis-
mos, las diferencias con el nivel apropiado de juicio humano (la nocién de
EE. UU.) y las criticas a las que se enfrenta.

3.1. EL cONTROL HUMANO SIGNIFICATIVO (MHC)

No hay todavia una definicion aprobada para el control humano sig-
nificativo, y distintas organizaciones exponen los elementos minimos que
deberia integrar para poder convertirse en un estandar de control. Asi, la
organizacion Article 36 decidia promover el concepto de meaningful hu-
man control, que es el que goza de mayor aceptacion en la actualidad. En
un principio, el informe de 2013 se centrdé en explicar la relevancia del
control humano significativo y se refirio a tres aspectos: la informacion re-
cibida por el operador, la forma de ataque y la responsabilidad por los posi-
bles dafios ocasionados (Article 36, 2013: 4). Ha sido en 2016 (Article 36,
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2016: 1-4) cuando ha perfilado los elementos que integran el control hu-
mano significativo:

22

Tecnologia predecible, fiable y transparente. La tecnologia es pre-
decible cuando puede preverse el curso de accion de la tecnologia;
fiable, cuando es dificil que falle y esta disefiada para limitar los
dafios en caso de error; por ultimo, es transparente si los usuarios
pueden entender como funciona.

Informacion veraz sobre el resultado esperado, la tecnologia en uso
y el contexto en que opera. El control humano sobre la tecnologia
se basa en la capacidad de decidir efectuar un ataque con la infor-
macioén disponible. Es muy relevante para determinar la intencion
del comandante, claro elemento subjetivo de la responsabilidad.
Luego la informacion sobre el resultado buscado es importante
también para evaluar las circunstancias en que se tomo la decision
y las consecuencias que el comandante queria evitar. La informa-
cion permitira conocer cuales eran los objetivos buscados —target
profile— para determinar si algunos objetivos fueron determinados
como tales intencionadamente o no.

Article 36 introduce aqui el elemento de la predictibilidad como
la conexidon entre la intencion del comandante y la probabilidad
de que los resultados coincidan con la voluntad del comandante.
La predictibilidad es también una caracteristica de la interaccion
entre la tecnologia y el entorno, para evitar graves consecuencias.
El entorno variara segun sea tierra, aire o agua, y es esencial para
modular la actuacion si hay civiles cerca.

Comprender la tecnologia que se esta utilizando es necesario para
que el comandante pueda evaluar los dafios potenciales a civiles y
los riesgos derivados de la actuacion que se propone realizar.
Juicio y accion humanos oportunos, y el tiempo disponible para
poder intervenir. Este elemento permite tener un punto de conexion
con la teoria de la responsabilidad por las acciones realizadas y los
dafios provocados.

Debe tenerse en cuenta el tiempo de que se dispone para la toma
de decisiones.

Responsabilidad a un cierto estandar. Article 36 llama a establecer
un sistema de responsabilidad que no incluya unicamente al co-
mandante, sino también a fabricantes y programadores.
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El régimen de control humano significativo propuesto por Article 36
solo podria aplicarse a ataques individuales, porque en los colectivos no
puede ejercerse control humano significativo al dirigirse contra un colecti-
vo genérico (2013: 1y 3).

Posteriormente, en 2014, el ICRAC (2014: 2) sefial6 tres condiciones
que debe cumplir el control humano significativo:

— El operador debe tener un manejo perfecto del entorno para poder
reaccionar a cambios en el entorno o situaciones imprevistas.

— Debe haber participacion cognitiva durante el ataque y tiempo su-
ficiente para deliberar sobre la seleccion de objetivos, en referencia
a la necesidad del ataque y los riesgos potenciales.

— Posibilidad de abortar el ataque en cualquier momento.

En 2019 (ICRAC, 2019: 13-14) public6 un nuevo informe que propo-
nia nuevas condiciones:

— El arma debe tener un cortafuegos que permita su inutilizacién en
caso de error informatico.

— Debe servir como un «catalizador para la responsabilidad», asegu-
rando que habra consecuencias legales para las actuaciones ilega-
les, de conformidad al derecho internacional.

— Debe asegurar que las decisiones sobre la vida y la integridad fisica
las toma un agente moral, una persona, en lugar del algoritmo.

— El Centre for a New American Security (CNAS) distinguié en
2015 tres componentes del control humano significativo (Scharre
y Horowitz, 2015: 15):

— El operador toma decisiones informadas y conscientes sobre las
armas.

— El operador tiene informacion suficiente sobre el objetivo, el ama
y el entorno como para asegurar la legalidad de la accion que va a
desarrollar.

— El arma ha sido probada adecuadamente, y el operador ha recibido
formacion especifica que asegura su control efectivo sobre el arma.

Sobre la responsabilidad, Scharre y Horowitz no incluyen un punto
especifico sobre ello, pero consideran que el control humano significati-
vo conlleva la capacidad de ejercer la responsabilidad porque es posible
conectar a un comandante con la accion (Scharre y Horowitz, 2015: 15).
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Por ultimo, el ICRC (2016: 4-5) estableci6 cinco criterios basicos para
el control humano significativo:

— Predictibilidad del arma en el contexto en que se pretende usar.

— Fiabilidad del arma en el contexto en que se pretende usar.

— Supervision humana durante el desarrollo y uso del arma.

— Tener informacion suficiente sobre el funcionamiento del arma en

su contexto.
— Responsabilidad por las consecuencias de su uso.

Las propuestas sobre el contenido del control humano significativo ex-
puestas por las organizaciones internacionales son diversas y, como se ha
visto, siguen modulandose. Pese al esfuerzo realizado por estas organiza-
ciones, el control humano significativo sigue siendo objeto de controversia
y recibe criticas por parte de los Estados y los propios académicos.

Scharre y Horowitz, del CNAS, criticaron algunas de las propuestas del
ICRAC de 2014, concretamente la informacion recibida del entorno para
poder tomar decisiones y la capacidad de abortar el ataque en cualquier
momento. Estos requisitos ofrecen una vision irreal del control humano
y sientan una exigencia poco realista sobre la predictibilidad del curso de
accion (Scharre y Horowitz, 2015: 9). Ademas, la exigencia de abortar
en cualquier momento es imposible de realizar, pues no puede retraerse
un proyectil después de que haya sido lanzado (2015: 9). Extienden esta
critica sobre la informacion suficiente a Article 36, porque su estandar es
igualmente irreal (2015: 11). E1 ICRAC ha eliminado ambas exigencias del
informe de 2019, como se ha podido apreciar, pero Article 36 lo ha mante-
nido, matizando el requisito.

Por otro lado, Crootof (2016: 57-58) considera que estos requisitos no
eliminan el problema de la imprecision del concepto. Términos como «in-
formacion suficiente», «decision informada» y «entrenamiento apropiado»
son conceptos igualmente ambiguos y faciles de rebatir.

Algunos Estados se muestran disconformes con el concepto, sugirien-
do que es demasiado vago e impreciso (Crootof, 2016: 57-58). Estados
Unidos propuso su propio estandar en 2012 que se vera en el apartado
siguiente, y no ha apoyado la adopcion del control humano significativo,
considerandolo subjetivo y dificil de entender, ademas de entorpecer la
discusion sobre la interaccion humano-maquina (Estados Unidos, 2016,
parr. 7). India expresod su preocupacion en la CCW de 2014 porque la
adopcion de este concepto ayudase a legitimar estas armas (HRW, 2020,
parr. «Indiay). El concepto de control humano significativo presupone el
desarrollo de estrategias politicas y diplomaticas sobre la guerra y la estra-
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tegia, estrategias que llevan desarrollandose en paises occidentales desde
la Guerra Fria y que acrecentarian la brecha con los demas paises, espe-
cialmente aquellos que salen de la colonizacion. La propia idea de «con-
trol significativo» conlleva sesgos cognitivos basados en la vision que se
tiene de seguridad y estrategia desarrollados en occidente durante décadas
(Williams, 2021: 6-7). Rusia aporta una critica similar, afirmando que es
un concepto puramente subjetivo «que, en las manos apropiadas, podria
convertirse en un instrumento para imponer el interés nacional de otros
Estados» (Nadibaidze, 2022: 417). Recientemente, en la reunion de 2021,
afirmo que se trataba de un concepto «propuesto por algunos paises con el
unico proposito de politizar el debate sobre armas autonomas letales, sin
ningun interés juridico» (Nadibaidze, 2022: 421).

Polonia (2015: 1), por su parte, propuso en 2015 tomar el control humano
significativo para un control estatal significativo, en el sentido de que los esta-
dos deben ser considerados responsables por las acciones de sus armas, y que
esta deberia extenderse a la compra, almacenamiento y fabricacion de estas.

Pese a las criticas recibidas y la falta atin de una definicion oficial, en
los requisitos sefalados por las principales organizaciones que tratan el
tema del control humano significativo puede apreciarse un cierto consenso
entre las propuestas: la importancia de la informacion sobre el entorno para
poder tomar decisiones informadas, el operador ha recibido formacién es-
pecifica sobre el arma y la asuncion de responsabilidad. También elemen-
tos como la predictibilidad y fiabilidad del arma son elementos recurrentes
en la definicion del control humano significativo.

3.2. NIVELES APROPIADOS DE JUICIO HUMANO SOBRE EL USO DE LA FUERZA (AHJ)

La principal alternativa al control humano significativo es el propuesto
por Estados Unidos en 2012 (2016: 2), los niveles apropiados de juicio
humano sobre el uso de la fuerza. Este concepto se recogio en la directiva
3000.09 del Departamento de Defensa de Estados Unidos, y realiza una
enumeracion detallada de criterios para poder utilizar un arma auténoma y
la responsabilidad y obligaciones de sus 6rganos administrativos.

De acuerdo con la directiva, antes de su utilizacion deberan reunir las
siguientes condiciones:

— El sistema operativo:

0 Funciona como se esperaba en operaciones de prueba en am-
bientes realistas.
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0 Completa las tareas encomendadas por el comandante u ope-
rador, de acuerdo con su voluntad o, en su defecto, busca la
autorizacion de otro operador para proseguir.

0 Es lo bastante sofisticado como para prevenir fallos tecnologi-
cos o pérdida de control del sistema.

— Tanto el hardware como el software deben disefarse con:

o Cortafuegos, anti-tamper (software que evita que un sabotaje lo
modifique) y aseguramiento de la informacion.

0 Interfaces y controles para la interaccion humano-maquina.

— Para que los operadores puedan tomar decisiones informadas y
apropiadas (Departamento de Defensa de EE. UU., 2012: 2) sobre
la seleccion de objetivos, deberan:

o Ser faciles de comprender por operadores formados.

0 Proveer un feedback sobre el estado del sistema.

o0 Establecer procedimientos sencillos para activar y desactivar
las funciones del sistema.

El operador debe manejar el arma no solo teniendo en cuenta las nor-
mas de derecho humanitario, sino también tratados aplicables, las reglas de
seguridad de los sistemas de armas y las reglas de compromiso del Ejérci-
to. Seglin Saxon (2014: 102), esta flexibilidad comportaria que el operador
se encuentre constrefiido por los intereses politicos que precisen de la apli-
cacion de un determinado juicio humano u otro.

Sobre la seleccion de objetivos por el sistema, la propia directiva im-
pide que las armas autonomas letales puedan emplearse para seleccionar
objetivos humanos, pero si podran seleccionarse otro tipo de objetivos si
se esta en posicion de defensa de ataques enemigos, como las sefiales elec-
tromagnéticas emitidas por el radar enemigo (Estados Unidos, 2018: 3).

La directiva concluye detallando las tareas de supervision que deben
desarrollar varios 6rganos administrativos del departamento de defensa,
asi como el comandante a cargo de la operacion, lo que permite seguir
la cadena de mando de cara a la exigencia de responsabilidad. El infor-
me presentado en 2018 (Estados Unidos, 2018: 8). afiade que no puede
darse un vacio en la responsabilidad porque las maquinas no son agentes
morales, y por tanto «los seres humanos no eluden la responsabilidad por
usar armas con funciones autonomasy». En efecto, los comandantes deben
realizar el juicio siguiendo los principios de proporcionalidad y distincion
del derecho internacional humanitario, y son responsables por cualquier
consecuencia que genere el arma, aunque esta sea autdbnoma.
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El concepto estadounidense, pese a estar mas detallado, se modula
como un estandar mas flexible, por ello se denomina apropiado y no sig-
nificativo, pues «no puede haber un nivel de juicio humano fijo y que se
pueda aplicar en todas las situaciones» (Estados Unidos, 2018: 2), y puede
diferir sobre los tipos de armas, dominios y tipos de guerra?(Estados Uni-
dos, 2016b, parr. 19), los contextos en los que se opera e incluso dentro de
las distintas funciones de la propia arma (Estados Unidos, 2018: 2).

El concepto de «control humano» enturbia el didlogo sobre las armas
autéonomas letales porque se trata de un término sujeto a multiples inter-
pretaciones. Se ha entendido el «control» como la forma de garantizar el
cumplimiento con el derecho internacional humanitario, pero no deberia
«ser un fin en si mismoy. La sofisticacion técnica de un arma auténoma no
implica necesariamente menor implicacion humana en el proceso de toma
de decisiones; de hecho, el uso de sensores y ordenadores permite a los
operadores obtener parametros sobre el uso de la fuerza que las armas tra-
dicionales no han podido proporcionar, por lo que en verdad se incrementa
el nivel de control sobre el arma (Estados Unidos, 2018: 7-8).

El concepto de los niveles apropiados de juicio humano sobre el uso de
la fuerza es bastante similar al control humano significativo, coincidiendo
ademas con requisitos del ICRAC, CNAS y Article 36; la obtencion de in-
formacion del entorno, la formacion del operador y la asuncion de respon-
sabilidad son los puntos coincidentes principales. Los niveles apropiados
de juicio humano estan mas desarrollados que el control humano significa-
tivo, especialmente en cuanto a requisitos técnicos, probablemente porque
es una propuesta de un Unico pais. Cabe mencionar que también exige
la existencia de cortafuegos y un sofiware que garantice —en la medida
de lo posible— que no van a producirse fallos tecnologicos, medida que
unicamente el ICRAC habia mencionado. Entre sus requisitos también se
expone la predictibilidad y fiabilidad del arma, aunque no se diga expresa-
mente, y en ambos casos se apuesta por la responsabilidad del comando.
También ambos coinciden en que presionar un boton no puede entenderse

2 En su informe de 2016, Estados Unidos aportd ejemplos de situaciones en las que
los niveles apropiados de juicio humano podian variar seglin el contexto: «In particular, the
level of human judgment over the use of force that is appropriate will vary depending on
factors, including, the type of functions performed by the weapon system; the interaction
between the operator and the weapon system, including the weapon’s control measures;
particular aspects of the weapon system’s operating environment (for example, accounting
for the proximity of civilians), the expected fluidity of or changes to the weapon system’s
operational parameters, the type of risk incurred, and the weapon system’s particular mis-
sion objectivey.
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como ejercicio de control ni de juicio humano (Estados Unidos, 2018: 2 y
Article 36, 2013: 2).

Los niveles apropiados de juicio humano adolecen del mismo proble-
ma que el control humano significativo: se utiliza terminologia abierta e
imprecisa, pero también mas flexible que en el caso del control humano
significativo.

Las principales diferencias son dos: la forma de entender el control y la
seleccion de objetivos. En el primer caso, en el control humano significa-
tivo se entiende el control desde una perspectiva mas tradicional, en la que
el ser humano controla los movimientos de la maquina, mientras que, en el
segundo, se sigue una perspectiva mas tecnologica, de sofisticacion técnica
y desarrollo tecnologico. En cuanto a la seleccion de objetivos por el arma,
solo es posible en el caso de los niveles apropiados de juicio humano, que
no obstante impiden la seleccion de objetivos humanos. Esta tltima dis-
tincion entre objetivos humanos y materiales no ha sido abordada por nin-
guna de las organizaciones que trabaja en el control humano significativo.

Ambos estandares de control humano son muy similares, establecien-
do los mismos requisitos minimos y con el mismo fin, evitar la disolucion
de la responsabilidad y el incumplimiento del derecho internacional huma-
nitario, por lo que es probable que se termine llegando a un consenso en el
que se recojan elementos de ambos estandares.

4. LAS ARMAS AUTONOMAS LETALES Y EL DERECHO
INTERNACIONAL HUMANITARIO

Los sistemas de armas autonomos letales carecen de momento de una
regulacion internacional especifica por su novedad, pero, dado su potencial
en los conflictos armados, suelen colocarse bajo el &mbito del derecho in-
ternacional humanitario y el derecho de los conflictos armados.

Las armas autébnomas generan multitud de incognitas sobre su con-
formidad al derecho internacional humanitario: es necesario un control
efectivo sobre las armas para poder asegurar su conformidad al derecho
internacional humanitario® y es necesario un régimen de responsabilidad
que garantice su cumplimiento.

3 Los principales instrumentos del derecho internacional humanitario son los cuatro
Convenios de Ginebra de 1949 y sus protocolos adicionales de 1997. Convenios anteriores
como el de San Petersburgo de 1868 forman parte del derecho consuetudinario. Crawford,
E. y Pert, A. (2020). International Humanitarian Law. 2* Ed. Cambridge: Cambridge Uni-
versity Press, pp. 5-19.
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En las proximas paginas se mostrara la interaccion de las armas au-
tonomas letales con los principios del derecho internacional humanitario,
especialmente los principios de distincion y proporcionalidad, donde la
autonomia de las armas podria infringir estos principios y generar respon-
sabilidad por parte del Estado en caso de que se produzca una conducta
ilicita.

4.1. LAS ARMAS AUTONOMAS Y LOS PRINCIPIOS DE DERECHO INTERNACIONAL
HUMANITARIO

El derecho internacional humanitario se asienta sobre seis principios
basicos (Crawford y Pert, 2020: 43). La infraccion de cualquiera de estos
principios generaria responsabilidad del Estado. Sin embargo, los proble-
mas con las armas auténomas letales se centran en los principios de distin-
cion y proporcionalidad, que son los que se van a analizar.

4.1.1 El principio de distincion

El principio de distincion aparece recogido en el articulo 48 del Proto-
colo Adicional I a los Convenios de Ginebra de 1949. Forma parte también
del derecho internacional consuetudinario y de los «principios cardinales»
del derecho internacional humanitario (Crawford y Pert, 2020: 43-44).

En consecuencia, el principio de distincion exige separar entre civi-
les y combatientes, siendo los combatientes los unicos objetivos licitos,
extendiéndose la proteccion a los bienes civiles como escuelas o iglesias.
La dificultad se encuentra en distinguir en todo momento segiin avanza el
conflicto, y por ello los combatientes deben portar uniforme y sefias que
los identifiquen como tal (Crawford y Pert, 2020: 43-44). El articulo 51.7
AP I prohibe ademas que se use a la poblacion o los bienes civiles para
favorecer o cubrir las operaciones militares. El mismo articulo 51, en sus
apartados 4 y 5, establece la prohibicion de ataques indiscriminados, sien-
do aquellos que no se dirigen contra objetivos militares o emplean medios
de guerra prohibidos.

El desafio sobre las armas auténomas letales se centra en la capacidad
de las armas para, por un lado, ser capaces de distinguir entre objetivos
licitos e ilicitos en un entorno cambiante (los combatientes que se rindan
ya no son objetivos licitos) y, por otro, que no produzcan ataques indis-
criminados en caso de fallo. Por eso cobran especial relevancia el poder
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de veto y los mecanismos de cortafuegos y salvaguarda en caso de error
informatico.

a) La seleccion de objetivos

La seleccion de objetivos se rige por el llamado derecho de seleccion
de objetivos o Targeting Law. Hay una distincion entre objetivos materia-
les y personales. Primero se explicara la distincion para los bienes y luego
para las personas.

Para asegurar el cumplimiento del articulo 48 AP I, es necesario defi-
nir cuales son los objetivos militares y cuales son los objetivos civiles. El
articulo 52.2 AP I establece que los ataques deberan dirigirse unicamente
contra objetivos militares.

La naturaleza cambiante de los métodos de guerra actuales hace im-
posible hacer un listado exhaustivo de los elementos que se consideran
objetivos militares (Crawford y Pert, 2020: 188), pero el articulo 52.2 AP
I si fija cuatro criterios generales para distinguir los objetivos militares de
los civiles: naturaleza, ubicacion, finalidad y utilizacion.

La naturaleza se refiere a las cualidades intrinsecas del objeto, como
un buque de guerra o un tanque. Estos dos ejemplos son objetivos militares
sin necesidad de mayor consideracion, pero puede haber objetos que en
principio no tienen un uso militar, pero acaben teniéndolo, como una fabri-
ca de coches que durante la guerra pasa a fabricar vehiculos militares. La
naturaleza de la fabrica ha cambiado, y pasa de ser un objetivo civil a uno
militar (Crawford y Pert, 2020: 190).

Con ubicacion se hace referencia a la importancia militar especifica
del objeto, como puede ser un aeropuerto o un puente. La toma de estos
lugares o que se encuentren en una zona controlada por el Ejército rival lo
convierten en un objetivo militar (Crawford y Pert, 2020: 190).

La finalidad del objeto se refiere al uso que se espera o se le puede
dar. En el caso anterior de la fabrica de coches, su fin era civil (fabricar
vehiculos) pero pasa a tener un fin militar al fabricar vehiculos de guerra,
por lo que su caracter de objetivo civil cambia por su finalidad (Crawford
y Pert, 2020: 190).

La utilizacion de un objeto civil como uno militar puede cambiar su
caracter civil, incluso si este tipo de objetos estan expresamente protegidos
por el derecho. Es el caso de escuelas y hospitales, que pierden su inmuni-
dad cuando los militares los utilizan como base. A estos efectos, el articulo
52.3 AP I declara que «en caso de duda acerca de si un bien que normal-
mente se dedica a fines civiles, tal como un lugar de culto, una casa u otra
vivienda o una escuela, se utiliza para contribuir eficazmente a la accion
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militar, se presumira que no se utiliza con tal finy», por lo que se convierte
en un objetivo militar.

Ademas de los criterios generales, algunos objetos civiles estan ex-
presamente protegidos por normas internacionales, entre ellos los bienes
culturales, edificios de uso médico y con emblemas de Cruz Roja, Luna
Roja o Cristal Rojo, y bienes necesarios para la supervivencia de los civiles
(Crawford y Pert, 2020: 145-155 y 201-213).

El principio de distincion exige también distinguir entre personal con
distinto estatus juridico. Principalmente, entre civiles, combatientes, civi-
les que tomen parte en las hostilidades y hors de combat.

» Distincion entre civiles y combatientes

El articulo 48 AP I establece que solo los combatientes pueden ser
objetivos validos en conflicto armado y protege a los civiles. El Convenio
de Ginebra para aliviar la suerte que corren los heridos y los enfermos de
las Fuerzas Armadas en campaiia, de 1949, extiende la proteccion de los
civiles a los heridos, el personal religioso y el personal médico militar (ar-
ticulos 24 y 25), mientras ejerzan funciones sanitarias y no combatan (Soni
y Dominic, 2020: 31).

El articulo 43 AP I define a los combatientes como miembros de las
Fuerzas Armadas de las partes. El articulo 50 AP I define a los civiles en
sentido negativo, siendo todos aquellos que no son combatientes ni parti-
cipan en las hostilidades.

En general, las personas que no estén participando en el conflicto ni
porten armas o pertenezcan a una fuerza militar, seran consideradas civiles
y gozaran del régimen mas alto de proteccion y, ante la duda, seran consi-
deradas civiles.

+ Distincion entre civiles y civiles que participen en las hostilidades

Los civiles que participen en las hostilidades no estan protegidos por
el régimen de los civiles mientras dure su participacion, como sefiala el
articulo 51 AP L.

El protocolo no aporta mayor informacion sobre los civiles partici-
pantes en el conflicto para poder distinguirlos de la poblacién civil, pero
Cruz Roja si aporta una distincion. El protocolo busca una participacion
directa, lo que implica un acto individual y en las hostilidades, que es un
acto colectivo. Por tanto, los civiles participes realizaran actos individuales
con relevancia en un acto colectivo (ICRC, 2010: 43). Para que un acto sea
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considerado como participacion directa en las hostilidades, debe cumplir
tres requisitos:

1. El acto debe tener, o probabilidades de tener, efectos sobre la capa-
cidad militar de una de las partes, o bien causar dafios a personas y
bienes protegidos,

2. Debe haber un vinculo causal directo entre este acto y el dafio pro-
ducido,

3. Elproposito del acto debe ser provocar un dafio en detrimento de una
parte y beneficio de otra (ICRC, 2010: 43).

* Distincion entre militares y hors de combat

Los objetivos militares seran licitos siempre y cuando conserven su
estatus de combatientes. El articulo 41 AP I define los hors de combat:

La justificacion para esta distincion es que las personas en hors de
combat se encuentran indefensas y precisan de proteccion por parte del
derecho internacional (Soni y Dominic, 2020: 34).

a) Las armas autonomas letales en el principio de distincion

Una vez vista la teoria sobre el principio de distincion, es necesario po-
nerla en relacion con las armas auténomas letales. Pese a la incertidumbre
asociada a las armas autonomas, especialmente a aquellas que funcionan
mediante redes neuronales, no puede decirse que estén directamente prohi-
bidas (Soni y Dominic, 2020: 30-35 y Heyns, 2013: 15-16).

La distincion entre objetos y personas es posible gracias a los sensores
que incorporen las armas. Las armas autéonomas estaran provistas de ra-
dares, laseres y sensores de infrarrojos que permitan a la maquina ajustar
su posicion y orientacion en el entorno. Esto genera una vision (machine
vision) que permitiria al arma obtener un mayor numero de patrones con
las imagenes para distinguir objetivos, aplicando inteligencia artificial (Se-
hrawat, 2017: 6). Sehrawat se limita a hablar de la inteligencia artificial,
pero las redes neuronales son seguramente el elemento tecnoléogico mas
prometedor para las armas autonomas letales.

Las redes neuronales tienen mecanismos de procesamiento de la in-
formacion mas complejos y, sobre todo, un modo de «aprendizaje» muy
superior al de la sola inteligencia artificial. Con el desarrollo del deep lear-
ning se puede llegar a reconocimientos mucho mas exhaustivos. La fusion
de sensores (Sehrawat, 2017: 7) produce una recopilacion de informacion
de todos los sensores de que dispone la maquina para obtener una vision
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tridimensional de los datos. Pues bien, con la correcta interpretacion de los
datos podria llegarse a una mejor diferenciacion de los objetivos: recono-
cimientos de puentes, hospitales... también de los combatientes para iden-
tificar si un bien ha cambiado de su uso o naturaleza, como el mencionado
ejemplo de la fabrica de vehiculos. Incluso en el caso del reconocimiento
de personas, los sensores podrian diferenciar casos claros de civiles, al me-
nos por su alta probabilidad: nifios, por su estatura; personas mayores, con
pelo o barba canos; heridos, con vendas, muletas o sangre.

La identificacion mediante emblemas juega aqui un papel fundamen-
tal, como en los casos de proteccion de bienes culturales o los simbolos
de Cruz Roja, Medialuna Roja o Cristal Rojo que se referenciaban en el
epigrafe anterior. Si las maquinas ya realizan reconocimiento de objetos
y lectura de labios (Baena, 2018: 36), pueden distinguir los emblemas re-
conocidos por el derecho internacional. Otros signos no reconocidos pero
que podrian ensefiarse a las maquinas es el reconocimiento de uniformes y
emblemas como la «Z» que identifica los tanques rusos en la actual inva-
sion de Ucrania.

También habria que ensefiar a las redes neuronales las sefiales que
identifiquen la rendicion de los combatientes, como abandonar un buque,
deponer las armas o ensefar una tela blanca (Scholz y Galliot, 2021: 65).

La distincion en estos términos seria, en principio, posible (Meza,
2018: 271). Pero en los conflictos armados se dan situaciones confusas que
incluso a los humanos les resulta dificil evaluar (Sehrawat, 2017: 10): En
los conflictos armados mas recientes, especialmente aquellos que incluyen
a actores no estatales, los insurgentes se hacen pasar por civiles (Sehrawat,
2017: 10), los conflictos se han traslado a ciudades con alta densidad de
poblacion y los campos de batalla son cada vez mas atipicos, e incluso el
uso de uniformes se ha vuelto mas infrecuente (Soni y Dominic, 2020: 32).
Todo ello dificulta que las armas autéonomas letales cumplan con el prin-
cipio de distincion, pero es una dificultad a que también se enfrentan los
soldados, operadores y jefes militares.

Es preciso recordar que, conforme a las exigencias tanto del control
humano significativo como de los niveles apropiados de juicio humano,
hay que mantener el control humano para que el uso de las armas auto-
nomas sea conforme al derecho internacional humanitario, y que la Gnica
forma de control permitida es la on the loop. El tipo de control on the loop
permite tanto la seleccion de posibles objetivos seleccionados por la ma-
quina como la orden expresa de atacar, asi como un poder de veto. En los
casos dudosos, es necesaria la intervencion del operador para garantizar la
correcta distincion de los objetivos.
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Soni y Dominic (2020: 34) proponen la instauracion de un umbral de
duda que, basado en porcentajes, impida la actuacion del arma y obligue
al operador a decidir. Meza Rivas propone también ensefar a las redes
neuronales a consultar con el operador en caso de duda (Meza, 2018: 275).

En cualquier caso, la conformidad de las armas auténomas letales con
el principio de distincion dependera de la interaccion con el operador y las
acciones de este, y con la tecnologia actual podria ensefiarseles a distinguir
emblemas y signos. Irénicamente, las redes neuronales son el mejor me-
canismo para la labor de distincion, pero también son el principal factor
de impredecibilidad. Las redes neuronales, mediante el procesamiento de
datos, permiten a las maquinas perfeccionar la distincion entre objetivos
y la identificacion de sefiales y emblemas; de hecho, si la identificacion
es incorrecta, le permiten rectificar su asociacion. Pero mientras que las
redes neuronales permiten a la maquina refinar sus asociaciones, también
aumenta la impredecibilidad, pues aumenta el riesgo de que las redes neu-
ronales realicen conexiones aleatorias y no esperadas por el programador
que las disefio.

4.1.2. El principio de proporcionalidad

El principio de proporcionalidad exige valorar las medidas tomadas en
la guerra de forma que sean proporcionadas, es decir, que la ventaja militar
obtenida supere el dafio provocado a los civiles y sus bienes (Crawford y
Pert, 2020: 46). Se recoge fundamentalmente en el articulo 51.5.b. AP I, en
el que se establece que no cumplen con el principio de proporcionalidad
los ataques que causen dafios excesivos en relacion con la ventaja militar
obtenida.

a) El alcance del principio de proporcionalidad

La ponderacion que requiere el principio de proporcionalidad no con-
siste, simplemente, en contar las bajas civiles y compararlas con el niume-
ro de bajas militares enemigas, sino en una verdadera ponderacion que
examine, caso por caso, la razonabilidad del ataque teniendo en cuenta
las circunstancias (Schmitt y Thurnher, 2013: 254). Factores como el tipo
de adversario, tipo de ataque o el tiempo son necesarios para realizar la
ponderacion (Van den Boogaard, 2015: 14). Hay tres componentes en la
valoracion: el principio de distincion, la ventaja militar esperada y el co-
mandante razonable.
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— El principio de distincion. Como se decia en el epigrafe anterior,
las partes deben ser capaces de distinguir entre objetivos civiles y
militares, incluso en los casos en los que la naturaleza o el uso de
los objetos cambia, como la escuela que ha sido convertida en base
militar.

— La ventaja militar esperada. La ventaja militar puede definirse
como el resultado de «las consecuencias del ataque que directa-
mente mejora las propias operaciones militares o entorpece las del
enemigo» (Harvard College, 2010: 45), y debe referirse a los be-
neficios que resultan del ataque, no como un examen conjunto de
las partes del ataque (Harvard College, 2010: 45). Es el conjunto
de las tacticas y técnicas militares el que se debe examinar, pues el
resultado puede no derivar de un ataque contra un objetivo especi-
fico, sino de un conjunto cumulativo de ellos (Van den Boogaard,
2015: 18).

— El jefe militar razonable. La decision final del ataque recae en el
comandante o jefe de operaciones. Por eso, en casos dudosos, se
debe acudir al estandar del jefe militar razonable (Van den Booga-
ard, 2015: 20). En el Estatuto de Roma, articulo 8.2.b.iv, como el
articulo 51.5.b AP I, se utiliza como parametro la palabra «excesi-
voy, y «claramente excesivo» en el primer caso. El Tribunal Penal
Internacional para la ex-Yugoslavia sentencié que para saber si un
ataque habia sido proporcionado o no, era necesario examinar «si
una persona razonable e informada, en las circunstancias del autor,
haciendo un uso razonable de la informacion de la que disponia,
habria esperado tantas victimas civiles como consecuencia del ata-
que» (STPIY de 5 de diciembre de 2003, caso Gali¢, parrafo 58).

b) Las armas autéonomas letales en el principio de proporcionalidad

El principio de proporcionalidad requiere realizar una ponderacion que
es discutible que las maquinas sean capaces de realizar. Schmitt y Thur-
nher (2013: 254-255) valoran la inclusion de la «metodologia estimativa
de dafio colateral» (collateral damage estimate methodology o CDEM) en
la programacién de las armas autdnomas letales para evitar ataques des-
proporcionados. También podrian incluirse algoritmos que determinasen
casos claros positivos y negativos que permitiesen a la maquina evaluar
la proporcionalidad del ataque, pero sigue habiendo casos difusos, y en
cualquier caso seria el jefe militar quien realizase la ponderacion (Schmitt
y Thurnher, 2013: 256). Es posible que la maquina sea capaz de realizar la
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ponderacion en algunos casos claros, pero incapaz en los difusos (Heyns,
2013: 15).

Para que las armas autonomas pudiesen utilizarse de conformidad al
principio de proporcionalidad, deben monitorizarse los efectos de las ar-
mas durante el ataque, y su capacidad para hacer dafio. Los sensores incor-
porados a las armas autdnomas permitirian calcular con mayor precision el
numero de posibles bajas civiles en el contexto de la ponderacion (Gannon
y Khalaf, 2022: 1068).

Sin embargo, el caracter cambiante de los conflictos actuales, en el
que los bienes civiles pasan rapidamente a ser militares y hay grandes mo-
vimientos de poblacion, es complicado que el arma sea capaz de calcular
el dailo colateral, pese a las configuraciones informaticas que se le hayan
hecho al respecto (Gannon y Khalaf, 2022: 1068).

Teniendo en cuenta los desafios que plantea y siguiendo el razonamien-
to de Schmitt y Thurnher (2013: 254-257), la incorporacion del CDEM y
los sensores que puedan calcular con mayor precision el nimero de bajas
civiles no son sino fuentes de informacion para el operador o incluso el jefe
militar. Recordando las exigencias del control on the loop, no es la maquina
la que realiza la ponderacion del ataque, ni siquiera decide cuando atacar:
la maquina propone posibles objetivos, y es tarea del operador y del jefe
militar realizar el calculo del dafio colateral y realizar la ponderacion con
la ventaja militar esperada, ponderacion que es inherentemente subjetiva
(Meza, 2018: 337) y que la maquina no podra realizar (Heyns, 2013: 15).

Incluso en el caso de que se permita a la maquina seleccionar objetivos
tanto personales como patrimoniales —algo no permitido por ninguno de
los estandares de control discutidos, MHC y AHJ— la decision de atacar
sigue en manos del operador, por lo que la maquina no realiza la ponde-
racion. En caso de que la maquina tomase esa decision y se delegase en
ella la labor de ponderar, estariamos ante un control out of the loop que no
cumpliria los estandares de control que estan discutiendo los paises.

5. LA RESPONSABILIDAD DEL ESTADO EN LAS ARMAS
AUTONOMAS LETALES

La peticion de responsabilidad por las consecuencias de las armas au-
tonomas letales plantea un desafio en este ambito. La peculiaridad de las
armas auténomas letales obliga a plantearse si los medios tradicionales de
responsabilidad son adecuados, y por ello inclina a gran parte de la doctri-
na a inclinarse por la responsabilidad individual y no por la estatal, pese
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a no ser excluyentes. Que la responsabilidad individual y la estatal sean
complementarias aumenta la probabilidad de que se consiga efectivamente
una reparacion para las victimas.

Como se decia en la introduccion, exigir responsabilidad al Estado
conlleva ciertas ventajas sobre la responsabilidad individual: puede provo-
car que se desincentive el uso de las armas auténomas por parte de los Es-
tados y, ademas, los Estados tienen fondos suficientes como para satisfacer
las reparaciones que se les exijan.

Aqui se van a proponer tres regimenes de responsabilidad por las que
el Estado podria ser responsable de las armas autonomas letales, y se desti-
nara un cuarto epigrafe a comentar la realidad procesal del caso.

Es preciso tener en cuenta que aqui Uinicamente se esta hablando de
«responsabilidad», que es el término castellano para referirse a los térmi-
nos responsibility, liability y accountability del inglés. Se hara referencia
al inglés en los casos en que sea preciso para facilitar su comprension.

5.1. RESPONSABILIDAD INTERNACIONAL DEL ESTADO POR HECHOS ILICITOS

La responsabilidad del Estado se considera derecho consuetudinario
y ha sido tratada por la Comision de Derecho Internacional, ILC (Meza,
2018: 370)%, que articulo el Proyecto de Articulos sobre la Responsabilidad
de los Estados por Hechos Ilicitos (ARSIWA, por sus siglas en inglés). El
articulo 1 establece que «Todo hecho internacionalmente ilicito del Estado
genera su responsabilidad internacional». Esta frase puede dividirse en los
dos partes: por un lado, «hecho internacionalmente ilicito» intenta cubrir
todas las conductas del Estado, ya sea una accion u omision o ausencia
de accion (Crawford, 2013:49). La comision del ilicito dependera de las
condiciones de la obligacion que se ha roto y las condiciones juridicas de
dicho acto (ILC, 2001: 2). Este articulo, que recoge un principio del dere-
cho internacional, ha sido aplicado por la Corte Internacional de Justicia
en casos como el Canal de Corfu1 o «Rainbow Warrior», cuando el tribunal
arbitral afirmo6 que «cualquier violacion de cualquier obligacion por parte
de un Estado, de cualquier origen, conllevara responsabilidad del Estado»
(ILC, 2001: 32-33).

Por otro lado, el hecho «internacionalmente ilicito» comporta respon-
sabilidad del Estado. Se refiere a las nuevas relaciones que emanan del

4 Meza Rivas, «el desarrollo y el uso de los sistemas de armas autonomas letales en los
conflictos armados internacionalesy, 370.
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derecho internacional a causa de la conducta del Estado (ILC, 2001: 32-
33). Los articulos 20-25 se refieren a supuestos de no accion y vicios que
no generan responsabilidad alguna.

El articulo 2 establece que la conducta que ocasione el ilicito inter-
nacional puede ser tanto una accién como una omision, y presenta dos
requisitos:

— La conducta debe ser atribuible al Estado.
— Constituye una violacion de una obligacion internacional del Estado.

Los dos anteriores constituyen los elementos subjetivo y objetivo de
la responsabilidad del Estado, y aunque son términos que el texto evita
(ILC, 2001: 35), son usuales en el lenguaje juridico. Los articulos 4 a 11
establecen las conductas que le son atribuibles al Estado. También el arti-
culo 91 AP I establece que los estados son responsables de todos los actos
realizados por sus o6rganos, ya sea obedeciendo o desobedeciendo sus ins-
trucciones. El articulo 4 ARSIWA afirma que «1. Se considerara hecho del
Estado segtn el derecho internacional el comportamiento de todo érgano
del Estado, ya sea que ejerza funciones legislativas, ejecutivas, judiciales o
de otra indole, cualquiera que sea su posicion en la organizacion del Estado
y tanto si pertenece al Gobierno central como a una division territorial del
Estado», y que se entendera que el 6rgano «incluye toda persona o entidad
que tenga esa condicion segln el derecho interno del Estado».

Es decir, que si el arma auténoma violase alguno de los principios del
derecho internacional explicados en el capitulo anterior, al operar como
parte del Ejército del Estado, su conducta seria directamente atribuible al
Estado (Meza, 2018: 371). Al margen de la responsabilidad individual por
el uso inadecuado de las armas auténomas, seria posible exigir responsabi-
lidad al Estado (Malik, 2018: 631. También en Meza, 2018: 372, Marauhn,
2014: 2 y Chengeta, 2016: 48).

Luego, si un arma auténoma es desplegada en el marco de un conflic-
to armado (como se decia, no pretendia analizarse aqui la adecuacion de
las armas autébnomas al derecho internacional humanitario, por lo que se
supondra que se estan utilizando legalmente) y falla al distinguir un bien
militar de un bien civil, o realiza un ataque manifiestamente desproporcio-
nado que el operador no evitd, el Estado seria responsable por la violacion
de los principios del derecho internacional humanitario, que ademas de
formar parte del derecho consuetudinario, estan recogidos en convencio-
nes y adquieren por ello fuerza legal.
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El régimen de responsabilidad del Estado genera varios desafios
que hacen pensar en la adecuacion de otras formas de responsabilidad
del Estado. Primero, hay controversia sobre la procedencia de aplicar
unas normas convencionales a las armas autonomas. Geiss (2015: 22)
seflala que no puede solo invocarse el articulo 91 AP I, porque este se
refiere inicamente a actos «cometidos por las personas que formen par-
te de sus fuerzas armadasy, y por tanto no podria aplicarse a las maqui-
nas porque no son personas. La aplicabilidad de la norma dependeria de
su interpretacion, y Geiss esta adoptando aqui una interpretacion muy
literal. Siguiendo su punto de vista, es cierto que podria generarse aqui
un vacio en la responsabilidad, pero podria imputarsele al operador que
ordeno el ataque.

Segundo, los habilitados para interponer denuncias ante los tribuna-
les son los propios Estados, lo que plantea un problema para los indivi-
duos que hayan sido damnificados por las armas autébnomas letales pero
su Estado no quiera ejercer la accion de peticion de responsabilidad al
Estado responsable, por no hablar de los apatridas. El derecho inter-
nacional reconoce con cardcter general un derecho de los individuos
a buscar directamente la reparacion por parte del Estado infractor, y
este derecho se recoge en el articulo 33.2 ARSIWA: «[...] de cualquier
derecho que la responsabilidad internacional del Estado pueda generar
directamente en beneficio de una persona o de una entidad distinta de
un Estado». En la practica es dificil que los individuos puedan presen-
tar acciones, por barreras legales y econdémicas (Malik, 2018: 639). Sin
embargo, es un desafio que resulta independiente de las armas autono-
mas letales.

Tercero, Geiss (2015: 22) apunta que si se le exige una conducta do-
losa o negligente al Estado, se generaria un vacio de responsabilidad. Sin
embargo, los articulos dedicados a la atribucion de la responsabilidad del
Estado, en el capitulo II, no exigen dolo ni negligencia, sino un acto pro-
veniente de los 6rganos del Estado. De hecho, si los 6rganos —las Fuerzas
Armadas— se extralimitan en sus funciones, el Estado sera responsable por
las consecuencias de este exceso (ILC, 2001: 39) o incluso son contrarios
a sus instrucciones (ILC, 2001: 39). Los comentarios al ARSIWA sefialan
sobre este punto que «en la ausencia de un requerimiento especifico de ele-
mento mental en términos de obligacion primaria, en este caso solo el acto
del Estado cuenta, independientemente de la intencion» (ILC, 2001: 36).

Por ultimo, queda la dificultad para invocar la responsabilidad ante
los tribunales y cuales son competentes, como se analizara en el Gltimo
epigrafe de este capitulo.
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5.2. RESPONSABILIDAD DEL ESTADO POR INFRACCION DEL DUE DILIGENCE

El Estado tiene la obligacion de proteger a sus ciudadanos y por ello
debe prevenir, investigar y castigar estas conductas y e incluso procesar a
los culpables (Meza, 2019: 371), aunque estos sean rebeldes (Chengeta,
2016: 48). Algunos tratados le imputan responsabilidad al Estado por no
haber velado por el cumplimiento de la obligacion’. Se considera una in-
fraccion del due diligence, y se recoge en el articulo 86 AP 1.

Dos son los motivos principales para esta regla de responsabilidad:
primero, por la falta de la diligencia debida por parte del Estado, y segun-
do, porque estaria discriminando a las victimas de los agentes no estata-
les. Cobra especial relevancia en los contextos de posguerra contra lideres
rebeldes o terroristas, para facilitar la reconciliacion entre la poblacion
(Chengeta, 2016: 49).

Un ejemplo de esta forma de omision del Estado se encuentra en el
caso Corfii Channel, cuando Albania sabia, o deberia haber sabido, de la
existencia de minas en sus aguas territoriales pero no avis6 a terceros Es-
tados, ocasionando la responsabilidad del Estado albanés (ILC, 2001: 35).
En palabras de la Corte, «es obligacion de los Estados no permitir que su
territorio sea utilizado para hacer actos contrarios a los derechos de otros
Estados» (SCIJ de 9 de abril de 1949, Reino Unido c. Albania: 22). En las
armas autonomas letales, los estados deben asegurar que grupos no estata-
les se hagan con ellas, o que productores fabriquen armas autonomas sin
los debidos cortafuegos y medidas de control que establezca la ley.

Marauhn (2014: 2 y 5) considera que la infraccion del due diligence
es mas relevante en el caso de que las armas auténomas estén operando
out of the loop, porque permitiria atribuirle responsabilidad al Estado en
cualquier caso. Sin embargo, el control out of the loop es poco probable por
haber un cierto consenso en el manejo on the loop de las armas autonomas
entre los Estados y las organizaciones dedicadas al estudio de las armas
auténomas letales. Geiss (2016, parr. 7), por su parte, considera que es
necesario concretar las obligaciones especificas que deben contemplar los
Estados en relacion con las armas autonomas, estableciendo un estandar de
medidas a acordar segtn el riesgo potencial.

5 Entre otros, la Convencion sobre la prohibicion del desarrollo, la produccion y el
almacenamiento de armas bacterioldgicas (bioldgicas) y toxinicas y sobre su destruccion y
el Tratado sobre el comercio de armas de 2013.
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5.3. RESPONSABILIDAD CIVIL POR LOS DANOS OCASIONADOS (STRICT LIABILITY)

Es un régimen de indemnizacion por los dafios ocasionados. Numero-
sos autores estan proponiendo este tipo de régimen para las armas auténo-
mas letales, por el que los estados serian encontrados responsables por los
dafios ocasionados derivados del riesgo de utilizar armas auténomas letales
(Hammond, 2015: 670).

Larazon es evitar compensar el riesgo transferido que se produce sobre
las victimas, pues la accion del infractor —en el caso, del Estado al emplear
armas potencialmente impredecibles— «impone un riesgo unilateral sobre
la victima en situaciones donde la victima no impone el mismo riesgo so-
bre el infractor» (Hammond, 2015: 670).

Fuzaylova (2019: 1360) distingue cuatro requisitos establecidos por
los tribunales —a nivel nacional— para reconocerlo:

— Laactividad —el uso de armas autdbnomas— genera un riesgo poten-
cial y previsible de provocar dafios fisicos.

— FElriesgo es «muy significativo».

— El riesgo perdura incluso si todos los actores implicados realizan
un uso razonable.

— La actividad no es de uso comun.

El riesgo potencial se incrementaria con un control out of the loop,
siendo inferior en un tipo de control on the loop.

El régimen de responsabilidad podria basarse tanto en un sistema que
requiera probar el ilicito (strict liability) como de carga de la prueba (pre-
sumed liability) (Geiss, 2016, parr. 13). Ya hay algunos precedentes en el
ambito internacional, como la responsabilidad establecida en el Convenio
sobre la responsabilidad internacional por dafios causados por objetos es-
paciales de 1972, concretamente en su articulo 8, que dice asi: «Un Estado
que haya sufrido dafios, o cuyas personas fisicas o morales hayan sufrido
dafios, podra presentar a un Estado de lanzamiento una reclamacion por ta-
les dafios». Ya en el caso Rainbow warrior se establecio que habia respon-
sabilidad del Estado ya fuera un ilicito de origen contractual o por dafios, y
por tanto se genera la misma responsabilidad que si se hubiese violado un
tratado (Crawford, 2013: 51-52).

Crootof (2016: 1386-1387) propone el régimen de compensacion de
derecho de dafios como forma de evitar el vacio de responsabilidad deri-
vado de la falta de intencionalidad en el tipo de responsabilidad del Estado
por hechos ilicitos y la responsabilidad individual. Podria ser un régimen
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supletorio de indemnizacion para los dos casos anteriores, porque el strict
liability se le impone a un actor por los dafios que haya ocasionado con
su conducta (caso de responsabilidad por hechos ilicitos) (Crootof, 2016:
1394) y el negligence liability se utiliza para los dafios ocasionados por su
falta de cuidado (responsabilidad por infraccion del due care) (Crootof,
2016: 1394). Ademas, el articulo 35 ARSIWA establece que incluso en
caso de ausencia de violacion internacional los estados estaran obligados
a indemnizar a sus victimas, por lo que puede convertirse en un buen régi-
men de responsabilidad adicional.

Sobre la implementacion, Crootof propone la firma de tratados especi-
ficos sobre responsabilidad por dafios que la Corte Penal Internacional exa-
minase (Crootof, 2016: 1397), la creacion de un tribunal especifico para
este tipo de demandas (Crootof, 2016: 1398), o incorporar el régimen de
responsabilidad internacional al derecho nacional (Crootof, 2016: 1398).

En definitiva, proponen la implementacion de un régimen de responsa-
bilidad civil que sea subsidiario a los dos regimenes anteriores por su ma-
yor facilidad para imputar la responsabilidad al no requerir intencionalidad
y existir ya previamente en otros &mbitos como el derecho espacial.

5.4. DESAFiOS PROCESALES

No puede hablarse de responsabilidad del Estado sin mencionar la
cuestion procesal. Tanto a nivel internacional como nacional, el enjuicia-
miento de la responsabilidad del Estado se convierte en un desafio para los
perjudicados.

5.4.1. La Corte Internacional de Justicia

Hammond identifica la Corte Internacional de Justicia (Hammond,
2015: 678-679) como primer tribunal en tener la jurisdiccion para conocer
de la responsabilidad generada por el uso de armas auténomas, pues previ-
siblemente se infringiran principios del derecho internacional humanitario.
Sin embargo, la Corte solo tiene jurisdiccion sobre Estados que hayan re-
conocido expresamente su jurisdiccion para ese supuesto, y ademas solo
admite demandas que provengan de los estados (Hammond, 2015: 678-
679), lo que deja fuera a los individuos, como se alertaba en el primer epi-
grafe de este capitulo. Los estados tienen dos formas de consentir aceptar
la jurisdiccion de la corte:
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Primero, ambos estados pueden firmar un acuerdo internacional que
contenga una clausula de sumision a la Corte, segun figura en el articulo
37 del Estatuto de la Corte. Sin embargo, ese mecanismo seria ineficiente
porque los tratados ya firmados sobre derecho internacional humanitario
no disponen de dicha cldusula (Hammond, 2015: 679).

Segundo, un Estado puede aceptar formalmente la jurisdiccion de la
Corte sobre una disputa con otro Estado miembro de la ONU. Solo ten-
drian que firmar una declaracion de consentimiento ante la Corte, dirigidas
al Greffier (ClJ, s.f., parr. 1-3). Sin embargo, apenas un tercio de los paises
reconoce la jurisdiccion de la Corte (Hammond, 2015: 679), incluyendo a
Estados Unidos, Rusia y China. Por tanto, la jurisdiccion de la Corte tam-
bién en este caso seria muy limitada. Ademas, en el caso de las armas auto-
nomas, el Estado tendria pocos incentivos para someterse su jurisdiccion,
pues ademas tendria que enfrentar mas costes (Hammond, 2015: 680).

Ademas de los problemas de jurisdiccion, el problema principal que
tiene la Corte es que carece de un medio coercitivo para hacer ejecutar
sus fallos (Malik, 2018:639). En principio, el Consejo de Seguridad de
Naciones Unidas podria ejecutar el fallo de la Corte, pero en la practica no
ha ejercido nunca este poder (Malik, 2018: 639). Huelga recordar que los
cinco miembros permanentes del Consejo estan desarrollando armas auto-
nomas letales, por lo que es poco probable que ejerzan este poder contra
ellos mismos.

5.4.2. Tribunales nacionales

Las victimas de las armas auténomas podrian buscar el enjuiciamien-
to en los tribunales nacionales. Pero esta opcion tampoco resulta facil. Si
acudiesen a tribunales de otros paises para ejercitar la accion de respon-
sabilidad contra su propio Estado o algin otro, muy pocos estados admi-
ten demandas de responsabilidad civil por actos cometidos en otro Estado
(Hammond, 2015: 680). Algunos estados permiten incluir una accion civil
a la accion penal por un crimen que ocurri6 en el extranjero, pero los esta-
dos no estan sujetos a las leyes penales de los otros estados, por lo que esta
cuestion quedaria irresoluta (Hammond, 2015: 680).

Otra opciodn seria acudir a sus propios tribunales nacionales. Para ello,
primero, el Estado tiene que reconocer la accion que se pretende ejercer
(Hammond, 2015: 682). Segundo, es necesario que el crimen internacional
—lesiones, muerte...— se encuentre entre los supuestos que permiten enjui-
ciar al Estado y evitar la inmunidad del Estado (Hammond, 2015: 682).
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La cuestion procesal supone un reto mucho mas importante que la pro-
pia accion de responsabilidad internacional del Estado. Como se ha visto,
los tres regimenes cubren las conductas activas y pasivas de los estados
con relacion a las armas autonomas, e incluso se esta impulsando un tercer
régimen supletorio para el caso de que no se reconozca ninguna de las an-
teriores. Sin embargo, ninguno de estos tres regimenes de responsabilidad
sirve si no es posible encontrar tribunales que enjuicien estas acciones.
Aun asi, estas complicaciones procedimentales son anteriores al inicio de
las armas autonomas letales y sus consecuencias se extienden a varios am-
bitos del derecho, aunque principalmente es el derecho penal. Las victimas
de genocidio, trata de seres humanos, terrorismo o cualquier otra violacion
que emane del derecho internacional humanitario se encuentra ante las
mismas complicaciones que las potenciales victimas de las armas autono-
mas letales, por lo que el vacio de responsabilidad no es mayor que en los
demas casos del derecho internacional.

6. CONCLUSIONES

L De los tres tipos de control que se barajan para las armas auto-
nomas letales, out of the loop supone que las decisiones sobre el
ataque las realiza la maquina. En cambio, on the loop solo permite
que la maquina ofrezca una seleccion de objetivos sobre la que el
operador debe decidir, o un poder de veto que evite violaciones de
derecho internacional humanitario.

1L On the loop es el tipo de control que cumpliria los dos estandares
de control propuestos, el control humano significativo y los nive-
les apropiados de juicio humano, y que ademas permitiria asegurar
la conformidad al derecho internacional humanitario y la imputa-
cion de responsabilidad al Estado.

1. Es posible encontrar un consenso entre las organizaciones que
desarrollan el control humano significativo, estableciendo como
requisitos la decision informada, que la orden de ataque la ejerza
el operador, que el operador haya recibido formacion para manejar
la maquina y que se depure responsabilidad.

Iv. Los niveles apropiados de juicio humano, pese a ser el otro estan-
dar propuesto, coincide con el anterior en la toma de decisiones
informadas, la formacion del operador y la peticion de responsa-
bilidad. Incorpora —aunque coincide aqui con el ICRAC- la exi-
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gencia de mecanismos de cortafuegos en caso de error y permite
expresamente seleccionar bienes como objetivos.

Teniendo en cuenta la similitud entre ambos estandares, es proba-
ble que los dos terminen unificandose en uno solo.

En este trabajo se ha visto como interactuan las armas autonomas
letales con los principios del derecho internacional humanitario
y, aunque no estan prohibidas, solo el tipo de control on the loop
podria garantizar su cumplimiento por evitar en mayor medida las
infracciones del DIH.

La distincion entre objetivos civiles y militares es posible que
pueda ser realizada por la maquina gracias a sus sensores y los
procedimientos de machine learning, pero es necesario que sea el
operador el que autorice el ataque para garantizar el cumplimiento
del principio.

Las redes neuronales son el mejor mecanismo para que la maqui-
na aprenda a distinguir emblemas y edificios porque permite a la
maquina realizar asociaciones mas complejas y corregirlas si son
erroneas. El problema que plantean las redes neuronales es que en
ocasiones estas mismas asociaciones entre imagenes son dificiles
de predecir incluso para los programadores, lo que aumenta su
impredecibilidad.

Para que las armas autonomas puedan ser conformes al principio
de proporcionalidad, la ponderacion entre la ventaja militar adqui-
rida y el dafio a la poblacion civil debe ser realizada siempre por
el jefe de operaciones pues, aunque la maquina tenga la posibili-
dad de calcular en términos porcentuales el dafio potencial y hacer
estimaciones matematicas, la ponderacion sigue siendo una labor
exclusivamente humana.

La otra critica a este respecto que reciben las armas auténomas es
la existencia del moral buffer, cuando los operadores delegan la
carga moral de sus decisiones en las maquinas. Con el control on
the loop se evita este sesgo, porque siguen siendo los operadores
los que toman la decision final.

Se proponen tres regimenes de responsabilidad del Estado para
las armas autéonomas letales: la responsabilidad internacional por
hechos ilicitos, la responsabilidad por infraccion del due diligence
y el strict liability.

El problema principal que plantea la responsabilidad por hechos
ilicitos es que los articulos sobre responsabilidad del Estado no
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son sino un proyecto, y carecen de fuerza legal, aunque sus nor-
mas adquieren cierto respaldo en el derecho consuetudinario.

El problema se plantea hacia los individuos, pues este sistema de
responsabilidad esta pensado fundamentalmente para las reclama-
ciones entre Estados, y se deja fuera a individuos apatridas, vic-
timas de actores no estatales y victimas cuyos Estados no hayan
querido ejercer la reclamacion de responsabilidad. Aunque se les
reconoce el derecho a dirigir estas reclamaciones por si mismos,
las barreras legales y economicas lo dificultan en la practica. De
hecho, la propia CIJ no admite reclamaciones de individuos.

La responsabilidad por infraccion del due diligence facilita im-
putar responsabilidad al Estado en el caso de que la violacion la
hayan cometido agentes no estatales, como terroristas o corpo-
raciones, porque consiste en una omision del deber de cuidado.
Adquiere especial relevancia en el manejo out of the loop, porque
permitiria atribuirle responsabilidad al Estado.

Por ultimo, el strict liability regime es una accion civil derivada
de la comision de un ilicito internacional. Autores especializados
en las armas auténomas letales como Crootof o Geiss consideran
que este es el mejor régimen de responsabilidad porque evitaria
los problemas de atribucion de la conducta al Estado, asi como un
juicio penal. Se erige como un régimen supletorio a los dos ante-
riores que busca cubrir posibles lagunas legales.

Con los tres regimenes de responsabilidad propuestos es posible
exigirle responsabilidad al Estado, tanto en un plano mas teodrico
como practico, y en el orden civil ademas del penal. Con el uso
de estos tres tipos de responsabilidad, se evitaria por completo el
famoso «vacio de responsabilidad» del que alertan las organiza-
ciones especializadas en armas autéonomas.

La victima de armas auténomas letales se enfrenta a desafios pro-
cesales para poder pedir responsabilidad al Estado, y los propios
Estados también. Ademas de no reconocer las demandas indivi-
duales, la C1J también plantea problemas de jurisdiccion y ejecu-
cion.

Apenas un tercio de los paises del mundo reconoce la jurisdiccion
de la ClJ, lo que complica la exigencia de responsabilidad, y entre
ellos EE. UU., Rusia y China, todos ellos actores principales en las
armas autonomas letales.

La CIJ carece de mecanismos coercitivos que le permitan hacer
ejecutar sus fallos. En teoria, el Consejo de Seguridad de la ONU
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podria ejercer ese poder, pero teniendo en cuenta que nunca se
ha hecho con anterioridad y que los cinco miembros permanen-
tes estan desarrollando armas auténomas letales, parece bastante
improbable que vayan a empezar a ejecutar los fallos en esta cir-
cunstancia.

XX. Mas que vacio de responsabilidad, se trata de un vacio de respon-
sabilidad procesal. Pero este problema se extiende a las victimas
de otras violaciones de derechos humanos y DIH, y no es una fa-
cultad exclusiva de las armas auténomas letales, por lo que no
puede hablarse de vacio de responsabilidad en las armas auténo-
mas letales cuando no es diferente del vacio que se genera en otros
ilicitos internacionales.

7. BIBLIOGRAFIA

Libros y articulos de revista

Baena, M. (2018). Empleo de la inteligencia artificial en la resolucion
de contenciosos internacionales, publicos y privados. Experiencias
pioneras. En: Cuadernos de la Escuela Diplomatica. Seleccion de
Memorias del curso selectivo de funcionarios de la Carrera Diplo-
matica 2019-2020. Escuela Diplomatica de Espatfia, editor. Madrid,
Escuela Diplomatica de Espana, pp.19-96.

Baker, D. P. (2021). The Robot Dogs of War. En: Gaillot, J., MacIntosh,
D. y Ohlin, J. D. (eds.). Lethal Autonomous Weapons. Nueva York,
Oxford University Press, pp. 25-39.

Barela, S. J. y Plaw, A. (2021). Programming Decision? Requiring Ro-
bust Transparency for AWS. En: Gaillot, J., MacIntosh, D. y Ohlin,
J. D. (eds.). Lethal Autonomous Weapons. Nueva York, Oxford Uni-
versity Press, pp. 73-88.

Chengeta, T. (2016). Accountability Gap: Autonomous Weapon Sys-
tems and Modes of Responsibility in International Law. Denver
Journal of International Law & Policy. Vol. 45,n.° 1, pp. 1-51.

Crawford, E. y Pert, A. (2020). International Humanitarian Law. 2* Ed.
Cambridge, Cambridge University Press.

Crawford, J. (2013). State Responsibility. Cambridge, Cambridge Uni-
versity Press.

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 47



Laura Gonzalez Calvache

Crootof, R. (2016a). A meaningful floor for ‘meaningful human con-
trol’. Temp. Int’l & Comp. L.J. Vol. 30, pp. 53-62.

Crootof, R. (2016b). War Torts: Accountability for Autonomous
Weapons. University of Pennsylvania Law Review. Vol. 164, n.° 6,
pp. 1347-1402.

Endsley, M. (1995). The Out-of-the-Loop Performance and Level of
Control in Automation. Human factors. Vol. 37, n.° 2, pp. 381-394.

Fuzaylova, E. (2019). War Torts, autonomous weapon systems and li-
ability: why a limited strict liability tort regime should be imple-
mented. Cardozo Law Review. Vol. 40, pp. 1327-1366.

Ganoon, F. y Khalaf, H. (2022). Autonomous weapons systems under
humanitarian law. Journal of Positive Psychology & Wellbeing. Vol.
6, n° 1, pp. 1063-1073.

Hammond, D. (2015). Autonomous Weapons and the Problem of State
Accountability. Chicago Journal of International Law. Vol. 15,
n.° 2, pp. 652-687.

Krishnan, A. (2021). Enforced transparency: A Solution to Autono-
mous Weapons as Potentially Uncontrollable Weapons Similar to
Bioweapons. En: Gaillot, J., MacIntosh, D. y Ohlin, J. D. (eds.).
Lethal Autonomous Weapons. Nueva York, Oxford University Press,
pp- 219-235.

Malik, S. (2018). Autonomous weapon systems: the possibility and
probability of accountability. Wisconsin International Law Journal.
Vol. 35, n.° 3, pp. 609-642.

Marra, W. C. y McNeil, S. K. (2012). Understanding the ‘loop’: regu-
lating the next generation of war machines. Harvard Journal of Law
and Public Policy. Vol. 36, no. 3, pp. 1140-1185.

Meza Rivas, M. J. (2018). El desarrollo y el uso de los sistemas de
armas autonomas letales en los conflictos armados internacionales.
Tesis doctoral inédita. Universitat de Barcelona. Disponible en:
https://www.tdx.cat/handle/10803/668711

Nadibaidze, A. (2022). Great power identity in Russia’s position on
autonomous weapons systems. Contemporary Security Policy. Vol.
43,n.° 3, pp. 407-435.

Parasuraman, R., Sheridan, T. y Wickens, C. (2000). A model for types
and levels of human interaction with automation /EE transactions
on systems, man and cybernetics. Part A: systems and humans.
Vol. 30, n.° 3, pp. 286-297.

Saxon, D. (2014). A Human Touch: Autonomous Weapons, Directive
3000.09, and the ‘Appropriate Levels of Human Judgment over the

48 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022


https://www.tdx.cat/handle/10803/668711

La responsabilidad del Estado por el uso de armas autonomas letales

Use of Force’. Georgetown Journal of International Affairs. Vol.15,
n.° 2, pp. 100-109.

Schaub, G. y Kristoffersen, J. W. (2017). In, on or out of the Loop?
Denmark and Autonomous Weapons Systems. Centre for military
studies, pp. 1-39.

Schmitt, M. y Thurnher, J. (2013). Out of the loop: autonomous weapon
systems and the law of armed conflict. Harvard National Security
Journal. Vol. 4, n.° 2, pp. 231-281.

Scholz, J. y Galliot, J. (2021). The Humanitarian Imperative for Mini-
mally-Just Al in weapons. En: Gaillot, J., MacIntosh, D. y Ohlin, J.
D. (eds.). Lethal Autonomous Weapons. Nueva York, Oxford Uni-
versity Press, pp. 57-72.

Sehrawat, V. (2017). Autonomous weapon system: Law of armed con-
flict (LOAC) and other legal challenges. Computer Law & Security
Review. Vol. 33, pp. 1-35.

Van den Boogaard, J. (2015). Proportionality and autonomous weap-
on systems. Journal of International Humanitarian Legal Studies.
Vol. 6, n.° 2, pp. 1-36.

Williams, J. (2021). Locating LAWS: Lethal Autonomous Weapons,
Epistemic Space and ‘Meaningful Human Control. Journal of Glo-
bal Security Studies. Vol. 6,n.° 4, pp. 1-18.

Otras publicaciones, informes y recursos de internet

Amoroso, D. y Tamburrini, G. ICRAC. (2019). What makes human
control over weapons systems ‘meaningful’? Presentado ante la
Convention on Certain Conventional Weapons (CCW) Meeting of
Experts on Lethal Autonomous Weapons Systems. Ginebra. Gine-
bra, Naciones Unidas. Disponible en:

http://www.icrac.net/wp-content/uploads/2019/08/ Amoroso-Tamburri-
ni_Human-Control ICRAC-WP4.pdf

Article 36. (2013). Killer robots: UK Government Policy on Fully Au-
tonomous Weapons. Reino Unido, Article 36. Disponible en:

https://article36.org/wp-content/uploads/2013/04/Policy Paperl.pdf

Article 36. (2016). Key elements of meaningful human control. Presen-
tado ante la Convention on Certain Conventional Weapons (CCW)
Meeting of Experts on Lethal Autonomous Weapons Systems. Gi-
nebra, pp. 11-15, abril de 2016. Ginebra, Naciones Unidas. Dis-

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 49


http://www.icrac.net/wp-content/uploads/2019/08/Amoroso-Tamburrini_Human-Control_ICRAC-WP4.pdf
http://www.icrac.net/wp-content/uploads/2019/08/Amoroso-Tamburrini_Human-Control_ICRAC-WP4.pdf
https://article36.org/wp-content/uploads/2013/04/Policy_Paper1.pdf

Laura Gonzalez Calvache

ponible en: https://www.article36.org/wp-content/uploads/2016/04/
MHC-2016-FINAL.pdf

China. (2018). Position Paper. Presentado ante la Convention on Pro-
hibitions or Restrictions on the Use of Certain Conventional Weap-
ons Which May Be deemed to Be Excessively Injurious or to Have
Indiscriminate Effects. Ginebra, pp. 9-13, abril de 2018. Ginebra,
Naciones Unidas. Disponible en: https://docs-library.unoda.org/
Convention_on_Certain_Conventional Weapons - Group of
Governmental Experts (2018)/CCW_GGE.1 2018 WP.7.pdf

Corte Internacional de Justicia. (s.f.). Declarations recognizing the Ju-
risdiction of the Court as Compulsory. Publicado en Corte Interna-
cional de Justicia. 15 de septiembre 2022: Disponible en: https://
www.icj-cij.org/en/declarations

Estados Unidos. (2018). Human-machine interaction in the develop-
ment, deployment and use of emerging technologies in the area of
lethal autonomous weapons systems. Presentado ante la Convention
on Prohibitions or Restrictions on the Use of Certain Conventional
Weapons Which May Be deemed to Be Excessively Injurious or to
Have Indiscriminate Effects. Ginebra, pp. 27-31, agosto de 2018.
Ginebra, Naciones Unidas. Disponible en: https://docs-library.uno-
da.org/Convention_on_Certain_Conventional Weapons - Group
of Governmental Experts (2018)/2018 GGE%2BLAWS Au-
gust Working%?2BPaper US.pdf

Estados Unidos. (2016a). Opening Statement to the Convention on Cer-
tain Conventional Weapons (CCW) Informal Meeting of Experts on
Lethal Autonomous Weapons Systems. U.S. Mission to Internatio-
nal Organizations in Geneva. 15 de septiembre 2022. Disponible
en: https://geneva.usmission.gov/2016/04/11/laws/

Estados Unidos. (2016b). U. S. Delegation Statement on ‘Appropriate
Levels of Human Judgment’. U.S. Mission to International Orga-
nizations in Geneva. 15 de septiembre 2022. Disponible en: https://
geneva.usmission.gov/2016/04/12/u-s-delegation-statement-on-ap-
propriate-levels-of-human-judgment/#:~:text=The%20United%20
States%?20agrees%20with,raised%20when%20designing%20
and%?20developing

Francia. (2018). Human-Machine Interaction in the Development, De-
ployment and Use of Emerging Technologies in the Area of Lethal
Autonomous Weapons Systems. Presentado ante la Convention on
Prohibitions or Restrictions on the Use of Certain Conventional
Weapons Which May Be deemed to Be Excessively Injurious or to

50 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022


https://www.article36.org/wp-content/uploads/2016/04/MHC-2016-FINAL.pdf
https://www.article36.org/wp-content/uploads/2016/04/MHC-2016-FINAL.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.7.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.7.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.7.pdf
https://www.icj-cij.org/en/declarations
https://www.icj-cij.org/en/declarations
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_US.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_US.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_US.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_US.pdf
https://geneva.usmission.gov/2016/04/11/laws/

La responsabilidad del Estado por el uso de armas autonomas letales

Have Indiscriminate Effects. Ginebra, pp. 27-31 agosto de 2018.
Ginebra, Naciones Unidas. Disponible en: https://docs-library.uno-
da.org/Convention_on_Certain_Conventional Weapons - Group
of Governmental Experts (2018)/2018 GGE%2BLAWS Au-
gust Working%?2BPaper France.pdf

Geiss, R. (2016). Autonomous Weapon Systems: Risk Management
and State Responsibility presentado ante el Informal Meeting of Ex-
perts on lethal Autonomous Weapons Systems, Ginebra, 11-15 de
abril de 2016. Ginebra: Naciones Unidas. Disponible en: https://
docs-library.unoda.org/Convention_on_Certain_Conventional
Weapons_- Informal Meeting of Experts (2016)/Geiss-CCW-
Website.pdf

Geiss, R. (2015). The International-Law Dimension of Autonomous
Weapon Systems. Friedrich Ebert Stiftung (Alemania: octubre
2015). 15 de septiembre 2022. Disponible en: https://library.fes.de/
pdf-files/id/ipa/11673.pdf

Harvard College. (2010). Commentary on the HPCR Manual on In-
ternational Law Applicable to Air and Missile Warfare. Program
on Humanitarian Policy and Conflict Research at Harvard Uni-
versity. Massachusetts. Disponible en: https://www.researchgate.
net/profile/Claude-Bruderlein/publication/264036862 Manual _
on_International Law_Applicable to Air and Missile War-
fare/links/59a911d50f7e9b27900e2f0e/Manual-on-Internatio-
nal-Law-Applicable-to-Air-and-Missile-Warfare.pdf

Heyns, C. (2013). Informe del Relator Especial sobre las ejecuciones
extrajudiciales, sumarias o arbitrarias. Presentado ante el Consejo
de Derechos Humanos de la Asamblea General de Naciones Uni-
das, 23.° periodo de sesiones. Ginebra, 9 de abril de 2013. Gine-
bra, Naciones Unidas. Disponible en: https://www.ohchr.org/sites/
default/files/Documents/HRBodies/HR Council/RegularSession/
Session23/A-HRC-23-47 en.pdf

Human Rights Watch (2018a). Losing Humanity: The Case Against
Killer Robots. Estados Unidos, Human Rights Watch, agosto de
2018. Disponible en: https://www.hrw.org/sites/default/files/re-
ports/Losing%20Humanity%20Executive%20Summary.pdf

Human Rights Watch. (2020). Stopping Killer Robots: Country Posi-
tions on Banning Fully Autonomous and Retaining Human Control.
[Consulta: 21 de septiembre]. Disponible en: https://www.hrw.org/
report/2020/08/10/stopping-killer-robots/country-positions-ban-
ning-fully-autonomous-weapons-and# ftn130

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 51


https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_France.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_France.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_France.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_France.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2016)/Geiss-CCW-Website.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2016)/Geiss-CCW-Website.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2016)/Geiss-CCW-Website.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2016)/Geiss-CCW-Website.pdf
https://library.fes.de/pdf-files/id/ipa/11673.pdf
https://library.fes.de/pdf-files/id/ipa/11673.pdf
https://www.researchgate.net/profile/Claude-Bruderlein/publication/264036862_Manual_on_International_Law_Applicable_to_Air_and_Missile_Warfare/links/59a911d50f7e9b27900e2f0e/Manual-on-International-Law-Applicable-to-Air-and-Missile-Warfare.pdf
https://www.researchgate.net/profile/Claude-Bruderlein/publication/264036862_Manual_on_International_Law_Applicable_to_Air_and_Missile_Warfare/links/59a911d50f7e9b27900e2f0e/Manual-on-International-Law-Applicable-to-Air-and-Missile-Warfare.pdf
https://www.researchgate.net/profile/Claude-Bruderlein/publication/264036862_Manual_on_International_Law_Applicable_to_Air_and_Missile_Warfare/links/59a911d50f7e9b27900e2f0e/Manual-on-International-Law-Applicable-to-Air-and-Missile-Warfare.pdf
https://www.researchgate.net/profile/Claude-Bruderlein/publication/264036862_Manual_on_International_Law_Applicable_to_Air_and_Missile_Warfare/links/59a911d50f7e9b27900e2f0e/Manual-on-International-Law-Applicable-to-Air-and-Missile-Warfare.pdf
https://www.researchgate.net/profile/Claude-Bruderlein/publication/264036862_Manual_on_International_Law_Applicable_to_Air_and_Missile_Warfare/links/59a911d50f7e9b27900e2f0e/Manual-on-International-Law-Applicable-to-Air-and-Missile-Warfare.pdf
https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/RegularSession/Session23/A-HRC-23-47_en.pdf
https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/RegularSession/Session23/A-HRC-23-47_en.pdf
https://www.ohchr.org/sites/default/files/Documents/HRBodies/HRCouncil/RegularSession/Session23/A-HRC-23-47_en.pdf
https://www.hrw.org/sites/default/files/reports/Losing%20Humanity%20Executive%20Summary.pdf
https://www.hrw.org/sites/default/files/reports/Losing%20Humanity%20Executive%20Summary.pdf

Laura Gonzalez Calvache

ICRAC. (2014). Statement on technical issues to the 2014 UN CCW
Expert Meeting. Publicado el 14 de mayo de 2014. [Consulta: 21 de
septiembre]. Disponible en: https://www.icrac.net/icrac-statement-
on-technical-issues-to-the-2014-un-ccw-expert-meeting/

ICRC (2019). Autonomy, artificial intelligence and robotics: technical
aspects of human control. Ginebra, agosto de 2019. [Consulta: 21
de septiembre]. Disponible en: https://www.icrc.org/en/document/
autonomy-artificial-intelligence-and-robotics-technical-aspects-
human-control

ICRC. (2010). Guia para interpretar la nocion de participacion directa
en las hostilidades seglin el derecho internacional humanitario. /n-
ternational Red Cross Committee,.Ginebra, diciembre 2010. [Con-
sulta: 22 de septiembre]. Disponible en: https://www.icrc.org/es/
publication/guia-participacion-directa-hostilidades-derecho-inter-
nacional-humanitario-dih

ICRC. (2016). Views of the International Committee of the Red Cross
(ICRC) on autonomous weapon system. Presentado en la Conven-
tion on Certain Conventional Weapons (CCW) Meeting of Experts
on Lethal Autonomous Weapons Systems. Ginebra, 11 de abril de
2016. Ginebra, Naciones Unidas. Disponible en: https://www.icrc.
org/en/document/views-icrc-autonomous-weapon-system

International Law Commission, (2001). Draft articles on Responsibili-
ty of States for Internationally Wrongful Acts, with commentaries.
Yearbook of the International Law Commission. Vol. 2, n.° 2, pp.
1-114. Disponible en: https://legal.un.org/ilc/texts/instruments/en-
glish/commentaries/9 6 2001.pdf

Marauhn, T. (2014). An Analysis of the Potential Impact of Lethal Au-
tonomous Weapons systems on Responsibility and Accountability
for Violations of International Law. Presentado ante la Convention
on Certain Conventional Weapons (CCW) Meeting of Experts on
Lethal Autonomous Weapons Systems. Ginebra, pp. 13-16 de mayo
de 2014. Ginebra, Naciones Unidas. Disponible en: https://docs-
library.unoda.org/Convention_on_Certain_Conventional Wea-
pons - Informal Meeting of Experts (2014)/Marauhn MX
Laws_SpeakingNotes 2014.pdf

Polonia. (2015). Meaningful Human Control as a form of state control
over LAWS. Presentado en la Convention on Certain Conventional
Weapons (CCW) Meeting of Experts on Lethal Autonomous Weap-
ons Systems. Ginebra, pp. 13-17 de abril de 2015. Ginebra, Naciones
Unidas. Disponible en: https://docs- library.unoda.org/Convention

52 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022


https://www.icrac.net/icrac-statement-on-technical-issues-to-the-2014-un-ccw-expert-meeting/
https://www.icrac.net/icrac-statement-on-technical-issues-to-the-2014-un-ccw-expert-meeting/
https://www.icrc.org/en/document/autonomy-artificial-intelligence-and-robotics-technical-aspects-human-control
https://www.icrc.org/en/document/autonomy-artificial-intelligence-and-robotics-technical-aspects-human-control
https://www.icrc.org/en/document/autonomy-artificial-intelligence-and-robotics-technical-aspects-human-control
https://www.icrc.org/es/publication/guia-participacion-directa-hostilidades-derecho-internacional-humanitario-dih
https://www.icrc.org/es/publication/guia-participacion-directa-hostilidades-derecho-internacional-humanitario-dih
https://www.icrc.org/es/publication/guia-participacion-directa-hostilidades-derecho-internacional-humanitario-dih
https://www.icrc.org/en/document/views-icrc-autonomous-weapon-system
https://www.icrc.org/en/document/views-icrc-autonomous-weapon-system
https://legal.un.org/ilc/texts/instruments/english/commentaries/9_6_2001.pdf
https://legal.un.org/ilc/texts/instruments/english/commentaries/9_6_2001.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2014)/Marauhn_MX_Laws_SpeakingNotes_2014.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2014)/Marauhn_MX_Laws_SpeakingNotes_2014.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2014)/Marauhn_MX_Laws_SpeakingNotes_2014.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Informal_Meeting_of_Experts_(2014)/Marauhn_MX_Laws_SpeakingNotes_2014.pdf

La responsabilidad del Estado por el uso de armas autonomas letales

on_Certain_Conventional Weapons - Informal Meeting of Ex-
perts (2015)/2015 LAWS MX Poland characteristics.pdf

Reino Unido. (2018). Human Machine Touchpoints: The United King-
dom’s perspective on human control over weapon development and
targeting cycles. Presentado ante la Convention on Prohibitions or
Restrictions on the Use of Certain Conventional Weapons Which
May Be deemed to Be Excessively Injurious or to Have Indiscrimi-
nate Effects. Ginebra, pp. 27-31 agosto de 2018) Ginebra, Naciones
Unidas. Disponible en: https://docs-library.unoda.org/Convention
on_Certain_Conventional Weapons - Group of Governmental
Experts (2018)/2018 GGE%2BLAWS_ August Working%2BPa-
per UK.pdf

Reino Unido. (2015). Statement. Presentado ante el Informal Meeting
of Experts on lethal Autonomous Weapons Systems Ginebra, pp.
13-17 de abril de 2015. Ginebra, Naciones Unidas. Disponible en:
https://www.reachingcriticalwill.org/images/documents/Disarma-
ment-fora/ccw/2015/meeting-experts-laws/statements/15April
UK.pdf

Rusia. (2018). Russia’s Approaches to the Elaboration of a Working
Definition and Basic Functions of Lethal Autonomous Weapons
Systems in the Context of the Purposes and Objectives of the Con-
vention. Presentado ante la Convention on Prohibitions or Restric-
tions on the Use of Certain Conventional Weapons Which May Be
deemed to Be Excessively Injurious or to Have Indiscriminate Ef-
fects. Ginebra, pp. 9-13 de abril de 2018. Ginebra, Naciones Unidas.
Disponible en: https://docs-library.unoda.org/Convention_on_Cer-
tain_Conventional Weapons - Group of Governmental Ex-
perts (2018)/CCW_GGE.1 2018 WP.6_E.pdf

Scharre, P. y Horowitz, M. (2015). Meaningful human control in weap-
on systems: A Primer. Center for a New American Security. [Con-
sulta: 17 de septiembre]. Disponible en:

https://s3.us-east-1.amazonaws.com/files.cnas.org/documents/Ethical
Autonomy Working Paper 031315.pdf?mtime=20160906082316
&focal=none

Soni, A. y Dominic, E. (2020). Legal and Policy Implications of Auton-
omous Weapons Systems. The Centre for Internet & Society. India.
Disponible en:

https://cis-india.org/internet-governance/legal-and-policy-implica-
tions-of-autonomous-weapons-systems

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 53


https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_UK.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_UK.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_UK.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/2018_GGE%2BLAWS_August_Working%2BPaper_UK.pdf
https://www.reachingcriticalwill.org/images/documents/Disarmament-fora/ccw/2015/meeting-experts-laws/statements/15April_UK.pdf
https://www.reachingcriticalwill.org/images/documents/Disarmament-fora/ccw/2015/meeting-experts-laws/statements/15April_UK.pdf
https://www.reachingcriticalwill.org/images/documents/Disarmament-fora/ccw/2015/meeting-experts-laws/statements/15April_UK.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.6_E.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.6_E.pdf
https://docs-library.unoda.org/Convention_on_Certain_Conventional_Weapons_-_Group_of_Governmental_Experts_(2018)/CCW_GGE.1_2018_WP.6_E.pdf
https://s3.us-east-1.amazonaws.com/files.cnas.org/documents/Ethical_Autonomy_Working_Paper_031315.pdf?mtime=20160906082316&focal=none
https://s3.us-east-1.amazonaws.com/files.cnas.org/documents/Ethical_Autonomy_Working_Paper_031315.pdf?mtime=20160906082316&focal=none
https://s3.us-east-1.amazonaws.com/files.cnas.org/documents/Ethical_Autonomy_Working_Paper_031315.pdf?mtime=20160906082316&focal=none
https://cis-india.org/internet-governance/legal-and-policy-implications-of-autonomous-weapons-systems
https://cis-india.org/internet-governance/legal-and-policy-implications-of-autonomous-weapons-systems

Laura Gonzalez Calvache
Legislacion y jurisprudencia

Convencion sobre la prohibicion del desarrollo, la produccion y el al-
macenamiento de armas bacteriologicas (biologicas) y toxinicas y
sobre su destruccion. 10 de abril de 1972. Naciones Unidas, Con-
vencion sobre las Armas Biologicas.

Directiva n.° 3000.9: Autonomy in Weapon Systems. 21 de noviembre
de 2012. Estados Unidos, Departamento de Defensa.

Estatuto de la Corte Internacional de Justicia. Naciones Unidas, Corte
Internacional de Justicia.

https://www.icj-cij.org/public/files/statute-of-the-court/statute-of-the-
court-es.pdf

Joint Motion for a Resolution pursuant to Rule 123(2) and (4) of the
Rules of the Procedure on Autonomous weapon systems. 10 de sep-
tiembre de 2018. Union Europea, Parlamento Europeo.

Protocolo I adicional a los Convenios de Ginebra de 1949 relativo a la
proteccion de las victimas de los conflictos armados internaciona-
les. 8 de junio de 1977. Naciones Unidas, Convencion de Ginebra.

Responsibility of States for Internationally Wrongful Acts. Diciembre
de 2001. Nueva York, Asamblea General de Naciones Unidas.

Tercer Convenio de Ginebra relativo al trato debido a los prisioneros
de guerra. 1949. Naciones Unidas, Asamblea General.

Tratado sobre el Comercio de Armas. 2013. Naciones Unidas, Asam-
blea General.

SCIJ de 9 de abril de 1949, Reino Unido c. Albania.

STPIY de 5 de diciembre de 2003, caso Galic.

54 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022


https://www.icj-cij.org/public/files/statute-of-the-court/statute-of-the-court-es.pdf
https://www.icj-cij.org/public/files/statute-of-the-court/statute-of-the-court-es.pdf

EL ARMA QUIMICA, EL ARMA DE DESTRUCCION MASIVA
MAS VERSATIL Y ATERRADORA

Vicente Otero Solana
Médico neurdlogo

Las guerras de los pueblos seran mas terribles que las de los reyes

Sir Winston S. Churchill

Resumen

Panico es lo que se desencadena al oir la frase guerra quimica. Desde
la antigiiedad y hasta hoy se han venido utilizando, siempre con resulta-
dos devastadores, por el hombre las armas quimicas y en algunas épocas
de forma masiva. Resulta paradojico afirmar que la guerra quimica en la
naturaleza es lo mas habitual y cotidiano, tanto en el mundo animal como
en el vegetal. Y es que cuando un vegetal expele una sustancia venenosa,
esta practicando guerra quimica para ponerse a salvo de sus depredadores.
A nivel bioldgico, la gran cantidad de seres de toda estirpe que son capaces
de fabricar un veneno y utilizarlo es sobradamente conocida.

El hombre usa productos quimicos existentes en la naturaleza, pero
también los modifica haciéndolos mas perjudiciales y también los sinteti-
za. De forma masiva, los agentes quimicos denominados «gases», fueron
utilizados en la Primera Guerra Mundial (PGM), demostrando su efectivi-
dad como armas tacticas, causando efectos nocivos en todo el organismo y
en especial a nivel hematologico, neurologico, neumoldgico, lacrimogeno,

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 55



Vicente Otero Solana

etc. Con posterioridad han sido mejorados, disponiéndose ademas de otros
mas modernos y mas mortiferos. Los mecanismos para su lanzamiento y
diseminacion han experimentado grandes avances técnicos. Actualmente
su utilizacion causa rechazo y repulsa generalizados.

El derecho dispone de tratados al efecto desde finales del siglo XIX
como los contenidos en los Reglamentos y Convencion de La Haya de
1899 y 1907, el Protocolo de Ginebra de 1925, asi como la Convencion
sobre Armas Quimicas de 1993.

Palabras clave: Arma quimica, Agente quimico, Vector, Aerosoles,
Sabotaje, Gases, Diseminacion, Concentracion, Efectos meteorologicos,
Equipos de proteccion, Rechazo generalizado, Dafios permanentes, Me-
dio ambiente, Victimas, Prohibicidn, Verificacion, Destruccion, Protocolo,
Convencion.

Abstract

Panic is what is triggered by hearing the term chemical warfare. From
ancient times to the present day, chemical weapons have been used by
humans, always with devastating results, and in some periods on a mas-
sive scale. It is paradoxical to say that chemical warfare in nature is the
most common and commonplace, both in the animal world and in the plant
world. And when a plant expels a poisonous substance, it is practicing che-
mical warfare to protect itself from its predators. On the biological level,
the large number of beings of all races that are capable of producing and
using a poison is well known.

Humans use existing chemicals in nature, but they also modify them
to make them more harmful and they also synthesizes them. In the First
World War, chemical agents known as “gases” were used on a massive sca-
le proving their effectiveness as tactical weapons, with harmful effects to
the whole organism, especially at the haematological, neurological, pneu-
mological level, tear, etc. Subsequently they have been improved, also
other more modern and deadly ones have been created. The mechanisms
for their release and distribution have undergone great technical advances.
At present, their use causes widespread rejection and revulsion.

Snce the end of the 19 century, there has been treaties on these sub-
jects such as those contained in the Regulations and Convention of The
Hague of 1899 and 1907, the Geneva Protocol of 1925, and the Convention
on Chemical Weapons of 1993.
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Keywords: Chemical weapon, Chemical agent, Vector, Aerosol sprays,
Sabotage, Gases; Dissemination, Concentration, Weather effects, Protec-
tion equipment, Widespread rejection, Permanent damage, Environment,
Victims, prohibition, Check; Destruction, Protocol,Convention.

Sumario:

1. Generalidades. 1.1. Consideraciones Iniciales. Introduccién. 1.2. La guerra
quimica en la historia. 2. Los agentes quimicos y las armas quimicas.2.1. Genera-
lidades. 2.2. Medidas generales ante un ataque por armas quimicas. 2.3. Descrip-
cion de los grupos de Agentes Quimicos en relacion a sus efectos nocivos. 3. La
normativa. 3.1. Precedentes. 3.2. Normativa convencional vigente de naturaleza
especifica. 3.3. Normativa convencional de naturaleza general. El Protocolo I,
de 8 de junio de 1977, Adicional a los cuatro Convenios de Ginebra de 1949.4.
Conclusiones

1. GENERALIDADES

1.1. CONSIDERACIONES INICIALES. INTRODUCCION

Las acciones y la toxicidad de los agentes utilizados en la guerra qui-
mica son, en general, conocidos. Se conoce razonablemente bien la dosis
letal, 1a susceptibilidad de los afectados (humanos y animales), la sintoma-
tologia, el pronostico y los métodos de prevencion, el tratamiento médico y
la evacuacion y la posterior gestion de bajas; también lo son las dosis a uti-
lizar, los mecanismos de diseminacion utilizados y la dependencia que los
agentes quimicos tienen de las condiciones meteorologicas, que influyen,
y a veces decisivamente, en su diseminacion, persistencia y concentracion.

Los agentes quimicos de rapida accion causan una elevada mortalidad
en la zona de exposicion, influyendo el efecto sorpresa y la carencia o es-
casa efectividad de los equipos de proteccion. Ni la poblacion civil y pro-
bablemente, al menos inicialmente, una fuerza militar, estan preparadas ni
dotadas de la suficiente proteccion para hacer frente a un ataque con ellos.
El gasto econdmico en medidas defensivas es muy elevado. Los efectos
psicolégicos y sociales que dejan como secuela son muy severos.

La exposicion a un agente quimico depende de su condicion y de los
factores antes mencionados y puede provocar la muerte instantinea o
causar dafios irreparables y permanentes y efectos a largo plazo (como
mayores posibilidades de desarrollar un cancer, enfermedades cronicas
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respiratorias, déficits neurologicos, causar teratogénesis —efectos noci-
vos en el desarrollo fetal- o cambios en el genoma humano con caracter
hereditario)'.

Los efectos nocivos de un ataque quimico repercuten de forma notable
en el medio ambiente; tanto la flora como la fauna resultan afectados y su
probable y posterior ingesta por el hombre, causandole dafios secundarios.

Se estima que un ataque quimico producido en condiciones meteorolo-
gicas ideales, con la direccion del viento adecuada, utilizando la dosis pre-
cisa de acuerdo a la extension de la zona y la poblacion residente, utilizan-
do gases como el Sarin o VX, con dispositivos adecuados como aerosoles,
que producirian particulas de 5 micras de diametro, tamafio que haria que
no fueran detenidas por las barreras naturales corporales, causaria entre
50.000 a 200.000 victimas?.

La efectividad de un arma quimica esta en directa relacion con la forma
de envio, de lanzamiento y su posterior diseminacion. Se utilizan aerona-
ves a baja altura, obuses, ojivas, proyectiles, procedimientos, todos ellos,
que permiten diseminarla a distancia. No obstante, no es facil lograr una
dispersion efectiva por la gran dependencia de las condiciones atmosféri-
cas y su variabilidad constante, considerando otro factor que influye, como
es el hecho de que muchos agentes se encuentran en estado gaseoso. En los
aflos ochenta del pasado siglo se sintetizan agentes binarios compuestos
por dos productos que no actian hasta que no se mezclan, lo que significa
seguridad para el manipulador; otro avance en este sentido es la técnica de
llenado y de almacenamiento que con el transcurrir del tiempo han experi-
mentado importantes mejoras técnicas y por tanto mayor efectividad.

El riesgo de que se afecten fuerzas amigas no es baladi, el denominado
efecto boomerang, causado por el cambio de las condiciones atmosféricas.

Por estas razones, si la tecnologia militar es avanzada, se utilizan agen-
tes a gran escala y se tienen en cuenta los factores apuntados, el efecto
puede ser devastador.

Entre 60 y 80 productos quimicos merecen la consideracion de agentes
quimicos y han sido utilizados o al menos almacenados en los siglos XX
y XXI.

Al igual que su hermana el arma biologica, el arma quimica provoca
una repulsion y rechazo generalizados, por lo insidioso del ataque y los

U Cftr. (1970). Health aspects of chemical and biological weapons. World Health Or-
ganization, WHO, Geneva.
2 Ibidem.
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efectos letales, directos o demorados en el tiempo que provocan y su posi-
ble transmision al producir alteraciones genéticas.

1.2. LA GUERRA QUIMICA EN LA HISTORIA

La vida en el mundo animal y vegetal en si es una guerra quimica
continua. Hay constancia por diversos escritos de la utilizacion de agentes
quimicos a lo largo de toda la historia del hombre, con procedimientos muy
primitivos, que lanzaban humos que correspondian a vapores venenosos
o simplemente irritantes, pero la verdadera puesta en escena, la puesta de
largo, de este medio de combate se produce, como se ha anunciado, en la
Primera Guerra Mundial (en lo sucesivo, PGM). En el periodo interguerras
su uso es limitado al igual que lo fue en la Segunda Guerra Mundial (en
lo sucesivo, SGM) y con posterioridad, y hasta hoy, los agentes quimicos
se han utilizado de forma puntual, con mencion destacada para su uso por
movimientos de caracter terrorista.

1.2.1. En la naturaleza

Son bien conocidos los diversos y numerosos seres vivos que poseen la
capacidad de producir, arrojar o transmitir venenos® (se cuentan por cien-
tos), muchos de ellos mortales, por el procedimiento de picaduras o mor-
deduras o al ser ingeridos por el hombre: serpientes, artropodos, insectos,
peces y los de origen vegetal.

Ni que decir tiene que esos venenos, solos o mezclados, han sido utili-
zados por el hombre a lo largo de la historia*. Y aunque estaba rigurosamen-
te prohibido su uso en los codigos religiosos de todas las civilizaciones, se
utilizaban cuando el desarrollo de las hostilidades era insatisfactorio como
sucedia en asedios y en otras situaciones. En acciones individuales, como
el protagonizado por Paris y Aquiles o en las actuaciones de Filoctetes y
Odiseo, tal y como refiere Homero en la /liada y en la Odisea, utilizando
flechas, lanzas o jabalinas con la punta emponzofiada de veneno’.

3 Cfr. (2005). Veneno 12 historias toxicas. National Geographic Espaiia. Mayo.

4 Cfr. Mayor, A. (2018). Fuego griego, Flechas envenenadas y escorpiones. La guerra
quimica y biologica en la antigiiedad. Madrid, ed. Desperta Ferro.

5 Cfr. Otero Solana, V. (2020). La amenaza real de la guerra biologica, el arma biolo-
gicay el Derecho internacional humanitario. Revista Espariola de Derecho Militar. N.° 113
y 114, enero-diciembre.
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Quizas menos conocido sea el mundo vegetal. Las plantas silvestres
son venenosas y su proceso de domesticacion implicod hacer una seleccion
para tener menor toxicidad y hacerlas mas comestibles. Y son venenosas
para defenderse de sus depredadores, insectos, hongos... La patata, normal
y no toxica, se vuelve toxica al exponerla a la luz, que se activa la produc-
cion de unas sustancias amargas conocidas como glicoalcaloides; por for-
tuna, la patata adquiere una tonalidad verde visible, debido a la clorofila.
Simplemente pelando la patata y/o hirviéndola desaparece el efecto.

Otro ejemplo es la yuca, alimento esencial para cerca de mil millones
de personas en América del Sur, lugar de procedencia, y Africa donde fue
llevada. Se conserva bien en el suelo porque el tubérculo esta constituido
por almidon y glucésidos cianogénicos que al descomponerse producen
cianuro, siendo preciso realizar un proceso previo a la ingesta, como es
pisotearlas y aplastarlas (este proceso ocurre en la yuca amarga porque hay
otra variedad inofensiva, que es la dulce, que apenas se cultiva).

Para eliminar el cianuro, antes de ser cocinado, el tubérculo es rayado,
su harina exprimida y después tostada en una parrilla.® El ajo, la cebolla,
el jengibre, la menta... y cualquier planta producen sustancias quimicas
defensivas y que al igual que sus predadores varian sus técnicas de ataque,
ellas hacen lo propio y se adaptan al medio para defenderse.

Curiosamente el hombre se adapta a algunos venenos... si no lo son
en demasia y porque le gustan. Un ejemplo es la capsaicina, sustancia res-
ponsable del picante que contienen los chiles o ajis; ampliamente degus-
tada, estimula unos receptores nociceptivos sensibles al calor (de ahi que
al ingerir chiles se sienta esa sensacion). Este producto es el que forma
mayoritariamente el gas pimienta, utilizado como gas antidisturbios como
se vera mas adelante.

1.2.2. De la antigiiedad a 1914

Son abundantes los testimonios que acreditan la utilizacion de agentes
quimicos. La denominada prehistoria del arma quimica abarca este perio-
do’. En este trabajo se va a obviar el uso de flechas envenenadas y de vege-
tales utilizados para emponzofiar agua o alimentos por proceder en forma

¢ Cfr. Silvertown, J. (2019). Cenando con Darwin, Tras las huellas de la evolucion de
nuestros alimentos. Barcelona, ed. Critica.

7 Cfr. Villalonga, L. (2005). Historia de la Guerra Quimica. Caracteristicas y meca-
nismos de aplicacion en la guerra y en el terrorismo. Monografias de la Real Academia de
Farmacia, Madrid, monografia XVI, Academia Nacional de Farmacia.
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numerosa de animales y haber sido objeto de exposicion detenida en otro
trabajo previo®. Adrienne Mayor afirma que seria mas apropiado hablar de
agentes bioquimicos, dado que tanto los considerados agentes biologicos
como los quimicos pueden solapar su procedencia y modo de actuacion,
pero al estar en vigor las Convenciones de Armas Biologicas y de Armas
Quimicas podria dar lugar a confusion.’ Por otra parte, en la Convencion
de Armas Quimicas se sefialan toxinas de origen biologico.

Los productos quimicos utilizados tenian como caracteristica comtn
tratar de producir humo y vapores toxicos o irritantes utilizando diversos
materiales y mediante hogueras o maquinas con tubos, lanzarlos o aproxi-
marlos al enemigo; con posterioridad, se utilizaron proyectiles.

En China, en el siglo V a. C., hay escritos que describen el uso de
fuelles para introducir humo de semillas de mostaza y de otros vegetales
toxicos o sustancias irritantes en los tineles excavados en los asedios.

En la guerra del Peloponeso, los espartanos en el asedio de Platea,
ciudad pro Atenas, encendian hogueras con madera, alquitran y azufre!',
lo que se aplica de forma similar por Macedonia contra sus enemigos o
por Sertorio en Hispania, quien a una tierra muy porosa agregé antimonio,
azufre y ceniza siendo arrastrada después por caballos hacia el enemigo!!.
Mencion especial merece el fuego griego, cuya composicion no se conoce
con exactitud, mezcla de petrdleo, pez, resina y azufre, que era lanzado
hacia los soldados que vestian largas tunicas o sobre buques de madera,
con lo que producir un incendio era bastante facil y muy dificil extinguirlo.

Leonardo da Vinci propuso el empleo de proyectiles arsenicales (sul-
furo de arsénico y verdin) sobre buques, aunque no se tiene constancia de
su uso'2.

Durante los siglos siguientes, este procedimiento contintia. Asi, en
1672 en el sitio de Groninga (explosivos, productos incendiarios y bella-
dona como productor de gases toxicos); en 1854, en la guerra de Crimea, el
quimico Lord Playfar propuso el uso de un proyectil antibuque cargado de
cianuro. Apoyado por el almirantazgo, Lord Palmerston, premier britanico,
lo rechazo, «por ser un tipo de guerra tan pernicioso como envenenar pozos
de aguay; Playfar, respondi6 que «no tenia sentido dado que si es legitimo

8 Cfr. Otero Solana, V. La amenaza real de la guerra bioldgica, el arma biolégica y el
Derecho internacional humanitario. Op. cit.

° Cfr. Mayor, A. Op. cit.

10 Cfr. Tucidides. (2018). Historia de la guerra del Peloponeso. 10.* ed. Madrid, ed.
Catedra.

I Cfr. Matilla, V., Piedrola, G. y Amaro, J. (1956). Las terribles armas modernas.
Madrid, ed. Cosano.

12 [bidem.
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rellenar proyectiles de metal que hace estragos y produce muertes horribles
y se prohibe esto que podria matar, pero sin sufrimiento. Llegara un dia que
se utilizard para minimizar sufrimiento y hasta en ejecuciones». Napoledn
y su sobrino Napoleon III lo descartaron igualmente; algo similar sucedio
en Estados Unidos ante la propuesta de utilizar en la guerra de Secesion
proyectiles cargados de cloro liquido; los irlandeses en su lucha con Gran
Bretafia a finales del siglo XIX, utilizaron fosforo blanco disuelto en sul-
furo de carbono, encerrados en vidrio que, al romperse, se inflamaban!3,

1.2.3. En la Primera Guerra Mundial

El siglo XIX contempla el desarrollo exponencial de la ciencia, la tec-
nologia y la industria. Basten unos ejemplos del desarrollo industrial en la
época, que abarcan diversos campos y son inventados entre otros, la sega-
dora por Mc Cormick, el neumatico por Goodyear, el cédigo que lleva su
nombre por Morse, la maquina de coser por Howe o el ascensor por Otis
sin olvidar el revolver de repeticion por Colt'4. La medicina y la quimica
inician su despliegue cientifico. Todo ello es sin duda altamente positivo,
pero el avance lleva a otros campos menos convenientes como sucede con
la industria de las armas y al desarrollo de armamento mas mortifero.

La industria quimica adquiere un valor extraordinario, llegandose a
medir el poder de las Potencias por la produccion industrial de determina-
dos compuestos quimicos, como el acido sulfurico. Y es una de las que se
desarrolla y avanza de forma mas rapida. Se producen en cantidades fabu-
losamente grandes compuestos y por ende productos quimicos de toda cla-
se, inocuos y toxicos. De utilizacion inicialmente industrial y pacifico, no
se consideraban armas quimicas en un principio, aunque el hecho no paso
desapercibido para los Estados Mayores que toman debida nota de estos
hechos. Naturalmente se advierte su peligro potencial y por esta razon, las
naciones buscan su regulacion. En las Convenciones de La Haya de 1899
y 1907 y sus Reglamentos Anexos, ya se menciona que «habra de hacerse
una declaracion para la abstencion de utilizar proyectiles que pudieran li-
berar gases asfixiantes o deletéreos'».

13 Ibidem.

14 Cfr. Asimov, 1. (1983). Los Estados Unidos desde 1816 hasta la Guerra civil. Ma-
drid, Alianza Editorial.

15 Cft. (2016). Organizacion para la Prohibicion de las Armas Quimicas. Guia prdctica
para la gestion de bajas de guerra quimica. OPAQ.
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Que fueran signatarios de la Declaracion de La Haya contra el uso de
gases asfixiantes de 1899 o la Convencién de La Haya de 1907, puede ser
que constituyera un dilema para los beligerantes, pero no fue un obstaculo
insuperable!®, Cuando estalla la PGM., los agentes quimicos comienzan
a ser utilizados en gran escala por ambos contendientes, Aliados e Impe-
rios Centrales. Hay cifras muy variables, pero se acepta que alrededor de
100.000 personas fallecieron y mas de 1.000.000 se convirtieron en victi-
mas por su uso. No hay unanimidad en el inicio de su empleo y se admite
como probable que ocurri6 en 1914, en Bolimow, Rusia, por fuerzas ale-
manas, usando gas T, o la propia Rusia utilizando, ese mismo afio, cloro-
picrina. La aceptacion del primer ataque masivo si es undnime, pues tuvo
lugar en las cercanias de la ciudad belga de Ypres un 22 de abril de 1915,
en que se utilizé gas mostaza conocido desde entonces como yperita.

Como se ha referido, se utilizaron masivamente. Por esta razon, los be-
ligerantes realizaron amplios estudios para lograr sintetizar mas productos.
Granadas de etil bromo acetato o etil yodo acetato, fueron lanzadas por
los Aliados; los Imperios Centrales utilizaron cloro y sulfato de diasinida
y proyectiles de 150 mm cargados con bromuro de etilo (en ambos frentes,
oriental y occidental).

El quimico judio aleman Fritz Haber, Premio Nobel en 1918 junto a
su compatriota Karl Bosch, fue el inventor de los fertilizantes artificia-
les como especialista que era en la extraccion de nitrogeno atmosférico
para convertirlo en amonio y utilizarlo también para la fabricacion de ex-
plosivos. Un gran benefactor de la humanidad, sin duda, pero como gran
patriota que era (su familia, no obstante, fue perseguida por su condicion
de religion y raza judias por el régimen nazi), se decidi6 a ayudar a su
pais y estudio el cloro, gas de gran densidad; como la Convencion de La
Haya prohibia el «uso de proyectiles que contuvieran gases venenosos que
fueran lanzados», se le ocurrio que se podia burlar el tratado y, para ello,
cred unos bidones cilindricos, a alta presion que se llenaban de un gas (no
se lanzaba nada, por lo que formal o literalmente no se vulneraba compro-
miso convencional alguno, y lo inico que habia que hacer era esperar a
que el viento fuera favorable y €l se ocuparia de llevar el gas a las lineas
enemigas). El cloro, una vez lanzado, se disemina y persiste en el suelo,
se dispersa al poco y permite el ataque en un breve espacio de tiempo de
las tropas propias. Tiene un problema y es que su tonalidad verde es muy
visible. Este procedimiento de los cilindros a presion se utilizo por primera

16 Cfr. Padley, A. P. (2016). Gas, the greatest terror of the Great War. Anaesth Intensive
Care. 44 Suppl, pp. 24-30.
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vez en la Segunda Batalla de YPRES. Murieron alrededor de 1.500 hom-
bres y resultaron afectados cerca de 4.000. Era el 22 de abril de 1915. Tras
la PGM, Haber fue declarado criminal de guerra por la Comision Interna-
cional Aliada en 1919 y se refugid en Suiza para eludir su enjuiciamiento

La escalada, no obstante, se habia iniciado. En septiembre de 1915,
los britanicos utilizaron una mezcla de cloro, fosgeno y cloropicrina y la
lanzaron, desarrollando a la vez sistemas de proteccion para sus tropas.

La respuesta alemana fue desarrollar el difosgeno, mas estable y persis-
tente, en mayo de 1916 y, a renglon seguido, los franceses diseminaron el
cianuro de hidrogeno y el cloruro de cianogeno. El conocido como «rey»
de los gases, es sintetizado y esparcido, el gas mostaza, conocido como
yperita 'y en aleman como LOST, un gas vesicante, cuya mision es llegar a
zonas corporales no protegidas por la mascara. La ciencia quimica avanza
y se sintetiza otra mezcla, la constituida por fosgeno, difosgeno y difenil-
cloroarsina, que produce un efecto de estornudos continuos que impedian
la utilizacion de mascaras y asi los otros componentes (gases asfixiantes o
neumotoxicos) cumplian su funcion con mayor efectividad.

Por tltimo, la lewisita, el rocio de la muerte, de origen norteamericano,
recordando a su sintetizador el quimico capitan Lewis, que no llegé a ser
empleado simplemente por la conclusion de la PGM el 11 de noviembre
de 191817,

Las estadisticas son variables en relacion con las fuentes, pero es acep-
tado que, durante el desarrollo de la PGM, mas de 1.3 millones de perso-
nas, sobre todo combatientes, se vieron afectados y mas de 100.000 de
ellas murieron después de la exposicion, en un tiempo variable. En porcen-
taje elevado, los supervivientes vivieron el resto de su vida con secuelas
tanto a corto como a largo plazo.

Unas 125.000 toneladas de los diferentes agentes quimicos (en ade-
lante, AQ) fueron utilizados en esta contienda. Lo espantoso de lo vivido
agitd a los Gobiernos y a la opinidon publica; se iniciaron negociaciones
para lograr un documento que prohibiera su uso en futuras confrontaciones
y como fruto de ellas vio la luz en 1925 el Protocolo de Ginebra, que prohi-
bia el uso de estas armas y de las biologicas (sera referido con detalle mas
adelante). Se calcula que mas del 80% de las victimas mortales por AQ en
la PGM fueron causados por el gas fosgeno.

17 Cfr. Jauregui-Lobera, 1. (2020). Guerra quimica en la I y I Guerras Mundiales. Jour-
nal of Negative and No positive Results. Vol. 5, n.° 2, sept. Madrid.
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En la siguiente tabla se muestran algunos de los AQ empleados en esta
conflagracion'®

CLORO FOSGENO GAS MOSTAZA
Tipo Pulmonar Pulmonar Vesicante
Mision Causar bajas
Densidad respecto aire | 2.5 3.5 5.5
Persistencia (minutos) | 5-10 10-20 24 h. a1 semana
Concentracion letal 2.5-5.6 0.36-0.50 0.07-0.15
Olor Picante Heno cortado Ajo, rabano
Neutralizacion Alcalinos Alcalinos, vapor de agua | Soluciones, lejia
Accién Respiratoria alta | Respiratoria Vesicante
Proteccion Mascara, absorbentes Mascara, ropas

1.2.4. Periodo de entreguerras

El Protocolo de 1925 fue ratificado por casi todas las grandes Potencias
de la época con la excepcion de los Estados Unidos. Con anterioridad, se
utilizaron los gases por las Potencias coloniales para sofocar algaradas y
rebeliones. Asi, en Mesopotamia, en 1920, sobre todo, gas mostaza, jus-
tificado por su barato precio (incluso W. S. Churchill llegé a decir: «no
entiendo la repugnancia sobre su uso; estoy a favor de ello contra tribus
incivilizadas»), aunque la oposicion a su uso y las dificultades técnicas
hicieron que no se usaran!'’; en el Marruecos franco-espafiol, en 1921, las
fuerzas francesas y espafiolas lanzaron yperita, fosgeno y mostaza, con
escaso €xito, aunque arruinaron las cosechas; y en Etiopia, en 1935, Italia
uso gas mostaza.

1.2.5. En la Segunda Guerra Mundial

Los beligerantes, recordando el pasado inmediato, fabricaron y alma-
cenaron grandes cantidades de gases que no se utilizaron, al menos en la
guerra europea. Si lo hicieron en Alemania, usando el ZYKLON B, com-

18 Cfr. Sidell, F. R., Takafuji, E. T. y Franz, D. R. (1997). Medical aspects of chemical
and biological warfare. Washington DC, Office of the Surgeon General.

19 Cfr. Historia britanica en Irak de la BBC. Disponible en: http://wwc.bbc.co.uk/his-
tory/war/iraq/britain_iraq_07shtml.
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puesto de cianuro de hidrégeno, en los campos de exterminio y el Imperio
japonés en la guerra contra China en Manchuria, con la expresa autoriza-
cion del emperador Hiro Hito. El tristemente famoso Escuadron 731, utili-
76 de forma profusa sobre todo armas bioldgicas contra prisioneros de gue-
rra y poblacion civil china; se calcula en unas 50.000 victimas mortales en
las zonas de experimentacion y mas de 400.000 en los ataques a ciudades?.

En las investigaciones realizadas en este campo, Alemania sintetizo
tres AQ que afectaban al sistema nervioso, Tabun, Sarin y Soman, (siendo
Gerhart Schraeder uno de los cientificos que contribuyeron a ello) que no
se utilizaron en esta contienda pese a que se fabricaron en grandes cantida-
des; aunque con posterioridad como se tendra ocasion de ver, lo fueron en
diversas ocasiones.

1.2.6. De la posguerra hasta la actualidad

El desarrollo del arma nuclear hizo pasar brevemente a un segundo
plano, aunque no desaparecer, a las Armas Quimicas (en adelante, ARQ).
Tanto Occidente como la URSS, pese a disponer de armamento nuclear,
gastaron grandes partidas de sus presupuestos en desarrollar AQ (y tam-
bién biologicos).

En Vietnam se utiliz6 ampliamente el napalm, combinacion de benzol,
gasolina y poliestireno, que tiene un efecto incendiario muy duradero?'.
También se utilizo el denominado «agente naranja», herbicida y defolian-
te; de este, se dispersaron entre 1961 y 1971 unos 80.000.000 de litros. Se
ha informado a lo largo de los afios posteriores del aumento, entre la po-
blacion que habitaba las zonas de lanzamiento y sus descendientes, del ni1-
mero de tumores, abortos y malformaciones. Otros AQ sintetizados en esa
época, la ricina (USA, 1952), el VG, VX y el VR gases nerviosos (Reino
Unido, 1952, 1954 y 1963), el BZ agente delirante anticolinérgico (USA,
década de los 60) y en la URSS varios agentes denominados defoliantes
y con posterioridad las llamadas armas binarias, que se conocen con el
nombre de agentes Novichok o «recién llegados»(hay varios, el mas co-
nocido es el numero 5). El Novichok es diez veces mas potente que todos
los existentes, y para el que el uso de mascaras de proteccion es perfecta-
mente inttil. Este producto y sus derivados tienen la particularidad de ser

20 Cfr. Otero Solana, V. La amenaza real de la guerra biologica, el arma biologica y el
Derecho internacional humanitario. Op. cit.
21 Cfr. (2018). BBC Mundo. 18 de abril.
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binarios, es decir, compuestos por dos productos que se muestran inactivos
hasta que no se mezclan, lo cual hace que la manipulacion sea mas segura.
Causa un nuevo problema porque sus componentes, por separado, no estan
en el listado de productos prohibidos con lo que se puede abrir una via para
el incumplimiento de la Convencion?2.

Los ensayos que dieron lugar a estos productos estaban destinados a
sintetizar plaguicidas, como los ya mencionados VX en occidente o el No-
vichok en la Union Soviética. Los fallos producidos al experimentar al aire
libre (como ejemplo, mas de 6.000 ovejas muertas cuando pastaban cerca
de unas instalaciones en lowa) dio lugar a su prohibicion para experimen-
tacion al aire libre.

Antes de la entrada en vigor de la Convencion de Armas Quimicas (en
adelante, CAQ) de 1993, las Potencias procuraron deshacerse de sus armas
quimicas obsoletas (hundiendo en la mar viejos buques cargados, proce-
dimiento hoy en desuso y prohibido). Muchos afios después y en forma
parecida a pastillas de jabon, aparecieron en la costa de diversos paises
riberefos del Baltico y su manipulacion imprudente causé problemas se-
veros (gas mostaza).

En el conflicto Iran-Iraq, en 1980, Iraq utilizé gas mostaza y Tabun, por
via aérea, afectando a unos 100.000 soldados iranies sin incluir poblacion
civil, con mortalidad inmediata de unos 20.000, sufriendo el resto secuelas
diversas.

El 16 de marzo de 1988, una aldea kurda, Halabja?, fue atacada con
gas mostaza, Tabun y Sarin por fuerzas iraquies. Cerca de 5.000 personas
fallecieron. En la primera guerra del Golfo, Iraq no utilizdo AQ. El ataque
a Halabja fue una de las razones por las que el Alto Tribunal Penal Iraqui,
creado a raiz de la intervencion norteamericana, condeno6 a Ali Hassan Add
al-Majid al-Tikriti (alias Ali el Quimico o el carnicero del Kurdistan) por
su protagonismo en el ataque.

Al inicio del conflicto civil sirio, Siria no era Parte de la Convencion
de 1993 (si desde 2013). El Gobierno y los insurgentes se han acusado
mutuamente de utilizarlas en marzo y abril de 2013. En agosto de 2013,
unas 1.500 personas murieron victimas de la utilizacion de gas Sarin y cer-
ca de 3.000 se vieron afectadas. Después de estos hechos y por la presion
de la Federacion de Rusia, Siria aceptd deshacerse de su arsenal quimico,

2 [bidem.
23 Cfr. Herrero, F. J. (2018). Elpais.com Cultura. Actualidad. 16 de agosto.
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aunque se han denunciado mas ataques con posterioridad, como en la lo-
calidad de Ghuta*.

1.2.7. Armas quimicas y terrorismo

Para las organizaciones terroristas, son las armas ideales. No son caras,
son relativamente accesibles y faciles de transportar y basta personal ex-
perto en quimica para poder utilizarlas. El problema estriba en que su uso
se puede volver en contra de sus objetivos por pérdida de apoyos, debido al
general rechazo y repulsion que provoca su utilizacion. En 1974, un grupo
terrorista norteamericano, Aliens of America, incendid varias casas ¢ hizo
detonar bombas en centros comerciales. El resultado, tres fallecidos. No
era una organizacion, era un unico miembro, Muharen Kurbegovic. Se le
encontraron materias primas para fabricar fosgeno y cianuro de hidrogeno.
Y en 1995, un grupo terrorista japonés utilizé Sarin en el metro de Tokio
con el resultado de 12 muertes.

En 2017, en Kuala Lumpur, fue asesinado el hermano del maximo di-
rigente de Corea del Norte, de nombre King-Jong-Nam, mediante el uso
del gas nervioso VX2,

2. LOS AGENTES QUIMICOS Y LAS ARMAS QUIMICAS

2.1. GENERALIDADES

2.1.1. Caracteristicas generales

A diferencia de lo que ocurre con los agentes biologicos, donde el des-
conocimiento de su identidad inicial suele ser la norma, que afiadido a la
sintomatologia muy inespecifica que causan y que es coincidente en nu-
merosas afecciones, contribuye todo ello a dificultar el diagnostico y, por
ende, a iniciar medidas terapéuticas y de prevencion, los agentes quimicos
ofrecen en general menores complicaciones para su identificacion, aunque

24 Cfr. (2013). Acuerdo entre Estados Unidos y Rusia acerca del desarme quimico sirio.
Euronews. 27 de septiembre.
2 BBC Mundo, 18 de abril de 2018.
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tampoco resulta facil. En sus caracteristicas organolépticas, grado de per-
sistencia y dependencia del tiempo atmosférico, va a radicar su efectividad.

2.1.2. Definicion

Un AQ es toda sustancia quimica que es destinada para su uso en ope-
raciones militares a fin de matar, afectar de forma severa o incapacitar al
personal por sus efectos fisiologicos?.

De esta definicion se excluyen los agentes para control de disturbios,
herbicidas, productores de humo o fuego. Las toxinas de cualquier origen
se contemplan como agentes biologicos?’, con la excepcion de las incluidas
en el Anexo 1 de Listados de la CAQ.

La CAQ de 1993, que sera objeto de detallada exposicion mas adelan-
te, divide a los AQ que pueden ser utilizadas como ARQ, en tres grupos:

— No tienen uso legitimo, solo como investigacion o uso médico y su
produccion en cantidad mayor de 100 gramos debe ser notificada
(gas mostaza, lewisita, ricina...).

— No cuentan para uso industrial en gran cantidad, pero se utilizan
como disolventes (Tiodiglicol precursor del gas mostaza o Dimetil
metil fosfonato que lo es del Sarin).

— Con uso industrial a gran escala, como el fosgeno o la cloropicrina,
en la fabricacion de plasticos y como pesticida. Es preciso declarar
si se producen mas de 30 toneladas anuales.

2.1.3. Factores que influyen en su empleo y eleccion

En relacion directa con sus propiedades intrinsecas, persistencia y
efectividad y con la meteorologia, viento, temperatura, lluvia, estabilidad
atmosférica.

26 Cfr. NATO Handbook on the medical aspects of nbc defensive operation. A med-6
(B) Part ITI-CHEMICAL 02/1996.

27 Cfr. Otero Solana, V. La amenaza real de la guerra biologica, el arma bioldgica y el
Derecho internacional humanitario. Op. cit.
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2.1.3.1. Persistencia. Los AQ se pueden dividir en dos categorias

Persistentes. Su presencia peligrosa continia después de un tiempo
considerable sea por contacto, vaporizacion o inhalacion. Requiere pro-
teccion por espacios de tiempo considerables (como minimo una semana).
Algunos no persistentes, se transforman en persistentes, por su espesor
después de permanecer en el suelo.

No persistentes. Se dispersan con rapidez, su presencia es corta en el
tiempo y por tanto también el peligro. Suelen ser particulas aéreas y la
intoxicacion se produce por inhalacion. De utilidad contra objetivos que
deben ser controlados en poco tiempo.

2.1.3.2. Efectividad

El grado de efectividad es la capacidad del AQ para producir un nime-
ro maximo de bajas o de interrumpir operaciones con una cantidad minima
del producto. Son elegidos en base a estos criterios. La efectividad se basa
en la idoneidad, la toxicidad y la capacidad irritante. También se tendra en
cuenta la capacidad de ser neutralizado, el area de ataque y el sistema de
propagacion utilizado.

2.1.3.3. Atmosféricos

Se consideran viento, temperatura, presencia de lluvia y estabilidad
atmosférica.

Viento. Favorece la dispersion en terreno abierto, aunque concentra-
ciones peligrosas pueden permanecer en la zona.

Temperatura. Las altas temperaturas disminuyen la persistencia al con-
trario que las bajas, pero si persisten en equipos de proteccion y se introdu-
cen en lugares calientes, pueden reactivarse.

Lluvia. Reduce la efectividad de los AQ.

Estabilidad atmosférica. Si existe inversion térmica, determinados AQ
pueden persistir por largo tiempo, lo que no ocurre cuando la temperatura
es baja?.

28
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2.1.3.4. Caracteristicas organolépticas

Los AQ, como todos los productos quimicos, retinen propiedades fisi-
cas, quimicas y toxicologicas.

Fisicas. Presentes de todas las formas posibles en el espectro: estado
gaseoso, liquido o sélido. La presion de vapor del AQ puede variar desde
alta a inapreciable al igual que su densidad respecto al aire. El olor varia
igualmente desde inodoro a acre o un olor caracteristico. Todo lo anterior
indica que el comportamiento del AQ sea variable. Por lo general, los AQ
con bajo punto de ebullicion y alta presion tienden a ser no persistentes;
por el contrario, si tienen alto punto de ebullicion y baja presion, tienden
a ser persistentes.

Quimicas. Deben ser lo suficientemente estables para resistir el trans-
porte y la diseminacion. Algunos se desnaturalizan enseguida mientras que
otros deben serlo a través de soluciones de hipoclorito sodico o bien me-
diante absorbentes s6lidos como aliimina o resinas de intercambio i6nico,
que pueden no desnaturalizar el AQ de forma absoluta, debiendo por tanto
extremar las precauciones en el proceso de manipulacién y comprobar y
medir su potencial.

Toxicologicas. La reactividad personal al AQ es multifactorial influ-
yendo edad, raza, genética, considerando que la via de exposicion es fun-
damental en muchos casos.

2.1.3.5. Terminologia
Con caracter general, se aplica la siguiente:

— Dosis: cantidad de AQ que recibe el sujeto.

— Dosis letal LD50: dosis necesaria para causar entre el 50 a 70% de
victimas entre la poblacion expuesta.

— Dosis incapacitante ID50: dosis que produce la incapacitacion del
50% de los expuestos.

— Tiempo de concentracion Ct: mide la exposicion al AQ en vapor
o aerosol. Se expresa En mg. min. m3. Si la concentracion y el
tiempo son constantes, se acepta que los efectos biologicos lo seran
también.

— Tiempo de concentracion letal LCt50: tiempo necesario para cau-
sar 50% de bajas mortales.
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— Tiempo de concentracion incapacitante Ict50: incapacitacion del
50% de los expuestos.

2.1.3.6. Vias de absorcion

Las clasicas, las habituales, las mismas que utilizan los agentes biolo-
gicos, es decir, inhalacion de particulas, penetracion por la piel y mucosas,
causar abrasiones en piel o la contaminacion de agua y comida.

2.1.3.7. Procedimientos de lanzado

La Convencion de La Haya prohibia el uso de proyectiles que contuvie-
ran gases deletéreos... Aunque donde hay un problema, hay una solucion.

Cilindros, inicialmente se utilizaron cilindros de acero de diversos ta-
mafios que contenian una cantidad variable de AQ a alta presion producida
por el propio agente o bien por equipo auxiliar (el invento de Haber). No
se lanzaban, eran acercados a las lineas enemigas, por lo que, si eran vistos,
se podia intentar su neutralizacion preventiva.

Granadas de mano y de fusil, con el AQ y la carga de la granada calcu-
lados para que no pierda su efectividad.

Proyectores o lanzadores, tipo oojah o livens, ambos britanicos. Este
ultimo era una bateria multiple dispuesta como si fueran morteros de 8
pulgadas capaces de cargar cada uno con 14 a 18 kilogramos de AQ. Se
llegaron a fabricar alrededor de 140.000 lanzadores de esta clase.

Proyectiles, de artilleria o lanzados desde aviones®.

LY el futuro? Habra que irse acostumbrando a los drones y a todos
aquellos sistemas que surjan en estos tiempos, donde lo de hoy ya es
historia.

2.1.3.8. Uso y fines militares
Desde el primer uso masivo en la PGM, cientos e incluso miles de

productos quimicos han sido estudiados para verificar si era factible su uso
militar. Ello ha dado lugar a la sintesis de muchos AQ en el periodo entre

2 Cfr. Haber, L. F. The Poisonous Cloud: Chemical Warfare in the First World War
(1986) el relato estandar.
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guerras, en la SGM y después. Muchos han sido descartados por entender
que su utilidad, en caso de conflicto, era muy escasa. Los candidatos tienen
que satisfacer una serie de requerimientos como es el coste, la dificultad de
almacenamiento y, lo mas importante, sus propiedades fisicas, quimicas y
toxicologicas. Por estas razones, el nimero de AQ utilizables en un con-
flicto armado no es grande. Se podria afirmar que se situa entre 60 a 80 y a
lo sumo 100. De ellos, se ha utilizado al menos, el 60% en la PGM.

Son de diversas familias atendiendo a la sintomatologia nociva que produ-
cen y en los de nuevo cuiio la toxicidad alcanzada multiplica hasta por 1.000
la que habia en la PGM, sobre todo entre los denominados agentes nerviosos.

Con ellos, se ha logrado:

— Estabilidad y facilidad para ser manipulados y colocarse en diver-
sas municiones.

— Grado de solubilidad en diversos materiales, lo que les hace muy
peligrosos inclusive en fases de descontaminacion.

— Solubilidad en agua y resistencia a la hidrolisis.

— Gran diversidad de efectos, lo que permite elegir segin lo que se
quiera conseguir.

— Mayor seguridad para el bando emisor.

La via utilizada para su dispersion influye notablemente en sus propieda-
des toxicologicas. Lo que se ha disefiado con un fin inicial varia dependiendo
de la dosis y puede ser mas o menos letal de lo que se habia pensado®.

El uso militar no es el mismo para esos preparados y de hecho han sido
desarrollados teniendo en cuenta diferentes funciones tacticas.

En definitiva, de lo que se trata es ;qué se quiere conseguir? Lo mismo
sucede con las armas bioldgicas. En funcién del fin se elige un virus como
Variola maior con alto poder de mortalidad y morbilidad o la Coxiella bur-
netti, que produce alta morbilidad y gasto sanitario pero baja mortalidad.
En el campo quimico, ocurre lo mismo.

Atendiendo a estas premisas, los AQ pueden ser, independientemente
de la familia a la que pertenezcan dado que pueden ser de cualquiera, agen-
tes letales, incapacitantes o de hostigamiento?!.

Letales: causan la muerte directamente o lesiones tales que precisan
evacuacion y tratamiento médico.

30 Cfr. Pitschmann, V. (2014). Overall view of chemical and biochemical weapons.
Toxins, 6, pp. 1761-1784.

31 Cfr. (1970). Heatth aspects of chemical and biological weapons. Group of consul-
tans. WHO, Geneva.
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Incapacitantes: su fin es dejar al enemigo durante horas o dias sin capacidad
de respuesta; la recuperacion se puede producir con o sin asistencia médica.

De hostigamiento: dejan al enemigo incapacitado durante el tiempo de
exposicion, por lo general breve.

En estas tres categorias de actuacion estan encuadrados diversos AQ
pertenecientes a todas las familias y sin olvidar que la dosis diseminada
puede ser letal, aunque el agente sea incapacitante al ser muy elevada y por
el contrario un agente letal ser considerado como incapacitante si la dosis
es baja. Son, pues, dosis dependientes.

Son agentes letales los pertenecientes a los siguientes grupos de acuer-
do al efecto nocivo que producen:

— Grupo vesicante: gas mostaza y mostazas nitrogenadas.

— Grupo hemotodxico: cloruro de ciandégeno y acido cianhidrico.

— Grupo asfixiantes: sofocantes o neumotoxico, fosgeno y difosgeno.
— Grupo nervioso o neurotoxico: Tabun, Sarin, Soman y VX.

Son agentes incapacitantes, entre otros: BZ, LSD, anfetaminas, deriva-
dos del cannabis y fenotiazinas.

Son agentes de hostigamiento, a destacar: cloroacetofenona.

Y, finalmente, diversos herbicidas, como el acido diclorofenoxiacético,
triclorofenoxiacético, monuron y bromacil.

2.2. MEDIDAS GENERALES DE ACTUACION ANTE UN ATAQUE POR ARMAS
QUIMICAS

2.2.1. Grupos familiares de agentes quimicos

Se ha adelantado que los AQ, los familiarmente conocidos como gases,
se agrupan de acuerdo a los efectos nocivos que producen. De acuerdo a
ello, se distinguen las siguientes categorias de AQ:

Nerviosos 0 neurotdxicos.

— Hemotoxicos.

— Vesicantes.

— Asfixiantes, sofocantes 0 neumotoxicos.
— Lacrimogenos o antidisturbios.
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— Discapacitantes.

— Toxinas bioldgicas (categoria especial referida a sustancias de ori-
gen biolégico, que son expuestas en el desarrollo del tema’?*?, que
basicamente corresponden a Toxina botulinica, Saxitoxina y ricina).

Sea cual sea su categoria y su grupo de pertenencia, el manejo general es
el mismo para todos. En este punto se expondran las medidas de deteccion,
identificacion, clasificacion de bajas (TRIAJE), medidas de control, evacua-
cion y hospitalizacion, asi como las redes de proteccion, de acuerdo a lo
establecido por la Organizacion para la Prohibicion de las Armas Quimicas
(en lo sucesivo, OPAQ)** que actiia bajo la supervision de la CAQ. El control
logrado es efectivo. Hasta finales de 2016, se habian declarado a la OPAQ
mas de 72.000 toneladas de armas quimicas y el 96 % habia sido destruido®.

2.2.2. Estudio y actuacion. Medidas generales

Sea cual sea el AQ, el procedimiento de actuacion tiene como objeto
reducir y evitar pérdidas ulteriores, asegurar la rapida y adecuada asis-
tencia y lograr recuperar a las victimas. Para ello es imprescindible en el
menor tiempo posible, la realizacion de:

— Deteccion e identificacion.

— TRIAIJE y tratamiento médico y antidoto adecuado.

— Proporcionar adecuada proteccion y proceder a la descontamina-
cion de las victimas y evitar su posible propagacion, con estableci-
miento de perimetros de control.

2.2.2.1. Deteccion e identificacion

Inicialmente salvo que se disponga de informacion por los Servicios de
Inteligencia, se ignora la identidad del AQ o de los AQ utilizados y la iden-

32 Cfr. Otero Solana, V. La amenaza real de la guerra biolégica, el arma bioldgica y el
Derecho internacional humanitario. Op. cit.

3 Cfr. NATO Handbook on the medical aspects of nbc defensive operation. A med-6
(B) Part I1I-Chemical 02/1996.

3% Cfr. Guia prdctica para la gestion de bajas de guerra quimica. Op. cit.

35 [bidem.
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tificacion puede alargarse en el tiempo. Para ello puede ser necesario un
laboratorio especializado, con equipo adecuado, del que se puede carecer
y estudiar muestras tanto ambientales como procedentes de los afectados.
Los falsos positivos y negativos son algo habitual, por lo que es recomen-
dable utilizar dos técnicas distintas para mayor seguridad.Los laboratorios
especializados deberan disponer de tecnologia especial como espectrome-
tria de movilidad i6nica, métodos enzimaticos y de colorimetria, disposi-
tivos de ondas acusticas, estudios de fotometria, cromatografia de gases,
espectrofotometria y diversas técnicas de espectros

2.2.2.2. Actuacién médica

El personal de sanidad que realice el tratamiento debe estar familia-
rizado con la sintomatologia derivada del uso de los AQ, diagnosticar lo
antes posible e iniciar un proceso de TRIAJE, es decir de clasificacion de
bajas, otorgando las prioridades precisas para poner en marcha el proceso
de descontaminacion y el tratamiento oportuno. Debe conocer los efectos
directos, indirectos y secundarios que los diversos AQ causan, los antido-
tos a administrar y sus efectos secundarios, que los tienen, y considerar, y
si es posible adelantarse, a la problematica psicologica que, indefectible-
mente, va a aparecer en las victimas. Ante la inexistencia de tratamiento
especifico, se aplican técnicas de soporte vital.

Se conoce con la palabra inglesa triaje el proceso de decision médica
aplicado en todo escenario bélico a todas las bajas, incluyendo las produci-
das por armamento convencional. En definitiva, es establecer la prioridad
en la atencion de los afectados para el inicio precoz del tratamiento, dismi-
nuir los efectos perjudiciales, minimizar las secuelas y disminuir la letalidad.
Después de ese primer paso, se procede a la descontaminacion y evacuacion.

El sistema de trigje estandar contempla cuatro categorias, a saber, in-
mediata, que requiere terapia de emergencia para salvar la vida, precisan-
do para ser aplicada que el afectado tenga posibilidades de supervivencia.
Este tratamiento no debe ser prolongado en tiempo ni requerir mucho per-
sonal cualificado; diferida, cuando el estado clinico de los pacientes que es
grave, una vez evaluados, permite retrasar el inicio del proceso descrito;
minima, si el afectado presenta sintomatologia leve, que requiere tan solo
un procedimiento a realizar por personal no cualificado e inclusive por
el propio afectado; y expectante, pues estos pacientes tienen muy escasas

36 [bidem.
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posibilidades de supervivencia y su tratamiento requeriria mucho tiempo
y personal cualificado. Esto significa que permanecen en observacion, con
cuidados minimos y la evolucion se encargara de reevaluarles, pasando a
ser considerados como de atencion inmediata o a su fallecimiento (esta
clasificacion, también se realiza en los puestos de clasificacion en enfrenta-
mientos convencionales; se usan tarjetas de diferente color que indican con
toda rapidez, de un vistazo, al personal sanitario en qué categoria clasificar
a la baja. Es de color rojo si requiere asistencia inmediata, amarillo si es
grave, pero se puede esperar para estabilizarle, verde si requiere una asis-
tencia minima administrado por personal de escasa cualificacion y negra,
si sus expectativas de supervivencia son escasas)?’.

2.2.2.3. Medidas de proteccion
a. Destinadas al personal sanitario

El personal sanitario es un recurso critico por lo que hay que minimizar
su riesgo personal y evitar que se conviertan en victimas a su vez. Por lo
general actiia cuando las victimas han sido retiradas del lugar del ataque
con excepciones como ocurre en el caso, del ambito civil, del personal sa-
nitario que acompafia al personal contraincendios en la propia zona.

Debe ir equipado con equipos especiales, los denominados Equipos
de Proteccion Individual (en lo sucesivo, EPI), que constan de mascara,
traje especial, botas y guantes para lograr un aislamiento total del entorno
toxico. Como se ignora ante qué estamos, puede ser necesario embadur-
nar el EPI con sustancias de proteccion. En esas condiciones, con los EPI
colocados, no es facil desarrollar la labor habitual y si el entorno es hostil
con temperaturas altas o extremas, alta humedad relativa, sin viento, el
problema se incrementa. Hay varias clases de EPI de acuerdo al nivel de
proteccion que aportan y al peligro que representan los diversos AQ; si se
desconoce la identidad del AQ, se suministraran EPI de alta gama, para
minimizar el riesgo de exposicion.

b. En la zona afectada

Se delimitan tres areas o zonas, a saber, de exclusion o caliente (se trata
del area directamente afectada por el AQ), de reduccion de contaminacion

37 [bidem.
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o templada (se trata del area donde se llevan a cabo los procesos de des-
contaminacion, lo que significa que puede existir tal contaminacion) y de
apoyo o fria (se trata de un area libre de contaminacion).

En las dos primeras es precisa la utilizacion de EPI. Se ha descrito que
su uso dificulta y mucho la labor habitual, por lo que es aconsejable que el
personal sanitario esté situado en la zona de apoyo3.

Respecto al proceso de descontaminacion general, su objetivo es neu-
tralizar o eliminar al AQ de la forma mas rapida y eficaz posible, tanto de
los equipos como del personal; presentes en las personas, equipos y en el
medio ambiente y se realiza en la zona afectada, en los laboratorios, luga-
res de produccion, almacenamiento y destruccion de los AQ. Oxidacion e
hidroélisis consiguen descomponer los agentes en productos menos toxicos.

Se consigue por eliminacion fisica y por inactivacion quimica, consi-
derando que cada AQ se comporta de forma diferente al igual que no es la
misma su peligrosidad.

Se estima que se consigue un 80% de descontaminacion simplemen-
te quitando la ropa con sumo cuidado a los afectados, para evitar que se
contaminen partes de la piel que estaban libres de contaminacién con an-
terioridad, asi como sus objetos personales y trasladarles fuera de la zona
de tratamiento.

La descontaminacion mas simple se consigue con agua y jabon en tres
fases, enjuagar-limpiar-enjuagar. A nivel ocular, utilizando suero fisiologico
al 0.9% o agua abundante. Se pueden utilizar productos comerciales o mate-
rial absorbente como la tierra de Fuller, que neutralizan en muchas ocasiones
a los AQ. Evidentemente se pueden conjugar diferentes tratamientos y es
que, como se vera después, cada familia de AQ produce efectos y clinicas
diferentes, requiriendo por tanto de antidotos y medicaciones especificas.*

2.3. DESCRIPCION DE LOS GRUPOS DE AGENTES QUIMICOS EN RELACION A SUS
EFECTOS NOCIVOS

Atendiendo al sistema u 6rganos corporales mas afectados o afectados
en exclusiva, se distinguen los ya mencionados grupos o familias de AQ:
nerviosos o neurotodxicos, hemotoxicos, vesicantes, neumotoxicos o sofo-
cantes, lacrimogenos o antidisturbios, discapacitantes y toxinas biologicas.

38 Ibidem.
39 Cfr. NATO Handbook on the medical aspects of nbc defensive operation. A med-6
(B) Part I1I-Chemical 02/1996. Op. cit.
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Y todos ellos se nombran y conocen por tres tipos diferentes de nomen-
clatura, a saber, compuesto o compuestos quimicos que lo forman; nombre
comun por el que es mas conocido y siglas con caracter internacional, de
uso habitual en las Fuerzas Armadas.

En la medida de lo posible en el texto, se utilizaran indistintamente el
nombre comun y las siglas militares, obvidndose la denominacion quimica.

La comprension de la forma de actuar de estos grupos es facilmente
asimilable para un lector no avezado en temas médicos, con la excepcion
del grupo de AQ nerviosos, lo que se procurara mitigar en lo posible.

2.3.1 Agentes nerviosos o neurotoxicos

Los AQ nerviosos constituyen sin duda alguna el grupo mas peligroso.
Su desarrollo se remonta a la SGM en Alemania. Quimicamente son deri-
vados organofosforados y se llegd a ellos buscando sintetizar pesticidas.
Los principales agentes pertenecen a tres grupos:

— Serie G (afos 30. Alemania): 7abun (GA), Sarin (GB), Soman
(GD), CICLOSERIN (GF).

— Serie V (afios 50, Estados Unidos): VX.

— Serie Novichok (aiios 80, URSS); el mas conocido es el denomina-
do nimero 5. Son compuestos binarios, es decir tienen dos com-
ponentesque se mezclan en el Gltimo momento, minimizando el
riesgo de los manipuladores®.

Caracteristicas organolépticas de algunos agentes

Estado 20°  Color Olor Estabilidad acero
TABUN GA Liquido Incoloro/marrén  Fruta Si
SARIN GB Liquido Incoloro Inodoro Si
SOMAN GD Liquido Incoloro Fruta Si
VX Liquido Incoloro Inodoro Si

El neurotransmisor Acetil colina

El sistema nervioso funciona a base de intercambios, de monedas de
cambio, de «dinero» y eso es lo que es un neurotransmisor. Toda funcion

40 Ibidem.
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en el sistema nervioso central (SNC) y en el sistema nervioso periférico
(SNP) se realiza por conducto de los neurotransmisores. Hay muchos que
actlian en diferentes zonas realizando funciones dispares (muy conocido es
la dopamina, cuyo defecto es responsable de la enfermedad de Parkinson).

La acetil colina presente tanto en el SNC como en el SNP, es el neuro-
transmisor cuya funcion sera descrita. Cualquier estimulo como por ejemplo
una quemadura, un pinchazo, es percibido por los receptores cutaneos espe-
cificos en la zona corporal de que se trate y desencadena un proceso median-
te el cual se informa de lo sucedido a la corteza del SNC especializada; una
vez procesada la informacion, se responde, y en un intervalo de tiempo muy
corto, llega la respuesta a la zona afecta. ;Qué ha ocurrido?, se ha creado un
potencial de accion mediado por el neurotransmisor acetil colina: para ello,
se libera en la placa neuromuscular, lugar donde se «ponen» en contacto
nervio y musculo, en un espacio virtual, la hendidura sinaptica.

Una vez terminado el proceso, si queda algtin resto de acetil colina, no tiene
ninguna mision que realizar y, por lo tanto, es destruida. Este mecanismo se lleva
a cabo por la actuacion de una enzima especializada, la acetil colinesterasa.

La accion del neurotransmisor acetil colina (en adelante, AC) se lleva
a cabo a través de los receptores colinérgicos, presentes en SNC y SNP. La
AC actua en ellos inhibiéndolos o excitandolos.

Respecto a como actiian los AQ nerviosos, estos son derivados organofosfo-
rados que interfieren el metabolismo normal de la AC al bloquear la accion de la
enzima acetil colinesterasa (en adelante, ACT). Como consecuencia el acimulo
de AC da lugar a una intoxicacion que produce una estimulacion continua, con
bloqueo de todas las funciones; se conoce como sindrome colinérgico.

En cuanto a la sintfomatologia, toda la economia corporal se ve com-
prometida: corazon, pulmones, sistema digestivo, SNC y SNP... y bloqueo
de todas las funciones. La sintomatologia dependera de la dosis recibida y
de la via de absorcion (mucosa ocular, piel o por inhalacioén). Puede pro-
ducirse la muerte, en minutos u horas, o bien la recuperacion gradual. Si la
absorcion es cutanea y la dosis no es alta, los sintomas son menos severos.
Si la dosis es alta y se sobrevive, los efectos pueden permanecer hasta 5 o
7 dias. Pueden presentarse sintomas tanto a nivel central como ansiedad,
inquietud, cefalea, temblor, confusién, somnolencia, convulsiones y depre-
sion respiratoria, como a nivel periférico (hiperemia, rinorrea, sudoracion,
salivacion y lagrimeo, miosis —pupilas pequeiias—, vision borrosa, nauseas,
vomitos, dolor intestinal, miccion frecuente, bradicardia y taquicardia, hi-
pertension, fasciculaciones y debilidad muscular y paralisis completa)*!.

41 Cfr. Guia practica para la gestion de bajas de guerra quimica. Op. cit.
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El diagnoéstico se realiza por la determinacion de la actividad de la
ACT; obviamente, se obtiene un valor cuantitativo muy disminuido, en los
globulos rojos de la ACT (ACT eritrocitaria) o si no es posible, determi-
nacion a nivel sérico (ACT sérica). La actividad, pese a la recuperacion,
puede mantenerse disminuida durante mucho tiempo.

Medidas de defensa

Los AQ nerviosos pueden ser lanzados en estado gaseoso o liquido.
Ante ello, se utilizan EPI con mascaras mejoradas en ajuste, aunque son
inefectivas en caso de ataque por agentes, por gases, de tipo binario (No-
vichok), medidas de descontaminacion referidas antes y preparados como
el RSDL (locioén reactiva para la descontaminacion de la piel) o similares.
La deteccion se realiza por papeles de colores que se modifican ante los
AQ, entre otros.

Tratamiento médico

Basado en la administracion de: fdarmacos anticolinérgicos (atropi-
na, que bloquea los efectos de la AC en los receptores muscarinicos del
sistema nervioso parasimpatico. Una vez suministrada la dosis inicial, 2
miligramos, ha de ser mantenida, se realiza una atropinizacion al menos
durante 24 horas por infusion o por via intramuscular); farmacos reactiva-
dores de la ACT (conocidas como oximas, como pralidoxima u obidoxi-
ma —Protopan, Contrathion, Toxogonin—; reactivan a la ACT, mejorando la
sintomatologia del bloqueo neuromuscular); farmacos anticonvulsivantes
(en esta situacion, pueden presentarse crisis convulsivas. Para evitar esta
situacion y proteger al SNC, se administran diversos farmacos anticon-
vulsivantes pertenecientes a la familia de las benzodiacepinas como el —
diazepam por via intravenosa a dosis de 10 miligramos repetidos cada 15
minutos o el Lorazepam Orfidal—. Otros farmacos con los mismos efectos
son fenitoinas, valproato sodico, fenobarbital y de sintesis mas moderna
como el Keppra —levetiracetam—.

Respecto al pretratamiento, para proteger el envejecimiento rapido
del complejo ACT-AQ, sobre todo en casos de intoxicacion por Soman y
Tabun, se emplean carbamatos inhibidores reversibles de la ACT, como
piridostigmina y fisostigmina, tfarmacos utilizados en Medicina para otras
afecciones como Miastenia Gravis y Glaucoma.
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2.3.2. Agentes hemotoxicos

En la mafiana del 22 de mayo de 1945, tres exmiembros de las Fuerzas
Armadas alemanas (dos SS y un miembro del Ejército) son entregados
por soldados soviéticos a los britanicos sin conocer su identidad. Dos al-
tos oficiales razonablemente bien vestidos y un sargento semiandrajoso
con identidad a nombre de Heinrich Hizinger. Los britanicos, su Servicio
de Inteligencia, ha comprobado que todas las identidades falsas de altos
oficiales de las SS, llevan determinado sello y los tres lo portan en sus do-
cumentos. Inmediatamente comienzan a ser interrogados y registrados. En
ese momento, Hizinger revela su verdadera identidad: Heinrich Himmler,
jefe supremo que fue de las SS. De forma inmediata, se comunica al puesto
de mando y a renglon seguido, Himmler rompe con los dientes una capsula
oculta y muere instantaneamente.

En noviembre de 1946, tras conocer su sentencia a morir en la horca,
Hermann Goring intuye que la ejecucion es inminente y la noche previa a
esta, cuando se halla solo en su celda y no es vigilado a través de la mirilla
de la puerta, rompe una capsula con los dientes y muere de inmediato.
El mariscal ha esquivado el ahorcamiento. ;Dénde escondia la capsula?
(Quién se la proporciond? No se sabe a ciencia cierta: un alto oficial SS
alardeaba que habia sido él al cruzarse en un pasillo (altamente improba-
ble) o quizas el teniente de la PM norteamericana con quien tenia buena
relacion y a quien regal6 su reloj de oro... /Y donde la escondia?, se espe-
cula que en la cazoleta de su pipa de caza o en una pastilla de jabon.

Efectivamente, ambas capsulas contenian cianuro de hidrogeno, de
profusa utilizacion en la época.

Caracteristicas organolépticas de algunos agentes

Estado 20 © Color Olor Estabilidad acero
Cianuro H2 AC Liquido — Gas  Incoloro Almendras  Si
Cl Cianogeno CK  Gas Incoloro Almendras  Si

Los agentes mas utilizados son el cianuro de hidrogeno (c6digo mi-
litar AC) y cloruro de cianogeno (CK). El olor que generan es intenso, a
almendras amargas, aunque un porcentaje significativo de personas, no lo
detectan. Son solubles.

En cuanto al mecanismo de actuacioén, como es sabido los globulos
rojos transportan en la hemoglobina el oxigeno destinado a toda la eco-
nomia corporal. Los compuestos de cianuro bloquean esta capacidad. De
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inmediato, resulta una hipoxia en todo el organismo; como es bien sabido,
el oxigeno es imprescindible para la vida y especialmente importante en
los sistemas nervioso y cardiovascular y su falta durante un periodo de
tiempo corto, muy corto, causa la muerte o produce dafios irreversibles.
Por otra parte, el proceso normal conocido como glucolisis que sirve para
transformar la glucosa en lactato, resulta acelerado por estos compuestos,
con lo que resultan trastornos metabdlicos, en concreto una severa acidosis
metabolica. La dosis letal necesaria para estos efectos, oscila entre 200 y
300 miligramos.

La sintomatologia clinica: es taquipnea, taquicardia, hipertension, cianosis
cutanea, convulsiones, paro cardiaco y respiratorio, coma y muerte de forma
inmediata. Si la intoxicacion es leve el paciente puede estar consciente.

En cuanto a la via de absorcion, es de muy rapida actuacion por inhala-
cién y mucosas, pero también por piel si esta a altas concentraciones.

Respecto a la deteccion, olor caracteristico a almendras amargas y se
utilizan dispositivos analiticos especiales como el Drdger-Rohrchen.

Por lo que atafie a las medidas generales y tratamiento médico, en re-
lacion con la via de entrada, si es por ingestion, lavado gastrico y carbon
activado, y si lo es por via dérmica, lavados con agua y jabon.

Desde el punto de vista médico, anticonvulsivantes como los mencio-
nados en el punto anterior, bicarbonato de sodio para combatir la acidosis
metabolica y epinefrina, para frenar el colapso cardiovascular.

Como antidotos, hidroxicobalamina, si la via es la inhalatoria por
humo, dado que forma complejos con el cianuro y también el tiosulfato
de sodio, que aumenta el metabolismo o agentes formadores de metahe-
moglobina, que poseen mayor afinidad por el cianuro que la hemoglobina.

Como secuelas, las derivadas de la hipoxia o anoxia, cardiaca o del
SNC y un sindrome parkinsoniano*.

2.3.3. Agentes vesicantes

Los blister agents de los anglosajones. Su empleo tiene la finalidad de
producir bajas, pero también forzar al enemigo a sentirse incomodo, lo que
se consigue al tener que utilizar EPI, con lo que su capacidad de combatiente
merma y, desde luego, logra que se tengan que emplear una gran cantidad de
recursos sanitarios. Si la dosis es alta, evidentemente es letal. Si se espesa el
producto, se hace mas persistente y puede contaminar objetos y terrenos.

4 Ibidem.
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Los agentes vesicantes mas utilizados son la mostaza de azufre (H o
HD), que es el AQ mas usado, la mostaza nitrogenada (HN), la lewisita,
vesicante de tipo arsenical (L) y oximas halogenadas y oxima de fosgeno
(CX), de uso en menor medida.

Caracteristicas organolépticas de algunos agentes

Estado 20°  Color Olor Estabilidad acero
Mostaza Hd Liquido Incoloro Ajo Si
Mostaz. Nitro HN  Liquido Amarillo Ajo Si
Lewisita L Liquido Oleoso oscuro Geranio Si

Por lo que concierne al mecanismo de actuacion, pueden actuar por in-
halacion o ingestion. Al entrar en contacto con la piel o cualquier otra zona
del organismo producen ampollas de gran tamafio y quemaduras. El efecto
nocivo se produce en los ojos, mucosas, pulmones, médula 6sea y bazo
(inhibiendo la produccién celular habitual de estos 6rganos). Es persistente
y peligroso por contacto. EI mecanismo intimo no se conoce, pero se sabe
que las mostazas producen alquilacion de muchas moléculas causando da-
fios en el ADN y puede dar lugar a mutaciones y replicaciones erroneas.

Respecto a las consecuencias, en la piel, dolor tipico de quemadura,
eritema inicial y formacion ulterior de vesiculas que forman ampollas que
se pueden infectar y permanecer hasta un periodo de 6 a 8 semanas. Las
lesiones dérmicas son de larga duracion y exigen cuidado minucioso.

En las vias respiratorias altas causa dolor faringeo y laringeo, tos seca
y posterior secrecion nasal y expectoracion abundante, y en las bajas, obs-
truccion de estas e insuficiencia respiratoria con infecciones muy frecuentes.
Se han descrito a largo plazo mayor incidencia de neoplasias pulmonares®.

A nivel ocular, intensa conjuntivitis y queratitis y ceguera temporal de
hasta 3 semanas.

Si ha existido ingestion, se presentan nauseas, vomitos, dolor y diarrea
con pérdida de liquidos.

A nivel sistémico puede causar anemia aplasica.

En cuanto a las medidas de proteccion, la mascara proporciona protec-
cion contra los dafios oculares y pulmonares, pero no consigue evitar los
dafios sistémicos. Se requiere un equipo de proteccion completo que sea

4 Cfr. (1970). Health aspects of chemical and biological weapons. Group of consul-
tans. WHO, Geneva.
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cambiado con regularidad y al que se agregan cremas que lo embadurnen
para incrementar la seguridad. La ropa normal no protege en absoluto.

La deteccion se efectiia mediante papeles tri colorimétricos y dispositi-
vos para detectar vapores y analisis de aguas. En los laboratorios especia-
lizados, se consigue detectar el producto y sus metabolitos.

Respecto a la descontaminacion, el AQ tiene un periodo de latencia de
media a tres horas, hasta que produce signos clinicos. Existe un producto,
el RSDL (siglas en inglés de Reactive Skin Decontamination Lotion), que
sirve para neutralizar o eliminar al AQ.

Para ojos y membranas no sirven los utilizados para la piel ya que
son muy irritantes. Se utiliza agua o una solucion isotonica de bicarbonato
sodico al 1.25%, suero fisioldgico o solucion salina al 0.9%!. Para la piel,
el mencionado RSDL y polvos absorbentes y grandes, muy grandes, canti-
dades de agua, porque si no se emplea de esta forma puede tener un efecto
negativo, como es la dispersion del agente.

En cuanto al tratamiento médico sintomatico, a nivel ocular se emplean anal-
gésicos sistémicos, como narcoticos y prevencion de infecciones y midriaticos
(dilatadores de pupila) para evitar adherencias entre iris y cornea. De uso comun
son las lagrimas artificiales y los inmunosupresores como la azatioprina.

A nivel respiratorio, antitusigenos como la codeina e inhalaciones de va-
pores frios. Son muy frecuentes las neumonias. Pueden necesitar en el futuro
mucoliticos tipo acetilcisteina y broncodilatadores, como el salbutamol y
preparados broncodilatadores con corticoesteroides como inhaladores.

A nivel cutaneo, antipruriginosos, como la calamina en locion, corti-
coesteroides o cremas de sulfadiazina y analgesia. Son muy frecuentes las
infecciones secundarias.

A nivel sistémico, es preciso recuperar y mantener el equilibrio elec-
trolitico.

Respecto al prondstico, producen baja mortalidad, aunque la curacion
de las diversas alteraciones puede extenderse entre dos y ocho semanas.
Como secuelas principales, discapacidad visual, cicatrices cutaneas, enfer-
medad pulmonar obstructiva cronica, ansiedad y depresion.

En el caso de la lewisita se utiliza el BAL (British Anti Lewisita) o
dimercaprol.

' Cfr. Guia practica para la gestion de bajas de guerra quimica. Op. cit.
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2.3.4. Agentes sofocantes o neumotoxicos

El mecanismo de actuacion es sencillo: este grupo de AQ produce dafio
pulmonar por inhalacién toxica y causa edema pulmonar. Constituyen una
auténtica amenaza en caso de uso bélico. Algunos de ellos se utilizan con
fines industriales y se producen en grandes cantidades, como se referira
mas adelante.

Los mas utilizados son fosgeno (CG), que es un gas incoloro; difosge-
no (DP), que es un liquido incoloro; cloro (CL), es un gas amarillo verdoso
y cloropicrina (PS), que es un liquido incoloro.

El fosgeno causé mas del 80% de las victimas mortales en la PGM
como se ha apuntado antes. Otros productos quimicos también son toxicos
y pueden causar dafios como el amoniaco o los isocianatos

Caracteristicas organolépticas de algunos agentes

Estado 20°  Color Olor Estabilidad acero
Fosgeno CG Gas Incoloro Heno Si
Difosgeno DP Liquido Incoloro Heno No
Cloro Gas Amarillo Caracteristico Si

En cuanto a la deteccion, no hay detectores especificos y a veces es el
olor caracteristico lo que induce a sospecha, como el de heno recién corta-
do propio del fosgeno.

Respecto a la proteccion, la mascara de proteccion equipada con car-
bon activo consigue eliminar el efecto de estos gases.

Para la descontaminacion, quitarse la ropa tras exposicion en forma de
gas 0 vapor.

En cuanto al mecanismo de accidn, los mencionados AQ son relati-
vamente insolubles por lo que penetran facilmente hasta nivel alveolar,
sufren un proceso de acilacion y causan edema pulmonar. El periodo de
latencia oscila, dosis dependiente, de minutos a 24 horas. Se produce una
disminucion de la distensibilidad pulmonar (compliance) que se traduce en
disnea. El fosgeno es dos veces mas toxico que el cloro.

Respecto a la sintomatologia clinica, inicialmente se produce ardor y
dolor ocular con lagrimeo y tos. De forma progresiva, y dependiendo de la
dosis recibida y de la exposicion, se instaura una progresiva insuficiencia
respiratoria (disnea), con o sin opresion toracica. Es el inicio del edema
pulmonar agudo con el corazén funcionando perfectamente, es decir se
trata de un edema pulmonar no cardiogénico con una extravasacion de
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liquidos importante. Las consecuencias son la alteracion en el recambio de
oxigeno en los alveolos, presencia de hipoxemia y cianosis y a continua-
cion, con evolucion natural, hipoxemia, choque hipovolémico, hipotension
y muerte.

Otros AQ, los de tipo lacrimogeno, pueden dar una clinica similar ini-
cialmente y los AQ nerviosos producir, como se ha visto, insuficiencia res-
piratoria, pero ambos grupos se acompaflan de sintomas propios e igual
sucede con el grupo de los AQ vesicantes.

Un estudio radiolégico de torax, con un infiltrado bilateral confirma el
diagndstico, que se vera corroborado por una presion parcial de oxigeno
disminuida (PO2)>.

En cuanto al tratamiento, se coloca al paciente en una posicion semi
incorporado, se le proporciona sedacion con codeina, oxigeno a presion
positiva y corticoesteroides, dexametasona, betametasona y beclometaso-
na a dosis altas y sustancias coloides para reposicion de liquidos.

El pronostico sera favorable si en las siguientes horas se controla la
hipotension, la cianosis y la hipovol.

2.3.5. Agentes lacrimdgenos o antidisturbios

Sus caracteristicas son tener un efecto rapido, toxicidad baja y de breve
duracion. Esta permitido su uso en diversos Estados para disolver manifes-
taciones y disturbios varios, pero no su uso en conflictos bélicos (articulo
8.2 b) XVIII) y e) XIV) del Estatuto de Roma de la Corte Penal Interna-
cional).

Los de mayor utilizacién son el clorobenzalmalonitrilo (CS), de uso
mas comun, solido blanco cristalino; cloroacetofenona (CN), soélido
cristalino incoloro; dibenzooxacepina (CR), de color amarillo y el gas pi-
mienta (OC), que contiene capsaicina.

Caracteristicas organolépticas de algunos agentes

Estado 20° Color Olor Estabilidad acero

CS Solido Incoloro Pimienta Si

La capsaicina es la sustancia contenida en los ajis o chiles, que les
proporciona el sabor picante. Hay una escala, la SHU (SCOVILLE HEAT
UNITS), ideada por este farmacéutico norteamericano, que mide el grado

2 [bidem.
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de picor de un chile, escala que sirve de reclamo en diversos restaurantes
para dar a conocer sus salsas’. A titulo comparativo, un pimiento de Pa-
dron, tiene entre 1000 y 5000 Unidades SHU, la salsa tabasco entre 30.000
y 50.000 SHU y un chile conocido como Trinidad Moraga entre 2,500.000
y 5.000.000 SHU. Como se ha dicho, es la sustancia mas importante uti-
lizada en spray de pimienta?; por cierto, adivinen, ;cual sera el utilizado?

El CS se disemina mediante aerosoles o en soluciéon con un disolvente
apropiado. No existen detectores y los EPI proporcionan una proteccion
total.

Para la descontaminacion, aireacion, agua abundante y cambio de ropa.

La sintomatologia a nivel ocular es enrojecimiento ocular y palpebral,
lagrimeo, fotofobia y ardor; a nivel respiratorio es ardor y sensacion de
asfixia y a nivel cutaneo es enrojecimiento, prurito y ardor.

Todo ello de breve duracion.

2.3.6. Agentes discapacitantes

Son agentes que producen discapacidad temporal que persiste un tiem-
po variable de horas a dias y no se traduce en peligro para la vida. No
es necesario tratamiento médico en general, pero acelera la recuperacion.
Pertenecen a dos familias, a saber: depresores del SNC, anticolinérgicos
(efecto contrario al de los AQ nerviosos), como el BZ. Interfiere el meta-
bolismo de la acetilcolina a nivel periférico y central con bloqueo de los
receptores muscarinicos, dificultando la atencion, concentracion, memoria
y comprension. Otros sintomas clinicos son taquicardia, inestabilidad, ata-
xia, vision borrosa, confusion, que se presentan entre 1 a 12 horas después.
Puede llegar a producir delirio si la dosis es alta. De 48 a 96 horas después,
se retorna a la normalidad.

Se administra por inhalacién o por inyeccion. El tratamiento médico se
basa en un inhibidor de la ACT, fisostigmina y requiere administraciones
sucesivas. Los otros miembros de la familia farmacologica, pilocarpina y
neostigmina, tienen solamente efecto en el SNP no en el Central, por lo que
no se utilizan como terapia. El BZ es estable y muy persistente en el suelo
y en el agua, y puede ser peligroso por contacto.

Estimulantes del SNC, como el LSD, su administracion causa una
excesiva actividad del SNC, que impide la concentracion e inhabilita las

3 Cfr. (2016). (Por qué el picante es saludable? Muy interesante. N.° 421, junio.
4 Cfr. Guia practica para la gestion de bajas de guerra quimica. Op. cit.
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actividades habituales. Las anfetaminas a altas dosis producen un efecto
similar. La via es por inhalacion o por ingesta, siendo de accién mas rapida
por inhalacion, causando una hora después efecto si es ingerido.

Produce confusion, taquicardia, midriasis, frialdad periférica de las
extremidades, temblor, ansiedad, euforia e incapacidad para conciliar el
suefio y alucinaciones. La intoxicacion aguda se trata con barbitaricos y
benzodiacepinas (como amital sodico —barbitirico— y diazepam —benzo-
diacepin—.>

2.3.7. Agentes quimicos de origen biologico. Toxinas

Las toxinas, como se ha referido antes, han sido objeto de exposicion
en el correspondiente articulo dedicado a las armas biologicas®. Como es-
tan contempladas en la Convencién de Armas Quimicas de 1993, las recor-
damos en este punto.

Las toxinas botulinica y la enterotoxina del estafilococo B tienen ori-
gen bacteriano, la ricina, vegetal, y procedente del medio marino (peces)
la saxitoxina.

Aunque el cianuro procede de sintesis quimica, también es producido
por plantas, animales y como curiosidad, por una bacteria, la Pseudomona
aeruginosa.

La ricina procede de las semillas de ricino, Ricinus communiis, del
género Euphorbia. Se obtiene en el proceso de fabricacion del aceite de
ricino. Es una glicoproteina y la dosis letal es 3 microgramos/kg de peso.
La via de entrada es por ingesta, inhalacion (la mas téxica) o inyeccion. El
periodo de latencia es entre 2 y 24 horas.

El mecanismo de actuacion es por inhibicion de la sintesis proteica,
causando afectacion multisistémica, a nivel intestinal, cardiovascular, ner-
viosa, respiratoria... El fallecimiento se produce entre 36 y 72 horas des-
pués. Se proporciona tratamiento de soporte. Se carece de antidoto.

El primer caso documentado de uso ocurri6 en 1978 y fue el asesinato
del desertor bulgaro Georgi MARKOYV, al que dispararon una esfera hueca
con esta sustancia desde un paraguas modificado al efecto.

La saxitoxina, contenida en moluscos bivalvos y en el pez globo. La
deteccion de esta sustancia se realiza sistematicamente en la industria de
crianza y pesca de estas especies. No es una sustancia proteica. La dosis le-
tal es 5.7 microgramos por kilogramo de peso, mismas vias de entrada que
la ricina. Afecta fundamentalmente al SN causando una paralisis completa

3 Cfr. NATO Handbook on the medical aspects of nbc defensive operation. A med-(B)
Part I1I-Chemical 1996/02. Op. cit.

¢ Cfr. Otero Solana, V. La amenaza real de la guerra bioldgica, el arma biolégica y el
Derecho internacional humanitario. Op. cit.
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por bloqueo de los canales de sodio. Efecto rapido, en menos de 30 minu-
tos y puede producir la muerte entre 2 y 12 horas. No existe tratamiento
especifico, se aplican medidas de soporte. Como tratamiento médico, se
ensaya con farmacos que desplazan a la toxina de sus puntos de enlace,
como la aminopiridina’.

La toxina botulinica causa una intoxicacion y puede serlo por una de
las siete toxinas diferentes que produce el bacilo Clostridium botulinum.
El mecanismo de actuacién es un bloqueo de la membrana presinaptica en
las neuronas periféricas colinérgicas, con lo que se bloquea la neurotrans-
mision en la unién neuromuscular. En caso de ataque biologico, la disemi-
nacion seria por aerosol. La dosis mortal se estima en 0.2 nanogramos por
kilogramo de peso (1 nanogramo equivale a -1. 000. 000. 000 gramos).

En la vida cotidiana se produce por la ingesta de una conserva vegetal
o de moluscos en mal estado (hay que rechazar y no consumir todo reci-
piente abombado o en mal estado).

Recorrer el Paso del Noroeste era una auténtica obsesion del Almiran-
tazgo britanico. Inicialmente se penso, tras el hallazgo de unos botes de
conserva metalicos con comida, pero con contenido en plomo en su inte-
rior (la tapa se sellaba con este material) que habia sido la causa (el satur-
nismo, envenenamiento con plomo, causa debilidad muscular progresiva,
delirios, convulsiones) de la desaparicion y muerte de los 129 miembros
de la dotacion de los buques Erebus y Terror al mando del contralmirante
Sir John Franklin que habia zarpado de Londres en demanda de las zonas
articas con ese objetivo. Posteriormente se ha comprobado que el conteni-
do en plomo no era suficientemente alto. Recientemente se ha demostrado
que fue el botulismo lo que acabo con la vida de todos los miembros de la
expedicion.®

El periodo de latencia es de 24 a 36 horas. El cuadro clinico es progre-
sivo, caida de parpados, alteraciones visuales con mirada fija, vision doble
y pupilas fijas y arreactivas, debilidad muscular generalizada, que afecta a
todos los sistemas corporales dificultando y haciendo imposible con poste-
rioridad, cualquier movilidad y afectando a la capacidad respiratoria; llama
la atencion que el paciente esta sin fiebre, alerta y orientado, y la explora-
cion neurologica no muestra déficit alguno salvo los mencionados.

El estudio analitico es normal y los cultivos, negativos.

" Cfr. Guia practica para la gestion de bajas de guerra quimica. Op. cit.
8 Cfr. Watson, P. (2018). Fantasmas del hielo. La épica busqueda de la expedicion
Franklin. Barcelona, ed. Peninsula.
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Puede detectarse la toxina en suero o en el contenido gastrico o des-
pués de exponer a inhalacion a animales de experimentacion.

Una vez instaurado el cuadro, la administracion de la antitoxina es in-
efectiva, no tiene valor alguno, por lo que ha de efectuarse en fase preclinica.

La profilaxis consiste en administrar un toxoide pentavalente que con-
tiene cinco de las siete toxinas (tipos A, B, C, D y E). El tratamiento es de
soporte, para mantener una via aérea, para lo que se realiza traqueotomia
e intubacion dado que la toxina permanece durante meses, cerca de seis,
en la placa neuromuscular ocupando el asiento de la AC y ha de ser man-
tenido durante todo el tiempo, hasta que el paciente esté asintomatico; con
estas medidas, se reduce la mortalidad a menos del 5%°.

3. LANORMATIVA

La normativa convencional vigente aparece enmarcada en dos cuerpos
diferentes, una es de caracter especifico y otra viene contemplada en ins-
trumentos de caracter general pero que se aplican a la materia de que se
trata.

— Lanormativa de caracter especifico la integran dos documentos:

— Protocolo de Ginebra de 17 de junio de 1925 sobre la prohibicion
del empleo en la guerra de gases asfixiantes, toxicos o similares, asi
como de todos los liquidos, materias o procedimientos analogos!'?.

Convencion de las Naciones Unidas, hecha en Paris el 3 de enero de
1993, sobre la Prohibicion del Desarrollo, la Produccion, el Almacena-
miento y el Empleo de Armas Quimicas y sobre su Destruccion.

La normativa de caracter general esta contenida en el Protocolo I Adi-
cional a los cuatro Convenios de Ginebra de 12 de agosto de 1949, de 8
de junio de 1977, relativo a la proteccion de las victimas de los conflictos
armados internacionales, en sus disposiciones aplicables.

® Cfr. Otero Solana, V. La amenaza real de la guerra bioldgica, el arma biologica y el
Derecho internacional humanitario. Op. cit.
10 Cfr. Gaceta de Madrid de 3 de septiembre de 1929.
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3.1. PRECEDENTES

A lo largo de la historia, el hombre ha mostrado su preocupacion por
los resultados producidos por determinadas armas, y, en concreto, por las
armas bioldgicas representadas por los diferentes venenos extraidos de ani-
males y de plantas y con los que se emponzofiaban armas arrojadizas como
flechas o jabalinas, o se contaminaban pozos y conducciones de agua. En
la India, hoy, las victimas de las mordeduras de serpientes venenosas como
la cobra, reciben un trato especial y no son incineradas como fija el rito
hinduista con las muertes acaecidas en circunstancias normales. Las ar-
mas quimicas se traducian en causar humos pestilentes y/o toxicos. Han
sido siempre prohibidos, inclusive en los libros sagrados!!, pero cuando los
acontecimientos no se desarrollan de acuerdo a lo previsto, es decir, van
mal, se recurre a todo lo que se disponga y en ese momento se utilizan pese
a las prohibiciones, e incluso en los mismos textos se aconseja su utiliza-
cion al rey (Leyes de Manu).

Es muy complicado aprobar una serie de normas convencionales a
aplicar durante un conflicto armado, y conseguirlo efectivamente durante
su desarrollo lo es todavia mas. Margaret Macmillan, en el ensayo La gue-
rra, como nos han marcado los conflictos, titula uno de sus capitulos nada
menos que «como controlar lo incontrolablex'2.

Tanto las armas bioldgicas como las quimicas provocan una repulsion
a todos los niveles por su forma de actuar insidiosa, las secuelas a corto y
largo plazo que causan y sus efectos letales y su transmision genética, sin
olvidar las importantes secuelas psicologicas a las que dan lugar, perma-
nentes en muchos casos.

En el siglo XIX, el siglo de los Convenios, se comienzan a gestar di-
ferentes documentos relativos no solo a estas armas sino a otras modalida-
des. La referencia cléasica y uno de los iniciales fue la Declaracion de San
Petersburgo de 11 de diciembre de 1868, relativa a la prohibicion del uso
de ciertos proyectiles en tiempo de guerra (balas explosivas o inflamables).

I Cfr. Manava Dharma Sastra. Leyes de Manu, Instituciones religiosas y civiles de la
India. Madrid, Libreria Bergua, S.E.S.A.

12 Cfr. Macmillan, M. (2021). La guerra, como nos han marcado los conflictos. Ma-
drid, ed. Turner, junio.
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3.1.1. El Acuerdo de Estrasburgo

El primer acuerdo internacional para limitar las AQ tuvo lugar en Es-
trasburgo!® el 27 de agosto de 1675, entre Francia y el Sacro Imperio Ro-
mano-Germanico con la finalidad de prohibir el uso de «bombas y proyec-
tiles cargados de veneno», como respuesta al uso de balas envenenadas. Se
ha citado antes que Leonardo da Vinci invento6 proyectiles para rellenar con
arsénico y azufre y lanzarlos contra buques.!* Y el precedente inmediato de
este Acuerdo, fue el uso ordenado por el obispo de Munster, Bernhard von
GALEN, en el asedio de Groningen de 1672, en el curso de la guerra de los
80 afios, de proyectiles que contenian gases o0 venenos.

3.1.2. El Cédigo Lieber

En 1863 se aplico en la Guerra de Secesion norteamericana, el Codigo
Lieber (Orden General numero 100), redactado por el asesor del secreta-
rio de Guerra de la Administracion Lincoln, el jurista de origen prusiano
Francis Lieber, con la finalidad de regular las hostilidades; en su articulo
70 se contenia una disposicion que, en referencia directa al uso de venenos,
establecia que, «la utilizacion de veneno de la forma que sea como enve-
nenamiento de fuentes de agua, alimentos o en armas, esta prohibido y se
excluye de las practicas de la guerra moderna y si se recurre a ellas violara
la ley e infringira los usos de la guerra'®y.

Lieber era un emigrante prusiano que habia combatido en su juventud
en Europa y en cuya familia se vivio el drama de la guerra de Secesion (¢él,
obviamente partidario de la Unidn al igual que uno de sus hijos, mientras
que otro muri6 en combate defendiendo a la Confederacion).

En 1874, se acordd en Bruselas un proyecto de declaracion internacio-
nal relativa a los usos y costumbres de la guerra, prohibiendo el empleo de
venenos o armas envenenadas y de armas, proyectiles diversos o material
que causaran sufrimiento innecesario, pero no llego a entrar en vigor.

13 Cfr. Rottman, G. (2013). The book of gun trivia. Bloomsbury.

14 Cfr. Coleman, K. (2005). Una historia de la guerra quimica. Nueva York, Palgrave
Macmillan.

15 Cft. (1899). The War of the Rebelion. A compilation of the oficial records of the Union
and Confederate Armies. Lieber Code. Washington DC, Government Printing Office.
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3.1.3. Las Convenciones de L.a Haya de 1899 y 1907

En la Primera Conferencia de Paz de la Haya, culminada el 29 de julio
de 1899, ademas de tres Convenciones, se adoptaron tres Declaraciones.
La primera de ellas relativa a la prohibicion de lanzar proyectiles y ex-
plosivos desde globos u otros procedimientos, con una duracion de cinco
aflos por lo que ya no esta en vigor (esta ratificada por Espaiia). La Se-
gunda Declaracion se refiere a proyectiles explosivos que se ensanchan o
aplastan facilmente en el cuerpo humano, basada en la Declaracion de San
Petersburgo de 1868 y, por ultimo, la Tercera Declaracion esta referida
a proyectiles que tengan por Unico objeto desarrollar gases asfixiantes o
deletéreos. Estas dos ultimas Declaraciones estan en vigor!¢ y Espafia es
parte en las mismas.

En la Seccion Segunda de los Reglamentos Anejos a las Convenciones
de La Haya II de 29 de julio de 1899'7 y IV de 18 de octubre de 1907 (en
la que Espafia no es parte, si bien tiene caracter de norma consuetudinaria
a partir del fallo del Tribunal Militar Internacional de NUREMBERG),
sobre las leyes y costumbres de la guerra terrestre, figura un capitulo pri-
mero, intitulado «De los medios para dafar al enemigo, de los sitios y de
los bombardeos», cuyo articulo 23 A) consagra la prohibicion de «emplear
veneno o armas envenenadas'$y.

3.2. NORMATIVA CONVENCIONAL VIGENTE DE NATURALEZA ESPECIFICA

3.2.1. Protocolo de Ginebra de 17 de junio de 1925 sobre la
prohibicion del empleo en la guerra de gases asfixiantes, toxicos o
similares, asi como de todos los liquidos, materias o procedimientos
analogos

Este instrumento (en adelante, P25) es un texto muy breve, en vigor
hoy con caracter general como norma consuetudinaria, que fue ratificado
por Espafa en 1929. Es el primer tratado especifico de prohibicion del em-

16 Cfr. (1986). Manual de Derecho de Guerra. M-O-23-1. Estado Mayor del Ejército.

17 Gaceta de Madrid de 22 de noviembre de 1900.

8 Cfr. Derecho Internacional Humanitario. Tratados internacionales y otros tex-
tos. Edicion preparada por Orihuela Calatayud, Esperanza. Mc Graw Hill, Madrid, 1998,
pp- 104-107.
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pleo de las armas de caracter biologico y quimico. Alrededor de 40 Estados
se adhirieron ese afio o en los sucesivos, y hoy constituye derecho consue-
tudinario, aunque su articulado se revela absolutamente insuficiente, dado
que no prohibe su almacenamiento ni exige su destruccion, por lo que los
Estados miembros se reservaban la posibilidad de hacerlo como medida
defensiva, considerando los antecedentes de lo acontecido en la PGM (en
el preambulo de la Convencion de Armas Quimicas, se menciona este P25
al igual que se hace con la Convencion de Armas biologicas de 1972).

Estados Unidos no fue parte hasta 1975 (bajo la Administracion
Nixon), razon por la que intent6 atentar contra Hjalmar Schacht, presidente
del Reichsbank y ministro de Economia de la Alemania nacionalsocialista.

Japon tampoco lo ratificd, aunque si viold normativas de las que era
parte, como se ha citado anteriormente'’, pues fue protagonista de los he-
chos llevados a cabo en Manchuria por su tristemente célebre Escuadron
731 con sus crueles y barbaras experimentaciones tanto en miembros de
las Fuerzas Armadas chinas en combate, como con prisioneros de guerra
de varias nacionalidades y con poblacion civil, aunque fundamentalmente
utilizaron agentes biologicos.

En el P25, tras declarar que la opinidén general del mundo civilizado
ha condenado el empleo en la guerra de gases asfixiantes, toxicos o simi-
lares, asi como de liquidos, materias o procedimientos analogos, que la
prohibicion de estos usos ha sido formulada en los tratados suscritos por la
mayoria de las Potencias del mundo y que se pretende hacer reconocer esta
prohibicion universalmente como incorporada al derecho internacional, se
establece que los Estados que no son partes en tratados que prohiben su
empleo (Declaracion de La Haya de 29 de julio de 1899, relativa a los
gases asfixiantes, Tratado de Versalles, de 28 de junio de 1919 y otros Tra-
tados de paz de 1919), los Estados partes declaran que reconocen esta pro-
hibicion y aceptan extenderla a los medios de guerra bacteriologicos (bio-
logicos, notese que hablan de bacteriologicos y es que, por aquel entonces,
se desconocia la existencia de otros agentes bioldgicos, de otras familias
como los virus) y convienen en considerarse obligados entre ellos por esta
declaracion, asi como que haran todos los esfuerzos para conseguir que los
no Estados partes se adhieran al Protocolo.

El Protocolo debe su existencia al uso masivo e indiscriminado de las
armas quimicas, de los gases, por todos los bandos en la PGM. Como se

19 Cfr. Otero Solana, V. La amenaza real de la guerra biolégica, el arma biolégica y el
Derecho internacional humanitario. Op. cit.
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ha referido, las ARQ tienen su origen en la revolucion industrial del siglo
XIX, que es coetanea del inicio del avance de la medicina.

Muchos de los productos quimicos sintetizados con fin exclusivamente
industrial para su uso como pesticidas y plaguicidas entre otras muchas
finalidades, son la base del futuro desarrollo de las ARQ en las principales
Potencias europeas de la época como Alemania, Francia, Gran Bretafia y
Rusia y en los Estados Unidos y Japon. Claro esta que estos avances, qui-
micos y biologicos, no pasan desapercibidos para los Estados Mayores y
su posible aplicacion bélica comienza a tenerse en cuenta como ayuda e
incluso alternativa al armamento convencional.

El rechazo y repulsa unanimes entre los Estados y la opinion publica
que surgen tras los hechos de la PGM produce una iniciativa de los Estados
basada en una opinidon muy generalizada, popular y bajo los auspicios de
la Sociedad de Naciones, para lograr su prohibicion en toda circunstancia.

3.2.2. Convencion sobre la Prohibicion del Desarrollo, la Produccion,
el Almacenamiento y el Empleo de Armas Quimicas y sobre su
Destruccion (CAQ)

La CAQ es un instrumento internacional bien concebido, de dificil y
costosa elaboracion durante muchos afos de conversaciones, de negocia-
ciones, para llegar a sus postulados finales y que fueran aceptados por to-
dos los Estados partes.

Como es sabido en la SGM, con la excepcion del Imperio Japonés en
la guerra contra la Reptiblica de China desde 1934-1935, no se utilizaron
las ARQ.

El inicio de la carrera nuclear en 1945, cuando Estados Unidos hace
estallar en agosto dos bombas atdmicas en Hiroshima y Nagasaki, precipita
el fin de la SGM y parece que el interés por las AQ decae o se hace practi-
camente nulo. Pero no es asi, como se vera en breve y en la Conferencia de
Desarme de Ginebra de 1968, se suscita el tema de las armas de destruc-
cion masiva, bioldgicas y quimicas.

La Convencion de Armas Biologicas (CAB) de 1972 entra en vigor
cuatro afios después de iniciarse la Conferencia de Desarme. No contiene
estandares de trabajo ni protocolos de verificacion, inspeccion, destruccion
ni sancion, por lo que su efectividad es muy relativa, situacion que, a dia
de hoy, persiste.

Por el contrario, las conversaciones y negociaciones sobre la CAQ se
prolongaron mucho tiempo mas. Asi, en 1980 en la citada Conferencia
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se establece un grupo de trabajo sobre este tema y en 1984 se propone el
primer texto. Una serie de situaciones internacionales como la mejora de
relaciones entre los bloques, el ataque quimico en Iraq de 1988, el anuncio
de destruir casi todas las existencias de estas armas por parte de Estados
Unidos y la URSS y la primera guerra del Golfo con la sospecha, confirma-
da, de la existencia de AQ en proyectiles en Iraq, aceleran las negociacio-
nes. No todo estaba solventado y el problema incidia, en gran medida, en el
tema de las verificaciones y mas en concreto en los casos de denuncia. En
1992, se presenta por fin un proyecto y el 13 de enero de 1993, se abre a la
firma, entrando en vigor en 1997, después de que 130 paises lo suscribieran
en Paris?,

Este documento establece claramente los objetivos a conseguir, con-
tando con protocolos de verificacion y sancion. Quizas por ello, para lo-
grarlo fuera necesario emplear tantos afios, de 1968 a 1993, para su defini-
tiva adopcion. En 2013, de hecho, se le otorga el Premio Nobel de la Paz
a la Organizacion para la Prohibicion de las Armas Quimicas (en adelante,
OPAQ) que en dicho instrumento se crea por su excelente funcionamiento.
En la actualidad son 193 los Estados partes en el tratado (no lo son Corea
del Norte, Sudan del Sur y Egipto; y sin ratificar, Israel). Para su cumpli-
miento cuenta con un organismo de control, la ya citada OPAQ.

3.2.2.1. Organizacion para la Prohibicion de las Armas quimicas
(OPAQ). Estructura y funcion

Se trata de la organizacion internacional responsable de que la CAQ
consiga sus objetivos y del cumplimiento de sus disposiciones, incluidas la
inspeccion y verificacion, y de mantener la comunicacion entre los Estados
partes en cuanto a consultas y cooperacion. Su sede es La Haya. Su funcion
y estructura se desarrollan en el articulo VIII de la CAQ.

Todos los Estados partes en la Convencion son miembros de esta orga-
nizacion, que consta de tres 6rganos: Conferencia de Estados Partes, Con-
sejo ejecutivo y Secretaria técnica

La Conferencia de Estados Partes esta integrada por representantes de
los Estados miembros, que se reune anualmente, pero es posible que lo
hagan de forma extraordinaria. Es la supervisora de la aplicacion de los
postulados de la CAQ, de sus objetivos y de su cumplimiento. Supervisa,
asimismo, al Consejo ejecutivo y a la Secretaria técnica. La CAQ enco-

20 OPAQ, Ficha descriptiva Numero 1. Origenes de la CAQ.
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mienda a la Conferencia temas administrativos, como presupuestos, nom-
bramientos de miembros y el fomento de la cooperacion internacional, el
establecimiento de 6rganos para su funcionamiento y examinar las noveda-
des tecnoldgicas y cientificas que pudieran afectar a la CAQ.

Esta autorizada a adoptar medidas para asegurar el cumplimiento de la
CAQ, subsanar los incumplimientos e imponer suspensiones o restriccio-
nes a incumplidores y establecer sanciones.

El Consejo ejecutivo se reune tres veces al afio. Esta integrado por
41 miembros pertenecientes a cinco grupos, Africa, Asia, Europa oriental,
América Latina y el Caribe y Europa occidental y otros, mas un puesto
de caracter rotatorio. En su eleccidn se tiene en cuenta e interviene, por
su importancia, la industria quimica. El mandato es bianual y cada afio se
renueva la mitad. Es el organo ejecutivo de la OPAQ y responsable de la
Conferencia, promoviendo la aplicacion y cumplimiento y supervisando a
la Secretaria técnica. Responsable de informar a la CAQ, de considerar el
presupuesto, aprobar proyectos, concertar acuerdos entre Estados miem-
bros sobre medidas de proteccion y aplicacion de medidas de verificacion y
solicitar convocatorias extraordinarias. Es el mediador en controversias, de
solicitar para un Estado infractor medidas reparadoras y de informar para
que la CAQ adopte medidas.

La Secretaria técnica asiste a los 6rganos anteriores y es la responsable
de las medidas de inspeccion y verificacion. Cuenta con unos 500 miem-
bros, de los que el 60% estan asignados a estas misiones. Realiza las ins-
pecciones in situ 'y promueve y fomenta la cooperacion internacional con
fines pacificos, ayuda a los Estados a desarrollar programas de proteccion
¢ informacion y negocia los acuerdos de verificacion.

Tiene varias divisiones. La mas nutrida es la de Inspeccion, que realiza
en instalaciones militares y comerciales. Otra division es la de Verificacion,
que es la encargada de evaluar los datos remitidos por los miembros; esta
subdividida en varias secciones, a saber, Declaraciones, Desmilitarizacion
quimica, Verificacion industrial y Laboratorios. Una tercera es la division
de Cooperacion internacional y asistencia, facilitando la aplicacion de la
CAQ, asistencia y proteccion y desarrollo pacifico de la industria quimica.

Por ultimo, cuenta con asesoria juridica, oficina de supervision, de es-
trategia, de relaciones exteriores y de administracion general.

La OPAQ cuenta con dos organos subsidiarios, a saber, un Consejo
consultivo cientifico compuesto por 25 miembros y una Comision de con-
fidencialidad?'.

21
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3.2.2.2. Objetivos de la CAQ

El objetivo final de la CAQ es excluir la utilizaciéon de ARQ de forma
absoluta. Como se vera mas adelante, en su articulado la Convencion no
admite ninguna reserva y exige su destruccion y la de las instalaciones de
fabricacion.

Por otra parte, desde su aparicion durante la revolucion industrial en el
siglo XIX, la industria quimica ha sido, y es, un auténtico motor del pro-
greso de la humanidad. Sus logros son auténticos beneficios con caracter
general. El libre comercio de estos productos, la cooperacion internacional,
el intercambio cientifico y técnico para el desarrollo econdmico y tecnolo-
gico, no pueden detenerse. Esto significa que es preciso separar de forma
absoluta los fines de la industria, fomentarlos y apoyarlos, del uso de ARQ.

3.2.2.3. Desarrollo de la CAQ

La CAQ es un documento muy complejo que consta de unas 200 pa-
ginas. Esta formada por un preambulo, 24 articulos y tres anexos (sobre
sustancias quimicas, aplicacion y verificacion y proteccion de informacion
confidencial). En el articulado se establecen las obligaciones, definiciones,
criterios, instalaciones de produccion, actividades no prohibidas, obliga-
ciones de cada Estado parte, organizacion de la OPAQ, cooperacion, con-
sultas y métodos de aclaraciones, inspecciones por denuncia, asistencia y
proteccion contra las ARQ, desarrollo econémico y tecnologico, medidas
para asegurar el cumplimiento, sanciones, relacion con otros acuerdos in-
ternacionales, forma de resolver las controversias, depositarios del docu-
mento, y dos listas de sustancias quimicas consideradas como toxicas, la
primera con las directrices para las propias listas y las listas de las propias
sustancias quimicas?®?.

El articulado

a. Obligaciones generales. Articulo [

En el articulo I se prohibe a los Estados partes el desarrollo, produc-
cion, adquisicion, retencion, almacenaje, transferencia y empleo de ARQ.
Establece que los miembros destruiran las ARQ y las instalaciones de pro-
duccioén de armas quimicas (en lo sucesivo, IPAQ) que estén bajo su juris-

22 OPAQ, Ficha descriptiva Numero 1. Origenes de la CAQ y su desarrollo.
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diccion. Menciona que actuara de igual forma con las ARQ abandonadas
en su territorio o en el de otros Estados partes. Ademas, establece la prohi-
bicion de que inicien preparativos militares parta su empleo o que ayuden,
alienten, induzcan a realizar actividades prohibidas. Prohibe la utilizacion
de AQ empleados como antidisturbios en caso de guerra.

b. Definiciones y criterios. Articulo II

Al igual que el Protocolo I de 1977, adicional a los cuatro Convenios
de Ginebra de 1949, en su articulo 8 establece una terminologia general
referente a definiciones, la CAQ en su articulo II hace lo propio.

Al definir el arma quimica (ARQ), lo hace en tres apartados. En el
primero hace referencia a todas las sustancias quimicas toxicas y sus pre-
cursores, a excepcion de los que se destinen a fines no prohibidos, es de-
cir uso pacifico, de proteccion y mantenimiento del orden; en el segundo,
se contiene normativa sobre los dispositivos o municiones destinadas de
modo especifico a liberar estas ARQ y en el tercero se incluyen los equipos
especificos disefiados para su empleo en tales municiones o dispositivos.
Se denominan antiguas si su origen es antes de 1925 o entre 1925 y 1946,
que estén deterioradas y no se puedan utilizar, y se denominan abandona-
das todas aquellas que lo hayan sido, sea cual sea su datacion, en territorio
no propio.

Sustancia quimica toxica (SQT) se refiere a toda sustancia que por
su accion quimica pueda causar muerte, incapacidad temporal o lesiones
permanentes a seres humanos o animales. Estan incluidas en un listado en
el Anexo al que se referira después. Los AQ lacrimégenos o antidisturbios
no estan enumerados en este listado.

Precursor es todo reactivo quimico que intervenga en cualquier fase
de produccion de una sustancia quimica toxica, sea binario (dos compo-
nentes) o multiple.

Componente clave, binario o multiple, es el que desempeiie la funcion
mas importante en las propiedades toxicas del producto que resulte.

Instalacion de produccion de ARQ (IPAQ, es todo aquel equipo, o edi-
ficio, en el que esté emplazado tal equipo, construido o disefiado con pos-
terioridad al 1 de enero de 1946, para producir o cargar ARQ. Especifica
también las cantidades que puedan ser motivo de prohibicion o no.

Por fines no prohibidos entiende la CAQ toda aquella actividad in-
dustrial, agricola, de investigacion médica o farmacéutica o de otros fines
pacificos o fabricada con fines de proteccion contra ARQ o fines militares
no relacionados con las SQT o mantenimiento del orden.
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Capacidad de produccion es el potencial anual cuantitativo de fabrica-
cion de una SQ basado en el proceso tecnologico necesario o que se tenga
pensado realizar.

c. Declaraciones. Articulo 11

La CAQ impone en este articulo III las declaraciones que los Estados
partes tienen obligatoriamente que realizar en el plazo de 30 dias. Se refiere
a las ARQ incluidas las antiguas y a las abandonadas, y a las IPAQ. Estipula
que cada Estado parte, facilitara un plan general de destruccion de sus AQ
y declarara las instalaciones disefiadas, construidas o utilizadas desde el 1
de enero de 1946 para fabricar ARQ y AQ antidisturbios y comunicara de
los que disponga, nombre quimico, formula y nimero de registro del CHE-
MICAL ABSTRACTS SERVICE. Por ultimo, se declararan las enterradas
después de 1977 y las vertidas al mar después del 1 de enero de 1985.

d. Armas Quimicas e Instalaciones de produccion de armas quimicas.
Articulos IV y V y Anexo de verificacion

Contienen estos articulos disposiciones muy detalladas sobre la des-
truccion de las ARQ e IPAQ y sobre la verificacion de su destruccion, con
la obligacion de presentar planes detallados para su proceder. Establece
que todas las ARQ e IPAQ deberan quedar destruidas en el plazo de 10
aflos desde la entrada en vigor de la CAQ, o sea, no mas tarde del 29 de
abril de 2007 y en circunstancias excepcionales, cinco afios mas (2012). Se
contempla, previa aprobacion por la OPAQ, la posibilidad de reconvertir
IPAQ a fines pacificos. Los gastos derivados de la verificacion seran sufra-
gados por cada Estado parte.

El Anexo sobre verificacion es el mas extenso de los tres con los que
cuenta la CAQ. Consta de 98 paginas en los que define de forma detallada,
exhaustiva, los procedimientos que deberan seguir los Estados partes y los
equipos de inspeccion de la OPAQ durante las actividades de verificacion
e inspeccion de las [PAQ y de las instalaciones industriales?.

e. Actividades no prohibidas en la CAQ. Articulo VI

En este articulo VI y en el anexo sobre verificacion se describen el
régimen integral de vigilancia sistematica de la industria quimica mediante

23 Cfr. OPAQ. Ficha descriptiva Numero 2. La Convencion sobre las armas quimicas.
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declaraciones e inspecciones in situ. Estas actividades se conocen como
régimen de no proliferacion o de verificacion de la industria. Los Esta-
dos partes deberan asegurarse de que las sustancias quimicas toxicas y
sus precursores solo se desarrollen, produzcan, se utilicen o se transfieran
con fines pacificos. Es sabido que las aplicaciones comerciales de muchas
de ellas son numerosas. Estan clasificadas en al anexo sobre sustancias
quimicas, en listados, en concreto tres listas y las instalaciones que las pro-
duzcan seran sometidas a los mecanismos de control previstos, variando
los requisitos de inspeccion y declaracion para cada lista en relacion con
el riesgo que entrafian. La lista 1 contiene las sustancias quimicas toxicas
objeto de prohibicion en cuanto a produccion, adquisicion, conservacion,
transferencia y empleo.

f. Medidas nacionales de aplicacion. Articulo VII

Se dispone en este articulo VII las medidas y legislacion que deberan
adoptar los Estados partes para asegurar el cumplimiento de la CAQ, tipi-
ficando las infracciones en el derecho penal nacional, comprometiéndose
los Estados partes a colaborar en los ambitos de la seguridad, asistencia
juridica y medio ambiente y a la designacion o establecimiento de puntos
de contacto o vinculo con la OPAQ.

g. La Organizacion para la Prohibicion de las Armas Quimicas. Arti-
culo VIII

Ha sido desarrollado ampliamente con anterioridad en un punto ante-
rior de este mismo apartado.

h. Consultas, cooperacion y determinacion de los hechos. Articulo IX

Dispone la CAQ en este articulo la celebracion de consultas y aporta-
cion de aclaraciones sobre un posible incumplimiento. Para ello prevé la
realizacion de inspecciones por denuncia, a peticion de un Estado parte y
con muy poca antelacion, de cualquier instalacion o emplazamiento bajo
la jurisdiccion de otro Estado, para su aclaracion. El Estado objeto de la in-
vestigacion no podra negarse a la inspeccion, pero si tendra la posibilidad
de facilitar un acceso controlado con el fin de proteger las instalaciones y
la informacion que puedan contener no relacionadas con las ARQ. Por otra
parte, el Consejo ejecutivo de la OPAQ, en el plazo de 12 horas después de
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la solicitud de inspeccidn y por mayoria de tres cuartos, podra pronunciarse
en contra si considera que la solicitud de inspeccion es abusiva o arbitraria.

1.Asistencia y proteccion contra las Armas Quimicas. Articulo X

Se establece que cada Estado parte se reserva el derecho de desarrollar
y adoptar medidas de proteccion frente a las ARQ, pudiendo realizar in-
tercambio de equipos, materiales e informacion cientifica y tecnologica en
este campo. Los Estados partes deberan poner a disposicion de la OPAQ
recursos para asistir a otros miembros expuestos a una amenaza o ataque.
Puede hacerse mediante contribucién al Foro Voluntario de Asistencia, de-
clarando la asistencia que podria prestar o concertando acuerdos con la
OPAQ sobre la obtencion de asistencia. En este sentido, la OPAQ tendra
disponible un banco de datos?.

j. Desarrollo econémico y tecnologico. Articulo XI

Concebido este articulo para favorecer el intercambio mas completo
posible de informacién tecnolédgica y cientifica, equipos y sustancias qui-
micas, sobre el desarrollo y aplicacion de la quimica con fines pacificos.
Esto requiere que los Estados partes adecuen su legislacion nacional sobre
comercio en este tema para asegurar que concuerda con los objetivos y
propositos de la CAQ.

k. Medidas para remediar situaciones y asegurar el cumplimiento in-
cluidas las sanciones. Articulo XII

De acuerdo a la informacion que el Consejo Ejecutivo de la OPAQ
proporcione, la Conferencia podra adoptar las medidas necesarias con-
templadas para subsanar aquellas situaciones en las que uno o unos Esta-
dos partes no cumplan sus obligaciones respecto a la CAQ. Por recomen-
dacion del Consejo ejecutivo, la Conferencia podra invocar sanciones o
restringir o dejar en suspenso los derechos y privilegios que la Conven-
cion otorga a los Estados partes. Si los casos son especialmente graves,
los sometera a la Asamblea General de las Naciones Unidas y del Con-
sejo de Seguridad.

24 Armas Convencionales Quimicas y Bioldgicas. Relacion de Tratados de prohibicion
de armas de destruccion masiva y armas especiales.
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1. Relacion con otros acuerdos internacionales. Articulo XIII

La Convencion no limitara o disminuira las obligaciones de los Esta-
dos partes en virtud del Protocolo de Ginebra de 1925 o de la Convencion
de Armas Bioldgicas de 19722,

m. Solucion de controversias. Articulo XIV

En relacion a las que puedan surgir sobre la aplicacion o interpretacion
de lo establecido en la CAQ, bien entre Estados partes o entre la OPAQ y
un Estado parte. En estos casos, las partes interesadas se comprometen a
consultarse para resolver la situacion pronto y de forma pacifica. Las partes
podran acudir para que les ayuden, al Consejo Ejecutivo, a la Conferencia
de Estados Partes o a la Corte Internacional de Justicia.

n. Enmiendas. Articulo XV

Establece que tanto los anexos como los articulos podran ser modifica-
dos por medio de una Conferencia de Enmienda, que podra ser convocada
si un tercio o mas de los Estados partes notifica al director general, en un
plazo de 30 dias tras ser distribuida la propuesta, su apoyo a la misma. Los
cambios de caracter administrativo o técnico en los Anexos podran reali-
zarse por un procedimiento simplificado.

0. Duracion y retirada. Articulo XVI

La CAQ tiene una duracion ilimitada. Establece que un Estado parte
podra retirarse solo si entiende y decide que sus intereses supremos estan
amenazados por acontecimientos extraordinarios relacionados con el al-
cance de la CAQ. Habra de notificarlo a todos los demas Estados partes,
Consejo Ejecutivo, secretario general y Consejo de Seguridad de las Na-
ciones Unidas, con 90 dias de antelacion, exponiendo los acontecimientos
motivo de su intencion de retirada.

p. Disposiciones de caracter administrativo. Articulos XVII a XXIV

Con las siguientes disposiciones:

2 [bidem.
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XVII:  Condicién juridica de los Anexos (forman parte integrante de la
CAQ).

XVIII: Firma (estara abierta a ella hasta su entrada en vigor).

XIX: Ratificacion (los signatarios de la CAQ la ratificaran de acuerdo
a sus procedimientos constitucionales).

XX: Adhesion (permite a los Estados que no hayan firmado la CAQ
antes de su entrada en vigor, adherirse a ella con posterioridad).

XXI:  Entrada en vigor (lo hara 180 dias después de la fecha en que se
deposite el sexagésimo quinto instrumento de ratificacion. Para
los Estados que lo hagan con posterioridad, lo hara 30 dias des-
pués del deposito del Instrumento de ratificacion o adhesion).

XXII: Reservas (no estan permitidas ni para la CAQ ni para los Ane-
X08, si son incompatibles con los propositos de esta).

XXIII: Depositario (el secretario general de las Naciones Unidas).

XXIV: Textos auténticos (lo son las versiones en arabe, chino, espafiol,
francés, inglés y ruso, que son igualmente auténticas).

3.2.2.4. Anexos de la CAQ

Un total de tres componen este apartado, a saber: los relativos a sustan-
cias quimicas; aplicacion y verificacion; y confidencialidad o proteccion de
la informacion confidencial.

a. Anexo sobre sustancias quimicas. Directrices de inclusion en los
listados. Listas 1., 2.2y 3.2

Se incluyen directrices y medidas tanto para instalaciones militares
como industriales. Previamente, en el articulo II se han definido tanto sus-
tancias quimicas como sus precursores, dispositivos 0 municiones encar-
gados de transportarlas y cualquier clase de equipo para ser utilizado con
este fin.

Los fines no prohibidos por la CAQ lo forman todas aquellas activi-
dades de caracter industrial, agricola, farmacéutico o de otros fines, y las
medidas de vigilancia y verificacion de la CAQ implican que los Estados
parte cumplimenten lo dispuesto y envien declaraciones sobre estas sus-
tancias muchas de ellas con gran importancia comercial y que la OPAQ
realice inspecciones en las instalaciones donde son producidas, tratadas,
consumidas o almacenadas.

Respecto a las sustancias quimicas de doble uso, muchas sustancias
quimicas toxicas tienen doble uso, lo que obliga a la OPAQ a realizar ve-
rificaciones sobre ellas. Como ejemplo, el cianuro de hidrogeno, agente de

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 105



Vicente Otero Solana

caracter hemotoxico, se emplea por toneladas en la industria quimica para
la preparacion de piensos o en fibras sintéticas como el nylon o el teodigli-
col, precursor del gas mostaza (iperita) que es empleado en la industria de
la fabricacion de tintas.

En cuanto a la regulacion nacional en Esparia, el BOE n.° 312, de 29
de diciembre de 2007, publica la Ley 53/2007, de 28 de diciembre, sobre el
control del comercio exterior de material de defensa y doble uso. Incluye el
software y la tecnologia que puede utilizarse en ambas situaciones, civiles
y militares.

El Real Decreto 679/2014, de 1 de agosto, publicado en el BOE n.°
207, de 26 de agosto de 2014, aprueba el Reglamento de control del co-
mercio exterior de material de defensa y de otros materiales, productos y
tecnologia de doble uso de acuerdo a la normativa de la CAQ, agregando la
Convencion de Armas Biologicas de 1972 y la Convencion sobre Protec-
cion Fisica de Materiales Nucleares de 3 de marzo de 19802,

Hay tres listados en el Anexo sobre armas quimicas, distinguiendo de-
terminados umbrales de inspeccion y de declaracion, que pueden ser igua-
les 0, como casi siempre ocurre, los de declaracion son mas bajos que los
de inspeccion.

Para la inclusion de las sustancias quimicas en cada uno de los tres
listados deben cumplirse ciertos criterios?’.

Respecto a las directrices para la inclusion en la Lista 1.°, se tendran
en cuenta los siguientes criterios:

— Se ha desarrollado, producido, almacenado o empleado como ARQ

de acuerdo al articulo II.

— Tiene escasa utilidad para fines no prohibidos.

— Plantea un grave peligro para los objetivos de la CAQ por su ele-
vado potencial de empleo en actividades prohibidas por la Conven-
cion por su estructura quimica relacionada con la de otras sustan-
cias quimicas incluidas en dicha Lista 1; poseer toxicidad letal o
incapacitante que podrian hacer que fuera utilizada como ARQ; o
ser empleada como precursor en la fase tecnoldgica de produccion
de una sustancia quimica enumerada en la Lista 1, ocurriendo esta
fase en instalaciones, municiones u otro lugar.

En cuanto a las directrices para la inclusion en la Lista 2.7, para

sustancias no enumeradas en la Lista 1.

26 Cfr. OPAQ, Anexo sobre sustancias quimicas.
27 Cfr. Cbrn.es, RNBQ en espafiol. Listas de la CAQ.
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Plantea un peligro considerable para los objetivos de la CAQ por
sus propiedades letales o incapacitantes.

Puede usarse como precursor de una sustancia incluida en la Lista
1 o en la parte A de la Lista 2.%.

Ser importante en la produccion de una sustancia quimica enume-
rada en la Lista 1.* o en la parte A de la Lista 2.%

No producirse en grandes cantidades comerciales para fines no
prohibidos.

Respecto a las directrices de inclusion en la Lista 3.% para sustancias
no enumeradas en las Listas 1.7 y 2.*:

Se ha producido, almacenado o incluido como ARQ.

Plantea un peligro potencial por su letalidad y poder de causar in-
capacidad, que podrian utilizarse como ARQ.

Plantea un peligro potencial por su importancia en la produccion
de sustancias quimicas incluidas en la Lista 1.* o en la Parte B de
la Lista 2.2

Su produccién en grandes cantidades con fines comerciales para
fines no prohibidos por la CAQ.

La Parte A esta constituida por las sustancias quimicas por si y la Parte
B por las sustancias quimicas precursoras de las mismas.

En los parrafos siguientes se hara una seleccion del listado de las di-
ferentes sustancias que conforman cada Lista. Se procurara no describir el
nombre quimico de cada sustancia, asi como su formula. Seran menciona-
das por su nombre comin, mas conocido y facil de retener?®.

Lista 1.2

Contiene sustancias quimicas toxicas, pero sobre todo familias. A las
que pertenecen los gases neurotoxicos Sarin y Soman, alcanzan los 20.000
miembros y otras familias llegan a los 200.000. La familia de las mosta-
zas de azufre son 9 miembros. Las lewisitas, 3, al igual que las mostazas
nitrogenadas.

Parte A, sustancias quimicas toxicas

Sarin, Tabun, Soman, VX, Novichok

Mostazas de azufre, mostazas de nitrogeno, lewisitas

Saxitoxina, ricina

Parte B, precursores

28 Ibidem.
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Son sustancias que forman parte de los sistemas de armas quimicas
binarias siendo claves muchas de ellas. Su actividad esta prohibida salvo
para fines de proteccion investigacion, médicos o farmacéuticos con can-
tidades diferentes para cada uno de ellos. Hay que realizar dos declara-
ciones anuales, las actividades previstas y las realizadas. Su transferencia
esta prohibida salvo entre Estados partes y con los fines enunciados en el
parrafo anterior. Entre otros, Fosfonildifluoruros de Alkilo, Cicloalkilos,
Clorosarin Clorosoman.

Lista 2.2

Las sustancias incluidas en esta lista tienen bastantes aplicaciones in-
dustriales, como precursores base en la produccion de herbicidas, fungici-
das, raticidas, defoliantes, tinturas y pinturas, resinas, tintas, adhesivos y
lubricantes.

Es preciso declarar la produccion, elaboracion, consumo y comerciali-
zacion con caracter anual, tanto las previstas como las realizadas. La decla-
racion ha de hacer constar el porcentaje en el que esta presente en la mezcla
y dependiendo de la cantidad. Pueden requerir, si se realizan transferen-
cias, autorizacion administrativa, por parte de Comercio exterior, Industria
y Defensa.

Parte A, sustancias quimicas toxicas, a saber, amiton, PFIB, BZ.

Parte B, precursores, a saber, sustancias quimicas que contengan un
atomo de fosforo enlazado con un grupo metilo, etilo o propio, pero no
otros atomos de carbono, salvo las incluidas en la Lista 1.* (Dihaluros,
Tricloruro De Arsenico, Tiodiglicol).

Lista 3.2

Comprende un total de 17 sustancias, en las que se incluyen 4 agentes
y 13 precursores.

Parte A, sustancias quimicas toxicas.

Las cuatro sustancias se utilizaron en la PGM (fosgeno, Cloruro De
Cianogeno, Cianuro De Hidrogeno, cloropicrina). El umbral de inspec-
cion se cifra en 200 Tm, pero como las tres primeros son gases a tempe-
ratura ambiente, se sintetizan segin necesidad. El cianuro de hidrogeno
se obtiene a partir del amoniaco y el metano y la cloropicrina se utiliza
como antimicrobiano, fungicida, herbicida y nematicida, y como agente
antidisturbios.
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Parte B, precursores

Todos los componentes se utilizan como reactivos de sintesis y com-
ponentes de formulaciones, por lo que se producen y utilizan en grandes
cantidades y en aplicaciones muy diversas como insecticidas, herbicidas,
plastificantes, antioxidantes, lociones de piel, cremas hidratantes y obten-
cion de plaguicidas.

Entre otros, oxicloruro, tricloruro y pentacloruro de fosforo, fosfito
trimetilico, trietilico, dimetilico vy dietilico, cloruro de tionilo, trietanola-
mina®.

b. Anexo sobre Verificacion

Es el mas extenso de los tres Anexos, pues consta de once partes por-
menorizadas sobre la destruccion de las ARQ y de las IPAQ, asi como de
procedimientos de verificacion con respecto a las mismas y a los centros e
instalaciones de industria quimica.

Se detallan los procedimientos de inspeccion por denuncia y sobre el
presunto empleo de ARQ y de IPAQ y también de las restricciones al co-
mercio con Estados no partes en la CAQ.

Gestiona también las declaraciones y estimula, mantiene y refuerza la
capacidad cientifica de la OPAQ y realiza visitas de asistencia técnica.

Tiene las siguientes subdivisiones: desmilitarizacion quimica, declara-
ciones, verificacion de la industria y laboratorio.

Desmilitarizacion quimica. Se ocupa de realizar evaluaciones técnicas
y aclaraciones en relacion a declaraciones sobre ARQ e IPAQ, planes de
destruccion y sus instalaciones, antiguas ARQ abandonadas y almacena-
miento. Todo ello para garantizar que se respetan las disposiciones de la
CAQ.

Declaraciones. Es la encargada de evaluar la conformidad de los Esta-
dos partes con las disposiciones relacionadas con declaraciones de la CAQ.
Registra los datos, los archiva, valida y evalta, elabora informes y realiza
el control de calidad.

Verificacion de la industria. Verifica que las sustancias quimicas inclui-
das y no incluidas en las listas se destinan a fines no prohibidos.

Laboratorio. Apoya cientifica y técnicamente a la OPAQ en aspectos
analiticos en relacion con la verificacion, garantizando la precision de la
misma por medio de sus métodos y tecnologias. Esta formado por mas de

2 Ibidem.
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20 instalaciones en todo el mundo. Contribuye asimismo al desarrollo de
la capacidad y formacién de los Estados partes e incluir en sus métodos de
trabajo los avances tecnologicos. A lo largo de su existencia se han llevado
a cabo mas de 6.000 inspecciones de verificacion.

¢. Anexo sobre Confidencialidad

Se articulan en este Anexo los principios en los que se basaran el ma-
nejo y proteccion de la informacion confidencial y la contratacion, y con-
ducta del personal de la OPAQ, asi como las medidas de proteccion de las
instalaciones sensibles y la prevencion de la revelacion de datos confiden-
ciales y los procedimientos en caso de infracciones.

Respecto a la manipulacion de informacion confidencial, los procedi-
mientos y medidas que se lleven a cabo, tanto en instalaciones militares
como civiles, estaran obligados a proteger la informacion confidencial que
se consiga.

Se especificara con la mayor precision posible la informacion que todo
Estado parte debe poner a disposicion de la OPAQ y se solicitara la canti-
dad minima de informacion y datos necesarios para cumplir los objetivos
de la CAQ. Para considerar que la informacion es confidencial, el Estado
parte del que se haya obtenido asi lo indique o si a juicio del director ge-
neral, como responsable de esta informacion, entienda que la revelacion
no autorizada cause problemas al Estado afecto. La Secretaria Técnica
evaluara los datos y documentos para determinar si contienen informacion
confidencial y establecera su grado de sensibilidad. Los datos obtenidos se
conservaran en condiciones de seguridad en los locales de la OPAQ y se
informara con caracter anual a la CAQ sobre lo realizado por la Secretaria
Técnica.

En cuanto a la conducta del personal, el personal encargado de llevar
a cabo este procedimiento debe satisfacer los requisitos en cuanto a efi-
ciencia, competencia e integridad, debiendo guardar el secreto mientras
dure su empleo y cinco afios mas, advirtiéndosele de las sanciones que le
acarrearia su no cumplimiento’.

Respecto a las medidas de proteccion de instalaciones, los Estados
partes tomaran las medidas que consideren para la proteccion de los datos
e indicaran a los inspectores la documentacion o esfera que consideran
confidencial. Se llevara a cabo de la forma mas cuidadosa y menos intru-
siva posible.

30 Cfr. OPAQ, Anexo sobre confidencialidad, 2022.
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En cuanto a los procedimientos en caso de infraccion, es responsabili-
dad del director general iniciar una investigacion si hay sospecha de que no
se ha mantenido la confidencialidad e imponer las medidas disciplinarias y
punitivas que procedan, debiendo los Estados partes cooperar en este sen-
tido. Si la infraccion afecta a un Estado parte y a la OPAQ, se establecera
una Comision para la solucion de la controversia que sera designada por
la CAQ.?!

3.3. NORMATIVA CONVENCIONAL DE NATURALEZA GENERAL. EL PrRoTOCOLO I, DE
8 DE JUNIO DE 1977, ADICIONAL A LOS CUATRO CONVENIOS DE GINEBRA DE 1949

El Protocolo I de 8 de junio de 1977, Adicional a los cuatro Convenios
de Ginebra de 12 de agosto de 1949, relativo a la proteccion de las victimas
de los conflictos armados internacionales®?, en la Seccidon 1.2 de su Titulo
111, relativa a métodos y medios de guerra, establece las normas fundamen-
tales sobre la utilizacion de diversas armas, resultando de aplicacion a las
armas quimicas (y también a las bioldgicas) sus articulos 35, 36 y 55.

El articulo 35%, inspirado en los articulos 22 y 23 del Reglamento so-
bre las leyes y costumbres de la guerra terrestre, Anejo a las Convenciones
de la Haya II de 29 de julio de 1899 y IV de 18 de octubre de 1907 y en la
Resolucion 2444 (XXIII), de la Asamblea General de las Naciones Unidas,
de 19 de diciembre de 1968 (que hizo suya la Resolucion XXVIII de la
XX Conferencia Internacional de la Cruz Roja) dispone, en tres apartados,
que «en todo conflicto armado, el derecho de las Partes en conflicto a ele-
gir los métodos o medios de hacer la guerra no es ilimitado» y que queda
prohibido el empleo tanto de «armas, proyectiles, materias y métodos de
hacer la guerra de tal indole que causen males superfluos o sufrimientos
innecesarios» como de «métodos o medios de hacer la guerra que hayan
sido concebidos para causar, o de los que quepa prever que causen, dafios
extensos, duraderos y graves al medio ambiente natural»; se consagra, asi,
el principio de la guerra limitada, por oposicion a la guerra total o abso-
luta, que abroga toda norma, debiendo considerarse como una ratificacion

31 Ibidem.

32 BOE. N.° 177, de 26 de julio de 1989.

3 Cfr. De Preux, J. (1986). Article 35. Régles fondamentales. En: Commentaire du
Protocole additionnel aux Conventions de Genéve du 12 aotit 1949 relatif a la protection
des victimes des conflits armés internationaux (Protocole 1). Commentaire des Protocoles
additionnels du 8 juin 1977 aux Conventions de Genéve du 12 aoiit 1949 (edition et coordi-
nation Yves Sandoz, Christophe Swinarski, Bruno Zimmermann). Comité international de
la Croix-Rouge, Martinus Nijhoft Publishers, Genéve, pp. 391-422.
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constructiva del Derecho de La Haya, ademas del principio ecologico en la
conduccion y desarrollo de las hostilidades.

El articulo 3634 se refiere a las armas, medios y métodos para hacer la
guerra en desarrollo por un Estado parte (o armas nuevas), establecien-
do que «cuando una Alta Parte contratante estudie, desarrolle, adquiera
o adopte una nueva arma o nuevos medios o métodos de guerra, tendra
la obligacion de determinar si su empleo, en ciertas condiciones o en to-
das las circunstancias, estaria prohibido por el presente Protocolo o por
cualquier otra norma de derecho Internacional aplicable a esa Alta Parte
contratante».

Es evidente que las armas quimicas estarian incluidas en ambos pre-
ceptos. Por sus caracteristicas y forma de actuar, en el apartado 1 del ar-
ticulo 35, y por causar, o poder causar, lo expresado en el apartado 2 del
mencionado articulo 35, en este; un estudio de sus efectos haria evidente
que les seria aplicable lo dispuesto en el articulo 36.

Obviamente, dado lo impredecible de su comportamiento, el principio
de distincion no es respetado por estas armas, cuyo uso tampoco puede
acomodarse a los principios de proporcionalidad y precaucion.

Por ultimo, el articulo 553 dispone, en sus apartados 1 y 2, en lo con-
cerniente a la proteccion del medio ambiente natural, que «en la realiza-
cion de la guerra se velara por la proteccion del medio ambiente natural
contra dafios extensos, duraderos y graves. Esta proteccion incluye la pro-
hibicion de emplear métodos o medios de hacer la guerra que hayan sido
concebidos para causar o de los que quepa prever que causen tales dafios
al medio ambiente natural, comprometiendo asi la salud o la supervivencia
de la poblacién» y que «quedan prohibidos los ataques contra el medio
ambiente como represalias.

La forma de actuar de las armas quimicas amerita, por sus incuestiona-
bles efectos sobre el medio ambiente (impredecibles, duraderos y que pue-
den hacer inhabitables tanto para el ser humano como para la fauna —sobre
cuya salud y condiciones de supervivencia pueden ocasionar efectos de
suma gravedad—, grandes extensiones de terreno durante largos periodos
de tiempo), su inclusion en las previsiones de este articuS.

34 Cfr. De Preux, J. Article 36. Armes nouvelles. En: Commentaire du Protocole addi-
tionnel aux Conventions de Geneve du 12 aotit 1949 relatif a la protection des victimes du
conflits armés intenationaux (Protocole I). Op. cit., pp. 423-431.

35 Cfr. Pilloud, C. y Pictet, J. Article 55. Protection de 1’environnement natural. En:
Commentaire du Protocole additionnel aux Conventions de Genéve du 12 aoiit 1949 relatif
a la protection des victimes du conflits armés intenationaux (Protocole I). Op. cit., pp.
679-682.
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4. CONCLUSIONES

En Oslo, Reino de Noruega, se otorga el Premio Nobel de la Paz. En
ocasiones la decision esta acompafiada por la incredulidad o la polémica.
No ocurri6 esto en 2013, cuando la Academia otorgd el preciado galardon a
la Organizacion para la Prohibicion de las Armas Quimicas (OPAC), por su
labor desde su constitucion en 1997, en concreto «por sus grandes esfuer-
zos para eliminar las armas quimicas». En los veintiséis afios transcurridos
desde su entrada en vigor, 193 Estados son partes en la Convencién de
1993 y en 2016, se hacia de dominio publico, que alrededor del 96% de las
armas quimicas y de las instalaciones que habian servido para su sintesis y
almacenamiento, asi como la municion y los dispositivos utilizados para su
utilizacion, habian sido destruidos. Es, sin duda, el resultado de una labor
impecable. Solo tres Estados (Egipto, Sudan del Sur y Corea del Norte) no
son signatarios de la Convencion e Israel no la ha ratificado.

El abundante uso que se hizo en el pasado de las armas quimicas
(PGM), sin olvidar que, al igual que las armas biologicas, pese a los tabues
sagrados, a los codigos de derecho bélico y a las reservas morales de toda
civilizacion, se han venido utilizando a lo largo de la historia hasta el dia
de hoy, hacen precisa su erradicacion definitiva. Es la memoria colectiva,
con el doloroso y reciente recuerdo que pervive entre nosotros (poco mas
de cien afios), la que ha contribuido en gran medida a la elaboracion de la
Convencion de 1993. Pese a ello, en fechas mas recientes, a lo largo del si-
glo XX, en Iraq, y en Siria, en fecha tan cercana como 2013, se han vuelto
a utilizar puntualmente.

Otro factor que influy6 notablemente en la aprobacion del comentado
instrumento, es el hecho, bien conocido, de provocar repulsion y rechazo
generalizados, gran desmoralizacion por lo insidioso de su accion y los
efectos letales directos o demorados en el tiempo o su transmision gené-
tica.

La negociacion para conseguir alumbrar el tratado fue dura, lenta, di-
ficil y muy trabada. El tema de las denuncias y las inspecciones por tal
motivo fueron escollos de los mas importantes a vencer, y de todas esas di-
ficultades naci6 la Convencion. El complejo documento que es la CAQ es
el resultado del éxito. La meticulosidad de las disposiciones del articulado
ya lo hacia presagiar, pero son los sistemas de inspeccion y de verificacion
puestos en marcha por la Convencion, vitales para que una vez efectuados,
se proceda a la inutilizacion y destruccion de las armas quimicas como
tales, o, si es factible, se realice su conversion a fines no prohibidos y paci-
ficos, lo mas destacable. Sistemas que los Estados partes deben aceptar en
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cualquier caso y situacion. El control que realiza la OPAQ es meticuloso,
exhaustivo, fijando cantidades maximas de las diversas sustancias, o sea
estandares de trabajo. Ese mismo procedimiento se aplica a los complejos
industriales y a las transacciones, intercambios y comercio entre Estados,
Estados que han debido adaptar su legislacion doméstica en materia de
defensa, industria y comercio a los objetivos de la CAQ, contribuyendo de
esta forma a mejorar el desarrollo econdmico y tecnologico a nivel mun-
dial, y, sobre todo, a garantizar la paz y la seguridad internacionales.

Es conocido que la quimica es el arma predilecta de los movimientos
de carécter terrorista, que la han utilizado cuando han tenido ocasion (me-
tro de Tokio, agente quimico Sarin, asesinato del hermano del dirigente de
Corea del Norte en Singapur, entre otras). Diversos precursores de estos
agentes se pueden encontrar de forma libre en el mercado, dado que se uti-
lizan, y algunos en cantidades industriales, para la fabricacion de diversos
productos de uso cotidiano como herbicidas, plaguicidas, tinturas, fijado-
res y tantos otros, por lo que el control, en ocasiones, no es facil.

La Convencion de Armas Biologicas de 1972 adolece de grandes de-
fectos y lagunas como son no tener estandares de trabajo, no disponer de
sistemas de verificacion, inspeccion y sancion, con lo que su efectividad
es muy relativa’s,

A diferencia de esta, la CAQ, por contra, es fiable y segura. Las medias
defensivas no son faciles de aplicar, pero la medida mas eficaz es la pre-
vencion y la Convencion esta adaptada y preparada para contribuir a ello.
En definitiva, un Premio Nobel mas que merecido.

3¢ Cfr. Otero Solana, V. La amenaza real de la guerra bioldgica, el arma bioldgica y el
Derecho internacional humanitario. Op. cit.

114 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022



LAS PRECEDENCIAS PROTOCOLARIAS Y LOS
TRATAMIENTOS DE CORTESIA DE LOS MANDOS MILITARES
Y AUTORIDADES CIVILES DEL MINISTERIO DE DEFENSA.
ANALISIS CRITICO DEL REAL DECRETO 2099/1983 POR EL
QUE SE APROBO EL VIGENTE ORDENAMIENTO GENERAL
DE PRECEDENCIAS EN EL ESTADO

Fernando Garcia-Mercadal y Garcia-Loygorri
General auditor (R)

Resumen

Las precedencias protocolarias y los tratamientos honorificos son va-
liosos instrumentos de legitimacion, tanto de las instituciones como de
aquellas personas investidas con un determinado estatus o distincion. En
las FFAA, especialmente receptivas a los ritos y liturgias, adquieren sin-
gular relevancia y cumplen una importantisima funcion ordenadora y de
cohesion interna. El vigente Ordenamiento General de Precedencias en el
Estado, aprobado por el R. D. 2099/1983, no ha sido nunca formalmente
modificado y las disfunciones que suscita su aplicacion son particularmen-
te graves en lo que a las autoridades militares respecta. Es opinion unanime
de los estudiosos y profesionales del ramo que se encuentra por completo
obsoleto, al haberse suprimido desde su aprobacion muchas de las autori-
dades, cargos y organismos que en ¢l se consignan y haberse creado otros
nuevos que no figuran en su articulado. El Gobierno debe acometer sin
demora su reforma y actualizacion para adaptarlo a los profundos cambios
que se han introducido en la estructura del sector publico espafiol y de las
FFAA desde 1983. Por su parte, el Ministerio de Defensa tiene pendiente
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aprobar una norma de cabecera sobre actos solemnes y ceremonial en las
FFAA en sustitucion de los preceptos todavia vigentes de las RROO de los
tres Ejércitos reguladores de estas materias. Esta norma deberia unificar,
entre otras cuestiones, los criterios, actualmente dispersos, sobre represen-
tacion institucional, precedencias, cesiones de presidencia y tratamientos
honorificos en las FFAA.

Palabras clave: Precedencias protocolarias, Tratamientos honorificos,
ceremonial, Representacion institucional.

Abstract

The protocol precedences and honours re valuable legitimation instru-
ments, both for institutions and for individuals invested with a certain sta-
tus or distinction. At the AA. FF, which is particularly receptive to rites
and liturgies they acquire a singular. For its part, the Ministry of Defence
has yet to approve a norm applicable to solemn acts and ceremonies at
the AA. FF. to replace the regulations of the RR. OO. of the three armies,
which are still in force in this matter. This norm should unify the currently
dispersed criteria regarding institutional representation, precedence, presi-
dential transfers and honourific treatments in the AA. FF.

Keywords: The protocolary precedences, Honourific treatments, Cere-
monial, Institutional representation.

SUMARIO

1. Nociones basicas y antecedentes historicos. 2. El Ordenamiento General de
Precedencias en el Estado de 1983, una disposicion obsoleta. 3. Breve examen
del Ordenamiento General de Precedencias de 1983. 4. La excepcionalidad pro-
tocolaria de las Fuerzas Armadas. 5. Las precedencias en los actos de caracter
general organizados por instituciones ajenas al Ministerio de Defensa y el Real
Decreto 913/2002, de 6 de septiembre, sobre representacion institucional de las
Fuerzas Armadas. 6. Precedencias en los actos internos del Ministerio o «actos
de caracter especial» en los términos empleados por el Ordenamiento de Prece-
dencias de 1983. 7. Los tratamientos protocolarios o de cortesia. 8. Conclusiones.

1. NOCIONES BASICAS Y ANTECEDENTES HISTORICOS

Precedencia, segin una de las acepciones que ofrece la Gltima edicion
del Diccionario (2014) de la Real Academia Espaiiola, obra lexicografica
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por excelencia en castellano, es la «preeminencia o preferencia en el lugar
y asiento y en algunos actos honorificos». Y tratamiento, segiin el mismo
Diccionario, el «titulo que se da a una persona por cortesia o en funcion de
su cargo o condiciony». Las precedencias en los actos oficiales y los trata-
mientos de cortesia constituyen junto a los simbolos politicos y el derecho
premial las tres grandes areas de actuacion y conocimiento que integran el
Ceremonial del Estado. Son, ademas, un elocuente semioforo o indicador
del valor ordenador de los rituales y dramatizaciones de los poderes publi-
cos, a la vez que vehiculos muy eficaces y emotivos del discurso integrador
de la nacién y poderosos instrumentos de legitimacion, tanto de las institu-
ciones como de aquellas personas investidas con un determinado estatus o
distincion. En las FFAA, especialmente sensibles y receptivas a toda clase
de liturgias, adquieren singular relevancia y cumplen una importantisima
funcion de cohesion interna, ofreciendo a sus miembros una consoladora
sensacion de pertenencia, armonia y continuidad'. En su ensayo La profe-
sion militar, el profesor Juan Cruz Alli Turillas considera que se podria in-
cluir dentro de los «derechos honorificos» de los militares «todo lo relativo
al tratamiento y precedencias, cuya recopilacion es complicada debido a la
gran cantidad de normas en las cuales esto se encuentra disperso» 2.

Las precedencias protocolarias han sido motivo histéricamente de eno-
josas y enconadas controversias®. En los albores del Estado constitucional
se tratd de ordenar las multiples reglas existentes al efecto, complicadas y
casuisticas en extremo, y se aprob6 la Real Orden de 16 de febrero de 1836
estableciendo algunas reglas «acerca de la precedencia y lugar» que debian
ocupar las diferentes autoridades «cuando concurren varias a algun acto
publico religioso o de cualquiera otra naturaleza» 4. Entre ellas figuraban
el «capitan general de la provincia» y «los generales de la Real Armada.
Esta disposicion, rubricada por Alvaro Gémez Becerra (1771-1855) como
ministro de Gracia y Justicia y que podemos considerar la primera norma
contemporanea sobre precedencias en Espafia, no debi6é observarse con

! Un estudio completo sobre las precedencias entre autoridades y organismos oficiales
en el contexto de la «simbolica del Estado» en Fernando Garcia-Mercadal y Garcia-Loygo-
rri. Los simbolos politicos, el ceremonial y las distinciones oficiales del Reino de Esparia.
Dykinson. Madrid, 2019, pp. 220-230.

2 Alli Turrillas, J. C. (2000). La profesion militar. Andlisis juridico tras la Ley 17/1999,
de 18 de mayo, reguladora del personal de las Fuerzas Armadas. Instituto Nacional de Ad-
ministracion Publica. Madrid, p. 263.

3 Vidal y Saura, G. (1925). Tratado de Derecho Diplomatico. Editorial Reus, Madrid,
pp. 77-89; Torra-Balari, M. (1950). La cuestion de la precedencia y una carta del Conde de
la Roca. CSIC, Valladolid.

4 Gaceta de Madrid, 16 de febrero de 1836.
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excesivo celo pues, veinte afios después, un Real Decreto de 17 de mayo
de 1856 se hacia eco de los problemas que este asunto seguia suscitando
entre los variados oficios y clases del Reino: «Las reclamaciones y consul-
tas que frecuentemente elevan a V. M. las Autoridades y corporaciones de
las provincias, ya sobre la presidencia de las funciones publicas, ya sobre
el derecho de recibir la corte, ya, en fin, sobre el sitio que en ambos actos
les corresponda, prueban de una manera indudable que las disposiciones
vigentes no son bastante claras, y antes bien se prestan a interpretaciones
ajenas del espiritu que las dictd, y dan lugar muchas veces a conflictos,
siempre lamentables, porque amenguan el prestigio indispensable a los de-
legados del poder en las provincias...»’.

Una Real Orden Comunicada de 27 de noviembre de 1861, no inserta
en la Gaceta, dispuso las precedencias entre las personas y corporaciones
que podian disfrutar de la entrada en el Salon del Trono para cumplimentar
a la reina, mediante el correspondiente besamanos. Conocemos esta dispo-
sicion por haberla reproducido Antonio de Castro y Casaleiz (1856-1918)
en su conocida Guia Practica del Diplomatico Espariol publicada en 1886,
en la que puntualiza que la prelacion de autoridades «es autdgrafa de S. M.
la reina dofa Isabel I1»%. Su vigencia fue confirmada por Real Orden de 17
de octubre de 1880, Gaceta de Madrid de 19 de octubre.

La mayoria de edad y el posterior matrimonio de Alfonso XIII fueron
el detonante de la Real Orden de 15 de enero de 1908, coincidente en
el tiempo con dos importantes disposiciones sobre la bandera y el himno
nacionales, fijando el orden que habia de guardarse para la entrada en el
Salén del Trono y desfile ante Su Majestad, cuya vigencia fue reiterada
por otra de 15 de noviembre de 1916. Durante el Directorio de Primo de
Rivera veria la luz la Real Orden Circular de 19 de enero de 1926 dando
reglas para los besamanos y recepciones que se celebren donde no residan
sus majestades, actualizando algunos aspectos de las mismas cuestiones.
En su preambulo se reconoce la imposibilidad de dictar normas de carac-
ter general para concretar el orden de precedencia impuesto en los actos
oficiales celebrados en Espaiia, «debido a la multiplicidad de casos con ca-
racteristicas especiales en los diversos puntos y poblacionesy». Para alejar
susceptibilidades, puntualizaba muy sabiamente: «la presente disposicion
para el desfile de los besamanos no prejuzga jerarquia, ni implica preemi-
nencia de unas Autoridades o Corporaciones respecto a otras que la siguen

5 Gaceta de Madrid, 18 de mayo de 1856.
¢ Castro y Casaleiz A. (1886). Guia Practica del Diplomdtico Espariol. Estableci-
miento tipografico de El Correo. Madrid, p. 549.
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o preceden, sino que se limita a fijar una ordenacion que facilite la celebra-
cion de esas solemnidades» 7.

La Segunda Republica tratd de tejer un ceremonial propio, distanciado
por completo del régimen anterior, dictando instrucciones sobre prelacio-
nes y secuencias para cada acto solemne, pero siempre de forma individua-
lizada, como ocurrié con las promesas ante las Cortes de los presidentes
electos Niceto Alcala Zamora (Orden Circular de 9 de diciembre de 1931,
del Ministerio de la Guerra) y Manuel Azafia (Orden de 7 de mayo de 1936
y Orden Circular de 8 de mayo de 1936, del Ministerio de La Guerra)?.

Tras la contienda civil, se aprobo el 24 de julio de 1943 el Libro I del
Reglamento de Actos y Honores Militares, que llevaba por rubrica «Ho-
nores» °. La publicacion del Libro II, que debia destinarse a las «Prece-
denciasy, fue pospuesta sine die. En 1959 se dictarian unas Instrucciones
Provisionales sobre Precedencias en Actos Publicos Oficiales, justificadas
del siguiente modo: «La frecuencia con que se producen en actos publicos,
explicable por la profusion de disposiciones, alguna vez contradictorias, y
otras desconocidas, por venir involucradas en el detalle de creaciones or-
ganicas y reglamentos consiguientes, y que por ello, no obstante su intras-
cendente importancia, adquieren rango legal de Ley o de Decreto, interin
se aprueba definitivamente el Libro II del Reglamento de Actos y Honores
Militares, aconseja unificar criterios con la publicacion de estas Instruccio-
nes». Estas Instrucciones Provisionales hemos podido consultarlas en el
Archivo General de la Administracion (Alcald de Henares) y no las hemos
visto reproducidas en ningun sitio.

Todas estas disposiciones llegaron practicamente hasta el Reglamento
franquista de Precedencias y Ordenacion de Autoridades y Corporaciones
aprobado por Decreto 1483/1968, de 27 de junio, —modificado por el De-
creto 2622/1970, de 12 de septiembre, para posicionar en los actos oficia-
les al Tribunal de Cuentas y al Consejo de Economia Nacional—, como lo
prueba su inclusion expresa en su amplia disposicion derogatoria.

7 Coleccion Legislativa del Ejército, 1926, N.° 25, p. 26.

8 Mesa Gobel, J. M. (2017). Segunda Repuiblica, Ceremonial y Protocolo. Revista
Estudios Institucionales. Vol. 3, n.° 5, pp. 23-78.

° Boletin Oficial del Estado, 29 de julio de 1943.
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2. EL ORDENAMIENTO GENERAL DE PRECEDENCIAS EN EL
ESTADO DE 1983, UNA DISPOSICION OBSOLETA

El primer Gobierno del presidente Felipe Gonzalez, consciente de la
necesidad de establecer una nueva normativa sobre precedencias de auto-
ridades que sustituyera a la de 1968, encargo6 redactar un anteproyecto al
diplomatico Joaquin Martinez-Correcher y Gil (1927-2019), conde de la
Sierra Gorda. Se constituyo a tal efecto una comision de la que formaban
parte la Casa del Rey y los Ministerios de Asuntos Exteriores y de Defen-
sa, coordinada por el propio Martinez-Correcher, a la sazoén primer jefe
de Protocolo del Estado'?. Los trabajos preparatorios desembocarian en
el Real Decreto 2099/1983, de 4 de agosto, por el que se aprobd el Orde-
namiento General de Precedencias en el Estado, normativa basica a nivel
estatal a la que deben ajustarse en la actualidad todos los actos oficiales.

Sobre el Ordenamiento General de Precedencias de 1983 queremos
destacar cuatro rasgos distintivos. En primer lugar, que su publicacion en
el BOE vino a aliviar el vacio legal de criterios protocolarios en el nuevo
contexto socio politico originado en Espafia tras la promulgacion de la
Constitucion de 1978. Téngase en cuenta que las actividades, ceremonias y
formalidades en las que se aplica el protocolo oficial constituyen una parte
relevante de la accion del Estado, que la organizacion territorial estable-
cida en nuestra carta magna era por completo novedosa y que comunida-
des autébnomas, provincias y municipios, a pesar de disfrutar de autonomia
para la gestion de sus respectivos intereses, son entidades y demarcaciones
politica y juridicamente muy diferentes.

En segundo término, el Ordenamiento General de Precedencias es un
reglamento, o norma juridica de caracter general dictada por el Gobierno
y con valor subordinado a la Ley, de los denominados independientes, es
decir que ordenan materias que no se encuentran reservadas a la Ley, sin
que exista tampoco previa regulacion de rango legal sobre ellas. Este tipo
de reglamentos estan proscritos cuando puedan afectar a derechos subjeti-
vos o a situaciones juridicas adquiridas de los ciudadanos y su ambito na-
tural es, precisamente, el organizativo, ambito en el que tradicionalmente
se han ubicado la regulacion y ordenacion del protocolo y la precedencia
de autoridades.

10 Martinez-Correcher dio cuenta de la forma en la que ejecuto el encargo y de las per-
sonas que formaron parte del grupo de trabajo en el prologo del libro de Felio Vilarrubias
Protocolo, ceremonial, heraldica en las corporaciones publicas y las empresas. Universi-
dad de Oviedo, 1997.
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Hay que tener presente, ademas, que las precedencias protocolarias y
asuntos afines no constituyen un titulo constitucional de competencia espe-
cifica, estatal o autonomica, segun el art. 148 de la Constitucion espaiiola.
Lo cual no quiere decir que, partiendo del sistema de fuentes del derecho
consagrado en nuestro ordenamiento juridico, no tengamos que considerar
la Constitucion de 1978 a la hora de analizar, interpretar y aplicar la nor-
mativa por la que se rige nuestro Protocolo oficial, pues la organizacion
del Estado y de las instituciones que en ella se regulan y disefian, —Corona,
poderes legislativo, ejecutivo y judicial, estructura territorial— tiene una
incidencia directa en dicha normativa. Y tampoco que este principio de au-
totutela de las instituciones publicas en materia de Protocolo implique que
el Gobierno no pueda regular las precedencias entre los diferentes organis-
mos e instituciones del Estado, como lo evidencia la existencia misma del
propio Real Decreto de Precedencias.

Recordemos igualmente que este Real Decreto 2099/1983 de Prece-
dencias superd en su momento el test de constitucionalidad. Asi, la sen-
tencia del Tribunal Constitucional 12/1985, de 30 de enero, por la que
se resuelven dos conflictos de competencia positivos, —promovidos por
el Consejo Ejecutivo de la Generalidad de Catalufia y por el Gobierno
Vasco—, considera en su fundamento juridico 3.°, reiterando el criterio
anteriormente expresado en una sentencia anterior de 22 de junio de 1982,
que la competencia controvertida (ordenaciéon de precedencias en actos
oficiales) «con caracter general corresponde al Estado. Solucion que es 16-
gica, pues concebido también el Estado en la Constitucion como una insti-
tucion compleja, de que forman parte las comunidades autonomas, resulta
necesario convenir que la regulacion de la precedencia de las autoridades
y o6rganos de distinto orden en los actos oficiales ha de corresponder a los
organos generales o centrales del Estado», concluyendo que «es titulari-
dad estatal la competencia controvertida en este conflicto con referencia
al Real Decreto 2099/1983, de 4 de agosto, que aprobd el Reglamento
de Ordenacion General de Precedencias del Estado, bien que con pleno
reconocimiento de las competencias de las comunidades autébnomas para
ordenar sus propias autoridades y drganos en actos por ellas organizados y
a los que no concurran con las del Estado». En suma, la ordenacion de las
precedencias en actos oficiales a los que concurran simultineamente auto-
ridades estatales y autonoémicas es competencia del Estado y en el presente
momento se rige por el Real Decreto 2099/1983, de 4 de agosto, siendo
competencia exclusiva de las comunidades autonomas la ordenacion de
precedencias en actos organizados por ellas a los que no asistan dichas
autoridades estatales.
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Por su parte, la sentencia del Tribunal Supremo de 2 de diciembre
de 1986, que resuelve un recurso contencioso-administrativo interpuesto
por la Generalidad de Catalufia contra el Real Decreto 2099/1983, estima
parcialmente dicho recurso modificando la ordenacion establecida en los
articulos 10 y 12 del Real Decreto en cuanto se refiere a los presidentes
de los Consejos de Gobierno de las comunidades auténomas, que la nor-
ma posponia respecto a los expresidentes del Gobierno, sobre la argu-
mentacion de que «...ya en la Exposicion de Motivos del impugnado Real
Decreto se establece que la proyeccion de signo democratico y social del
Estado hace corresponder mejor valencia a las investiduras electivas y
de representacion que a las definidas por designaciony, pareciendo «ju-
ridicamente viable la pretension de la Corporacion recurrente, de que los
presidentes de los Consejos de Gobierno de las comunidades autébnomas,
en cuanto ostentan la suprema representacion de la respectiva comunidad
y la ordinaria del Estado en aquélla [...] deben ocupar el puesto n.° 13 y
no el 14 [...] situando en el puesto que dichos presidentes de los Conse-
jos de Gobierno ocupaban en el aludido precepto a los expresidentes del
Gobierno, al carecer estos ultimos de la representacion institucional que
los antes mencionados tieneny. El Tribunal Supremo afiade que el rango
de Real Decreto de la norma reguladora del protocolo del Estado, y no
de Ley, «no supone una mengua de las garantias constitucionalmente es-
tablecidas para la proteccion de las competencias autonoémicas, ni existe
precepto constitucional que haya previsto el rango normativo legal pre-
tendido por la recurrente» (sentencia de 2 de diciembre de 1986, Sala de
lo Contencioso, fund. j° 3°).

Por ultimo, aunque nunca se haya querido reconocer abiertamente, el
Reglamento franquista de Precedencias ya referido, aprobado por Decre-
to 1483/1968, precedido de un preambulo muy bien redactado, influyo,
indudablemente, en algunos aspectos técnicos y expositivos del Real De-
creto 2099/1983, particularmente en la clasificacion de los actos oficiales
en dos grandes grupos: «actos de caracter general» y «actos de caracter
especialy.

Pese a que la adecuada gestion de los simbolos y de otros aspectos no
racionales del modelo administrativo, como es el caso del Protocolo, figura
en un primer plano en todos los estudios organizacionales, lo cierto es que
los sucesivos inquilinos de la Moncloa nos han prestado especial aten-
cion a este asunto y es opinion unanime de los estudiosos y profesionales
del ramo que el Ordenamiento de Precedencias en el Estado se encuentra
por completo obsoleto, al haberse suprimido desde su aprobacion en 1983
muchas de las autoridades, cargos y organismos que en €l se consignan
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y haberse creado otros nuevos que no figuran en su articulado!!. Porque,
debe subrayarse, el Real Decreto 2099/1983 de Precedencias nunca ha
sido formalmente modificado y por ello las desavenencias en su aplicacion
han sido y son frecuentes. La aprobacion posterior de varias normas no
modificativas que contienen preceptos modificativos del Ordenamiento de
Precedencias conculca las Directrices aprobadas por el Consejo de Minis-
tros 22 de julio de 2005 que circunscribe esta técnica normativa a casos
excepcionales.

La polémica suele venir provocada también por la propia complejidad
de la norma y las encontradas interpretaciones a que se ven sometidos sus
preceptos relativos a la presidencia de los actos y al orden de prelacion de
las autoridades asistentes a los mismos. Descubrimos cada dia multiples
ejemplos, y a los mas altos niveles, en los que el protocolo es atropellado
una y otra vez. Invitaciones muy mal redactadas, lineas de recibimiento ab-
surdas, ordenaciones de autoridades incorrectas, presidencias equivocadas,
cortesias de cesion de puestos impropias, evidencian que, efectivamente,
la normativa protocolaria se aplica muchas veces seglin las ocurrencias del
organizador. Han de afiadirse los incumplimientos de otras normas concu-
rrentes, —banderas mal dispuestas, ejecucion equivocada del himno nacio-
nal, etc.— asi como la falta de finezza, compostura y elegancia indumentaria
de la que hacen gala muchos de nuestros politicos cuando participan en las
solemnidades y ceremonias del Estado.

En ocasiones la falta de formacion de los asesores y miembros de los
gabinetes, mas dispuestos a satisfacer las infulas y vanidades de sus jefes
que a enfocar la cuestion desde un punto de vista estrictamente institucio-
nal, contribuyen al galimatias protocolario. A todo ello debe sumarse el
hecho de que la normativa existente, al no prever medidas coercitivas y
clausulas sancionadoras, es poco exigente con su cumplimiento. En defi-
nitiva, faltan rigor y concierto de criterios. Como pone de relieve el libro
de estilo del periddico E! Pais, «en los actos oficiales casi siempre son mas
noticia las ausencias que las asistencias, salvo las no previstas, y mas la
alteracion que el cumplimiento del protocolo» 2.

Estas carencias se ven agravadas por la supresion en 1996 del cargo
de jefe de Protocolo del Estado, que habia sido creado en 1983. Sus com-
petencias se trasladaron al director del Departamento de Protocolo de la
Presidencia del Gobierno, pero nada se establecio sobre la permanencia del

! Fuente Lafuente, C. (2006). Andlisis y Propuestas sobre la necesaria actualizacion
de las Precedencias Oficiales en Espaiia. Monografico de Protocolo n.° 2, Madrid, Edicio-
nes Protocolo.

12 El Pais. Libro de estilo. Madrid, 1996, 13.% ed., p. 91.
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puesto en el orden general de precedencias. En la actualidad el Reino de
Espafia cuenta con tres grandes servicios de Protocolo, a los que se acumu-
lan los de los demas organos constitucionales, departamentos ministeria-
les, comunidades autébnomas y entidades locales: a) la Unidad de Protocolo
de la Secretaria General de la Casa de S. M. el Rey; b) el Introductor de
Embajadores, bajo la dependencia directa del subsecretario del Ministerio
de Asuntos Exteriores y con rango de embajador. Es el cargo mas antiguo
de la Administracion civil espafiola, fue creado en 1626, y le corresponden
la preparacion, coordinacion y ejecucion de los actos oficiales y ceremo-
nias relacionados con la politica exterior del Estado que tengan lugar en
el territorio nacional y en el exterior y, en particular, los viajes oficiales
de sus majestades los reyes de Espafia y las visitas de los jefes de Estado
extranjeros; y, ¢) el Departamento de Protocolo de la Secretaria General de
la Presidencia del Gobierno, 6rgano encargado de la organizacion de los
actos, viajes y otras actividades del presidente del Gobierno y del ministro
de la Presidencia.

La jefatura de Protocolo del Ministerio de Defensa esta desempefiada
por un oficial con el empleo de coronel o capitan de navio o de teniente
coronel o capitan de fragata. Depende directamente del jefe del Gabinete
«civil» del titular del departamento. En cada Ejército, adscrita a los gabine-
tes de los jefes de Estado Mayor, existe también una seccion administrativa
que atiende especificamente los asuntos protocolarios. Lo mismo ocurre en
las planas mayores de las grandes unidades.

En consecuencia con todo lo expuesto, las lagunas y disfunciones que
el Real Decreto 2099/1983 de Precedencias suscita han de resolverse me-
diante una tarea hermenéutica integradora, acudiendo al resto del ordena-
miento juridico y a los propios principios inspiradores de la disposicion
pero, y esto es importante, teniendo en cuenta que, segun dispone el art.
6 del Real Decreto 662/2022, de 29 de julio, por el que se reestructura la
Presidencia del Gobierno, corresponden al Departamento de Protocolo de
la Secretaria General de la Presidencia, entre otros cometidos, «la interpre-
tacion y ejecucion de las normas sobre régimen de protocolo y ceremonial
del Estado. Asimismo, ejercera la coordinacion y direccidon, en su caso,
del protocolo de los actos de caracter general realizados en Espana, en los
que concurran autoridades de distinto orden, nacionales, autonéomicas y
localesy». A los efectos de aplicacion de este régimen, precisa el precepto,
«los restantes 6rganos y servicios competentes en materia de protocolo y
ceremonial colaboraran con el Departamento de Protocolo de la Presiden-
cia del Gobierno», cosa que no siempre ocurre. Estas atribuciones deben
armonizarse con las asignadas por el art. 1 del Real Decreto 373/2020, de
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18 de febrero, al Ministerio de la Presidencia, Relaciones con las Cortes
y Memoria Democratica sobre el uso de la bandera, el escudo y demas
simbolos nacionales.

Terminamos este expositivo inicial sefialando que la Ley 40/2015, de
1 de octubre, de Régimen Juridico del Sector Publico, en vigor desde el 3
de octubre de 2016, autoriza al Gobierno para definir la regulacion de las
precedencias en los actos oficiales. Se trata de la Disposicion final decimo-
sexta, del siguiente tenor: «Por Real Decreto del Consejo de Ministros, a
propuesta del presidente del Gobierno, se determinaran las precedencias de
los titulares de los poderes constitucionales y de las instituciones naciona-
les, asi como las de los titulares de los departamentos ministeriales y de los
organos internos de estos en relacion con los actos oficiales». Es evidente
que el legislador a la hora de redactar la Disposicion era plenamente cons-
ciente de la imperiosa necesidad de actualizar el Ordenamiento de Prece-
dencias de 1983. Por ello, hubiera sido mucho mas acertado que, en lugar
de dicha clausula habilitante, la Ley 40/2015 hubiera fijado al Gobierno un
plazo determinado para abordar su necesaria reforma.

Ocho afios después continuamos igual. Y nos preguntamos, mediando
un mandato del legislativo, aunque no exista prevision de plazo, ;cabria
exigir jurisdiccionalmente al Gobierno el inicio del procedimiento de ela-
boracion del reglamento de precedencias correspondiente, ex articulo 29.1
de la Ley de la Jurisdiccion Contencioso-Administrativa?

3. BREVE EXAMEN DEL ORDENAMIENTO GENERAL DE
PRECEDENCIAS DE 1983

El Ordenamiento General de Precedencias de 1983 constituye, como
se ha dicho, la norma basica estatal a la que deben ajustarse todos los ac-
tos oficiales. Su articulo 1.° dispone: «El presente Ordenamiento general
establece el régimen de precedencias de los cargos y entes publicos en los
actos oficiales». A continuacion, precisa: «El alcance de sus normas queda
limitado a dicho ambito, sin que su determinacion confiera por si honor o
jerarquia, ni implique, fuera de €1, modificacion del propio rango, compe-
tencia o funciones reconocidas o atribuidas por la ley». En puridad, en los
actos no oficiales —privados, sociales, religiosos, culturales, deportivos o
empresariales— no tiene por qué observarse, aunque resulte aconsejable
cumplir sus indicaciones como criterio orientador y sefial de respeto y cor-
tesia hacia las autoridades o instituciones concurrentes.

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 125



Fernando Garcia-Mercadal y Garcia-Loygorri

Su articulo 5.°, apartado 2, afiade: «En ningtn caso podra alterarse el
orden establecido para las instituciones, autoridades y corporaciones del
Estado sefialadas en el presente Ordenamiento. No obstante, se respetara la
tradicion inveterada del lugar cuando, en relacion con determinados actos
oficiales, hubiera asignacion o reserva a favor de determinados entes o per-
sonalidades». Esta «tradicion inveterada del lugar» constituye una rareza
en la fisonomia fuertemente racionalizada del ordenamiento juridico regu-
lador de las Administraciones Publicas. Abunda mas el Real Decreto en
la cuestion cuando, al disciplinar los actos oficiales «de caracter especial»
en su articulo 6.°, toma en consideracion expresamente las «costumbres y
tradiciones» del organizador. Al dejar abierta la posibilidad de recurrir a
los usos sociales, lo que inicialmente parece un enunciado rigido de autori-
dades puede convertirse en una ordenacion flexible que permita armonizar
el disefio de un acto con las circunstancias y singularidades locales.

El reducido reconocimiento de la costumbre en el derecho publico en
general, y en el derecho constitucional en particular, suele excepcionarse
poniendo como ejemplo los usos y practicas tradicionales de algunas en-
tidades locales menores (concejos abiertos, tribunales de aguas o jurados
de riego) pero nadie ha reparado en los usos protocolarios, a pesar de que,
como puede verse, disponemos de normas escritas que remiten expresa-
mente a las normas consuetudinarias. Probablemente, sean el Ceremonial
y el Protocolo uno de los ambitos donde los usos sociales y de etiqueta ad-
quieren una mayor relevancia, pues resulta dificil entender un acto de estas
caracteristicas en el que no sea preciso acudir a dichos usos para completar
las lagunas juridicas o los supuestos no sancionados por el derecho positi-
vo. Puede decirse que el derecho regulador en todas estas cuestiones esta
fuertemente condicionado por modas, tendencias y cambios sociales y que
tiene una indudable base consuetudinaria. Y es bien sabido que en nues-
tro pais la costumbre ha sido tradicionalmente, y es todavia ex art. 1.°.3
del Codigo Civil, fuente del ordenamiento juridico, siempre que resulte
probada.

A los efectos del Ordenamiento de Precedencias, los actos oficiales se
clasifican en: a) «actos de caracter general», que son todos aquellos que se
organicen por la Corona, Gobierno o la Administracion del Estado, comu-
nidades autéonomas o corporaciones locales, con ocasion de conmemora-
ciones o acontecimientos nacionales, de las autonomias, provinciales o lo-
cales, distinguiendo los organizados en Madrid, en su condicion de capital
del Estado y sede de las instituciones generales, de los actos desarrollados
en el territorio propio de una comunidad auténoma (arts. 3, 10 y 12); y b)
«actos de caracter especial», que son los promovidos por determinadas ins-
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tituciones, organismos o autoridades, con ocasion de conmemoraciones o
acontecimientos propios del &mbito especifico de sus respectivos servicios,
funciones y actividades (art. 3). Los actos de caracter general se ajustaran
a las prescripciones del Ordenamiento (art. 5), es decir a todos los efectos
la ordenacion de autoridades en los actos convocados por las comunidades
auténomas debe respetar el Real Decreto 2099/1983, sobre Ordenacion
General de Precedencias del Estado; en los actos de caracter especial las
precedencias se determinaran por quien los organice, de acuerdo con su
normativa especifica, sus costumbres y tradiciones y, en su caso, con los
criterios establecidos en el mismo Ordenamiento (art. 6).

Por tanto, cuando autoridades del Ministerio de Defensa y mandos mi-
litares asistan a un acto organizado por la Casa de S. M., el Gobierno,
organos constitucionales, otros ministerios, las comunidades autonomas,
entidades locales u organismos pertenecientes al sector publico institucio-
nal habran de someterse a las normas protocolarias aplicables por el Orde-
namiento de Precedencias a los «actos de caracter general». Si se trata de
actos, ceremonias o celebraciones organizadas en el ambito doméstico del
Ministerio de Defensa, por el propio érgano central o los Ejércitos, estare-
mos ante «actos de caracter especial» regulados por la normativa interna
del departamento. Es muy importante resaltar que el Ordenamiento de Pre-
cedencias contempla expresamente la singularidad de los ritos y liturgias
propios de la profesion de las armas (art. 7.1):

1. Los actos militares seran organizados por la autoridad de las Fuer-
zas Armadas que corresponda, y en ellos se estara a lo dispuesto en
el Reglamento de Actos y Honores Militares y demas disposiciones
aplicables.

2. Para la presidencia de dichos actos se estara a lo dispuesto en este
Ordenamiento.

3. Las autoridades de la Armada con insignia a flote, cuando concu-
rran a actos oficiales de caracter general que se celebren en la ciu-
dad donde se encuentren los buques de guerra, seran debidamente
clasificadas, segin su rango, por la autoridad que organice el acto.

El Ordenamiento de Precedencias establece una prelacion protocola-
ria, siguiendo tres rangos de ordenacion: el individual, regulando el orden
singular de autoridades, titulares de cargos publicos o personalidades; el
departamental, ordenando los diferentes Ministerios; y el colegiado, dis-
poniendo la ubicacion de instituciones y corporaciones cuando asistan con
caracter colectivo (at. 8). No tienen puesto en formacion en el Ordena-
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miento ni dignidades nobiliarias ni caballeros y damas de las Reales Orde-
nes ni tampoco las autoridades eclesidsticas.

Segtn el art. 15, la Presidencia del Gobierno tendra precedencia sobre
todos los departamentos ministeriales de la Administracion Central del Es-
tado. La precedencia de los departamentos ministeriales la fija el Ordena-
miento de 1983 atendiendo a la antigiiedad de su creacion. El Ministerio
de Defensa, heredero de la Secretaria de Estado y del Despacho de Guerra
del Antiguo Régimen, ocupa el tercer lugar de todos los ministerios, de-
tras del Ministerio de Asuntos Exteriores y del Ministerio de Justicia. Esta
precedencia debe estimarse actualizada por los sucesivos Reales Decretos
de reestructuracion de dichos departamentos cada vez que se produce una
remodelacion del Gobierno. El ultimo de ellos es el Real Decreto 2/2020,
de 12 de enero. No obstante, tal actualizacion viene afectando a los depar-
tamentos de nueva creacion, no a los tradicionales, como es el de Defensa,
que sigue, y seguira, ocupando el nimero tres en la prelacion ministerial.

El espinoso asunto de la ubicacidon que corresponde a quien representa
oficialmente a una autoridad del Estado lo aborda el Real Decreto de Pre-
cedencias en su articulo 9: «La persona que represente en su cargo a una
autoridad superior a la de su propio rango no gozara de la precedencia re-
conocida a la autoridad que representa y ocupara el lugar que le correspon-
da por su propio rango, salvo que ostente expresamente la representacion
de su majestad el rey o del presidente del Gobierno». Salvadas estas dos
unicas excepciones, parece cerrarse el paso a cualquier otra precedencia
protocolaria por motivos de representacion.

Si bien este precepto ofrece una solucion acertada para todos aque-
llos supuestos en que la autoridad invitada a un acto excusa su asistencia
por motivos de agenda o de indole personal, enviando en su lugar una
representacion, la cuestion adquiere matices muy distintos cuando se trata
de la representacion que asume la autoridad que temporalmente esta des-
empefiando la presidencia de una institucion, bien por vacante, enferme-
dad o baja del titular, o porque este se encuentre fuera de su demarcacion
competencial o del pais, o de vacaciones u otro tipo de motivos, supues-
tos en los que se entiende que la autoridad representada sigue siendo la
misma, aunque actue a través de persona interpuesta. Aqui parece exis-
tir una cierta antinomia del Real Decreto de Precedencias de 1983 con
los efectos juridicos que para las suplencias regula el articulo 13 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico:
«1. En la forma que disponga cada Administracion publica, los titulares
de los organos administrativos podran ser suplidos temporalmente en
los supuestos de vacante, ausencia o enfermedad, asi como en los casos
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en que haya sido declarada su abstencion o recusacion. Si no se designa
suplente, la competencia del 6rgano administrativo se ejercera por quien
designe el 6rgano administrativo inmediato superior de quien dependa. 2.
La suplencia no implicara alteracion de la competencia y para su validez
no serd necesaria su publicacion». El problema se suscita porque las no-
ciones de «representacion» y «suplencia» son conceptualmente distintas
dado que, como hemos apuntado, una autoridad puede hacerse representar,
aunque no esté ausente y puede atribuir su representacion protocolaria sin
estar constrefiido por el articulo 13 de la Ley 40/2015.

Sobre esta muy interesante cuestion ha tenido ocasion de pronunciarse
la Abogacia del Estado en un informe de 19 de diciembre de 2001 sobre
suplencia de autoridades en actos oficiales. Llegando a la conclusion de
que por aplicacion del articulo 9 del Real Decreto 2099/1983, el vicepre-
sidente que sustituya al presidente de la Junta de Castilla La Mancha en
actos oficiales, a los que también asistan autoridades estatales, ocupara la
precedencia que le corresponda por su propio rango, y no la de la autoridad
que representa, esto es, la del presidente de la Junta, no permitiendo excluir
la aplicacion del articulo 9 a los casos de suplencia del titular, siendo el
término «representacion» mas amplio que el de «suplencia». Reconoce la
Abogacia del Estado que tal criterio podria verse modificado en los «actos
de caracter especial», en cuyo caso, conforme al articulo 6 del Real Decre-
to 2099/1983, para la ordenacion de las precedencias serian de aplicacion
preferente las normas especificas de la institucion, organismo o autoridad
organizadora de los mismos'.

Desde luego, el Reglamento de Precedencias y Ordenacion de Auto-
ridades y Corporaciones de 1968, en su apartado tercero, ofrecia en este
punto un criterio mucho mas concluyente: «la persona que legalmente
sustituya en su cargo a cualquier autoridad goza de la misma preceden-
cia reconocida al titular. La representacion solo confiere precedencia en el
ambito de la competencia de la autoridad representaday. El caso es que los
problemas que suscitan las representaciones son muy frecuentes en la pra-
xis protocolaria. La cuestion del alcance de la representacion protocolaria
a los efectos previstos en el Real Decreto 2099/83 dista de ser pacifica tam-
bién en la doctrina!4. Otro motivo mas que justifica la revision de la norma.

13 Ramos Vallés, R. (2003). Régimen de suplencia de autoridades en actos oficiales.
Ordenacion general de precedencias del Estado. Anales de la Abogacia del Estado, n.°
2001, pp. 258-269.

14 Sanchez-Bayon, A., Campos, G. y Fuente, C. (2020). El conflicto insconstitucional
y protocolario en la representacion de las Altas Autoridades del Estado. Derecho y Cambio
Social. 60, pp. 146-168.
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Como colofon, los criterios generales de precedencias, seglin el Real
Decreto de 1983, podriamos resumirlos del modo siguiente:

» Las personas que posean mas de una precedencia por gozar de va-
rios rangos a la vez han de ser ordenadas aplicando la precedencia
que les corresponda atendiendo al objeto y naturaleza del acto con-
vocado. No obstante, el cargo publico que ostenta una autoridad
prima, en principio, sobre otras prerrogativas de indole personal
que pudiera disfrutar.

* Se atribuye mayor valor a las investiduras electivas y de representa-
cion que a las definidas por designacion.

» La precedencia protocolaria en un acto no modifica las competen-
cias o atribuciones de la autoridad de que se trate.

+ La persona que representa a una autoridad superior ocupa el lugar
que a ella misma le corresponda por su cargo y no el de la autoridad
que representa, salvo que ostente expresamente la representacion de
S. M. el rey o del presidente del Gobierno.

* Si concurren varias personas del mismo rango y orden de pre-
cedencia prevalece el criterio de residencia o ambito territorial
de competencias. Entre autoridades iguales prima la antigiiedad
en el nombramiento. En caso de ser de la misma antigiiedad, la
fecha de publicacion del nombramiento en el Boletin Oficial. En
caso de coincidir la fecha, la del orden de la disposicion que les
designo.

La Orden Circular 3242, de 30 de enero de 2001, aprobd unas Instruc-
ciones sobre precedencias en el Ministerio de Asuntos Exteriores y en las
Representaciones Diplomaticas y Oficinas Consulares de Espafa. Y por
Acuerdo de 23 de noviembre de 2005, del Pleno del Consejo General del
Poder Judicial, se aprob6 el Reglamento 2/2005, de honores, tratamien-
tos y protocolo en los actos judiciales solemnes. Si dejamos al margen el
Ordenamiento General de Precedencias de 1983, son las unicas normas
que regulan en nuestro ordenamiento, con pretensiones de totalidad, las
cuestiones ceremoniales y protocolarias que estudiamos en este articulo,
cefiidas en este caso a los actos diplomaticos y del poder judicial. Es de
resaltar que la Orden Circular del Ministerio de Asuntos Exteriores dispo-
ne un tratamiento bastante privilegiado para el Agregado de Defensa, al
ubicarlo inmediatamente por detras del primer y segundo jefe de Mision y
por delante de los ministros plenipotenciarios, primer consejero y restantes
consejeros y agregados de las embajadas.
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Es necesario también tener en cuenta que el ceremonial del Palacio de
La Zarzuela se rige por sus propias reglas, que no coinciden exactamente
con las del Estado. Asi, en algunos actos en que los reyes reciben como
anfitriones, tienen reservado un sitio preferente los antiguos altos cargos
de la Casa, las grandezas y titulos del reino, las 6rdenes de caballeria y
las corporaciones nobiliarias o ciertas dignidades eclesiasticas, personas y
entidades que, en cambio, carecen de ubicacion especial segun el Ordena-
miento General de Prcedencias en el Estado de 1983.

Cabe anadir finalmente que son nueve las comunidades autdnomas que
han aprobado decretos reguladores del protocolo a aplicar a sus autorida-
des e instituciones: Andalucia (Decreto 77/2002, de 26 de febrero, por el
que se regula el régimen de precedencias y tratamientos en el ambito de
la Junta de Andalucia, BOJA n.° 25, de 27/02/2002); Baleares (Decreto
256/99, de 24 de diciembre, por el que se regula el régimen de preceden-
cias de los cargos e instituciones publicas de la Comunidad Autéonoma de
las Illes Balears en los actos oficiales, BOCAIB n.° 7, de 15/1/2000; mo-
dificado por Decreto 63/2010, de 7 de mayo, BOCAIB de 8 de mayo de
2010); Canarias (Decreto 202/1997, de 7 agosto, por el que se aprueba el
Reglamento de Precedencias en el ambito de la Comunidad Autéonoma de
Canarias, BOC n.° 124, de 24/09/1997); Cataluiia (Decret 189/1981, de 2
de juliol, establint les normes de Protocol i Cerimonial en I’ambit de la
Generalitat de Catalunya, DOGC n.° 146, de 29/07/1981; modificado por
el Decreto 459/1981, de 6 de noviembre, DOGC n.° 189, de 31/12/1981);
Extremadura (Decreto 79/2008, de 9 de mayo, por el que se regula el ré-
gimen de precedencias y tratamientos en el ambito de la comunidad auto-
noma de Extremadura); La Rioja (Ley 1/2001, de 16 de marzo, reguladora
de los Honores, Distinciones y Protocolo de la Comunidad Auténoma de
La Rioja, BOE n.° 81, de 4/4/2001); Murcia (Decreto 37/1992, de 23 de
abril, por el que se establece el régimen de precedencias de autoridades e
instituciones de la Comunidad Autéonoma de Murcia, BORM n.° 122, de
27/05/1992); Navarra (Decreto Foral 81/1986, de 14 de marzo, por el que
se regula el régimen de precedencias de la Comunidad Foral de Navarra,
BON n.° 38, de 24/03/1986; modificado por el Decreto Foral 674/2003, de
10/11/2003, BON de 26/11/2003); y Valencia (Decreto 235/1999, de 23 de
diciembre, del Gobierno Valenciano, por el que se regula el régimen de
precedencias en el ambito de la Comunidad Valenciana, DOGV n.° 3662,
de 10/01/2000; modificado por el Decreto 77/2003, de 27 de junio, DOGV
n.?4533, de 30/06/2003).

A este listado debemos afiadir las ciudades autonomas de Ceuta y Meli-
lla: Reglamento de Ceremonial y Protocolo de la Ciudad de Ceuta (BOCCE
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extraordinario numero 2, de 1 de febrero de 2007) y Reglamento de Pro-
tocolo y Ceremonial de la Ciudad Auténoma de Melilla, de 27 de marzo
de 2007, BOME n.° 4385, de 27/3/2007). Lo mismo han hecho muchas di-
putaciones provinciales y ayuntamientos, empezando por el Ayuntamiento
de Madrid (Reglamento de Protocolo y Ceremonial del Ayuntamiento de
Madrid, de 22 de diciembre de 1988, BO. Ayuntamiento de Madrid n.° 804,
de 23/02/1989). Todas estas disposiciones de las Administraciones territo-
riales no pueden alterar, resulta obvio, la ordenacion protocolaria dispuesta
por el Real Decreto 2099/1983 de ambito estatal.

4. LA EXCEPCIONALIDAD PROTOCOLARIA DE LAS FUERZAS
ARMADAS

Al articulo 7.1 ya referido del Ordenamiento de Precedencias, que re-
conoce la particular idiosincrasia de los actos militares, ha de afadirse la
Disposicion adicional decimocuarta de la Ley 40/2015, de Régimen Ju-
ridico del Sector Publico: «La organizacion militar se rige por su legis-
lacion especifica y por las bases establecidas en la legislacion organica
sobre dicha materia». Esta prevision viene a reconocer la singularidad de
las Fuerzas Armadas y permite dar entrada a la ya antigua polémica doc-
trinal sobre su caracterizacion juridica, entendida por unos conforme a la
tesis que podemos denominar «institucionalista» y, por otros, con arreglo a
la llamada tesis «administrativistay.

Con arreglo a la primera, las Fuerzas Armadas serian un componente
de la estructura del Estado —no meramente de la Administracion— una orga-
nizacion con conciencia de grupo y acusado sentimiento corporativo, arti-
culada con arreglo a un orden de valores morales compartido que se cons-
truye en torno unos principios claves, —honor, valor, espiritu de sacrificio,
jerarquia, disciplina, compafierismo, vocacion de servicio—, y que da como
resultado la comun existencia entre sus miembros de un espiritu o menta-
lidad militar que, a modo de estrella polar, guia y orienta un determinado
estilo de vida, el cual se gobierna con arreglo a un régimen estatutario por
completo diferente del de los demas empleados publicos. Estilo de vida en
el que adquieren especial relevancia los aspectos simbdlicos, ornamentales
y protocolarios. Desfiles, paradas, formaciones y revistas, homenajes, alo-
cuciones y arengas, juramentos de bandera, cambios de guardia, retretas,
exhibiciones, exequias finebres y otras manifestaciones que no implican
el empleo de la fuerza stricto sensu cumplen una importantisima funcion
ritual que va mucho mas alla de la organizacion pragmatica administrativa
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de la Defensa y del prosaico dirigir, coordinar y mandar, de modo que la
semidtica tiene en el &mbito de las Fuerzas Armadas uno de sus principales
campos de experimentacion's.

El profesor Pablo Lucas Verdu (1923-2011) ha enfatizado la fuerza
atractiva del ceremonial y los simbolos en el ambito de las Fuerzas Arma-
das: «El culto a la bandera no es simple fetichismo, tratase de un medio
multisecular aceptado por todas las comunidades politicas durante mucho
tiempo. La institucion militar no se concibe sin el respeto y veneracion de
la bandera. El juramento de los reclutas en solemne fiesta civico-militar,
expresa, significativamente, lo anterior. El alcance simbolico de la bandera
entrafia mediante la exhibicién de su cromatismo, la rememoracion del
pasado histdrico nacional, de sus glorias, y sacrificios, de la voluntad de
continuar esa historia comiiny'¢.

Es de perogrullo, pero no existe un ceremonial propio de la Agencia
Tributaria, del Ministerio de Industria, Comercio y Turismo o del Servicio
Publico de Empleo Estatal, pongamos por caso, y si de las Fuerzas Arma-
das, tanto espafiolas como del resto de las naciones del planeta.

Ahora bien, nuestro ordenamiento juridico carece, hoy por hoy, de un
Reglamento de Protocolo Militar, o norma parecida, que regule con visos
de generalidad toda la materia relacionada con el ceremonial castrense.
Disponemos, eso si, de una norma especifica reguladora de los honores
militares que los Ejércitos han de rendir a la bandera de Espafia, al Rey
y a determinadas personalidades, autoridades y mandos, civiles y milita-
res, —el Real Decreto 684/2010, de 20 de mayo, por el que se aprueba el
Reglamento de Honores Militares—, de la Orden Ministerial 31/1987, de
12 de junio, que regula la ejecucion del saludo militar, de la Orden Minis-
terial 100/1994, de 14 de octubre, por la que se regulan los actos religiosos
en ceremonias solemnes militares, de un Reglamento general de recom-
pensas militares, —aprobado por Real Decreto 1040/2003, de 1 de agosto,
tres veces modificado— y de unas Normas de uniformidad de las Fuerzas
Armadas, aprobadas por Orden DEF/1756/2016, de 28 de octubre, disposi-
ciones que, como reconoce expresamente esta ultima, reflejan «el caracter
institucional» de las Fuerzas Armadas.

No disponiendo de una norma de cabecera que regule el ceremonial de
las Fuerzas Armadas en su conjunto, sus reglas protocolarias se encuen-

15 Alli Turrillas, J. C. (1999). Los signos militares (Ensayo de esta nueva «matriz dis-
ciplinar» en el ambito de las FAS). Revista Espaiiola de Derecho Militar. 74, pp. 155-207.

16 Lucas Verdu, P. (1996) Articulo 4: Simbolos politicos. En: Comentarios a la consti-
tucion espariola de 1978. Dirigidos por Oscar Alzaga Villaamil, Cortes Generales y Edersa,
Madrid, p. 289.
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tran dispersas y fragmentadas en diversos preceptos y disposiciones. Tam-
bién las precedencias, como veremos. Conviene recordar que las actuales
Reales Ordenanzas para las Fuerzas Armadas, aprobadas por Real Decreto
96/2009, de 6 de febrero, dejaron vigentes con rango reglamentario los ar-
ticulos de las Reales Ordenanzas de cada uno de los tres Ejércitos que tra-
taban especificamente los asuntos ceremoniales, a la espera de una nueva
normativa sobre actos institucionales —en concreto una Orden Ministerial
por la que se aprueban las normas sobre actos solemnes y su ceremonial en
las Fuerzas Armadas y sobre cortesia militar— cuyo borrador esta aparcado
desde hace afios en el Ministerio.

Efectivamente, las Reales Ordenanzas para las Fuerzas Armadas de
2009 actualizaron el codigo de conducta de los militares y definieron sus
reglas de comportamiento, derogando gran parte de las Reales Ordenanzas
del Ejército de Tierra, de la Armada y del Ejército del Aire, pero mante-
niendo de forma transitoria, con el rango de Orden Ministerial, muchos de
sus articulos, entre ellos los referidos a los actos y ceremonias especiales y
las manifestaciones externas de la cortesia militar. A su vez, las Reales Or-
denanzas de los Ejércitos son herederas de las Ordenanzas de Carlos III de
1768, cuyo Tratado III se referia integramente a los «Honores Militaresy,
Ordenanzas que resistieron la embestida del tiempo mas de dos siglos y
que en estas materias solo serian modificadas por el Reglamento de Actos
y Honores Militares aprobado por el Decreto de 24 de julio de 1943, al que
se dio nueva redaccion por Decreto 895/1963, de 25 de abril.

Los preceptos que permanecen aun en vigor en estas materias son el
Titulo XIII «De las manifestaciones externas de la disciplina», arts. 279 a
319, y el Titulo XIX «De los actos solemnes y su ceremonialy, arts. 415 a
434, de las Reales Ordenanzas del Ejército de Tierra, aprobadas por Real
Decreto 2945/1983, de 9 de noviembre; el Titulo XV «De las manifesta-
ciones externas de la disciplinay, arts. 454 a 489, el Titulo XVI «De los
tratamientos», arts. 490 a 494, el Titulo XVII «De las recompensas, pre-
mios y sancionesy, arts. 495 a 500, y el Titulo XXI «De los actos solemnes
y su ceremonialy, arts. 587 a 613, asi como los arts. 621 a 644, «Ceremo-
nial maritimo», del Tratado Quinto, «De los honores y ceremoniasy, de las
Reales Ordenanzas de la Armada, aprobadas por Real Decreto 1024/1984,
de 23 de mayo; y el Titulo XIV «De las manifestaciones externas de la
disciplinay, arts. 318 a 358, y el Titulo XX «De los actos solemnes y su ce-
remonialy, arts. 453 a 472, de las Reales Ordenanzas del Ejército del Aire,
aprobadas por Real Decreto 494/1984, de 22 de febrero.

Al mismo tiempo, la Disposicion final segunda del Real Decreto
96/2009 que aprobd la Reales Ordenanzas vigentes requeria al titular del
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Ministerio de Defensa a actualizar todos estos articulos, mandato que toda-
via no se ha cumplido. Decimos aqui lo mismo que expusimos a propésito
de la inactividad del Gobierno y la necesaria actualizacion del Ordena-
miento de Precedencias de 1983. Una mezcla de indolencia, correccion
politica y desconocimiento de las etiquetas institucionales suele ser el mo-
tivo de que nuestras autoridades aplacen una y otra vez la regulacion de las
cuestiones relativas al ceremonial del Estado.

Ademas de los preceptos de las Reales Ordenanzas apuntados, en el
conjunto normativo regulador de las FFAA como institucion existen al-
gunas disposiciones generales que hacen referencia directa o indirecta al
ceremonial militar. Destacamos la Ley 39/2007, de 19 de noviembre, de
la Carrera Militar. Varios son los articulos que interesan aqui traer a cola-
cion. El Rey tiene el empleo de capitan general del Ejército de Tierra, de la
Armada y del Ejército del Aire, maximo rango militar que le corresponde
en exclusiva como mando supremo de las Fuerzas Armadas. Los miem-
bros de las Fuerzas Armadas se agrupan en categorias militares, —oficiales
generales, oficiales, suboficiales y tropa y marineria— y dentro de estas se
ordenan por empleos. El empleo militar se confiere con arreglo a la ley y
constituye una propiedad con todos los derechos establecidos, que faculta
para ejercer la autoridad que corresponda en el orden jerarquico militar y
desempefiar los cometidos de los distintos niveles de la institucion castren-
se. El escalafon es la ordenacion por empleos y antigiiedad de los militares
profesionales pertenecientes o adscritos a una escala. La antigiiedad en el
primer empleo es el tiempo transcurrido desde la fecha de su concesion y,
en los sucesivos empleos desde la fecha de la firma de la resolucion por la
que se concede el ascenso correspondiente, salvo que en la misma se haga
constar, a estos efectos, la fecha del dia siguiente a aquél en que se produz-
ca la vacante que origine el ascenso. En atencion a méritos excepcionales
o circunstancias especiales se podra conceder, con caracter honorifico, el
empleo inmediato superior a los militares que hayan pasado a retiro o re-
suelvan su compromiso, también se podran conceder a titulo poéstumo. Los
militares retirados mantendran, si lo solicitan, una especial relacion con las
Fuerzas Armadas, mediante su adscripcion a la unidad militar que elijan,
previa conformidad del Mando o Jefatura de Personal del Ejército corres-
pondiente. Podran asistir a actos y ceremonias militares en los que dicha
unidad participe, usar el uniforme en actos militares y sociales solemnes
y disponer de la correspondiente tarjeta de identificacion (arts. 2, 20 a 24
y 115).

Hay que subrayar la importancia para el asunto que nos ocupa del art.
23.4 de la Ley 39/2007: «La precedencia de los militares estara determina-

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 135



Fernando Garcia-Mercadal y Garcia-Loygorri

da por el cargo o destino que se ocupe si esta fijada en normas de caracter
reglamentario; si no lo esta se basara en el empleo; a igualdad de empleo,
en la antigiiedad en el mismo y a igualdad de esta se resolvera a favor del
de mayor edad», precepto que es trasunto del antiguo articulo 190 de las
Reales Ordenanzas del Ejército de Tierra. Por ejemplo, un coronel o capi-
tan de navio que ostente el cargo de subdirector general de Ensefianza Mi-
litar precedera protocolariamente al general director de la Academia Cen-
tral de la Defensa que depende directamente de él. Este precepto se aplica
muchas veces de forma incorrecta, pues es frecuente que los militares en
situacion de reserva sean ubicados en bloque en formaciones militares por
los servicios de protocolo del Ministerio o de los cuarteles generales in-
mediatamente detrds de los militares en activo de igual empleo, incluso
tratindose de militares en la reserva con destino, cuando la norma no hace
distinciones entre militares en la reserva, situacion administrativa en la que
se mantiene la plena vinculacion con las Fuerzas Armadas, y militares en
activo.

A todo lo expuesto hay que sumar tres normas especificas sobre repre-
sentacion institucional y precedencias militares, que son el Real Decreto
91372002, de 6 de septiembre, sobre representacion institucional de las
Fuerzas Armadas, la Disposicion transitoria cuarta del R. D. 308/2007 so-
bre organizacion y funcionamiento de las Delegaciones de Defensa y la
Disposicion adicional primera del Real Decreto 372/2020 de 18 de febrero,
por el que se desarrolla la estructura organica basica del Ministerio de De-
fensa, cuyo andlisis abordamos en los apartados siguientes.

Todas estas disposiciones generales se complementan con la normativa
particular aprobada en el ambito de sus competencias por el jefe del Estado
Mayor de la Defensa y los jefes de Estado Mayor de cada Ejército. Asi, la
Directiva 24/00, del jefe del Estado Mayor de la Defensa, para la normali-
zacion del acto de homenaje a los que dieron su vida por Espaia, dictada
con el objeto de armonizar en dicho acto, no regulado por disposicion legal
alguna, los elementos comunes a los tres Ejércitos y la pervivencia de cier-
tos usos que pueden considerarse tradicionales.

En la Armada, por Resolucion comunicada n.° 02/2021, del almiran-
te jefe de Estado Mayor de la Armada, ha visto la luz el nuevo Ceremo-
nial Maritimo, que sustituye el aprobado por Resolucion Comunicada n.°
600/80001/1988, de 14 de septiembre. Este nuevo Ceremonial Maritimo,
que rezuma en todo su contenido amor y enorme respeto a las tradiciones
propias de la Armada, persigue cuatro objetivos principales: a) impartir a
las autoridades que organizan los actos militares en la Armada los crite-
rios generales para unificar el ceremonial en el ambito de la institucion,
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respetando la tradicion naval y acentuando en lo posible el tono marinero
que los distingue; b) desarrollar de forma exhaustiva los actos que, por ser
exclusivos de la Armada, como es el caso del saludo a la voz, el protocolo
en botes o los honores entre buques, estan regulados Gnicamente en este
Ceremonial, por delegacion expresa del Reglamento de Honores Militares;
¢) proporcionar a los marinos y a la ciudadania referencias historicas que
contribuyan a ilustrar las tradiciones de la Armada, poniendo en contexto
los actos en que se manifiestan; y d) actualizar los usos y costumbres de la
Armada, los preceptos de cortesia y protocolo en los buques de guerra y las
normas de conducta que, fruto de la experiencia de siglos de vida en la mar,
hacen mas facil la convivencia y mas eficaz el trabajo a bordo.

También los Ejércitos de Tierra y del Aire y la Guardia Civil cuen-
tan con Instrucciones Generales dictadas sobre la organizacion de actos y
asuntos afines. Se encuentra vigente la Instruccion General 01/17, de 30 de
marzo, sobre Ceremonias y Actos Militares del Ejército de Tierra, actuali-
zada en 2021, que tiene por objeto «establecer los criterios generales que
regulan el planeamiento, programacion, organizacion, presupuestacion y
control de la ejecucion de las ceremonias militares». Al parecer, va a ser
muy pronto sustituida integramente por otra Instruccion General. Se com-
plementa con la Instruccion General 02/20, de 30 de septiembre, sobre
representacion institucional del Ejército de Tierra.

En cuanto al Ejército del Aire, la Instruccion General 90-20 y sus doce
Anexos establecen normas de caracter general que permiten unificar la eje-
cucion de los actos y ceremonias militares que realicen las unidades, cen-
tros y organismos del Ejército del Aire. En la Benemérita, la Instruccion
General n.° 4, de 26 de diciembre de 1985, tratd de armonizar el Ordena-
miento General de Precedencias de 1983 con las singularidades propias del
Instituto. Aflos mas tarde, la Orden Comunicada n.° 1, de 27 de febrero de
1998, dict6 instrucciones para la organizacion y desarrollo de actos oficia-
les en la Direccion General. Estas normas particulares de los tres Ejércitos
y de la Guardia Civil contemplan algunas especificidades relativas a las
precedencias protocolarias que no contradicen, por supuesto, el Ordena-
miento de precedencias de 1983.

De este conjunto normativo se despende la existencia en nuestras
Fuerzas Armadas de dos tipos de actos ceremoniales. Unos mas solemnes
y ocasionales, como serian el juramento o promesa ante la bandera, los
homenajes a la bandera de Espafia, la entrega de ensefias a las unidades
militares, los homenajes a los que dieron su vida por Espaia, las tomas de
posesion de cargo y de mando, las entregas de despachos, titulos u otros
diplomas, las imposiciones de faja de oficial general y de condecoraciones
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o la celebracion de los Santos Patronos y Santas Patronas de las Armas
y los Cuerpos. Ademas de aplicarse toda la normativa general antedicha,
estos actos requieren que la autoridad encargada de su organizacion dicte
una instruccion particular en la que se precise su finalidad, las condiciones
de ejecucion, las personas que van a asistir como invitados y las correspon-
dientes normas logisticas, protocolarias, de coordinacion y de seguridad.

Junto al ceremonial que tiene como objeto realzar determinados acon-
tecimientos de la vida nacional y militar, dotandolos de una mayor solem-
nidad y significado, existe en las Fuerzas Armadas un ceremonial ordina-
rio referido al «Dia militar», que es el que regula la jornada cotidiana en
acuartelamientos, buques, bases ¢ instalaciones del Ministerio de Defensa,
sus toques de ordenanza y horarios, y los detalles de su ejecucion, desde el
toque de diana, lista de ordenanza y el izado de bandera a primeras horas
de la mafiana, que marcan el comienzo de las diferentes actividades, al acto
de arriado de bandera, toque de retreta y silencio por la noche, cuyos por-
menores se detallan en las Reales Ordenanzas de los Ejércitos y la Armada,
y en los libros de normas de régimen interior que, con caracter especifico,
son redactados ajustandose a las disposiciones reguladoras generales esta-
blecidas por los jefes de Estado Mayor de cada Ejército, a las particulares
de las autoridades territoriales y a las concretas de los jefes de las grandes
unidades correspondientes.

El borrador de Orden Ministerial nonata sobre actos solemnes y su
ceremonial en las Fuerzas Armadas y sobre cortesia militar contempla en
su primer capitulo el objeto y otros conceptos de caracter general, mientras
que el capitulo segundo determina los actos solemnes que se celebraran
en las Fuerzas Armadas y las reglas generales sobre su organizacion y ce-
remonial. El capitulo tercero precisa los aspectos de la cortesia militar y
establece, en distintas secciones, lo relacionado con el saludo, los trata-
mientos, las presentaciones y despedidas, asi como las audiencias oficiales.
Las materias que requieren un tratamiento especifico con mayor detalle se
incluyen en nueve anexos que acompaiian a las normas. Tratan sobre los
aspectos complementarios de los actos militares, la concesion y entrega de
la ensefia nacional a unidades de las Fuerzas Armadas, el ceremonial mari-
timo, la faja de oficial general, la descripcion y el uso del baston de mando,
la ejecucion del saludo militar, las audiencias oficiales y, finalmente, la
relacion de plazas y puertos espafioles que contestaran al saludo al cafion.
Su disposicion derogatoria Unica suprime los articulos de las Reales Orde-
nanzas de los tres Ejércitos sobre estas mismas materias que, como hemos
sefnalado, continuan vigentes.
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No son muchos los estudios doctrinales que se han ocupado de estas
cuestiones. Merecen destacarse las obras Protocolo y ceremonial en las
Fuerzas Armadas (2005) del teniente coronel Alfredo Rodriguez Gomez,
doctor en Ciencias de la Informacion por la Universidad Complutense de
Madrid y antiguo director de Protocolo y Relaciones Institucionales del
ministro de Defensa, y La institucion militar. Ceremonial, Protocolo y
Simbolos (2005) del coronel Carlos J. Medina Avila, que fuera subdirec-
tor general del Departamento de Protocolo de Presidencia del Gobierno y
también director de Protocolo y Relaciones Institucionales del Ministerio
de Defensa. Esta ultima ha sido actualizada por el autor en su articulo El
Ceremonial y el Protocolo militar (Ponencias del Curso de Protocolo, Es-
cuela Diplomatica, 2018).

5. LAS PRECEDENCIAS EN LOS ACTOS DE CARACTER
GENERAL ORGANIZADOS POR INSTITUCIONES AJENAS AL
MINISTERIO DE DEFENSA'Y EL REAL DECRETO 913/2002, DE 6
DE SEPTIEMBRE, SOBRE REPRESENTACION INSTITUCIONAL
DE LAS FUERZAS ARMADAS

En los «actos de caracter general» que se celebren en Madrid, segun
dispone el art. 10 del Ordenamiento General de Precedencias en el Estado
de 1983, el orden de precedencias de autoridades es el siguiente (en negrita
las autoridades del Ministerio de Defensa):

— 1. Rey o Reina.

. Reina Consorte o Consorte de la Reina.

. Principe o Princesa de Asturias.

. Infantes de Espafia.

. Presidente del Gobierno.

. Presidente del Congreso de los Diputados.

. Presidente del Senado.

. Presidente del Tribunal Constitucional.

— 9. Presidente del Consejo General del Poder Judicial.

— 10. Vicepresidentes del Gobierno, segun su orden.

— 11. Ministros del Gobierno, segin su orden.

— 12. Decano del Cuerpo Diplomatico y embajadores extranjeros
acreditados en Espaiia.

— 13. Expresidentes del Gobierno.

— 14. Presidentes de los Consejos de Gobierno de las Comunidades

Auténomas, segun su orden.
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15. Jefe de la Oposicion.

16. Alcalde de Madrid.

17. Jefe de la Casa de Su Majestad el Rey.

18. Presidente del Consejo de Estado.

19. Presidente del Tribunal de Cuentas.

20. Fiscal general del Estado.

21. Defensor del Pueblo.

22. Secretarios de Estado, segin su orden, y presidente de la
Junta de jefes de Estado Mayor y jefes de Estado Mayor de los
Ejércitos de Tierra, Mar y Aire.

23. Vicepresidentes de las Mesas del Congreso de los Diputados y
del Senado, seglin su orden.

24. Presidente del Consejo Supremo de Justicia Militar.

25. Delegado del Gobierno en la Comunidad Auténoma de Madrid.
26. Capitan general de la Primera Region Militar, almirante
jefe de la Jurisdiccion Central de Marina y teniente general
jefe de la Primera Region Aérea.

27. Jefe del Cuarto Militar y secretario general de la Casa de Su
Mayjestad el Rey.

28. Subsecretarios y asimilados, segun su orden.

29. Secretarios de las Mesas del Congreso de los Diputados y del
Senado, segun su orden.

30. Presidente de la Asamblea Legislativa de la Comunidad Auto-
noma de Madrid.

31. Encargados de Negocios Extranjeros acreditados en Espatia.
32. Presidente del Instituto de Espaiia.

33. Jefe de Protocolo del Estado.

34. Directores generales y asimilados, segiin su orden.

35. Consejeros de Gobierno de la Comunidad Auténoma de Ma-
drid.

36. Miembros de la Mesa de la Asamblea Legislativa de la Comu-
nidad Auténoma de Madrid.

37. Presidente y fiscal del Tribunal Superior de Justicia de la Co-
munidad Autéonoma de Madrid.

38. Diputados y senadores por Madrid.

39. Rectores de las Universidades con sede en Madrid, segtn la
antigiiedad de la Universidad.

40. Gobernador militar de Madrid.

41. Tenientes de alcalde del Ayuntamiento de Madrid.
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Si los «actos de caracter general» se desarrollan en el territorio propio
de una Comunidad Auténoma (art. 12) regiran las precedencias que siguen:
— 1. Rey o Reina.

. Reina Consorte o Consorte de la Reina.

. Principe o Princesa de Asturias.

. Infantes de Espafia.

. Presidente del Gobierno.

. Presidente del Congreso de los Diputados.

. Presidente del Senado.

. Presidente del Tribunal Constitucional.

— 9. Presidente del Consejo General del Poder Judicial.

— 10. Vicepresidentes del Gobierno, seglin su orden.

— 11. Presidente del Consejo de Gobierno de la Comunidad Autéonoma.

— 12. Ministros del Gobierno, segiin su orden.

— 13. Decano del Cuerpo Diplomatico y embajadores extranjeros
acreditados en Espaiia.

— 14. Expresidentes del Gobierno.

— 15, Presidentes de los Consejos de Gobierno de otras Comunidades
Autdénomas.

— 16. Jefe de la Oposicion.

— 17. Presidente de la Asamblea Legislativa de la Comunidad Auto-
noma.

— 18. Delegado del Gobierno en la Comunidad Autéonoma.

— 19. Alcalde del municipio del lugar.

— 20. Jefe de la Casa de Su Majestad el Rey.

— 21. Presidente del Consejo de Estado.

— 22. Presidente del Tribunal de Cuentas.

— 23. Fiscal general del Estado.

— 24, Defensor del Pueblo.

— 25. Secretarios de Estado, segiun su orden, y presidente de la
Junta de jefes de Estado Mayor y jefes de Estado Mayor de los
Ejércitos de Tierra, Mar y Aire.

— 26. Vicepresidentes de las Mesas del Congreso de los Diputados y
del Senado, seglin su orden.

— 27. Presidente del Consejo Supremo de Justicia Militar.

— 28. Capitan General de la Region Militar, Capitan General y
comandante general de la Zona Maritima, jefe de la Region
0 Zona Aérea y comandante general de la Flota, segin orden.

— 29. Jefe del Cuarto Militar y secretario general de la Casa de Su
Majestad el Rey.
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— 30. Consejeros de Gobierno de la Comunidad Auténoma, segin su
orden.

— 31. Miembros de la Mesa de la Asamblea Legislativa de la Comu-
nidad Auténoma.

— 32. Presidente y fiscal del Tribunal Superior de Justicia de la Co-
munidad Auténoma.

— 33. Subsecretarios y asimilados, segin su orden.

— 34. Secretarios de las Mesas del Congreso de los Diputados y del
Senado, segun su orden.

— 35. Encargados de Negocios Extranjeros acreditados en Espaiia.

— 36. Presidente del Instituto de Espaiia.

— 37. Jefe de Protocolo del Estado.

— 38. Gobernador civil de la provincia donde se celebre el acto.

— 39. Presidente de la Diputacion Provincial, Mancomunidad o Ca-
bildo Insular.

— 40. Directores generales y asimilados, segiin su orden.

— 41. Diputados y senadores por la provincia donde se celebre el acto.

— 42. Rectores de Universidad en cuyo distrito tenga lugar el acto,
segun la antigliedad de la Universidad.

— 43. Delegado insular del Gobierno, en su territorio.

— 44, Presidente de la Audiencia Territorial o Provincial,

— 45. Gobernador militar y jefes de los Sectores Naval y Aéreo.

— 46. Tenientes de alcalde del Ayuntamiento del lugar.

— 47. Comandante militar de la plaza, comandante o ayudante
militar de Marina y autoridad aérea local.

— 48. Representantes consulares extranjeros.

De entrada, conviene precisar que tras la abdicacion del rey don Juan
Carlos en junio de 2014 el orden de precedencia protocolario que le corres-
ponde ocupar junto a la reina dofia Sofia es el inmediatamente posterior a
los descendientes del rey don Felipe VI, segiin establece la Disposicion
transitoria cuarta del Real Decreto 1368/1987, de 6 de noviembre, en la
redaccion dada por el Real Decreto 470/2014, de 13 de junio, es decir el
puesto 5. Y una objecion: resulta mas que opinable que el presidente del
Tribunal Constitucional (puesto 8) tenga preeminencia sobre el presidente
del Consejo General del Poder Judicial (puesto 9), maximo representante
del tercer poder del Estado.

Los puestos 11 y 12, «ministros del Gobierno, segin su orden», no
plantean ningun problema: el ministro de Defensa se colocara inmediata-
mente después de los ministros de Asuntos Exteriores y de Justicia. En los
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puestos 22 y 25, «secretarios de Estado, segtin su orden, y presidente de la
Junta de jefes de Estado Mayor y jefes de Estado Mayor de los Ejércitos
de Tierra, Mar y Aire», nada que sefialar en lo que respecta al secretario de
Estado de Defensa y a los jefes de cada uno de los ejércitos. Al secretario
de Estado se le aplicara la misma regla que para el ministro de Defensa:
debera situarse detras de los secretarios de Estado de Exteriores y Justicia.
Hay que tener en cuenta que los jefes de Estado Mayor del Ejército de
Tierra, de la Armada y del Ejército del Aire, que ejercen bajo la autoridad
del ministro de Defensa el mando de su respectivo Ejército, aunque tienen
rango de subsecretario, segun el art. 3.5 del Real Decreto 372/2020, no se
ubican protocolariamente en los puestos 28 y 33, «subsecretarios y asimi-
lados, segun su orden», sino en los antedichos puestos 22 y 25.

Ahora bien, la Junta de Jefes de Estado Mayor fue sustituida por el
Consejo de Jefes de Estado Mayor mediante O. M. 5/2009, de 11 de febre-
ro, con unas funciones que no son exactamente las mismas. No existe por
tanto en la actualidad el cargo de presidente de la Junta de Jefes de Estado
Mayor, cuyo lugar protocolario debe ocuparlo el jefe del Estado Mayor de
la Defensa, quien, por lo demas, ostenta el rango de secretario de Estado,
segun dispone el art. 3.2 del Real Decreto 372/2020, de 18 de febrero, por
el que se desarrolla la estructura organica basica del Ministerio de Defensa:
«El jefe de Estado Mayor de la Defensa (JEMAD), con rango de secretario
de Estado, ostentara la representacion del Departamento, por delegacion de
la persona titular del Departamento, en los casos en que esta se la confiera,
y la representacion militar nacional ante las organizaciones internacionales
de seguridad y defensa». Dicho esto, y teniendo en cuenta que el JEMAD
se situa en los actos internos del departamento por delante del secretario
de Estado de Defensa, segiin dispone el mismo Real Decreto 372/2020,
como luego se vera con mas detalle, la interpretacion mas razonable es
sostener que le corresponde en los «actos de caracter general» el puesto
inmediatamente posterior al secretario de Estado de Justicia y justo delante
del secretario de Estado de Defensa y no el ultimo tras todos los secreta-
rios de estado. Criterio distinto nos llevaria al absurdo de que el JEMAD
tuviera que ubicarse protocolariamente en unos actos detras del secretario
de Estado de Defensa y en otros por delante.

Los puestos 24 y 27 reservados al «presidente del Consejo Supremo de
Justicia Militar» han quedado sin contenido puesto que el Consejo Supre-
mo de Justicia Militar fue suprimido por la Ley Organica 4/1987, de 15 de
julio, de Competencia y Organizacion de la Jurisdiccion Militar (art. 22)
y sus atribuciones judiciales asignadas a la Sala Quinta de lo Militar del
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Tribunal Supremo. En ninglin caso puede estimarse que su lugar habria de
ocuparlo el presidente de la Sala Quinta.

En lo que concierne a los puestos 26, «capitdn general de la Primera
Region Militar, almirante jefe de la Jurisdiccion Central de Marina y te-
niente general jefe de la Primera Region Aéreay, y 28, «capitan general de
la Region Militar, capitan general y comandante general de la Zona Ma-
ritima, jefe de la Region o Zona Aérea y comandante general de la Flota,
segun ordeny, segun se trate de un acto celebrado en Madrid o en el terri-
torio de una Comunidad Auténoma, debe precisarse que el Real Decreto
912/2002, de 6 de septiembre, por el que se desarrollo la estructura basica
de los Ejércitos, (actualmente el Real Decreto 521/2020, de 19 de mayo,
por el que se establece la organizacion basica de las Fuerzas Armadas)
culmino el proceso de repliegue territorial iniciado en los afios setenta del
pasado siglo, estableciendo en su lugar una organizacion funcional ins-
pirada en criterios operativos. La desaparicion de la representacion de la
institucion militar ligada a la estructura territorial, que venia ejerciéndose,
de forma individualizada, por cada uno de los Ejércitos, tratd de resolver-
se, «atendiendo a la concepcion de las Fuerzas Armadas como una Insti-
tuciony, mediante el Real Decreto 913/2002, de 6 de septiembre, sobre
representacion institucional de las Fuerzas Armadas.

Segun la Disposicion adicional unica, «Protocolo», de este ultimo Real
Decreto «las autoridades que ejerzan la representacion institucional de las
Fuerzas Armadas tendran, en lo que respecta a la precedencia en las normas
de protocolo del Estado, la consideracion prevista en el articulo 10, apar-
tado 26, en los actos celebrados en la Villa de Madrid, en su condicion de
capital del Estado y sede de las instituciones generales; y articulo 12, apar-
tado 28, en los actos en el territorio propio de una comunidad auténoma,
preceptos ambos del Real Decreto 2099/1983, de 4 de agosto, por el que
se aprueba el Reglamento de Ordenacion General de Precedencias en el
Estado». En su virtud, el puesto 26 del art. 10, actos en la Villa de Madrid,
le corresponde al general jefe del Mando Aéreo General, que normalmente
es un general de Division del Ejército del Aire. En lo que respecta a los
representantes militares en los territorios de las restantes comunidades au-
tonomas (puesto 28 del art. 12), el art. 4 del Real Decreto 913/2002 sobre
representacion institucional de las Fuerzas Armadas precisa lo siguiente:

Ostentaran la representacion institucional de las Fuerzas Armadas,
en el ambito territorial que se determina, los siguientes jefes de unida-
des, sin que esta funcion, meramente representativa, suponga la asun-
cion de facultades disciplinarias ni de otra indole:
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a) El general jefe de la Fuerza Logistica Operativa, con sede en A
Coruiia, en el territorio abarcado por las provincias de A Coru-
fia, Alava, Asturias, Avila, Burgos, Cantabria, Guiptzcoa, Ledn,
Lugo, Ourense, Palencia, Pontevedra, Salamanca, Segovia, Soria,
Valladolid, Vizcaya y Zamora.

b) El inspector general del Ejército de Tierra con sede en Barcelona,
en el territorio abarcado por las provincias de Barcelona, Girona,
Huesca, La Rioja, Lleida, Navarra, Tarragona, Teruel y Zaragoza.

¢) El almirante de Accion Maritima, con sede en Cartagena, en el
territorio abarcado por la Region de Murcia.

d) El general jefe del Mando Aéreo General, con sede en Madrid, en
el territorio abarcado por las provincias de Albacete, Ciudad Real,
Cuenca, Guadalajara, Madrid y Toledo.

e) Elalmirante de la Flota, con sede en Rota, en el territorio abarcado
por las provincias de Almeria, Cadiz, Granada, Huelva y Malaga.

f) El general jefe de la Fuerza de Maniobra, con sede en Valencia,
en el territorio abarcado por las provincias de Alicante, Castellon
y Valencia.

g) El general jefe de la Fuerza Terrestre, con sede en Sevilla, en el
territorio abarcado por las provincias de Badajoz, Caceres, Cordo-
ba, Jaén y Sevilla.

h) El general jefe del Mando de Canarias del Ejército de Tierra, con
sede en Santa Cruz de Tenerife, en el territorio abarcado por las
provincias de Las Palmas y Santa Cruz de Tenerife.

i) Los jefes de las unidades citadas en el apartado anterior podran
delegar el ejercicio de la representacion institucional de las Fuer-
zas Armadas que ostentan en otras autoridades militares, le estén
o no directamente subordinadas y pertenezcan o no a su mismo
Ejército, entre los que se incluiran a los delegados y subdelegados
de Defensa.

j) Sin perjuicio de la delegacion referida, y en el ambito territorial
asignado a dichos jefes de unidad, en cada provincia se encomien-
da la representacion institucional al militar de mayor empleo des-
tinado en ella; a igualdad de empleo, al que tenga asignado man-
do de Fuerza; en su defecto o a igualdad de mando, al de mayor
antigiiedad; a igualdad de antigiiedad, al de mayor antigiiedad en
el empleo anterior, y asi sucesivamente, hasta llegar a la fecha de
ingreso en las Fuerzas Armadas. En Gltimo extremo se resolvera a
favor del de mayor edad.
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k) En el archipi¢lago Balear y en las Ciudades de Ceuta y Melilla,
ostentaran la representacion institucional de las Fuerzas Armadas
en sus respectivos territorios los comandantes ghenerales de Ba-
leares, Ceuta y Melilla.

El Real Decreto 913/2002 sobre representacion institucional de las

Fuerzas Armadas establece, ademas, lo siguiente:

— Su Majestad el Rey, mando supremo de las FFAA segln el art. 62
h) de la CE, ostenta la mas alta representacion institucional de las
mismas.

— El presidente del Gobierno, como maximo responsable de la direc-
cion de la politica de defensa, ostenta la representacion institucio-
nal de las Fuerzas Armadas.

— El ministro de Defensa, como maximo responsable de la elabora-
cion, determinacion y ejecucion de la politica militar, ostenta igual-
mente la representacion institucional de las Fuerzas Armadas.

— El jefe del Estado Mayor de la Defensa, como miembro mas anti-
guo de las Fuerzas Armadas, ostentara la representacion institucio-
nal de las mismas. Podra delegar esta en otros mandos militares.

— Los jefes de Estado Mayor del Ejército de Tierra, la Armada y el
Ejército del Aire, como miembros mas antiguos de sus respectivos
Ejércitos, ostentaran la representacion institucional de los mismos.
Podran delegar su representacion en otros mandos militares de su
mismo Ejército, incluidos aquellos destinados como delegados o
subdelegados de Defensa.

— La sede en que radiquen los oficiales generales que ostentan la re-
presentacion institucional de las Fuerzas Armadas en determinadas
areas geograficas, comprensiva de una o varias provincias, podra
utilizar, a estos solos efectos representativos y protocolarios, la de-
nominacién tradicional de «Capitania General».

Con relacion al puesto 27 del art. 10 ha de advertirse que el segundo
jefe de la Casa de Su Majestad es, desde el R. D. 434/1988, de 6 de mayo,
el secretario general y no el jefe del Cuarto Militar.

La ubicacion del subsecretario de Defensa, puestos 28 y 24, sigue el
mismo criterio que el sefialado para el ministro y el secretario de Estado
de Defensa, se colocara detras de sus homoélogos de Exteriores y Justicia.
En lo que concierne a los directores generales del Ministerio de Defensa, y
asimilados, puestos 33 y 40, debera atenderse al criterio de la dependencia
mas proxima con respecto del érgano superior de quien dependan y tenga
mayor rango, siguiendo para ello el orden en el que se citan en el Real
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Decreto 372/2020, de 18 de febrero, por el que se desarrolla la estructura
organica basica del Ministerio de Defensa.

En el puesto 40 del art. 10 figura el «gobernador militar de Madrid».
Los Gobiernos Militares fueron sustituidos por las Delegaciones de De-
fensa mediante R. D. 2206/1993, de 17 de diciembre. La Disposicion tran-
sitoria cuarta del R. D. 308/2007, de 2 de marzo, sobre organizacion y
funcionamiento de las Delegaciones de Defensa, dispuso «hasta tanto se
modifique el Real Decreto 2099/1983, de 4 de agosto, por el que se aprue-
ba el Ordenamiento General de Precedencias en el Estado, el delegado de
Defensa y, a continuacion, el subdelegado ocuparan el lugar previsto para
el gobernador militar, figura hoy desapareciday.

Los problemas se plantean en los actos celebrados en las comunidades
auténomas en los cuales, segin dispone el Real Decreto de Precedencias,
el «gobernador militar y jefes de los Sectores Naval y Aéreo», puesto 45,
se colocan por delante del «comandante militar de la plaza, comandante o
ayudante militar de Marina y autoridad aérea local», puesto 47. Como se
ha dicho, el lugar previsto para el gobernador militar de la provincia ha de
ser ocupado por el delegado de Defensa y, a continuacion, por el subde-
legado, por haberlo dispuesto asi el R. D. 308/2007, sobre organizacion y
funcionamiento de las Delegaciones de Defensa. Dos son las cuestiones a
resolver. Primera, teniendo en cuenta que los cargos de jefe del Sector Na-
val y Aéreo se mantienen en la Armada (solo en Baleares) y el Ejército del
Aire (en Palma de Mallorca, Las Palmas y Tenerife), (tiene sentido seguir
considerando la ubicacion protocolaria que les confiere el Ordenamiento
de Precedencias de 1983 dado que el delegado y subdelegado de Defensa,
que ocupan la posicion antafio reservada al gobernador militar, ya ostentan
la representacion comun de los tres Ejércitos? Segunda, la afirmacion que
hace el Real Decreto 913/2002 sobre representacion institucional de las
fuerzas armadas de que «en cada provincia se encomienda la representa-
cion institucional al militar de mayor empleo destinado en ella» resulta
contradictoria con la anterior pues, ciertamente, este jefe militar puede ser
mas antiguo que el delegado o subdelegado de Defensa. Es el caso muchas
veces de los comandantes militares de plaza del Ejército de Tierra. En este
supuesto, ;/qué militar debe ocupar el puesto 45, el de mayor empleo y/o
antigiiedad destinado en la provincia o el Delegado o subdelegado de De-
fensa?

Sobre el comandante o ayudante militar de Marina (hoy denominadas
Comandancia Naval y Ayudantias navales) hay que tener en cuenta el Real
Decreto 1246/1995, de 14 de julio por el que se regula la constitucion y
creacion de las Capitanias Maritimas, dictado en desarrollo de la Ley de
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Puertos del Estado y de la Marina Mercante de 24 de noviembre de 1992,
determina en su Disposicion adicional primera que «a la entrada en vigor
del presente Real Decreto, las Comandancias y Ayudantias Militares de
Marina cesaran, sin merma de sus atribuciones en el dmbito militar, en
el ejercicio de las funciones que en materia de Marina Mercante venian
desempefiando, que pasaran a ser ejercidas por las nuevas Capitanias Ma-
ritimas». Y la «autoridad aérea local» ha de entenderse referida a las 19
comandancias aéreas actualmente existentes.

Este asunto de la precedencia de los delegados de Defensa (normal-
mente coroneles o capitanes de navio) sobre los comandantes militares de
plaza (muchas veces generales de brigada, incluso de division) trae literal-
mente de calle a los responsables de protocolo autonémicos y de las entida-
des locales. Nos consta que una de las primeras cosas que suelen hacer los
profesionales de protocolo de las instituciones radicadas en una capital de
provincia cuando toma posesion un nuevo delegado de Defensa es visitarle
y sondear su parecer sobre el tema, pues van a ser muchos los actos publi-
cos en los que habra de coincidir con el comandante de la plaza a lo largo
de su mandato. En algunos casos, el delegado accede a situarse por detras
del compafiero de mayor empleo, en otros exige, de manera muy com-
prensible, el cumplimiento sin mas de la Disposicion transitoria cuarta del
R. D. 308/2007 sobre organizacion y funcionamiento de las Delegaciones
de Defensa en relacion con el Real Decreto de Precedencias. Téngase en
cuenta que se trata de dos disposiciones de idéntico rango, Reales Decre-
tos, pero que el R. D. 308/2007 es posterior en el tiempo al R. D. 913/2002.

El dilema ha tratado de resolverse jugando con dos espacios acotados
distintos, ubicando al delegado de Defensa entre las autoridades civiles y
disponiendo a las autoridades militares en uno propio, solucioén ingeniosa
que podria aceptarse para los actos «especiales» en el interior de las uni-
dades y acuartelamientos pero no para los actos «generales» organizados
por la autoridad civil, dado que la reiterada Disposicion transitoria cuarta
no ofrece ninguna duda: los delegados y subdelegados de Defensa tienen
precedencia sobre los comandantes militares de plaza.

Hay que decir que los desencuentros entre los mandos de los Ejércitos
por las precedencias se remontan a tiempos pretéritos. Con ocasion de un
incidente protocolario entre el jefe de la Escuadra y capitan general del De-
partamento de Cadiz y el capitan general interino de Andalucia, ocurrido en
la presentacion y bautismo de uno de los hijos de la infanta Luisa Fernanda
de Borbon, se dict6 la Real Orden de 17 de marzo de 1886 que tratd de
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pacificar la cuestion!”. Esta disposicion es muy interesante pues aborda las
polémicas representaciones e interinidades en materia de etiquetas. Otro
Real Decreto de 7 de julio de 1911 aprobo unas Instrucciones para tratar
de fijar la colocacion de las autoridades del Ejército y la Armada cuando
concurrian a actos publicos y reconocia en su exposicion de motivos que
«dejabase sentir desde hace ya tiempo la necesidad de unas instrucciones,
que, acordadas por representantes de uno y otro elemento, regulasen de
una vez las relaciones oficiales entre las distintas autoridades del Ejército
y de la Armada, en todos aquellos actos en que tienen que intervenir unas
y otras, y en las cuales, si no surgen frecuentes cuestiones de etiqueta, solo
cabe atribuirlo a la exquisita correccion con que las citadas autoridades
suelen conducirse» 8. Volveria a regularse el mismo asunto de la colocacion
de las autoridades del Ejército y la Armada por Orden Circular de 12 de
abril de 1933, que se hizo extensiva «a todo el personal perteneciente al
Ejército del Aire» por otra Orden de 31 de diciembre de 1939%°.

La Guardia Civil es un instituto armado de naturaleza militar, con una
doble dependencia del ministro del Interior y del ministro de Defensa. Su
director tiene rango de subsecretario, segiin dispone el art. 1.6 del Real
Decreto 400/2012, de 17 de febrero, por el que se desarrolla la estructura
organica basica del Ministerio del Interior. Esta circunstancia le permite
ocupar un puesto protocolario entre los subsecretarios, no asi al teniente
general director adjunto operativo, ni tampoco en las comunidades auténo-
mas y capitales de provincia a los generales y coroneles jefes de las zonas y
a los jefes de las comandancias sobre los que el Real Decreto de Preceden-
cias guarda completo silencio. Teniendo en cuenta la importancia, protago-
nismo institucional y visibilidad que tienen estos puestos de la Benemérita
para la inmensa mayoria los ciudadanos, particularmente en las localidades
de mediano tamaiio, nos parece que una futura reforma del Real Decreto de
1983 deberia contemplar su expresa ubicacion en los actos oficiales orga-
nizados por las comunidades autonomas y corporaciones locales.

El Centro Nacional de Inteligencia se adscribe organicamente al Mi-
nisterio de Defensa y su director tiene el rango de secretario de Estado (art.
7.3 de la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de
Inteligencia). Al no mencionarse tampoco en el Real Decreto de Preceden-
cias de 1983 su ubicacion protocolaria es la prevista para los secretarios
de Estado.

7 Monterde Pastor, F. (1943). Protocolo Oficial Espaiiol. Ediciones Aeternitas,
Valencia, pp. 46-47.

18 Gaceta de Madrid de 13 de julio de 1911.

19 Monterde Pastor, F. (1943). Op. cit. p. 54.
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6. PRECEDENCIAS EN LOS ACTOS INTERNOS DEL MINISTERIO
O «ACTOS DE CARACTER ESPECIAL» EN LOS TERMINOS
EMPLEADOS POR EL ORDENAMIENTO DE PRECEDENCIAS DE 1983

La Disposicion adicional primera del Real Decreto 372/2020 de 18 de fe-
brero, por el que se desarrolla la estructura orgéanica basica del Ministerio de
Defensa, fija el orden de precedencias de las autoridades del Departamento:

El orden de precedencia de las autoridades superiores del Departa-
mento en los actos de caracter especial a que alude el Ordenamiento Gene-
ral de Precedencias en el Estado, aprobado por el Real Decreto 2099/1983,
de 4 de agosto, y en el régimen interno del Ministerio, es el siguiente:

a) Persona titular del Ministerio de Defensa.

b) Jefe de Estado Mayor de la Defensa.

c) Persona titular de la Secretaria de Estado de Defensa.

d) Persona titular de la Subsecretaria de Defensa.

e) Jefe de Estado Mayor del Ejército de Tierra.

f) Jefe de Estado Mayor de la Armada.

g) Jefe de Estado Mayor del Ejército del Aire.

h) Persona titular de la Secretaria General de Politica de Defensa.

Para fijar la precedencia del resto de o6rganos directivos del Ministerio
de Defensa debera atenderse, ya se ha dicho, al orden en el que se citan
en el Real Decreto 372/2020, de 18 de febrero, por el que se desarrolla su
estructura organica basica, del departamento. Hay que tener muy presente
que la estructura del Ministerio de Defensa se parece muy poco a la de los
demas departamentos ministeriales.

Segun este Real Decreto 372/2020 bajo la direccion de la persona titu-
lar del Departamento, se estructura en cuatro grandes areas: a) Las Fuerzas
Armadas. b) La Secretaria de Estado de Defensa. c) La Subsecretaria de
Defensa. d) La Secretaria General de Politica de Defensa. Ademas, la Ley
Organica 5/2005, de 17 de noviembre, de la Defensa Nacional, establece
una organizacion que diferencia con claridad la estructura organica y la
operativa; la primera, bajo la responsabilidad de los jefes de Estado Mayor
de los Ejércitos, encargada de la preparacion de la Fuerza, y la segunda,
cuyo mando recae en el jefe de Estado Mayor de la Defensa, encargada de
su empleo y establecida para el desarrollo de la accidon conjunta y com-
binada. Esta organizacion esbozada por la Ley Organica 5/2005 ha sido
desarrollada por el Real Decreto 521/2020, de 19 de mayo, por el que se
establece la organizacion basica de las Fuerzas Armadas.
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Recordemos que un acto militar organizado en el interior de un acuar-
telamiento por la autoridad o mando que corresponda del Ministerio de
Defensa es un «acto especial» a los efectos del R. D. de Precedencias
del 1983 y, de conformidad con su art. 6, permite una cierta laxitud en la
aplicacion de las precedencias contempladas para los actos «de caracter
general» establecidas en el Titulo II del mencionado Real Decreto. Por
tanto, algunas de las precedencias previstas pueden alterase siempre que
tal indulto obedezca a criterios razonables y no a un mero capricho del
anfitrion.

La normativa aprobada en el &mbito de sus competencias por el jefe del
Estado Mayor de la Defensa y los jefes de Estado Mayor de cada Ejército
que resulta de aplicacion en los «actos de caracter particular» organizados
por el Ministerio de Defensa la hemos resefiado en el apartado 3 de este
articulo. La presidencia de estos actos la ocupara la principal autoridad
de la Defensa presente. El organizador ocupara un lugar destacado en la
presidencia.

Sefialan las RR. OO. que el orden de formacion en parada sera el
siguiente: unidades a caballo y a lomo y unidades sobre vehiculos. Deja
abierta la posibilidad de variar el orden de desfile «cuando razones técni-
cas asi lo aconsejen». Muchas veces las paradas militares estan integra-
das por mas de un Ejército, especialmente en fechas solemnes. Cuando
esto sucede, el orden de desfile de las unidades sera el siguiente: en pri-
mer lugar, la Guardia Real; en segundo término, el Ejército que organice
el desfile o parada cedera el puesto preferente a las fuerzas participantes
de los otros dos y entre estas ultimas, el orden sera inverso al de la en-
tidad de las fuerzas que participen. El desfile de las unidades en vuelo
debera coordinarse con las demas fuerzas participantes. En el Ejército de
Tierra, el orden sera: unidades de Infanteria, Caballeria, Artilleria, Inge-
nieros, Transmisiones, Intendencia, Sanidad, Farmacia, Veterinaria y de-
mas unidades, cerrando el desfile las de la Guardia Civil. Las especiales
caracteristicas de las unidades de la Armada hacen que vayan en cabeza
las unidades embarcadas. Dentro de estas y de las restantes, el orden sera:
fuerzas de marineria mandadas por oficiales del Cuerpo General, fuerzas
de Infanteria de Marina y restantes fuerzas de marineria. Un caso espe-
cial lo constituyen los alumnos de las escuelas de oficiales y suboficiales
de los tres Ejércitos. Cuando desfilen alumnos de las esas academias de
formacion, lo haran en cabeza de la formacion o inmediatamente detras
de la Guardia Real.
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7. LOS TRATAMIENTOS PROTOCOLARIOS O DE CORTESIA

Cuando se trata de tratamientos honorificos la anarquia hace tiempo
que desgobierna en casi todos los &mbitos. En realidad, siguen en vigor un
montoén de disposiciones bastantes antiguas y de muy variada jerarquia fi-
jando esta cuestion, pero cada cual las aplica o interpreta como le viene en
gana. Nos encontramos, por consiguiente, sin un criterio general sobre los
tratamientos honorificos en la Administracion General del Estado y con un
puré de disposiciones muy dispersas que, en muchos casos, fueron aproba-
das para empleos, cargos y oficios que han desaparecido o para supuestos
que hoy carecen por completo de razon de ser. Ademas, comunidades au-
tonomas y corporaciones de derecho publico, acogiéndose al principio de
autorregulacion, han otorgado a sus autoridades los tratamientos que han
estimado por conveniente sin atender a pauta armonizadora de ninguna
clase, lo que produce llamativas disfunciones.

Derogado por la Ley 3/2015, de 30 de marzo, reguladora del ejerci-
cio del alto cargo de la Administracion General del Estado, el Acuerdo
de Consejo de Ministros de 18 de febrero de 2005 que aprobd un Codigo
de Buen Gobierno, cuyo apartado tercero, punto 8, disponia que «el tra-
tamiento oficial de caracter protocolario de los miembros del Gobierno
y de los altos cargos sera el de sefior/sefiora, seguido de la denominacion
del cargo, empleo o rango correspondiente», si lo que deseamos es saber
como dirigirnos protocolariamente a las dignidades civiles y militares, asi
como a las mas encumbradas profesiones oficiales espafiolas, deberemos
escudrifiar un sinfin de reglamentos propios de los diferentes organismos
y cuerpos del Estado, 6rdenes y condecoraciones, estatutos de las Reales
Academias y demas disposiciones particulares en el ambito judicial, uni-
versitario, castrense, etc., que en algunos casos pertenecen incluso al siglo
XIX. Asunto este, el de los tratamientos honorificos o de cortesia, en el que
hoy en dia no se legisla por pudoroso igualitarismo pero que en la practica
casi todo el mundo exige con indisimulada vehemencia cuando le afecta
personalmente.

La Orden de 7 de julio de 1986 por la que se regulaba la confeccion de
material impreso y se establecia la obligatoriedad de consignar determina-
dos datos en las comunicaciones y escritos administrativos dispuso que los
modelos oficiales de solicitud y otros documentos relativos a materias de
tramitacion reglada se redactaran en forma impersonal, sin incluir formu-
las de tratamiento o cortesia. En cambio, en las solicitudes y escritos que
hacian referencia a materias de tramitacion no reglada se mantenian los
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tratamientos: «la expresion del tratamiento que corresponda... se realizara
al pie del escrito, omitiéndose en el encabezamiento del mismoy.

Esta Orden que comentamos fue derogada por el Real Decreto
1465/1999, de 17 de septiembre, por el que se establecen criterios de
imagen institucional y se regula la produccion documental y el material
impreso de la Administracion General del Estado, actualmente en vigor,
Real Decreto que guarda total mutismo sobre los tratamientos honorificos.
Por encargo de la Jefatura de Protocolo del Ministerio de la Presidencia,
Felio Vilarrubias Solanes (1921-2019), entonces jefe de protocolo de la
Fundacion Principe de Asturias, elabor6 en 1995 un Manual de Recomen-
daciones de usos y tratamientos en los documentos de la Administracion
publica, tratando de sintetizar toda la normativa en estas cuestiones. Con-
tiene varias referencias erroneas y tuvo escasa difusion fuera de los profe-
sionales del protocolo?.

Por lo demaés, una cosa es la eliminacion o simplificacion de los tra-
tamientos por exigencias de la agilidad procesal o administrativa y otra
muy distinta ignorar que los titulos, tratamientos, formalidades y cortesias
no solo dignifican y enlucen las relaciones entre los organismos publicos,
sino que pueden ser un poderoso estimulo para los ciudadanos particulares
y bien gestionados un valioso factor de emulacion social?!. Como expu-
so en su momento muy atinadamente en un lucidisimo articulo Leopoldo
Calvo-Sotelo Ibanez-Martin, exsubsecretario del Ministerio del Interior, el
fundamento de los tratamientos en la Administracion es doble: «expresa la
dignidad del cargo publico y es uno de los (pocos) premios que esperan los

20 Publicado integramente en el n.° 3 de la Revista Internacional de Protocolo, 1996,
pp. 6-9.

21 Sobre los tratamientos honorificos aconsejamos la lectura de la reflexion realizada
por el magistrado Luis Martinez-Calcerrada en el fundamento séptimo de su voto parti-
cular a la sentencia n.° 96/1996 dictada por la Sala 1.* del Tribunal Supremo. Aunque han
quedado desfasados, siguen conservando interés el articulo de Leandro de Saralegui: Trata-
miento en el Ejército y la Armada. Revista General de Marina. 97 (1925), pp. 203-207, los
trabajos de Gabriel Alférez Castejon: Tratamientos honorificos en escritos administrativos.
Documentacion Administrativa. 133 (1970), pp. 41-72, y Tratamientos honorificos en la
Administracion Militar. Revista de Aerondutica y Astronautica 363 (1971), pp. 106-116, y
Tratamientos y sus usos en los Ejércitos de Emilio Fernandez-Pifieyro y Maseda. Revista
General de Marina, 188 (1975), pp. 395-396. Mucho mas recientes son los articulos del
coronel Fernando Redondo Diaz: Los tratamientos militares. Revista Espaiiola de Defensa,
148 (2000), pp. 58-59, de Juan J. Raposo Arceo: Los tratamientos en el ordenamiento juri-
dico espafiol. En Curso Superior de Comunicacion y Protocolo, Universidad de Vigo, 2003,
pp. 95-104, y de Fernando Ramos Fernandez: Origen y fuentes historicas de las formulas de
cortesia y tratamientos habituales en la sociedad espafiola en la vida social y oficial. Revista
de Estudios Institucionales, 5 (2016), pp. 115-136, salpicado de comentarios muy sabrosos
y provocativos.
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funcionarios en la culminacion de su carrera... En la actualidad, con una
sociedad civil cada vez mas crecida y potente, no deben eliminarse esos
baluartes del respeto, sobre todo si se tiene en cuenta que los interlocuto-
res de los altos funcionarios son con frecuencia directivos empresariales y
otros ciudadanos nada menesterosos... Es justo que esa moderna noblesse
de robe, cuya retribucion nunca es muy elevada, tenga su propio tratamien-
to honorifico, que a nadie ofende y que beneficia a la arquitectura de toda
la funcion publican?2.

La Constitucion de 1978 no determina de modo expreso cual es el tra-
tamiento que corresponde al Rey, aunque si implicitamente al disponer en
su articulo 57.1 que: «La Corona de Espaiia es hereditaria en los suceso-
res de S. M. don Juan Carlos I...». Curiosamente son tres disposiciones
particulares para las Fuerzas Armadas las que, al regular los modos en
que deben dirigirse los militares a algunas autoridades, disponen por vez
primera que «los Reyes de Espafia tienen el tratamiento de Majestad». Se
trata de los articulos 302, 491 y 341 de las Reales Ordenanzas del Ejército
de Tierra (1983), de la Armada (1984) y del Ejército del Aire (1984), res-
pectivamente.

Habria que esperar al Real Decreto 1368/1987, de 6 de noviembre,
sobre régimen de titulos, tratamientos y honores de la Familia Real y de
los Regentes, para que la formula protocolaria «Majestad» quedara reser-
vada manifiestamente por una norma general al titular de la Corona y su
consorte. El articulo 1.°.1., refiriéndose al primero, Rey o Reina, sefiala
que «recibira el tratamiento de Majestad». El apartado segundo del mismo
precepto indica que: «La Consorte del Rey de Espafia, mientras lo sea o
permanezca viuda, recibird denominacion de Reina y el tratamiento de Ma-
jestad, asi como los honores correspondientes a su Dignidad que se esta-
blezcan en el ordenamiento juridico». Sin embargo, si el consorte es varon
tiene Uinicamente tratamiento de «Alteza Realy, el mismo que se confiere al
heredero de la Corona y su consorte (art. 2) y a los Infantes de Espaiia (art.
3). Quienes ejerzan la Regencia tendran tratamiento de «Altezay, salvo que
les corresponda otro de mayor rango (art. 5). Finalmente, los hijos de los
Infantes tienen tratamiento de «Excelenciay.

Fue costumbre, tanto con los Austrias como con los Borbones, conferir
a los reyes por escrito el tratamiento «Nuestro Sefior» o «Nuestra Sefioray,
a continuacion o inmediatamente antes de sus titulos de rey o reina. Desde
la conocida como Pragmatica de los Tratamientos y Cortesias de Felipe II,
de 8 de octubre de 1586, se habia dado autoridad a los tratamientos de la

22 Calvo-Sotelo Ibanez-Martin, L.: Excelentisimos Sefiores ABC, 22 de diciembre de 2004.
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Corte y simplificado el tratamiento a los soberanos con la palabra «sefior»:
«Queremos y mandamos que, de aqui en adelante, no se ponga en lo alto
de la carta o papel otro titulo alguno mas que Sefior... y en el sobreescrito
tampoco se pueda poner ni se ponga mas que al rey nuestro Sefior». El
cumplimiento de esta pragmatica fue reiterado por otras posteriores de 31
de diciembre de 1593, 2 de junio de 1600, 2 de enero de 1611, 4 de abril de
1611 y 1 de agosto de 1636%.

Los miembros de las Fuerzas Armadas reciben las denominaciones y los
tratamientos que se recogen en la Ley 39/2007, de la carrera militar, el Real
Decreto 711/2010, de 28 de mayo, por el que se aprueba el Reglamento de
especialidades fundamentales de las Fuerzas Armadas, en las Reales Orde-
nanzas de los tres Ejércitos y en los diversos reglamentos de las recompensas
militares. Por norma general, son identificados anteponiendo el empleo a
su nombre y apellidos, precedidos del dictado don o dofia seguido de la ex-
presion del cuerpo de pertenencia, su escala y su especialidad fundamental,
afladiendo la abreviatura DEM los diplomados de Estado Mayor.

En cuanto a los tratamientos, inicialmente, por Reales Decretos de 16 de
mayo y 8 de agosto de 1788, el tratamiento de «Excelencia» se limitaba a los
capitanes generales y tenientes generales, siguiendo en este punto lo dispuesto
en las Reales Ordenanzas de Carlos 111, Titulo VI de su Tratado III. La Real
Orden de 28 de febrero de 1880 establecio que «tanto los vicealmirantes como
los contraalmirantes, cuando desempefien en propiedad las Capitanias Genera-
les de los Departamentos Maritimos, les corresponde tratamiento completo de
Excelencia...»?. Por Real Orden de 28 de diciembre del mismo afio lo amplid
a los generales de division «que desempefien en propiedad los cargos de capi-
tan general de distrito o director general de algin arma, cuerpo o instituto» 5.
Y por Reales Decretos de 7 y 24 de octubre de 1926 se extendi6 el tratamiento
de «Excelencia» a todos los generales de Brigada del Ejército y a los vicealmi-
rantes y contraalmirantes de la Armada, y asimilados®.

Su regulacion actual tiene como inmediato precedente la Orden Circular
Comunicada del Ministerio del Ejército de 20 de febrero de 1970. Esta Orden
Circular, firmada por el general subsecretario Francisco Coloma Gallegos
(1912-1993), —seria luego ministro del Ejército—, recopilaba y actualizaba
las disposiciones en la materia, advirtiendo en su encabezamiento que «la di-

2 Gil Ayuso, F. (1935). Noticia Bibliografica de textos y disposiciones legales de los
reinos de Castilla impresos en los siglos XVI y XVII. Madrid, pp. 99, 112, 130, 172, 174y
253.

2 Gaceta de Madrid. 15 de abril de 1880.

2 Coleccion Legislativa del Ejército. N.° 542.

2 Gaceta de Madrid. 10 de octubre de 1926.
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versidad y antigliedad de las disposiciones que regulan los tratamientos que
son debidos a las distintas categorias o cargos del Ejército han dado lugar a
que en la actualidad se observe cierta confusion en su uso. A veces se omite
el que corresponde; otras, se da a quien no corresponde o el que no le es de-
bido, e incluso llegan a utilizarse, erroneamente, tratamientos civiles que no
existen para el personal militar». Puede resumirse su contenido del siguiente
modo: a) por empleos, generales «Excelencia»; coroneles, «Sefioria»; je-
fes, oficiales, suboficiales y soldados hijos al menos de capitan o con titulo
académico, «dony; Tropa, «usted». b) Por cargos, ministro, «Excelencia;
auditores y fiscales jefes: «Sefioria Ilustrisima»; fiscales jefes con catego-
ria inferior a coronel y jueces militares, «Sefioria». ¢) Por condecoraciones,
Laureada, el inmediato superior al que militarmente le corresponda en cada
momento; Medalla Militar, el del empleo inmediato superior; Gran Cruz del
Meérito Militar, «Excelencia»; Placa de San Hermenegildo, «Sefioriay.

Reproducimos a continuacion los articulos vigentes del Real Decreto
2945/1983 de 9 de noviembre, por el que se aprueban las Reales Ordenan-
zas del Ejército de Tierra y que vinieron a sustituir a la antedicha Orden
Circular Comunicada de 20 de febrero de 1970:

Art. 280.

La correccion en el saludo y en la uniformidad, el tratamiento de-
bido y la cortesia en las relaciones entre los militares constituyen tes-
timonio de mutuo respeto y de formacion castrense, que han de ser
practicados y exigidos con exactitud.

Art. 287.

Todo militar que deba dirigirse de palabra a un superior se cuadrara
ante ¢l, le saludara y le dira «a la orden de (tratamiento), mi (empleo
del superior)» cuando tenga tratamiento de excelencia o sefioria y «a
sus 6rdenes, mi (empleo del superior)» cuando tenga el de usted, que-
dando luego en la posicion de firmes mientras no se le indique otra
cosa; al despedirse se cuadrara, empleara la formula «ordena (trata-
miento) alguna cosa, mi (empleo del superior)» y volvera a saludar.

Art. 301.

Todo militar recibira, tanto de palabra como por escrito, el trata-
miento que tenga legalmente reconocido por razén de la dignidad, au-
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toridad, empleo o cargo y condecoraciones que posea. En el ambito
militar solo se emplearan los tratamientos sefialados en este titulo. En
sus relaciones con autoridades civiles el militar les dara el tratamiento
que legalmente les corresponda.

Art. 302.

Los reyes de Espana tienen el tratamiento de Majestad; el principe
de Asturias y los infantes de Espafia el de Alteza Real; el presidente y
el vicepresidente del Gobierno, el ministro de Defensa y los Oficiales
Generales el de Excelencia; los coroneles y capitanes de navio el de
Sefioria, y los restantes miembros de las Fuerzas Armadas el de Usted.
Las distintas formas de expresion oral y escrita de estos tratamientos
seran las reglamentariamente establecidas.

Art. 303.

Los Caballeros Grandes Cruces y Laureados de la Real y Militar
Orden de San Fernando tendréan el tratamiento superior al que por su
empleo les corresponda. Los condecorados con la Medalla Militar In-
dividual recibiran el del empleo inmediato superior al suyo. Los Caba-
lleros de la Real y Militar Orden de San Hermenegildo, en la categoria
de Gran Cruz, tendran el de Excelencia y, en la de Placa, el de Sefioria.
Los poseedores de la Gran Cruz del Mérito Militar, Naval o Aeronau-
tico con distintivo blanco, el de Excelencia.

Art. 304.

Los jueces militares, en el ejercicio de su cargo, recibiran el trata-
miento de Sefioria, si no tuvieran otro superior por razoéon de empleo o
condecoracion.

Art. 305.
En mensajes cursados entre componentes de las Fuerzas Armadas

por asuntos del servicio se omitiran los tratamientos.

El contenido de estos articulos se repite literalmente, con una ligerisi-
ma matizacion en los saludos en la Armada, en los articulos 455, 462, 490
a 494 de las Reales Ordenanzas de la Armada y en los articulos 319, 326

158 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022



Las precedencias protocolarias y los tratamientos de cortesia de los mandos militares...

y 340 a 344 de las Reales Ordenanzas del Ejército del Aire. Como todos
estos preceptos no hacian mencion expresa a los auditores jefes y fiscales
jefes, la Circular n.° 1178 de 1984 del jefe del Estado Mayor del Ejército
aclaraba que «se les seguira dando el tratamiento que se especifica en el
art. 28 Capitulo I'V del Reglamento orgéanico del Cuerpo Juridico Military,
que eran los de «Sefioria Ilustrisimay para auditores y fiscales jefes, salvo
que por su empleo les correspondiese otro superior, y de «Sefioria» para
fiscales jefes con categoria inferior a coronel.

El art. 26.1 c) del Real Decreto 899/2001, de 27 de julio, por el que se
aprueba el Reglamento de la Real y Militar Orden de San Fernando, reite-
ra que los Caballeros y Damas Grandes Cruces y Laureados de la Real y
Militar Orden de San Fernando tendran el tratamiento superior al que por
su empleo les corresponda y el art. 47 a) del Real Decreto 1040/2003, de
1 de agosto, por el que se aprueba el Reglamento general de recompensas
militares, que el personal, militar y civil, distinguido con las Cruces del
Meérito Militar, del Mérito Naval y del Mérito Aeronautico, cuando se trate
de la Gran Cruz, tendran derecho al tratamiento de excelencia.

Recapitulando, en las Fuerzas Armadas el tratamiento de «Excelenti-
simo Sr.» o «Excelentisima Sra.» esta reservado a los oficiales generales
de los tres Ejércitos y a los coroneles y capitanes de navio Laureados de
la Real y Militar Orden de San Fernando o condecorados con la Medalla
Militar Individual. Los coroneles y capitanes de navio tienen formalmente
el de «Sefioria», que trae su remoto origen en una Orden de 27 de enero
1792. El mismo tratamiento de «Sefioria» tendran los caballeros y damas
de inferior empleo Laureados de San Fernando y los tenientes coroneles
o capitanes de fragata distinguidos con la Medalla Militar Individual. E
idénticos tratamientos de «Excelencia» y «Sefioria» tienen los generales y
coroneles de la Guardia Civil, segtin precisa el art. 20 de la Orden General
del Cuerpo n.° 9, dada el 22 de noviembre de 2012. A los restantes miem-
bros de las Fuerzas Armadas les corresponde el tratamiento de «Usted».

Ahora bien, el tratamiento de «Sefioria», propio de los tribunales de
justicia y de las camaras legislativas, hace mucho tiempo que esta en des-
uso en las Fuerzas Armadas y ha sido reemplazado en la practica por el
de «llustrisimo Sr.» o «llustrisima Sra.», uso que nos parece mucho mas
correcto. El hecho de que desde 2009 el ascenso a coronel se produzca
por eleccion, entre aquellos militares mas capacitados e idoneos para ello,
refuerza la idea de asignar a dicho empleo este tratamiento honorifico sin-
gular de tan profunda raigambre espafiola. También se encuentran en la
actualidad bastante aligeradas las formalidades y cortesias en las comuni-
caciones militares que hasta los afios ochenta del pasado siglo se aplicaban
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con toda minuciosidad en encabezamientos, antefirmas, cuerpo del texto,
instancias, etc.

Cuando se otorgan de palabra, los tratamientos de Excelentisimo/a e
[lustrisimo/a en las FFAA se mudan en «Vuecencia» y «Usia». Los tra-
tamientos de los miembros de la jurisdiccion militar estan regulados en
el art. 68 de la Ley Organica 4/1987, de 15 de julio, de la Competencia
y Organizacién de la Jurisdiccion Militar: «Los componentes de los Tri-
bunales Militares y Jueces Togados Militares, en el ejercicio de sus fun-
ciones, tendran caracter de Autoridad y el tratamiento que por su empleo
les corresponda, nunca inferior a sefioria. Los auditores presidentes de los
Tribunales Militares Territoriales, el de sefioria ilustrisima. Los organos
judiciales militares colegiados tendran tratamiento impersonal». El arzo-
bispo castrense, maxima autoridad eclesiastico-militar, que tiene la consi-
deracion de general de division, recibe el tratamiento de «Excelenciay, al
que se le agrega el de «Reverendisimay, el mismo que tienen los restantes
arzobispos y obispos de la Iglesia Catolica, reconocido por el derecho ca-
nénico y la normativa concordada.

Cabe plantearse ahora qué tratamientos honorificos deben otorgarse a
las autoridades del Ministerio de Defensa que no pertenecen a las Fuerzas
Armadas. En las ultimas décadas se ha impuesto en Espaia el habito de
dirigirse verbalmente a las personas que ostentan un cargo publico utili-
zando la denominacién de este, sin anteponer las palabras sefior o sefiora:
«presidente», «ministro», «subsecretaria», «rector», etc. Y es una mues-
tra de cortesia institucional seguir empleando estas denominaciones aun
cuando dichas autoridades hayan cesado en sus cargos. Este uso social
tiene refrendo normativo en el caso de los expresidentes del Gobierno,
pues segun el art. 2 del Real Decreto 405/1992, de 24 de abril, «gozaran
del tratamiento de “presidente”». La Disposicion adicional primera de la
Ley 50/1997, de 27 de noviembre, del Gobierno, insiste en esta cuestion:
«Quienes hubieran sido presidentes del Gobierno tienen derecho a utilizar
dicho titulo y gozaran de todos aquellos derechos, honores y precedencias
que legal o reglamentariamente se determineny.

Dicho esto, como ya hemos indicado, no existe una Unica norma en
nuestro ordenamiento juridico que regule los tratamientos honorificos co-
rrespondientes a los diferentes cargos y puestos civiles de las Adminis-
traciones publicas. Y resulta absurdo que mientras los 6rganos superiores
—ministros y secretarios de Estado— y directivos —subsecretarios, directo-
res generales, secretarios generales técnicos, directores generales, etc.— de
los departamentos ministeriales no tienen asignado claramente tratamien-
to oficial alguno, lo tengan atribuido, en cambio, los miembros de algu-
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nos organos constitucionales y otras autoridades autonémicas de inferior
rango. La jurisprudencia de la Sala Primera del Tribunal Supremo viene
sosteniendo que titulos y distinciones integran un subconjunto normativo
que nunca ha sido objeto de regulacion en el Codigo Civil, razon por la
cual, de conformidad con su art. 1976, se mantienen todavia vivas algunas
disposiciones del Antiguo Régimen en la materia, muchas de ellas muy
antiguas. Pero la vigencia del Titulo XII, «De los tratamientos de palabra
y por escritow, del Libro VI de la Novisima Recopilacion y de alguna otra
normativa decimonodnica sobre tratamientos no resuelve el problema, por
cuanto los cargos y autoridades que en ellas se mencionan son dificilmente
homologables a los actuales.

Sentadas estas premisas, puede sostenerse que al ministro de Defensa,
como al resto de los ministros, directos herederos de los antiguos secreta-
rios de Estado y del Despacho, le es de aplicacion el Decreto de la Cortes
Generales dado en Cadiz el 8 de junio de 1812 que ordenaba que «el trata-
miento y honores que han de tener los secretarios de Estado y del Despa-
cho, que lo fueren en propiedad, y mientras permanecieren en el empleo,
sean los mismos que los que pertenecen a los consejeros de Estado». Esta
disposicion ha de ponerse en conexion con un Decreto expedido por el rey
Carlos III el 16 de mayo de 1788: «Para evitar la variedad con que se ha
procedido por diferentes personas y Secretarias en cuanto a tratamientos,
después de vista y examinada la materia en mi Suprema Junta de Estado,
he venido en declarar que el tratamiento de Excelencia de enteramente, po-
niendo encima de los escritos Excelentisimo Sefior, a los Grandes y Con-
sejeros de Estado, o que tienen honores de tales, como hasta aqui se ha
hecho» ?7. En consecuencia, resulta indudable que el ministro o ministra
de Defensa tiene el tratamiento de Excelentisimo Sefior o Excelentisima
Sefiora.

Los secretarios de Estado fueron creados por el Real Decreto 1558/1977,
de 4 de julio, como «figura intermedia entre el ministro y el subsecretario».
La del subsecretario se habia introducido mucho antes, por Real Decreto
de 16 de junio de 1834, como asistente de las llamadas Secretarias de Des-
pacho. No conocemos ninguna disposicion escrita que confiera tratamiento
especifico a estos dos cargos. Tampoco a los titulares de los demas 6rganos
directivos de la organizacion central de la Administracion General del Es-
tado: secretarios generales, secretarios generales técnicos, directores gene-
rales y subdirectores generales. Esta laguna legal, que afecta l6gicamente
al secretario de Estado de Defensa, al subsecretario de Defensa y a los

27 Novisima Recopilacion. Libro VI, Titulo XII, Ley IV.
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demas cargos civiles del Ministerio, podria suplirse —siguiendo al doctor
Francisco Lopez-Nieto— con los criterios siguientes: a) el tratamiento que
corresponda a un cargo suprimido se aplicara al que lo sustituya, siempre
que sea equivalente y la norma no prevea tratamiento especifico alguno; b)
cuando se cree un nuevo cargo y no se establezca su tratamiento se le otor-
gard el que corresponda a los de su misma categoria; c) si el tratamiento es
otorgado por una norma que ha sido derogada y ha sido sustituida por otra
de igual o mayor rango que no haga mencion al tratamiento, este pudiera
estimarse subsistente; y d) el uso reiterado de un tratamiento de cortesia
puede constituirse en costumbre como fuente del derecho, de conformidad,
como ya dijimos, con lo estipulado en el articulo 1.°.3 del Codigo Civil®.

Para realizar esta tarea interpretativa resulta imprescindible rastrear
toda la legislacion historica sobre la funcion publica espafiola, empezando
por el llamado Estatuto de Bravo Murillo aprobado por Real Decreto de
18 de junio de 1852 (que agrupaba a los empleados del Estado en cinco
categorias, confiriendo su art. 7 a los de primera categoria el mismo trata-
miento que a los consejeros reales y el de sefioria a los de la segunda) hasta
el parcialmente vigente Decreto 315/1964, de 7 de febrero, que aprobd
la Ley articulada de Funcionarios Civiles del Estado (cuya Disposicion
transitoria novena dispone que «hasta que se dicten las disposiciones re-
guladoras del tratamiento y demas derechos honorificos que corresponden
a los funcionarios publicos, se reconoce el derecho a utilizar los que los
funcionarios hayan podido adquirir, de acuerdo con la legislacion vigente,
por su categoria personal»).

Conforme a lo expuesto, en Espafia los secretarios de Estado, de
facto viceministros, han recibido desde su creacion el tratamiento de
«Excelentisimo/a Sr./Sra.» y los subsecretarios, incluido el de Defensa,
el de «llustrisimo/a Sr. o Sra.». Avalan este aserto tanto la documentacion
interna de la propia Administraciéon como los manuales y tratados de Pro-
tocolo mas acreditados®. Pero lo cierto es que desde hace unos afos se
aprecia la tendencia a extender en algunos ministerios el tratamiento de
«Excelentisimo/a Sr./Sra.» a los subsecretarios. Nos parece que, tratandose
el Ministerio de Defensa de un departamento con mas de doscientos ofi-

28 Lopez-Nieto y Mallo, F. (2000). Honores y Protocolo. El Consultor de los Ayunta-
mientos, Madrid, p. 627.

2 Vilarrubias, F. (1995). Tratado de Protocolo del Estado e Internacional. Oviedo,
Ediciones Nobel, p. 26; Rodriguez Gomez, A. (2005). Protocolo y ceremonial en las Fuer-
zas Armadas. Madrid, Ediciones Protocolo, p. 133.; Fuente Lafuente, C. (2008). Protocolo
Oficial. Madrid, Ediciones Protocolo, pp. 157 y 159; Sanchez Gonzélez, D. del M. (2011).
Fundamentos del ceremonial y del protocolo. Madrid, Editorial Sintesis, pp. 33-36.
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ciales generales en activo, la mayoria de ellos subordinados a las dos auto-
ridades civiles precitadas, podria justificarse este ultimo tratamiento para
ambas. El secretario general técnico de Defensa y los directores generales
del departamento tienen el tratamiento de «Ilustrisimo/a Sr. o Sra.», salvo
que fueren oficiales generales y les correspondiera el de «Excelentisimo/a
Sr./Sra.».

En las Administraciones publicas en general es muy frecuente que
asesores y colaboradores de cargos publicos les atribuyan tratamientos de
los que carecen o superiores a los que verdaderamente les corresponden.
Esta inflacion honorifica, impulsada por un cierto servilismo y muchos
deseos de complacer a cualquier precio al jefe, parece imparable y
contribuye a su desvalorizacion. También es muy habitual que se extienda
indebidamente el tratamiento impersonal del que gozan algunas entida-
des publicas y corporaciones locales a todos sus miembros designados por
eleccion. El fenomeno resulta especialmente hilarante cuando se trata de
alcaldes y ediles de pequefias y medianas poblaciones. Una lectura apre-
surada de los arts. 124.3 y 125.2 de la Ley 57/2003, de 16 de diciembre,
de Medidas para la modernizacion del Gobierno local, que modifico la
Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, ha
contribuido a ello.

Finalmente, la falta en Espafia de una tinica Cancilleria que coordine
toda la actividad premial del Estado y albergue la memoria administrativa
de las diferentes 6rdenes y condecoraciones concedidas, civiles y militares,
cuyas categorias superiores, —collar, gran cruz y encomienda de nimero,
y asimiladas—, llevan anudados los tratamientos de «Excelentisimo/a Sr./
Sra.» o de «Ilustrisimo/a Sr. o0 Sra.», determina que los poderes publicos no
puedan conocer en un momento dado cual es el tratamiento que correspon-
de a los ciudadanos agraciados con tales instrumentos honorificos.

Este ambito que estamos examinando es muy propicio a excesos y
fantasias, como lo evidencia la autoconcesion de tratamientos muy altiso-
nantes por parte de los miembros de asociaciones y entidades, publicas y
privadas, de lo mas variopinto. Claro esta que su eficacia simbolica surti-
ra efecto Gnicamente si estos tratamientos utilizados por los aspirantes al
reconocimiento social son aceptados por los demas, particularmente por
quienes gozan ya de un estatus distinguido incuestionado. Aqui entrarian
en juego las luchas por el monopolio de los tratamientos como emblemas
de clase y un muestrario de relaciones sociales del parecer y el ser cuyo
estudio mas prolijo podria depararnos, sin duda, momentos muy entrete-
nidos.
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En cuanto a los tratamientos de los consortes, la reforma de 1981 del
Codigo Civil suprimio el art. 64 que disponia que «el marido y la mujer
gozaran de los honores de su consorte, excepto los que fueren estricta y
exclusivamente personales, y los conservaran mientras no contraigan nue-
vo matrimonioy». /Quiere esto decir que haya decaido el derecho al uso
por parte de estos ultimos, como afirman, en un tono muy pontifical, por
cierto, algunos tratadistas? De ninguna manera. Los administrados no ha-
cen unicamente lo que la ley les ordena, ni ejecutan solo lo que la ley les
permite, sino que también se mueven en el terreno de lo que la ley no les
prohibe. Ademas, lo juridico no se circunscribe a las disposiciones escritas,
sino que se extiende a los principios y usos inherentes a la naturaleza de las
instituciones. Por lo tanto, la norma de protocolo social, de origen inme-
morial, en virtud de la cual los consortes ostentan las mercedes nobiliarias
y tratamientos honorificos de sus conyuges, aunque haya dejado de estar
plasmada en el Codigo Civil, constituye una costumbre que rige en defecto
de ley, es decir que la complementa en aquellas materias no legisladas, y
no siendo contraria ni a la moral ni al orden publico es fuente del derecho.

En 1869, José Almirante y Torroella (1823-1894), gran tratadista mili-
tar, en la voz «Tratamiento» de su Diccionario Militar dejé escrito: «Punto
es este que exige pronta y radical reforma. Hemos llegado a mayor ridiculo
que los italianos y portugueses». Ciento cincuenta aflos después, seguimos
en las mismas.

8. CONCLUSIONES

El Ordenamiento General de Precedencias en el Estado, aprobado por
el R. D. 2099/1983, no ha sido nunca formalmente modificado. Las nor-
mas no modificativas que contienen preceptos modificativos en materia
de precedencias —particularmente, la Disposicion adicional unica del R.
D. 913/2002, de 6 de septiembre, sobre representacion institucional de las
Fuerzas Armadas y la Disposicion transitoria cuarta del R. D. 308/2007
sobre organizacion y funcionamiento de las Delegaciones de Defensa— no
son un buen ejemplo de técnica normativa.

Deberia acometerse sin demora la reforma y actualizacion del R. D.
2099/1983 para adaptarlo a los profundos cambios que se han introducido
en la estructura del sector publico espafiol desde que fuera aprobado en
1983. Ademas, han transcurrido ocho afios desde que la Disposicion final
decimosexta de la Ley 40/2015, de Régimen Juridico del Sector Publico,
habilitase al Consejo de Ministros para definir mediante Real Decreto las
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precedencias en los actos oficiales. Hay que recordar al Gobierno que tie-
ne, en este punto, una asignatura pendiente que cumplir.

En la reforma del Ordenamiento General de Precedencias en el Estado
el Ministerio de Defensa debiera tener muy presente los problemas prac-
ticos que viene planteado la ordenacion prevista en los puestos 45 y 47 de
su art. 12, —«gobernador militar y jefes de los Sectores Naval y Aéreo» y
«comandante militar de la plaza, comandante o ayudante militar de Marina
y autoridad aérea local»— en los «actos de caracter general» celebrados en
el territorio de una comunidad auténoma, en relacion con los delegados y
subdelegados de Defensa, asi como la antinomia existente entre la Dispo-
sicion transitoria cuarta del R. D. 308/2007, de 2 de marzo, sobre organiza-
cion y funcionamiento de las Delegaciones de Defensa y la afirmacion que
sanciona el art. 4.3 del R. D. 913/2002 sobre representacion institucional
de las fuerzas armadas de que «en cada provincia se encomienda la repre-
sentacion institucional al militar de mayor empleo destinado en ellay.

Entretanto, las disfunciones que su aplicacion suscita en relacion con
la correcta ubicacion de los mandos militares y autoridades civiles del Mi-
nisterio de Defensa han de resolverse mediante una labor hermenéutica
integradora, atendiendo a la estructura organica de las Fuerzas Armadas
—que ha sufrido importantisimas transformaciones desde 1983—y de modo
particular a lo dispuesto en el Real Decreto 913/2002, de 6 de septiembre,
sobre representacion institucional de las Fuerzas Armadas.

Teniendo en cuenta la importancia, protagonismo institucional y visi-
bilidad que tienen los mandos de la Benemérita para la inmensa mayoria
de los ciudadanos, particularmente en las localidades de mediano tamaiio,
la futura reforma del Real Decreto de 1983 deberia contemplar su expresa
ubicacion en los actos oficiales organizados por las comunidades auténo-
mas y corporaciones locales.

El Ministerio de Defensa debiera culminar sin mas dilaciones la tra-
mitacion de la Orden Ministerial sobre actos solemnes y su ceremonial en
las Fuerzas Armadas, cuya aprobacion se encuentra pendiente desde hace
afios, y con ello poner fin a la vigencia transitoria de los articulos de las
Reales Ordenanzas de los tres Ejércitos que siguen regulando estas mate-
rias. Esta disposicion deberia, entre otras cuestiones, unificar los criterios,
actualmente dispersos, sobre representacion institucional, precedencias y
cesiones de presidencia y sustituir el tratamiento arcaizante de «Sefioriay,
actualmente previsto para coroneles y capitanes de navio, por el de «Ilus-
trisimo Sefior» o «llustrisima Sefioray.
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Resumen

La aparicion de las nuevas tecnologias y la utilizacion de las mismas
en nuestro dia a dia ha dado origen a la proclamacion de un nuevo derecho
fundamental, que ha de entenderse englobado dentro del catalogo de de-
rechos fundamentales y libertades publicas protegidos en la Constitucion,
recibiendo la denominacion actual de «derecho del individuo al entorno
digital». El objeto del presente trabajo es realizar una breve aproximacion
al derecho al entorno digital como derecho de nueva generacion, determi-
nando qué razones justifican su nacimiento y cual es su ambito de apli-
cacion, al objeto de conceptuar tal derecho, tanto desde el punto de vista
jurisprudencial como doctrinal.

Palabras clave: Intimidad, Comunicaciones, Entorno digital, Nuevas
tecnologias.

Abstrac

The appearance of new technologies and the use of them in our daily
lives has led to the proclamation of a new fundamental right, which must
be understood within the catalogue of fundamental rights and public free-
doms protected by the Constitution, which is currently called the “right of
the individual to the digital environment”, of which the right to data pro-
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tection is part. The objective of this work is to briefly approach the right to
the digital environment as a new generation right, to determine the reasons
that justify its birth and what is its scope of application, in order to con-
ceptualise such right, from both the jurisprudential and legal point of view.

Keywords: Privacy, Communications, Digital Environment, New
Technologies.

Sumario

1. Introduccion. 2. La justificacion de un derecho al entorno digital. 3. La con-
figuracion de un derecho al entorno digital. 3.1 El derecho a la intimidad. Auto-
nomia y sustantividad respecto de otros derechos fundamentales. 3.2 El derecho
al secreto de las comunicaciones. Autonomia y sustantividad respecto de otros
derechos fundamentales. 3.3 El derecho a la proteccion de datos. Autonomia y
sustantividad respecto de otros derechos fundamentales. 4. Los derechos del arti-
culo 18 en el entorno digital. 4.1 El derecho a la intimidad en el entorno virtual.
4.2 El derecho al secreto de las comunicaciones en el entorno virtual. 4.3 El
derecho a la proteccion de datos en el entorno virtual. 5. Hacia un concepto del
derecho al entorno digital. 6. Conclusion.

1. INTRODUCCION

La aprobacion de la Ley Organica 13/2015, de 5 de octubre, de modifi-
cacion de la Ley de Enjuiciamiento Criminal para el fortalecimiento de las
garantias procesales y la regulacion de las medidas de investigacion tec-
noldgical, supuso la incorporacion de la Ley de Enjuiciamiento Criminal

! Publicada en el Boletin Oficial del Estado n.° 239, de 6 de octubre de 2015. Entro
en vigor el 6 de diciembre de 2015. El Consejo de Ministros, a propuesta del entonces
ministro de Justicia, Rafael Catala, aprobo el 5 de diciembre de 2014 el Anteproyecto de la
Ley Organica que modificaba la Ley de Enjuiciamiento Criminal, con el que se conseguiria
agilizar la justicia penal, asi como regular las medidas de investigacion tecnoldgica, que en
ese momento necesitaban un marco legal adaptado a las nuevas realidades tecnoldgicas, al
tratarse de un texto normativo aprobado en el afio 1882. Este texto se remitia al borrador
del Codigo Procesal Penal realizado por una comision de expertos en el que se proponia
un cambio radical del sistema de justicia penal, cuya implantacion requeria un amplio con-
senso. La propuesta de este nuevo Codigo Procesal Penal nunca llegaria al Consejo de
Ministros. [Consulta: 25 de marzo de 2022]. Disponible en : https://www.mjusticia.gob.
es/gl/ElMinisterio/GabineteComunicacion/Documents/1292427272299-NdP_ Anteproyec-
to_Ley Enjuiciamiento_Criminal.pdf

Uno de los objetivos de esa décima legislatura fue la Propuesta de texto articulado
de Ley de Enjuiciamiento Criminal, elaborada por la Comision Institucional creada por
Acuerdo del Consejo de Ministros de 2 de marzo de 2012. Dicha Comision Institucional
estaba formada por un presidente, el magistrado del Tribunal Supremo Manuel Marchena

168 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022


https://www.mjusticia.gob.es/gl/ElMinisterio/GabineteComunicacion/Documents/1292427272299-NdP_Anteproyecto_Ley_Enjuiciamiento_Criminal.pdf
https://www.mjusticia.gob.es/gl/ElMinisterio/GabineteComunicacion/Documents/1292427272299-NdP_Anteproyecto_Ley_Enjuiciamiento_Criminal.pdf
https://www.mjusticia.gob.es/gl/ElMinisterio/GabineteComunicacion/Documents/1292427272299-NdP_Anteproyecto_Ley_Enjuiciamiento_Criminal.pdf

El derecho al entorno digital: una aproximacion

al mundo de las nuevas tecnologias. Resultaba imperioso afrontar ciertas
cuestiones que no podian demorarse mas y que estaban carentes de regula-
cion, entre ellas, la regulacion de las medidas de investigacion tecnologica
que incidian en el ambito de los derechos a la intimidad, al secreto de las
comunicaciones y a la proteccion de datos personales garantizados por la
Constitucion, y que durante muchos afios fueron corregidos a través valio-
sas interpretaciones realizadas por el Tribunal Constitucional, el Tribunal
Supremo y el Tribunal Europeo de Derechos Humanos.

Hasta la aprobacion de dicha Ley Orgénica las medidas de investi-
gacion tecnologica se habian venido justificando por medio de las inter-
pretaciones de nuestros Tribunales de Justicia sobre la base del antiguo
y sobrepasado articulo 579 de la Ley de Enjuiciamiento Criminal, el cual
unicamente hablaba de comunicaciones telegraficas, telefonicas y postales,
medios de comunicacién ordinarios entre las personas hasta la llegada de la
denominada era digital, y que constituia su soporte legal, abordando, con
una insuficiente regulacion, la interceptacion de las comunicaciones.

La regulacion de la interceptacion de las comunicaciones, y de la in-
jerencia en los derechos a la intimidad y proteccion de datos ha adquirido
una especial relevancia en los ultimos afios como consecuencia de la irrup-
cion de las nuevas tecnologias en la vida de los ciudadanos, y, fundamen-
talmente, debido a los nuevos sistemas de comunicacion utilizados. Los
correos electronicos y, muy especialmente, el advenimiento de plataformas
de comunicacion especifica como Whatsapp, Telegram o Instagram han
supuesto un aumento considerable de la interactividad de los usuarios.

La aparicion de las nuevas tecnologias y la utilizacion de las mismas
en nuestro dia a dia, ha dado origen a la proclamacién de un nuevo derecho
fundamental recibiendo la denominacién actual, ya recogida por nuestro
Tribunal Supremo, de «derecho del individuo al entorno digital»?. Se trata
de un derecho fundamental de nueva generacion, de caracter complejo y
conectado con los anteriores, no expresamente recogido en la Constitu-

Goémez y por siete vocales compuestos por Jacobo Lopez Barja de Quiroga, magistrado
jefe del Gabinete Técnico del Tribunal Supremo, Antonio del Moral Garcia, magistrado del
Tribunal Supremo, Jaime Moreno Verdejo, Fiscal del Tribunal Supremo, Gabriela Bravo
Sanestanislao, fiscal y vocal Portavoz del Consejo General del Poder Judicial, Luis Rodri-
guez Ramos, catedratico de Derecho Penal y Abogado, Nicolas Gonzalez-Cuéllar Serrano,
catedratico de Derecho Procesal y abogado, y por un secretario, Jaime Requena Juliani,
magistrado y asesor del Gabinete del Secretario de Estado de Justicia. [Consulta: 25 de
marzo de 2022]. Disponible en: https://www.mjusticia.gob.es/es/AreaTematica/Actividad-
Legislativa/Documents/1292430153214-Propuesta_texto_articulado_L.E.Crim.PDF

2 La Sentencia del Tribunal Supremo 342/2013, de 17 de abril (Sala de lo Penal, Sec-
cion 1.%), recoge por primera vez la expresion derecho al entorno digital.
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cion, pero deducible de ella, a través del juego combinado de los articulos
18.1, 18.3 y 18.4 de la Carta Magna y de la normativa que desarrolla cada
uno de estos derechos fundamentales, y por ello, dentro del mismo existen
diversos escalones de proteccion jurisdiccional.

En un ordenador, en un dispositivo masivo de informacién o en un
smartphone, existen diferentes tipos de datos que pueden incidir en el de-
recho a la intimidad del articulo 18.1, como por ejemplo los contactos,
fotografias o archivos personales; en el derecho al secreto de las comunica-
ciones del articulo 18.3, tal podria ser el caso del contenido de los mensajes
enviados por los sistemas de mensajeria instantanea; y en el derecho a la
proteccion de datos del articulo 18. 4, como determinados datos personales
y de geolocalizacion’.

Lareforma de la Ley de Enjuiciamiento Criminal y la nueva regulacion
de las medidas de investigacion tecnoldgica limitativas de los derechos
reconocidos en el articulo 18 de la Constitucion ha supuesto la consagra-
cion y limitacion en el ambito del proceso penal de este nuevo derecho al
entorno digital, dentro del cual existen distintos niveles de proteccion ju-
risdiccional. Mas alla del tratamiento constitucional fragmentado de estos
tres derechos fundamentales, existe un derecho del individuo al propio en-
torno digital o virtual. Y, en tal derecho se integraria, sin perder su genuina
manifestacion de derecho constitucional de nomen iuris propio, toda la
informacion contenida en formato electronico y telematico que a través de
las nuevas tecnologias van generando los usuarios y que forman parte del
nucleo de estos tres derechos fundamentales.

Los nuevos instrumentos tecnologicos de comunicacion y de almace-
namiento contienen gran cantidad de datos y el tratamiento de cada uno de
ellos de forma separada resulta insuficiente para garantizar una proteccion
eficaz de los mismos. No se puede obviar que llevada a cabo la aprehen-
sion fisica de estos dispositivos por las Fuerzas y Cuerpos de Seguridad

3 Durén Silva, C. M. (2020). Los medios de prueba tecnolégicos como garantia de la
correcta incorporacion de las nuevas fuentes de prueba al juicio oral. Derecho probatorio
y otros estudios procesales. Madrid, Ediciones Juridicas Castillo de Luna, pp. 611 y ss. En
la actualidad, puede afirmarse categoricamente que el desarrollo de las nuevas tecnologias
constituye un fendmeno mundial. La evolucion de los sistemas tecnoldgicos se produce a
velocidades vertiginosas que, sin duda, han sobrepasado todas las expectativas puestas en
su desarrollo. Prueba de ello es el hecho de que las presentaciones de los nuevos teléfonos
inteligentes se producen con un menor intervalo temporal entre el ultimo modelo presen-
tado por la compafiia correspondiente y el siguiente. Sin embargo, no todos los ambitos de
nuestra sociedad avanzan con la misma rapidez con la que lo hace dicho sector y este es
el caso, entre otros, del ambito juridico donde la actualizacion de las leyes se produce con
mayor sosiego que la modernizacion tecnoldgica, con los inconvenientes que de ello se
derivan, especialmente en el ambito penal.
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del Estado, por la Policia Judicial o acordada la misma en el marco de un
procedimiento penal, una vez autorizado el acceso al contenido de los mis-
mos para investigar datos que afecten, por ejemplo, unicamente al derecho
a la intimidad (como podrian ser los contactos de una agenda o fotogra-
fias), pueden ser hallados datos tutelados por el derecho al secreto de las
comunicaciones o datos personales y de geolocalizacion amparados por
el derecho a la proteccion de datos. Y es por ello que el Legislador otorga
un tratamiento unitario a los datos contenidos en los ordenadores, en los
teléfonos moviles de nueva generacion y en los dispositivos masivos de
informacion, reveladores del perfil personal del investigado, configurando
este derecho constitucional de nueva generacion como es el derecho a la
proteccion del propio entorno virtual.
El propio Preambulo de la Ley Organica 13/2015 sefala que:

«La Ley de Enjuiciamiento Criminal no ha podido sustraerse al
paso del tiempo. Renovadas formas de delincuencia ligadas al uso de
las nuevas tecnologias han puesto de manifiesto la insuficiencia de un
cuadro normativo concebido para tiempos bien distintos. Los flujos de
informacion generados por los sistemas de comunicacion telematica
advierten de las posibilidades que se hallan al alcance del delincuente,
pero también proporcionan poderosas herramientas de investigacion a
los poderes publicos».

Consciente de esta situacion, la Ley Organica 13/2015 ha introducido
una regulacion detallada de las medidas de investigacion tecnologica li-
mitativas de los derechos reconocidos en el articulo 18 de la Constitucion
afectando y configurando este nuevo derecho al entorno digital.

Por tanto, el objeto del presente trabajo es realizar una breve aproxima-
cion al derecho al entorno digital como derecho de nueva generacion, hasta
llegar a un concepto del mismo, teniendo en cuenta los pronunciamien-
tos doctrinales y jurisprudenciales. Para ello se hace necesario determinar
qué razones justifican su nacimiento y cual es su ambito de aplicacion, de
manera que resulta forzoso abordar los diferentes derechos fundamentales
que lo integran, pues es preciso una breve aproximacion al contenido de
tales derechos fundamentales, en la medida que este derecho del individuo
al entorno virtual esta integrado, por distintos niveles de proteccion, y, en
cada caso concreto, habra que estar al derecho fundamental afectado al ob-
jeto de determinar el tratamiento y aplicacion de las medidas de investiga-
cion restrictivas de los mismos introducidas por la Ley Organica 13/2015
que, en su caso, van a limitar los mismos.
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2. LA JUSTIFICACION DE UN DERECHO AL ENTORNO DIGITAL

En la actualidad estamos incursos en la cuarta revolucion industrial,
término elaborado en el afio 2016 por el fundador el Foro Econéomico Mun-
dial KLAUS SCHWAB?, y la tecnologia esta cambiando profundamente la
vida de los individuos. Los instrumentos que nos suministran las nuevas
tecnologias estan cambiando la sociedad y las cosas permitiendo enormes
avances en el ambito econdmico, social y, en general, en todos los sectores
de la vida. Esta cuarta revolucion industrial ha tenido una gran incidencia
en la vida de los ciudadanos, permitiendo la total accesibilidad de los in-
dividuos a las redes sociales y la comunicacion instantanea a través de in-
ternet y el acceso a los mas variados recursos y a todo tipo de informacion,
sin ser conscientes de la acelerada velocidad de los cambios tecnologicos
y de la necesidad de adaptacion a los mismos. La era digital ha traido
grandes beneficios, pero también ha supuesto un incremento de los riesgos
cibernéticos como los comportamientos ilicitos que se llevan a cabo en las
redes sociales y que proporcionan al delincuente importantes herramientas
para la comision de hechos que revisten caracteres de delito y que, hasta
épocas bien recientes, resultaban impensables. Pensemos, por ejemplo, en
el numero de estafas y fraudes de todo tipo que se llevan a cabo con la
utilizacion de las nuevas tecnologias, las amenazas y situaciones de acoso
a menores de edad a través de las redes sociales, el acceso no autorizado

4 El profesor Klaus Schwab es el fundador y presidente ejecutivo del Foro Econdomico
Mundial, la Organizacion Internacional para la Cooperacion Publico-Privada. En el afio
2016 escribiod su libro La Cuarta Revolucion Industrial, en el que lleva un analisis de las
caracteristicas clave de esta nueva revolucion tecnologica. [Consulta: 1 de abril de 2022].
Disponible en: https://www.weforum.org/about/klaus-schwab

Sefiala Bueno de Mata que, actualmente, nos encontramos inmersos en la denomina-
da «cuarta revolucion industrialy. Este término, acufiado por Schawb, fundador del Foro
Econémico Mundial, parte de la reflexion acerca del impacto que tendrd una nueva gama
de tecnologias vinculada al tratamiento y manejo de datos en diferentes sectores e indica lo
siguiente: «Consideremos las posibilidades ilimitadas de tener miles de millones de perso-
nas conectadas mediante dispositivos moviles, lo que da lugar a un poder de procesamiento,
una capacidad de almacenamiento y un acceso al conocimiento sin precedentes. O pense-
mos en la impresionante confluencia de avances tecnoldogicos que abarca amplios campos,
como la inteligencia artificial (IA), la robdtica, el internet de las cosas (I0T), los vehiculos
auténomos, la impresion 3D, la nanotecnologia, la biotecnologia, la ciencia de materiales,
el almacenamiento de energia y la computacion cudntica, por nombrar unos pocos. Muchas
de estas innovaciones estan en sus albores, pero ya estan llegando a un punto de inflexion
en su desarrollo a medida que se construyen y amplifican mutuamente en una fusion de
tecnologias a través de los mundos fisico, digital y biolégico». Bueno De Mata, F. (2020).
El Derecho probatorio ante la cuarta revolucion industrial. Derecho probatorio y otros
estudios procesales. Madrid, Ediciones Juridicas Castillo de Luna. pp. 299 y ss.
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a nuestros ordenadores o aplicaciones informaticas, o los atentados a la
integridad moral a través de estos nuevos sistemas.

El ciberespacio nos posibilita una conectividad universal y facilita el
libre flujo de informacion. La inteligencia artificial, la robética, el big data,
el blockchain y el internet de las cosas estan ya en el &mbito de las relacio-
nes sociales y personales y el ciberespacio se ha convertido en un universo
donde se entrelaza la informacion y la privacidad de las personas y de sus
datos, siendo necesario preservar los derechos fundamentales de los ciu-
dadanos en este novedoso ambito, especialmente su privacidad y sus datos
personales’.

Este flujo de informaciéon masiva en el ciberespacio como consecuen-
cia de las nuevas tecnologias ha tenido diversas incidencias en el ambito
del proceso penal. De una parte, se advierte que las nuevas tecnologias
constituyen un instrumento adecuado y apto para la comision de hechos
que revisten caracteres de delito y para las renovadas formas de delin-
cuencia ligadas a los nuevos sistemas tecnologicos y telematicos; de otra
parte, estos nuevos artificios técnicos constituyen un poderoso instrumento
para las Fuerzas y Cuerpos de Seguridad del Estado, la Policia Judicial o
los propios 6rganos judiciales en el ambito de las investigaciones penales,
que en muchas ocasiones puede suponer el acceso de manera indiscrimina-
da al flujo masivo de datos personales que los ciudadanos poseen en este
nuevo entorno y, que, sin duda, ha supuesto un cambio en la concepcion e
interpretacion de los tradicionales derechos a la intimidad, al secreto de las
comunicaciones y al derecho a la proteccion de datos®.

5 La Orden PCI/487/2019, de 26 de abril, por el que se publica la Estrategia Nacional
de Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional, publicada en el
Boletin Oficial del Estado n.° 103, de 30 de abril, pp. 43437-43455, ya ha puesto de mani-
fiesto esta nueva concepcion del ciberespacio: «Es una dimension fundamental para la esta-
bilidad el preservar la defensa de los valores y principios constitucionales y democraticos,
asi como los derechos fundamentales de los ciudadanos en el ciberespacio, especialmente
en la proteccion de sus datos personales, su privacidad, su libertad de expresion y el acceso
a una informacion veraz y de calidad».

¢ Dice al respecto Fuentes Soriano que la «invasion tecnoldgica», en el contexto social,
como internet, las redes sociales, la comunicacion instantdnea y la total accesibilidad de la
ciudadania a los mas sofisticados recursos tecnoldgicos esta condicionando el tratamiento
procesal de la informacion que los particulares obtienen. Como factor determinante de la
evolucion a la que asistimos cabe destacar el flujo masivo de los datos personales que la
ciudadania cede, voluntaria e involuntariamente, con la mera suscripcion y utilizacion de
determinadas aplicaciones informéticas. Este flujo masivo de datos personales por la red,
accesible para terceros a través de muy diversas y numerosas aplicaciones, estd teniendo
como consecuencia una importante evolucion en la concepcion e interpretacion de tradi-
cionales derechos fundamentales como el derecho a la intimidad o la propia extension del
derecho al secreto de las comunicaciones, asi como el nacimiento de otros derechos funda-
mentales que, hace apenas una década, resultaban totalmente inimaginables, al menos, en
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Se observa pues, como los nuevos sistemas tecnologicos y de comu-
nicacion han variado en pocos afios la concepcion primitiva de estos dere-
chos fundamentales, pues en el ambito de una investigacion penal, en este
nuevo entorno cibernético, pueden verse afectados, de manera conjunta o
aislada, todos o alguno de los derechos reconocidos en el articulo 18 de
la Constitucion. Por ello, una adecuada proteccion de estos derechos fun-
damentales no puede ser efectiva mediante un tratamiento aislado de los
mismos, sino que es preciso un tratamiento mas amplio, por lo que se hace
indispensable y resulta imperioso regular este nuevo derecho al entorno
digital’.

Entre el cimulo de informaciéon que almacena una persona en el ci-
berespacio, en un ordenador personal, en un teléfono inteligente, en un
dispositivo de informacion masivo o en cualquier otro repositorio de datos,
puede haber datos sobre la vida privada de las personas en forma de do-
cumentos, tales como carpetas, fotografias, videos, datos médicos o con-
trasefas, entre otros, datos que, de ser accesibles por terceros, afectan a
la esfera mas intima de la persona y al ambito de la proteccion de datos.
De la misma manera, al acceder a tal informacion se tiene conocimiento,
en muchas ocasiones, de historiales de navegacion por internet, acceso a
foros, conversaciones a través de Whatsapp, Telegram, Instagram u otras
redes sociales, realizacion de operaciones de comercio electronico que los
usuarios llevan a cabo a través de internet o acceso a determinadas paginas
web, que, sin duda, suponen una revelacion de datos acerca de la perso-
nalidad de una persona y que, por ello, afectan al nicleo mas intimo del
derecho a la intimidad al recoger datos que pueden revelar la ideologia,
religion, creencias, orientacion sexual, salud, gustos y aficiones personales

su actual dimension, como es el caso del derecho a la proteccion de datos o, desde luego, el
derecho al propio entorno virtual. Fuentes Soriano, O. (2020). La prueba prohibida aporta-
da por particulares, a la luz de las nuevas tecnologias. Derecho probatorio y otros estudios
procesales. Madrid, Ediciones Juridicas Castillo de Luna, pp. 715 y ss.

7 Como sefiala Sanchis Crespo, en el curso de una investigacion penal pueden verse
afectados los diferentes derechos a los que se refiere el articulo 18 de la Constitucion. Si
bien todos ellos estan relacionados con el derecho a la intimidad, responden a distintos
objetos de tutela y la proteccion que nuestra Constitucion dispensa a cada uno de ellos es,
consecuentemente, desigual. Tanto los derechos al honor, a la intimidad personal y familiar
y a la propia imagen, como el derecho a la inviolabilidad domiciliaria y el derecho al secreto
de las comunicaciones o el derecho a la proteccion de datos, constituyen manifestaciones
de la intimidad, pero mientras que para la inviolabilidad domiciliaria y el secreto de las co-
municaciones, la tutela es mas intensa pues se exige autorizacion judicial para violentarlos,
en el caso del honor, intimidad, imagen y proteccion de datos, esa referencia constitucional
no existe. Velasco Nuilez, E. y Sanchis Crespo, C. (2019). Delincuencia informatica. Tipos
delictivos e investigacion. Con jurisprudencia tras la reforma procesal y penal de 2015.
Valencia, Editorial Tirant lo Blanch, pp. 260 y ss.
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de los individuos, o datos de geolocalizacion que afectan al derecho a la
proteccion de datos. Igualmente, en muchas ocasiones, también se tiene
acceso en el ciberespacio y en dichos dispositivos al contenido de correos
electronicos del usuario o las conversaciones mantenidas por el usuario en
redes sociales, planteandose también su injerencia en el derecho al secreto
de las comunicaciones.

Este camulo de informacion que flota en el ciberespacio y estos dis-
positivos que la almacenan, una vez intervenidos en el curso de una in-
vestigacion judicial suponen algo mas que simples piezas de conviccion
en el sentido que apunta la Ley de Enjuiciamiento Criminal®, pues estos
datos cibernéticos, asi como los almacenados en estos dispositivos, si bien
es cierto que constituyen instrumentos que recogen este gran volumen de
informacion, también es innegable el hecho que retinen informacion es-
pecialmente sensible que entra en el ambito de los derechos reconocidos
en el articulo 18 de la Constitucion, de manera que suponen algo mas que
un mero depdsito de datos. La regulacion de la intromisiéon que supone
el conocimiento del contenido de tales datos en formato electronico que
esta presente en tales dispositivos o en el ciberespacio ha de realizarse de
manera unitaria si se quiere llevar a cabo una proteccion efectiva de esos
derechos mas elementales del individuo y, por tanto, evitar vulneraciones
de los derechos a la intimidad, secreto de las comunicaciones, y proteccion
de datos, lo que sin duda, justifica el nacimiento de este nuevo derecho
como es el derecho al entorno digital.

La adecuada proteccion de los derechos fundamentales de la persona
consagrados en el articulo 18 de la Carta Magna, en este nuevo entorno
digital, ha de realizarse de manera inseparable. Sin embargo, en determi-
nados supuestos, tal intrusion va a suponer una incidencia parcial en el
ambito del derecho al entorno digital. Indudablemente, habra casos en que
la injerencia en este nuevo derecho al entorno virtual se va a realizar de
manera completa, es decir con afectacion de todos los derechos del articulo
18 y, en otras ocasiones, la invasion del derecho puede realizarse de mane-
ra parcial, pues no se puede olvidar que el derecho al entorno digital esta

8 Las piezas de conviccion se encuentran reguladas en la LECrim en los articulos 334
y ss. El primero de ellos conceptua las piezas de conviccion como el conjunto de armas o
efectos de cualquier clase que puedan tener relacion con el delito, y se hallen en el lugar
en que este se cometid, o en sus inmediaciones, o en poder del reo, o en otra parte cono-
cida siendo la misma intervenida por el Juzgado a disposicion del procedimiento judicial.
Por otra parte, la LECrim denomina, en el articulo 367, a las piezas de conviccion efectos
judiciales y las define sefialando que: «Tendran la consideracion de efectos judiciales, en el
orden penal, todos aquellos bienes puestos a disposicion judicial, embargados, incautados o
aprehendidos en el curso de un procedimiento penaly.
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integrado por distintas categorias de proteccion, en funcion del derecho
fundamental afectado, como, por ejemplo, los supuestos en los que Unica-
mente sea necesario para el buen curso de la investigacion penal conocer
datos de trafico que no estén asociados a un proceso de comunicacion, en
los que derecho integrante del entorno virtual afectado es el derecho a la
proteccion de datos®.

3. LA CONFIGURACION DE UN DERECHO FUNDAMENTAL AL
ENTORNO DIGITAL

Antes de tratar de elaborar un concepto del derecho al entorno digital,
resulta necesario una breve aproximacion de caracter general a los ele-
mentos que integran este nuevo derecho. Una adecuada configuracion del
derecho al entorno digital debe partir del analisis de los diferentes derechos
que lo integran, pues es preciso identificar qué derecho fundamental am-
para la proteccion de los diferentes datos dentro de este universo digital.
Un acercamiento a cada uno de estos derechos resulta trascendental para
abordar el concepto del derecho al entorno digital, pues determinar cual es
el derecho fundamental afectado en este mundo cibernético resulta de obli-
gada resolucion, pues no se puede obviar que nuestra Constitucion otorga
un régimen de proteccion diferente, seglin se trate de uno u otro derecho.

De esta manera, el derecho al entorno digital se muestra en su naci-
miento como un derecho de nueva generacion, de caracter complejo y
compuesto por tres elementos: el derecho a la intimidad, el derecho al se-
creto de las comunicaciones y el derecho a la proteccion de datos.

3.1. EL DERECHO A LA INTIMIDAD. SUSTANTIVIDAD Y AUTONOMIA RESPECTO A
OTROS DERECHOS FUNDAMENTALES

El derecho a la intimidad aparece constitucionalizado en el articulo
18.1 de nuestra Norma Suprema: «Se garantiza el derecho al honor, a la in-
timidad personal y familiar y a la propia imagen». El Texto Constitucional

° Tal seria el caso del acceso a los datos de trafico que no requieren autorizacion judi-
cial, es decir, de datos que no aparecen vinculados a un proceso de comunicacion, pero que
afectan al derecho a la proteccion de datos del articulo 18.4 de la Constitucion, entre los
que el legislador ha destacado en los articulos 588 ter 1) y m), de la Ley de Enjuiciamiento
Criminal, la numeracion IMSI e IMEI y los datos de identificacion de niimeros telefonicos
o los niimeros que corresponden a un titular.
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recoge en el citado precepto tres derechos fundamentales que derivan de
la dignidad humana y estan dirigidos a la proteccion del patrimonio moral
de los individuos. A pesar de su estrecha relacion, como lo demuestra el
hecho de su reconocimiento en el mismo apartado del articulo 18.1, tienen
un contenido propio y especifico!®.

Ahora bien, como se ha subrayado, el derecho a la intimidad tiene
sustantividad propia, incluso en relacion con los derechos que mencio-
na el articulo 18.1. Nuestro Tribunal Constitucional!!, ha puesto de ma-

10 Sefiala Torres del Moral que el reconocimiento del derecho a la intimidad personal y
familiar es bien reciente y todavia escaso. Pero su idea originaria, que como dice el Tribunal
Constitucional, es el respeto a la vida privada, si se encuentra en algunos de los derechos
tradicionales, como la inviolabilidad del domicilio y el secreto de la correspondencia. Gi-
meno Sendra, V. et al. (2018). Los Derechos fundamentales y su proteccion jurisdiccional.
Madrid, Edisofer, S. L., pp. 152y ss.

Por su parte, la Sentencia del Tribunal Constitucional 110/1984, de 26 de noviembre,
ha sefialado que: «El reconocimiento explicito en un texto constitucional del derecho a la
intimidad es muy reciente y se encuentra en muy pocas Constituciones, entre ellas la espa-
fiola. Pero su idea originaria, que es el respecto a la vida privada, aparece ya en algunas de
las libertades tradicionales. La inviolabilidad de domicilio y de la correspondencia, que son
algunas de esas libertades tradicionales, tienen como finalidad principal el respeto a un 4m-
bito de vida privada, personal y familiar, que debe quedar excluido del conocimiento ajeno
y de las intromisiones de los demés, salvo autorizacion del interesado. Lo ocurrido es que el
avance de la tecnologia actual y del desarrollo de los medios de comunicaciéon de masas ha
obligado a extender esa proteccion mas alla del aseguramiento del domicilio como espacio
fisico en que normalmente se desenvuelve la intimidad y del respeto a la correspondencia,
que es o puede ser medio de conocimiento de aspectos de la vida privada. De aqui el
reconocimiento global de un derecho a la intimidad o a la vida privada que abarque las
intromisiones que por cualquier medio puedan realizarse en ese ambito reservado de viday.

11 Sentencia del Tribunal Constitucional 14/2003, de 28 de enero, Fundamento de De-
recho Cuarto.

En el mismo sentido, Sentencia del Tribunal Supremo 692/2012, de 13 de noviembre
(Sala de lo Civil, Seccién 1.%), en el Fundamento de Derecho Noveno, ha sefialado que:
«[...] de forma reiterada el Tribunal Constitucional, entre otras en la STC 81/2001, de 26 de
marzo, ha sefialado que los derechos al honor, a la intimidad personal y a la propia imagen,
reconocidos en el articulo 18.1 CE , a pesar de su estrecha relacion en tanto que derechos de
la personalidad, derivados de la dignidad humana y dirigidos a la proteccion del patrimo-
nio moral de las personas, tienen, no obstante, un contenido propio y especifico. Se trata,
de derechos auténomos, con propia sustantividad y la apreciacion de la vulneracion de
uno no conlleva necesariamente la vulneracion de los demas. El caracter autonomo de los
derechos del articulo 18.1 CE supone que ninguno de ellos tiene respecto de los demas la
consideracion de derecho genérico que pueda subsumirse en los otros dos derechos funda-
mentales que prevé este precepto constitucional, pues el caracter especifico de cada uno de
estos derechos impide considerar subsumido otro en alguno de ellos. De tal manera que con
aplicacion al presente caso, las vulneraciones de los otros derechos que puedan ocasionarse
a través de una imagen que muestre, ademas de los rasgos fisicos que permiten la identifi-
cacion de la persona, aspectos de su vida privada, partes intimas de su cuerpo o que se la
represente en una situacion que pueda hacer desmerecer su buen nombre o su propia estima,
permitira en tales supuestos que junto a la apreciacion de la vulneracion del derecho a la
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nifiesto que los derechos al honor, a la intimidad personal y a la propia
imagen, todos ellos reconocidos en el articulo 18.1 de la Constitucion, a
pesar de su estrecha relacion en tanto que derechos de la personalidad,
derivados de la dignidad humana y dirigidos a la proteccion del patri-
monio moral de las personas, tienen, no obstante, un contenido propio
y especifico. Se trata, dicho con otras palabras, de derechos auténomos,
de modo que, al tener cada uno de ellos su propia sustantividad, la
apreciacion de la vulneracion de uno no conlleva necesariamente la
vulneracion de los demas'?. El caracter autonomo de los derechos del
art. 18.1 de la Constitucion supone que ninguno de ellos tiene respecto
de los demas la consideracion de derecho genérico que pueda subsu-
mirse en los otros dos derechos fundamentales que prevé este precep-
to constitucional, pues la especificidad de cada uno de estos derechos
impide considerar subsumido en alguno de ellos las vulneraciones de
los otros derechos que puedan ocasionarse a través de una imagen que
muestre, ademas de los rasgos fisicos que permiten la identificacion de
la persona, aspectos de su vida privada, partes intimas de su cuerpo o
que se la represente en una situacion que pueda hacer desmerecer su
buen nombre o su propia estima. En tales supuestos la apreciacion de la
vulneracion del derecho a la imagen no impedira, en su caso, la apre-
ciacion de la vulneracion de las eventuales lesiones del derecho a la
intimidad o al honor que a través de la imagen se hayan podido causar,
pues, desde la perspectiva constitucional, el desvalor de la accion no es
el mismo cuando los hechos realizados solo pueden considerarse lesi-
vos del derecho a la imagen que cuando, ademas, a través de la imagen
puede vulnerarse también el derecho al honor o a la intimidad, o ambos
derechos conjuntamente!'3.

El contenido propio y especifico del derecho a la intimidad per-
sonal y familiar obliga a su delimitacion en relacion con otros dere-
chos fundamentales con los que aparece claramente interrelacionado.
Asi, respecto al derecho a la inviolabilidad del domicilio consagrado
en el articulo 18.2 de la Constitucion, constituye una manifestacion
del derecho a la intimidad del articulo 18.1, si bien, como se ha dicho,

imagen, la apreciacion en su caso, de la vulneracion de las eventuales lesiones del derecho
a la intimidad o al honor que a través de la imagen se hayan podido causar.

De la misma manera, Sentencias del Tribunal Supremo (Sala de lo Civil, Seccion 1.%)
625/2012, 459/2011, 311/2010, 525/2011.

12 Sentencias del Tribunal Constitucional 81/2001, de 26 de marzo, Fundamento de
Derecho Segundo; 156/2001, de 2 de julio, Fundamento de Derecho Tercero.

13 Sentencias del Tribunal Constitucional 81/2001, de 26 de marzo, Fundamento de
Derecho Segundo; 83/2002, de 22 de abril, Fundamento de Derecho Cuarto.
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ambos derechos gozan de autonomia propia. El derecho a la intimidad
protege un ambito reservado de la vida de las personas excluido del
conocimiento de terceros, sean estos poderes publicos o particulares,
en contra de su voluntad, en tanto que el derecho a la inviolabilidad
del domicilio tiene por objeto la proteccion de ese &mbito especial de-
terminado, el domicilio, es decir, aquel espacio en el que las personas
ejercen su libertad mas intima, libres de cualquier sujecion a los usos y
convenciones sociales, siendo el objeto de proteccion tanto el espacio
fisico en si mismo considerado como lo que en él hay de emanacion
de la persona y de su esfera privada. La Sentencia del Tribunal Cons-
titucional 10/2002, de 17 de enero, ha puesto de relieve el caracter au-
tonomo de ambos derechos al sefialar que la norma constitucional que
proclama la inviolabilidad del domicilio y la interdiccion de la entrada
y registro domiciliario, del articulo 18.2 de la Constituciéon constituye
una manifestacion de la norma precedente, el articulo 18.1, que garan-
tiza el derecho fundamental a la intimidad personal y familiar. De esta
construccion interrelacionada resulta que la proteccion de la inviolabi-
lidad domiciliaria tiene caracter instrumental respecto de la proteccion
de la intimidad personal y familiar, si bien dicha instrumentalidad no
empece a la autonomia que la Constitucion reconoce a ambos derechos,
distanciandose asi de la regulacion unitaria de los mismos que contiene
el art. 8.1 del Convenio Europeo de Derechos Humanos.

El derecho a la intimidad personal y familiar tiene por objeto la protec-
cion de un ambito reservado de la vida de las personas excluido del cono-
cimiento de terceros, sean estos poderes publicos o particulares, en contra
de su voluntad'4, mientras que el derecho a la inviolabilidad del domicilio
protege un ambito espacial determinado, el domicilio, por ser aquel en el
que los individuos, libres de toda sujecion a los usos y convenciones so-
ciales, ejercen su libertad mas intima, siendo objeto de proteccion de este
derecho tanto el espacio fisico en si mismo considerado, como lo que en él
hay de emanacion de la persona y de su esfera privada's.

También el derecho a la intimidad aparece delimitado respecto al dere-
cho al secreto de las comunicaciones y el derecho a la proteccion de datos,
en los términos que veremos a continuacion.

14 Sentencias del Tribunal Constitucional 144/1999, de 22 de julio, Fundamento de
Derecho Octavo; 119/2001, de 24 de mayo, Fundamento de Derecho Quinto.

15 Sentencias del Tribunal Constitucional 22/1984, de 17 de febrero, Fundamento de
Derecho Quinto; 94/1999, de 31 de mayo, Fundamento de Derecho Quinto; y 119/2001, de
24 de mayo, Fundamento de Derecho Sexto.

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 179



Alfonso Lopez Feria

3.2. EL DERECHO AL SECRETO DE LAS COMUNICACIONES. SUSTANTIVIDAD Y
AUTONOMIA

Los derechos fundamentales de los que son titulares los ciudadanos
ostentan un doble caracter. De una parte, se trata de derechos subjetivos, es
decir, derechos de los individuos no solo como derechos de los ciudadanos
en sentido estricto, sino en la medida en que garantizan un status juridico o
libertad en un ambito de la existencia; y, de otra parte, son elementos esen-
ciales del ordenamiento juridico en una comunidad nacional, en cuanto
esta se configura como marco de la convivencia humana justa y pacifica,
plasmado en la actualidad en el Estado social y democratico de Derecho,
segun la formula establecida en la Constitucion, en su articulo 1.1'°,

Entre estos derechos, el derecho al secreto de las comunicaciones se
encuentra reconocido en el articulo 18.3 de nuestra Norma Fundamental
que consagra la libertad de las comunicaciones: «Se garantiza el secreto de
las comunicaciones y, en especial, de las postales, telegraficas y telefoni-
cas, salvo resolucion judicialy.

Respecto a su naturaleza, la doctrina!’, ha puesto de manifiesto que,
aunque dicho derecho se relacione con el derecho a la intimidad, no se
identifica en absoluto con él, sino que posee un contenido mucho mas
amplio, ya que mediante el articulo 18.3 el constituyente no ha querido
proteger exclusivamente el secreto de las comunicaciones intimas, sino
cualquier clase de comunicacion, y ello con independencia de su contenido
material

El bien constitucionalmente protegido es, pues, el derecho de los titu-
lares a mantener el caracter reservado de una informacion privada, o lo que

16 Sentencia del Tribunal Constitucional 99/2021 de 10 mayo (Pleno), Fundamento de
Derecho Tercero.

17 Dice Gimeno Sendra que la intervencion de las comunicaciones, como su propio
nombre indica, consiste en la restriccion del derecho fundamental contenido en el articulo
18.3 de la Constitucion, efectuada por una resolucion judicial motivada, en cuya virtud se
autoriza a la policia judicial a entrar en un procedimiento de comunicacioén con el objeto
de conocer y, en su caso, recabar y custodiar una noticia, pensamiento, imagen penalmente
relevante para su reproduccion en un juicio oral, incoado por la comision de un delito grave.

Mediante el articulo 18.3 el constituyente no ha querido proteger exclusivamente el
secreto de las comunicaciones intimas, sino cualquier clase de comunicacion, y ello con
independencia de su contenido material, lo que ha llevado a nuestra doctrina (Jiménez
Campo, Asencio, Lopez Fragoso) y jurisprudencia (Sentencia del Tribunal Constitucional
114/1984, de 29 de noviembre, 34/1996, de 11 de marzo, 127/1996, de 9 de julio, 58/1998,
de 16 de marzo, 123/2002, de 20 de mayo, 70/2002, de 3 de abril, 56/2003, de 24 de marzo)
a proclamar el caracter formal de este derecho fundamental (Circular de la Fiscalia General
del Estado 1/2013, de 11 de enero). Gimeno Sendra, V. et al. (2018). Los Derechos funda-
mentales... Op. cit., pp. 557 y ss.
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es lo mismo, a que ningln tercero pueda intervenir en el proceso de comu-
nicacion y conocer la idea, pensamiento o noticia transmitida por el medio.

El derecho al secreto de las comunicaciones constituye una plasmacion
singular de la dignidad de la persona y el libre desarrollo de la personalidad
que son fundamento del orden politico y de la paz social, en los términos
expuestos en el articulo 10 de la Constitucion. Las comunicaciones com-
prendidas en este derecho han de ser aquellas indisolublemente unidas por
naturaleza a la persona, a la propia condicion humana. En consecuencia,
la comunicacion es a efectos constitucionales el proceso de transmision de
expresiones de sentido a través de cualquier conjunto de sonidos, sefiales
o signos. Aunque en la jurisprudencia constitucional no encontramos pro-
nunciamientos directos sobre el ambito objetivo del concepto constitucio-
nal de comunicacion, si existe alguna referencia indirecta al mismo deriva-
da del uso indistinto de las expresiones comunicacion y mensaje, o del uso
de términos como carta o correspondencia cuando de la ejemplificacion del
secreto de las comunicaciones postales se trataba!s,

En relacion a su contenido, dice Gimeno Sendra!® que el objeto material
a través del cual puede vulnerarse este derecho fundamental es cualquier
medio de comunicacion, sea escrito, oral, radioeléctrico, telematico, en
soporte magnético o electronico. Nuestra Constitucion ha reservado a la
autoridad judicial todo tipo de intervencion de las comunicaciones, sea
una carta postal, se efectie a través del cable o del espacio radioeléctrico
(telefonia digital y por satélite incluida), consista en la intervencion de una
cinta magnetofonica, de video o DVD, de un disco duro de ordenador, de
sus elementos reproductores o de la fiscalizacion del correo electronico.

La doctrina del Tribunal Constitucional® sobre el secreto de las comu-
nicaciones se ha venido asentando sobre tres puntos:

1. Se protege la libertad de comunicaciones. El derecho fundamental
consagra la libertad de las comunicaciones, implicitamente, y, de
modo expreso, su secreto, estableciendo en este ultimo sentido la
interdiccion de la interceptacion o del conocimiento antijuridicos de
las comunicaciones ajenas. El bien constitucionalmente protegido es
asi, a través de la imposicion a todos del secreto, la libertad de las
comunicaciones.

18 Sentencia del Tribunal Constitucional 281/2006, de 9 de octubre.

19 Gimeno Sendra, V. et al. (2018). Los derechos fundamentales... Op. cit., p. 560.

20 Sentencias del Tribunal Constitucional 114/1984, de 29 de noviembre, Fundamento
de Derecho Séptimo; 34/1996, de 11 de marzo. Fundamento de Derecho Cuarto; y 70/2002,
de 3 de abril, Fundamento de Derecho Noveno.
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2. Se garantiza la impenetrabilidad de la comunicacion para terceros.
Sea cual sea el ambito objetivo del concepto de comunicacion, la
norma constitucional se dirige inequivocamente a garantizar su im-
penetrabilidad por terceros, publicos o privados, pues el derecho po-
see eficacia erga omnes ajenos a la comunicaciéon misma.

3. El concepto de lo secreto tiene caracter formal, en el sentido de que
se predica de lo comunicado, sea cual sea su contenido y pertenezca
o no el objeto de la comunicacion misma al ambito de lo personal, lo
intimo o lo reservado.

En un principio, el Tribunal Constitucional consideré que el derecho
puede conculcarse tanto por la interceptacion en sentido estricto (que su-
ponga aprehension fisica del soporte del mensaje, con conocimiento o no
del mismo, o captacion, de otra forma, del proceso de comunicacioén) como
por el simple conocimiento antijuridico de lo comunicado (apertura de la
correspondencia ajena guardada por su destinatario, por ejemplo)?'.

Sin embargo, posteriormente, el Tribunal Constitucional®? establecio
una nueva doctrina en el entendimiento del concepto de comunicacion

21 Sentencia del Tribunal Constitucional 114/1984, de 29 de noviembre, Fundamento
de Derecho Séptimo. Esta sentencia, sobre la base de la Sentencia del Tribunal Europeo de
Derechos Humanos, de 2 de agosto de 1984 (Caso Malone, que reconocia expresamente
la posibilidad de que el art. 8 de la Convencién podia resultar violado por el empleo de un
artificio técnico que, como el llamado comptage, permite registrar cuales hayan sido los
numeros teleféonicos marcados sobre un determinado aparato, aunque no el contenido de la
comunicaciéon misma), extendia la proteccion del derecho al secreto de las comunicaciones
mas alla del proceso de la comunicacién, de manera que el derecho podia conculcarse por
la simple aprehension fisica del soporte del mensaje, con conocimiento o no del mismo, o
captacion de otra manera del proceso de comunicacion.

22 Sentencia del Tribunal Constitucional 70/2002, de 3 de abril, Fundamento de Dere-
cho Noveno. El Tribunal Constitucional ha seguido una linea vacilante en esta materia. Asi,
la Sentencia del Tribunal Constitucional 123/2002, de 20 de mayo, F.4 sefiala al respecto
que: «[...] la proteccion del derecho al secreto de las comunicaciones alcanza al proceso
de comunicacion mismo, pero finalizado el proceso en que la comunicacion consiste, la
proteccion constitucional de lo recibido se realiza en su caso a través de las normas que
tutelan la intimidad u otros derechos», de modo que la proteccion de este derecho alcanza
a las interferencias habidas o producidas en un proceso de comunicacion. Dicha doctrina
también fue confirmada por la Sentencia del Tribunal Constitucional 173/2011, de 7 de
noviembre, F. 3, en relacion con los correos electronicos encontrados en un ordenador,
situdndolos en el ambito del derecho a la intimidad: «[...] A esto debe afiadirse que el orde-
nador es un instrumento util para la emisién o recepcion de correos electronicos, pudiendo
quedar afectado en tal caso, no solo el derecho al secreto de las comunicaciones del art.
18.3 CE, por cuanto es indudable que la utilizacion de este procedimiento supone un acto de
comunicacion, sino también el derecho a la intimidad personal (art. 18.1 CE), en la medida
en que estos correos o email, escritos o ya leidos por su destinatario, quedan almacenados
en la memoria del terminal informatico utilizado. Por ello deviene necesario establecer una
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como consecuencia de los avances tecnologicos que se venian produciendo
en el ambito de las telecomunicaciones y consider6 que la proteccion del
derecho al secreto de las comunicaciones alcanza al proceso de comunica-
cion mismo, pero finalizado el proceso en que la comunicacion consiste,
la proteccion constitucional de lo recibido se realiza, en su caso, a través
de las normas que tutelan la intimidad u otros derechos. De acuerdo con
este nuevo concepto, la aprehension por las Fuerzas y Cuerpos de Seguri-
dad del Estado de una carta abierta, la cual se encontraba en una agenda y
doblada en su interior, y la cual fue leida sin previa autorizacion judicial
en el momento de la detencion del investigado, no suponia vulneracion del
derecho al secreto de las comunicaciones, pues tal intervencion no inter-
feria en el proceso de comunicacion, sino que el citado proceso ya habia
finalizado, lo que justificaba el tratamiento del documento como tal (como
efectos del delincuente que se examinan y se ponen a disposicion judicial)
y no en el marco del secreto de las comunicaciones.

Una y otra postura constitucional han tenido abundante apoyo a través
de numerosas sentencias del Tribunal Constitucional y del Tribunal Supre-
mo lo que constituye una manifestacion de la dificultad de delimitar el con-
cepto de comunicacion. No obstante, tanto el Tribunal Supremo?’, como

serie de garantias frente a los riesgos que existen para los derechos y libertades publicas, en
particular la intimidad personal, a causa del uso indebido de la informatica, asi como de las
nuevas tecnologias de la informaciony.

En contra de dicha postura se han pronunciado las Sentencias del Tribunal Constitucio-
nal 281/2006, de 9 de octubre, Fundamento de Derecho Cuarto; 230/ 2007 , de 5 de noviem-
bre, Fundamento de Derecho Segundo; 142/2012, de 2 de julio, Fundamento de Derecho
Tercero, y 241/2012, de 17 de diciembre, 115/2013, que recogen la siguiente doctrina: El
derecho al secreto de las comunicaciones (articulo 18.3 de la Constitucion) consagra tanto
la interdiccion de la interceptacion como el conocimiento antijuridico de las comunicacio-
nes ajenas, por lo que dicho derecho puede resultar vulnerado no solo por la interceptacion
en sentido estricto —aprehension fisica del soporte del mensaje, con conocimiento o no del
mismo, o captacion, de otra forma, del proceso de comunicacién— sino también por el cono-
cimiento antijuridico de lo comunicado, como puede suceder, sin animo de exhaustividad,
en los casos de apertura de la correspondencia ajena guardada por su destinatario o de un
mensaje emitido por correo electronico o a través de telefonia movil.

2 Sentencia del Tribunal Supremo 264/2018, de 31 de mayo, (Sala de lo Penal, Sec-
cion 1.%), Fundamento de Derecho Cuarto, con cita en Sentencia del Tribunal Constitucional
70/2002, de 3 de abril (supuestos de acceso por la policia a una carta abierta que el detenido
llevaba consigo en el momento de la detencion); Sentencia del Tribunal Supremo de 3 de
marzo de 2000 (examen por la policia de la pantalla de un teléfono fijo para identificar
una llamada entrante o comprobacion de la memoria del aparato; Sentencias del Tribunal
Supremo de 27 de junio de 2002, y 30 de noviembre de 2005 (examen de los mensajes
SMS registrados en un teléfono movil intervenido; Sentencias del Tribunal Supremo de
25 de septiembre de 2003, 25 de julio de 2003 y 30 de noviembre de 2005; Sentencia del
Tribunal Constitucional 56/2003, de 24 de marzo (examen del registro de llamadas de un
teléfono movil).
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nuestros Tribunales de Justicia? parecen acogerse a esta segunda postura
en sus Ultimos pronunciamientos reconociendo que no existe intromision
en el derecho al secreto de las comunicaciones (sino intervencion en el de-
recho a la intimidad) en los supuestos de acceso por la Policia a una carta
abierta que el detenido llevaba consigo en el momento de la detencion,
examen por la Policia de la pantalla de un teléfono fijo para identificar una
llamada entrante o comprobacion de la memoria del aparato, examen de
los mensajes SMS registrados en un teléfono movil intervenido o examen
del registro de llamadas de un teléfono movil.

En su origen, la Ley de Enjuiciamiento Criminal regulaba en los arti-
culos 579 a 588 las intervenciones postales y telegraficas. Posteriormente,
la Ley Organica 4/1988, de 25 de mayo, de reforma de la Ley de Enjui-
ciamiento Criminal en materia de delitos relacionados con la actividad de
bandas armadas o de elementos terroristas o rebeldes, modifico el articulo
579 incluyendo en los parrafos segundo a cuarto la intervencion de las co-
municaciones telefonicas y la observacion de las comunicaciones postales,
telegraficas y telefonicas. En la actualidad y tras la modificacion efectuada
por la Ley Organica 13/2015, de 5 de octubre, la Ley de Enjuiciamiento
Criminal regula en capitulo aparte, en los articulos 579 a 588 la deten-
cion y apertura de la correspondencia escrita y telegrafica, regulando en
un capitulo especifico, el Capitulo V, del Titulo VIII, en los articulos 588
ter a) a 588 ter m) la interceptacion de las comunicaciones telefonicas y
telematicas.

La injerencia en el derecho al secreto de las comunicaciones exige,
también, perfilar el concepto de intervencion. La doctrina® ha puesto de
manifiesto que, aunque no existe una definicion legal de tales interven-

24 Auto 67/2020, de 5 de febrero, de la Audiencia Provincial de Cadiz (Seccion 3%),
Fundamento de Derecho Primero: «Esta cuestion es tratada en la reciente STS 2408/2018
de 31 de mayo de 2018, Ponente Sr. Del Moral Garcia, en cuyo FD cuarto se dice: “[...]
los datos obtenidos en el volcado y a los que se refiere el oficio (tanto la agenda telefénica
como el contenido de los mensajes) no afectan al secreto de las comunicaciones del inves-
tigado, sino al derecho a su intimidad, sin que fuera preciso, en tales supuestos y en todo
caso, la previa autorizacion judicial”. La STS 41/2010, de 26 de enero, explica como “la
jurisprudencia ha venido considerando que no existe intromision en el derecho al secreto
de las comunicaciones (sino intervencion en el derecho a la intimidad) en los supuestos de
acceso por la Policia a una carta abierta que el detenido llevaba consigo en el momento de
la detencion ( STC 70/2002, de 3 de abril); examen por la Policia de la pantalla de un telé-
fono fijo para identificar una llamada entrante o comprobacion de la memoria del aparato
(STS 3 de marzo de 2000); examen de los mensajes SMS registrados en un teléfono moévil
intervenido (SSTS 27 de junio de 2002, 30 de noviembre de 2005); examen del registro de
llamadas de un teléfono moévil (SSTS 25 de septiembre de 2003, 25 de julio de 2003 y 30
de noviembre de 2005; STC 56/2003, de 24 de marzo)”».

25 Gimeno Sendra, V. et al. (2018). Los derechos fundamentales... Op.cit, p. 561.
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ciones y que por intervencion telefonica o electronica, puede entenderse
todo acto de investigacion, limitativo del derecho fundamental al secreto
de las comunicaciones, por el que el Juez de Instruccion, en relacion con
un hecho punible de especial gravedad y en el curso de un procedimiento
penal, decide, mediante auto especialmente motivado que, por la policia
judicial, se proceda al registro de llamadas, correos electronicos o datos
de trafico y/o a efectuar la grabacion magnetofonica o electronica de las
conversaciones telefonicas o correos electronicos del imputado durante el
tiempo imprescindible para poder preconstituir la prueba del hecho punible
y la participacién de su autor.

En la actualidad, debemos extender el concepto de interceptacion a las
comunicaciones telefonicas y telematicas. La distincion entre ambas clases
de comunicacion resulta hoy en dia ciertamente difusa. El legislador, en
lugar de regular la interceptacion de telecomunicaciones, que incluiria toda
transmision, emision o recepcion de signos, sefiales, escritos, imagenes,
sonidos o informaciones de cualquier naturaleza por hilo, radioelectrici-
dad, medios Opticos u otros sistemas electromagnéticos (apartado 39 del
Anexo Il de la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones)
ha optado por la limitacion de la prevision legal a las comunicaciones que
se realizan a través de dos medios concretos, que es a lo que alude la dife-
renciacion establecida en la ley.

Si bien el concepto de comunicacion telefonica no plantea muchos pro-
blemas, no ocurre lo mismo con las comunicaciones telematicas. La tele-
matica, segun la Real Academia Espafiola, es la «aplicacion de las técnicas
de la telecomunicacion y de la informatica a la transmision de informacion
computerizada»; en consecuencia, pueden definirse las comunicaciones te-
lematicas como aquellas que emplean la informatica para la transmision
de informacion. Ahora bien, la mera intervencion de un equipo o sistema
informatico en el proceso de transmision de una comunicacion no puede
resultar suficiente para catalogar esta como telematica, ya que, hoy en dia,
todas las comunicaciones telefonicas utilizan tecnologias digitales, mane-
jadas por sistemas informaticos, para su transmision y gestion técnica. En
consecuencia, el criterio distintivo debe residir en el medio empleado para
llevar a cabo la comunicacion: telefonica cuando se utilice un teléfono
para generar el mensaje que se comunica, y telematica cuando se utilice un
sistema informatico, aunque nuevamente aqui se encontraria una zona de
duda en las comunicaciones generadas a través de los modernos smartpho-
nes o teléfonos inteligentes, que mezclan en un mismo dispositivo las ca-
pacidades de un teléfono y de un ordenador y que podrian ser catalogadas
COMmo comunicaciones mixtas.
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En cualquier caso, al gozar ambos tipos de comunicacion de una mis-
ma regulacion, el problema de su distincion unicamente se proyecta sobre
aquellas normas de comunicacién que no tuvieran cabida en ninguna de
estas dos, a las que les faltaria la prevision legal que posibilitara su in-
tervencion, lo que hoy en dia no resulta imaginable, aunque si se plantea
como una posibilidad de futuro®.

3.3. EL DERECHO A LA PROTECCION DE DATOS. SUSTANTIVIDAD Y AUTONOMIA
RESPECTO A OTROS DERECHOS FUNDAMENTALES

El derecho a la proteccion de datos aparece constitucionalizado en el
articulo 18.4 de la Norma Suprema: «La ley limitara el uso de la infor-
matica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos»?’.

Este derecho esta protegido también a nivel europeo. Bajo los auspi-
cios del Consejo de Europa, ya en 1981 se celebré un Convenio sobre Pro-
teccion de Datos Personales. Y aunque el Convenio Europeo de Derechos
Humanos, dada la fecha de su elaboracion, no consagra expresamente este
derecho, la proteccion de datos se considera incluida dentro de la nocion
de vida privada de su art. 8. Por lo que se refiere a la Union Europea, el
derecho a la proteccion de datos de caracter personal esta consagrado en
el art. 8 de la Carta de Derechos Fundamentales de la Uniéon Europea, un
precepto distinto del relativo al derecho a la vida privada. Ademas, existe
derecho derivado de la Union Europea, donde se encuentra actualmente
la regulacion general de esta materia: el Reglamento (UE) 2016/679, que
sustituye a la antigua Directiva 95/46/CE. La legislacion espafiola se halla
en la Ley Orgéanica 3/2018, de Proteccion de Datos Personales, y adap-

26 Circular 2/2019, de la Fiscalia General del Estado sobre interceptacion de comuni-
caciones telefonicas y Telematicas, publicada en el Boletin Oficial del Estado n.° 70, de 22
de marzo de 2019, pp. 30093 y 30094.

27 Diez-Picazo, L. M. (2021). Los derechos de la vida privada. Sistema de derechos
fundamentales. Valencia, Editorial Tirant lo Blanch, p. 311. La redaccion de este precepto
no es afortunada, ya que limitar el uso de la informatica es, ademas de poco factible, es-
casamente deseable. No tiene sentido oponerse al progreso tecnologico. Cosa distinta, que
es lo que sin duda el constituyente quiso decir, es poner coto a los eventuales abusos en el
empleo de nuevas tecnologias. Y a nadie se le escapa que la revolucion de los ordenadores y
el advenimiento de la sociedad de la informacion han abierto un escenario cualitativamente
distinto, donde las posibilidades (publicas y privadas) de control de los individuos se han
multiplicado de manera exponencial. Por todo ello, la expresion asentada hoy en dia es
«proteccion de datosy.
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ta el derecho espafiol a las exigencias del mencionado Reglamento (UE)
2016/679%.

Igualmente, en el ambito de la Union Europea cabe destacar la Di-
rectiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27
de abril de 2016 relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales por parte de las autori-
dades competentes para fines de prevencion, investigacion, deteccion
o enjuiciamiento de infracciones penales o de ejecucion de sanciones
penales, y a la libre circulacion de dichos datos y por la que se deroga
la Decision Marco 2008/977/JAl del Consejo, de 27 de noviembre de
2008, relativa a la proteccion de datos personales tratados en el mar-
co de la cooperacion policial y judicial en materia penal, que habia
sido superada por varias razones. Dicha Directiva ha sido transpuesta
al ordenamiento juridico espafiol por la Ley Organica 7/2021, de 26 de
mayo, de proteccion de datos personales tratados para fines de preven-
cion, deteccion, investigacion y enjuiciamiento de infracciones penales
y de ejecucion de sanciones penales.

El articulo 18.4 de la Constitucion incorpora una garantia constitu-
cional para responder a una nueva forma de amenaza concreta a la dig-
nidad y a los derechos de la persona. Tanto el Tribunal Constitucional?
como el Tribunal Supremo?’, han venido sosteniendo que el derecho a
la proteccion de los datos consagra en si mismo un derecho o libertad
fundamental que excede el ambito propio del derecho fundamental a la
intimidad (articulo 18.1 de la Constitucion), y que se traduce en un dere-
cho de control sobre los datos relativos a la propia persona. La llamada
libertad informatica es asi el derecho a controlar el uso de los mismos
datos insertos en un programa informatico (habeas data) y comprende,
entre otros aspectos, la oposicion del ciudadano a que determinados da-
tos personales sean utilizados para fines distintos de aquel legitimo que
justifico su obtencion.

Como dice nuestro Tribunal Supremo?!, la llamada libertad informa-
tica significa el derecho a controlar el uso de los datos de caracter perso-
nal y familiar que pueden recogerse y tratarse informaticamente (habeas

28 Diez-Picazo, L. M. (2021). Los derechos de la vida privada... Op. cit., p. 311.

2 Sentencias del Tribunal Constitucional 96/2012, de 7 de mayo, 254/2000, de 30 de
noviembre, y 292/2000, de 30 de noviembre.

30 Sentencia del Tribunal Supremo 438/2018, de 3 de octubre (Sala de lo Penal,
Seccion 1.%).

31 Sentencia del Tribunal Supremo 634/2019, de 19 de diciembre (Sala de lo Penal,
Seccion 1.%), Fundamento de Derecho Décimo.
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data); en particular, como sefiala la doctrina, entre otros aspectos, la ca-
pacidad del ciudadano para oponerse a que determinados datos persona-
les sean utilizados para fines distintos de aquel legitimo que justifico su
obtencion.

También ha perfilado las singularidades del derecho a la proteccion
de datos indicando expresamente que su objeto es mas amplio que el del
derecho a la intimidad puesto que el derecho fundamental a la proteccion
de datos amplia la garantia constitucional a aquellos de esos datos que
sean relevantes para o tengan incidencia en el ejercicio de cualesquie-
ra derechos de la persona, sean o no derechos constitucionales y sean
o no relativos al honor, la ideologia, la intimidad personal y familiar a
cualquier otro bien constitucionalmente amparado. En consecuencia, el
objeto de proteccion del derecho fundamental a la proteccion de datos
que se deriva del articulo 18.4 de la Constitucion no se reduce solo a
los datos intimos de la persona, sino a cualquier tipo de dato personal,
sea 0 no intimo, cuyo conocimiento o empleo por terceros pueda afectar
a sus derechos, sean o no fundamentales, porque su objeto no es solo
la intimidad individual, que para ello esta la proteccion que el articulo
18.1 de la Constitucion otorga, sino los datos de caracter personal. Por
consiguiente, también alcanza a aquellos datos personales publicos que,
por el hecho de serlo, de ser accesibles al conocimiento de cualquiera, no
escapan al poder de disposicion del afectado porque asi lo garantiza su
derecho a la proteccion de datos.

Dice Diez- Picazo3? que, en cuanto derecho fundamental, la proteccion
de datos tiene dos facetas: negativamente, impone topes a la recogida de
datos por los poderes publicos; y positivamente, permite que el interesado
acceda a esos datos y, en su caso, se oponga a su utilizacion abusiva. En su
faceta positiva, la proteccion de datos comporta, ante todo una facultad de
acceso a los datos relativos a uno mismo. Asi, haciendo un parangén con
la venerable garantia de la libertad personal, se habla de habeas data. La
proteccion de datos implica también una facultad de instar la correccion de
aquellos que sean falsos o erroneos, asi como la cancelacion de aquellos
cuya conservacion ya no esté legalmente justificada. Y entrafia, asimismo,
una facultad de oponerse a cualquier utilizacioén abusiva de datos, enten-
diendo por «abusivay la utilizacion para fines distintos de los que justifican
la recogida y archivo de la informacion.

32 Diez-Picazo, L. M. (2021). Los derechos de la vida privada... Op. cit., pp. 312-313.
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4. LOS DERECHOS FUNDAMENTALES DEL ARTICULO 18 EN EL
ENTORNO DIGITAL

4.1. EL DERECHO A LA INTIMIDAD EN EL ENTORNO VIRTUAL

Sefiala Corral Maraver® que en los Gltimos tiempos el desarrollo verti-
ginoso de las tecnologias de la informacion y la comunicacion ha supuesto
un cambio en la configuracion del derecho a la intimidad. El entorno digi-
tal en el que las personas nos movemos y nos relacionamos en la actualidad
ha conseguido derribar los antiguos limites de la intimidad personal y asi,
por ejemplo, las redes sociales han generado nuevas formas de sociabiliza-
cion que conllevan hacer publicos datos y hechos de nuestra vida intima,
poniéndolos a disposicion de conocidos y extrafios. Basta observar como
las personas interactuamos en las redes sociales, Facebook, Twitter, Ins-
tagram..., y compartimos en ellas informacion, experiencias y multiples
datos personales, ya sea a través de fotos, videos, gifs, textos escritos, etc.
De esa forma nos relacionamos, alimentamos la propia autoestima y vamos
conformado también nuestra identidad, especialmente las personas mas jo-
venes. La informacion que se comparte puede ser de diversa indole, pero es
frecuente que tenga un caracter intimo, perteneciente a la vida privada o a
la vida cotidiana. Esto se lleva a cabo con total normalidad a menudo a tra-
vés de perfiles publicos y con acceso libre por cualquier persona que forme
parte de la red social correspondiente. De esta forma, lo que antes quedaba
relegado a la vida privada y era parte de nuestra intimidad personal ahora
es compartido en plataformas con usuarios anonimos y desconocidos.

Dice la autora citada’* que al margen de las cuestiones sociologicas y
psicologicas que estos cambios sociales puedan suscitar, estos provocan
numerosas consecuencias en el &mbito juridico y la mas destacada es quiza
la proliferacion de nuevos riesgos para la intimidad como consecuencia de
la generalizacion del mundo digital y de nuestra sobreexposicion al mismo.

Martin Rios* ha dicho que no se prevé en nuestro ordenamiento un de-
recho fundamental a la intimidad informatica que se contemple de manera

33 Corral Maraver, N. (2020). Intimidad personal, nuevas tecnologias y derecho penal:
viejos conceptos y nuevos problemas. Era digital, sociedad y derecho. Editorial Tirant lo
Blanch, p. 139.

34 Corral Maraver, N. (2020). Intimidad personal, nuevas tecnologias y derecho penal:
viejos conceptos y nuevos problemas... Op. cit., p. 140.

35 Martin Rios, P. (2020). El alcance del derecho al propio entorno virtual... Op. cit.,
p. 1260.
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autéonoma y diferenciada. Resulta llamativo que otras manifestaciones con-
cretas de la intimidad, igual de singulares y diferenciadas que esta, como
el derecho al secreto de las comunicaciones y el derecho a la inviolabilidad
del domicilio, si cuenten, por el contrario, con tal prevision.

Dentro de este entorno virtual surge la imperiosa necesidad de armo-
nizar la proteccion jurisdiccional del derecho a la intimidad en el marco
de las investigaciones judiciales con la exigencia del ejercicio de la accion
penal ante determinados hechos que revisten caracteres de delito, pues,
como hemos dicho, el derecho a la intimidad protege un ambito reservado
de la vida de las personas excluido del conocimiento de terceros, sean estos
poderes publicos o particulares.

Desde ese punto de vista, se hace necesario delimitar el contenido del
derecho a la intimidad dentro de este nuevo entorno virtual, pues como ha
sefalado el Tribunal Constitucional, en Sentencia 64/2019, de 9 de mayo3:

[...] el contenido del derecho a la intimidad no esta predetermina-
do: el art. 18.1 CE «no garantiza una ‘intimidad’ determinada, sino el
derecho a poseerla, a tener vida privada, disponiendo de un poder de
control sobre la publicidad de la informacidn relativa a la persona y
su familia, con independencia del contenido de aquello que se desea
mantener al abrigo del conocimiento publico» [...].

Siguiendo la doctrina del Tribunal Constitucional y la jurisprudencia
del Tribunal Supremo, podemos describir casuisticamente una serie de su-
puestos que se consideran una injerencia en el &mbito de la vida privada de
las personas, desde el punto de vista del derecho al entorno digital, pudien-
do distinguirse los siguientes:

— La informacion que se almacena en un ordenador personal, tal

como documentos, carpetas, fotografias o videos. La Sentencia del
Tribunal Supremo 463/2019, de 14 de octubre’” declara que:

[...] el cimulo de la informacion que se almacena por su
titular en un ordenador personal, entre otros datos sobre su
vida privada y profesional (en forma de documentos, carpetas,
fotografias, videos, etc.), con funciones equiparadas a las de
una agenda electronica, no solo forma parte de este mismo

36 Sentencia del Tribunal Constitucional 64/2019, de 9 de mayo, Fundamento de De-
recho Tercero.

37 Sentencia del Tribunal Supremo 463/2019, de 14 de octubre (Sala de lo Penal, Sec-
cion 1.%), Fundamento de Derecho Sexto.
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ambito, sino que ademads a través de su observacion por los
demas pueden descubrirse aspectos de la esfera mas intima del
ser humano [...].

Sin embargo, el propio Tribunal Supremo, en la referida sen-
tencia, con cita en la Sentencia 426/2016, de 19 de mayo®, ha
declarado y matizado, en relacion al contenido informatico en-
contrado en un despacho perteneciente a un organismo publico:

[...] que se trata de un despacho perteneciente a un orga-
nismo publico, por lo que quienes trabajan en ellos y los uti-
lizan por razén de su trabajo, no pueden tener una pretension
de privacidad que el lugar no les puede proporcionar. Si bien

38 Sentencia del Tribunal Supremo 426/2016, de 19 de mayo (Sala de lo Penal, Seccion
1.%), Fundamento de Derecho Séptimo: «...Si no hay duda de que los datos personales relati-
vos a una persona individualmente considerados, a que se ha hecho referencia anteriormen-
te, estan dentro del ambito de la intimidad constitucionalmente protegido, menos atin pueda
haberla de que el cimulo de la informacion que se almacena por su titular en un ordenador
personal, entre otros datos sobre su vida privada y profesional (en forma de documentos,
carpetas, fotografias, videos, etc.) —por lo que sus funciones podrian equipararse a los de
una agenda electronica—, no solo forma parte de este mismo ambito, sino que ademas a
través de su observacion por los demas pueden descubrirse aspectos de la esfera mas intima
del ser humano. Es evidente que cuando su titular navega por Internet, participa en foros
de conversacion o redes sociales, descarga archivos o documentos, realiza operaciones de
comercio electrénico, forma parte de grupos de noticias, entre otras posibilidades, esta re-
velando datos acerca de su personalidad, que pueden afectar al niicleo mas profundo de su
intimidad por referirse a ideologias, creencias religiosas, aficiones personales, informacion
sobre la salud, orientaciones sexuales, etc. Quizas, estos datos que se reflejan en un orde-
nador personal puedan tacharse de irrelevantes o livianos si se consideran aisladamente,
pero si se analizan en su conjunto, una vez convenientemente entremezclados, no cabe
duda que configuran todos ellos un perfil altamente descriptivo de la personalidad de su
titular, que es preciso proteger frente a la intromision de terceros o de los poderes publicos,
por cuanto atafien, en definitiva, a la misma peculiaridad o individualidad de la persona. A
esto debe afiadirse que el ordenador es un instrumento util para la emision o recepcion de
correos electronicos, pudiendo quedar afectado en tal caso, no solo el derecho al secreto
de las comunicaciones del art. 18.3 CE (por cuanto es indudable que la utilizacion de este
procedimiento supone un acto de comunicacion), sino también el derecho a la intimidad
personal ( art. 18.1 CE ), en la medida en que estos correos o email, escritos o ya leidos
por su destinatario, quedan almacenados en la memoria del terminal informatico utilizado.
Por ello deviene necesario establecer una serie de garantias frente a los riesgos que existen
para los derechos y libertades publicas, en particular la intimidad personal, a causa del uso
indebido de la informatica, asi como de las nuevas tecnologias de la informacion [...].

[...] No obstante lo anterior en el caso presente no se trata de despachos, ni ordenadores
privados del recurrente sino de los existentes en un organismo publico como es la Jefatura
Provincial de Tréafico, que no ampara la intimidad que protege el domicilio y quienes tra-
bajan en ellos y los utilizan por razén de su trabajo, no tienen una pretension de privacidad
que el lugar no les puede proporcionar...».
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el despacho en un edificio publico puede estar restringido a la
utilizacion personal y, en ocasiones, exclusiva de un emplea-
do publico, el propio interés publico al que esta vinculado el
inmueble en ultimo término, veta que pueda construirse una
expectativa razonable y fundada de absoluta y permanente
exclusion de terceros de un lugar cuya cesion es temporal y
sujeta a criterios de funcionalidad del servicio.

— Los datos contenidos en una agenda telefonica, el visionado de la
pantalla de un teléfono para identificar una llamada entrante, la
comprobacion de la memoria de un teléfono movil o el registro
de llamadas. La Sentencia del Tribunal Supremo 264/2018, de 31
de mayo*’, con cita en la Sentencia 41/2010, de 26 de enero, ha
declarado que existe intervencion en el derecho a la intimidad en
los supuestos de examen de una agenda telefonica, examen por la
policia de la pantalla de un teléfono fijo para identificar una lla-
mada entrante o comprobacion de la memoria del aparato. De la
misma manera, la Sentencia del Tribunal Constitucional 115/2013,
de 9 de mayo, ya habia declarado que los datos contenidos en la
agenda de un teléfono movil, es decir, el archivo elaborado por

3 La sentencia del Tribunal Supremo 264/2018, de 31 de mayo, sefala al respecto lo
siguiente: «... Una razén mas justifica la desestimacion del reproche. De acuerdo con la
jurisprudencia imperante al tiempo en que se produjo el volcado del teléfono (que, insis-
timos, se llevo a cabo a presencia de la autoridad judicial, del usuario entonces detenido
y de su defensa letrada) los datos obtenidos en el volcado y a los que se refiere el oficio
(tanto la agenda telefonica como el contenido de los mensajes) no afectan al secreto de las
comunicaciones del investigado, sino al derecho a su intimidad, sin que fuera preciso, en
tales supuestos y en todo caso, la previa autorizacion judicial. La STS 41/2010, de 26 de
enero, explica como «la jurisprudencia ha venido considerando que no existe intromision
en el derecho al secreto de las comunicaciones (sino intervencion en el derecho a la inti-
midad) en los supuestos de acceso por la Policia a una carta abierta que el detenido llevaba
consigo en el momento de la detencion (STC 70/2002, de 3 de abril); examen por la Policia
de la pantalla de un teléfono fijo para identificar una llamada entrante o comprobacion de la
memoria del aparato (STS 3 de marzo de 2000); examen de los mensajes SMS registrados
en un teléfono moévil intervenido (SSTS 27 de junio de 2002, 30de noviembre de 2005);
examen del registro de llamadas de un teléfono moévil (SSTS 25 de septiembre de 2003, 25
de julio de 2003 y 30 de noviembre de 2005; STC 56/2003, de 24 de marzo).

[...] A todo ello tan solo cabe afadir que la actuacion policial se produjo en el contexto
de una investigacion policial que tenia por objeto la averiguacion de un delito de especial
gravedad, como es un delito contra la salud publica, que el examen de los teléfonos era
una diligencia imprescindible para su esclarecimiento y corroboracion de las declaraciones
efectuadas, con lo que era necesaria y proporcionada para el licito fin perseguido, y se en-
contraba ademas habilitada legalmente, conforme a los arts. 282 LECr., 11.1 LOFCS, 14
LO 1/1992, de Proteccion de la Seguridad Ciudadana (Cfr. SSTS de 27 de junio de 2002, 25
de septiembre de 2003 o 30 de noviembre de 2005)...».
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el titular de dicho teléfono que recoge una relacion de nimeros
telefonicos identificados normalmente mediante un nombre, ofrece
informacién que pertenece al ambito privado de su titular, y, por
tanto, entra dentro del ambito del derecho a la intimidad constitu-
cionalmente protegido en el articulo 18. De manera que el acceso
policial a tales datos recogidos en el archivo electronico o agenda
de contactos telefonicos de un terminal mévil constituye una inje-
rencia en el derecho a la intimidad personal, al igual que la aper-
tura de una agenda en soporte de papel y la lectura de los papeles
encontrados en ella®,

— Los dispositivos de almacenamiento masivo. La sentencia del Tri-
bunal Supremo 349/2020, de 4 de junio, ha declarado que, salvo
autorizacion de su titular, el acceso a los dispositivos de almacena-
miento masivo de informacion digital, no solo precisa de una es-
pecifica autorizacion judicial habilitante, sino que requiere de una
justificacion especifica que pondere el singular riesgo de afectacion
del derecho a la intimidad. Y, de la misma manera la Sentencia
311/2020, de 15 de junio, considera que dichos dispositivos son
algo mas que una pieza de conviccion y que el contenido de los
mismos contienen datos susceptibles de proteccion constitucional
en el ambito del derecho a la intimidad.

40 La Sentencia del Tribunal Constitucional 70/2002, de 3 de abril, resolvio el recurso
de amparo contra la Sentencia de la Sala de lo Penal del Tribunal Supremo 835/2001, de 12
de mayo, por la que se condenaba al recurrente de amparo como autor de un delito contra
la salud publica. En el curso de una investigacion por un delito de trafico de estupefacientes
por parte de las Fuerzas y Cuerpos de Seguridad del Estado, en el momento de la detencion
del recurrente se le intervinieron junto a otros efectos una agenda que la Guardia Civil ley6
e incorpord a la causa. El recurrente de amparo alegd vulneracion del derecho a la intimidad
en relacion con el derecho al secreto de las comunicaciones postales al considerar que la
carta intervenida en el momento de su detencion en el interior de una agenda fue abierta
(desdoblada) y leida por la Guardia Civil sin la pertinente autorizacion judicial, consideran-
do que se trataba de una comunicacion interna y privada, que iba doblada y en el interior de
una agenda y que, por ello, su contenido era ajeno a terceros.

El Tribunal Constitucional considerd que la lectura de dicha carta no entraba en el
ambito del derecho al secreto de las comunicaciones, debido a su apariencia externa, ya que
no se trataba de una carta sino de unas hojas de papel dobladas en el interior de una agenda.
Sin embargo, si considerd que estabamos en el &mbito del derecho a la intimidad, puesto
que lo intervenido en el momento de la detencion formaba parte del derecho a la intimidad.
Una agenda que el recurrente llevaba consigo y un documento, que no tenia sobre, pero que
se encontraba en el interior de la agenda, son objetos pertenecientes al ambito propio y re-
servado frente a la accion y el conocimiento de los demas, tanto desde un punto de vista ob-
jetivo (atendiendo al contenido de lo intervenido), como desde un punto de vista subjetivo
(la proteccion otorgada al objeto por su titular, en cuanto a la preservacion frente a terceros).
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Como pone de manifiesto Martin Rios*! la exigencia de un auto
judicial en que expresamente se autorice para el acceso a disposi-
tivos de almacenamiento masivo pone de manifiesto que se presta
una atencion especial, distinta, al registro en estos respecto del que
se pueda realizar en el resto de objetos presentes en un domicilio.
Esta importancia que se atribuye a estos particulares «continentesy
también se identifica en la tesis que sostiene que abrir un teléfono
movil para consultar la agenda no es igual que abrir una agenda
de papel, dada la amplitud de contenido que aquel puede albergar,
pues reflejo de gran parte de nuestra vida privada se encuentra en
estos dispositivos, que usamos mas como mini ordenadores que
como teléfonos tradicionales. En esos aspectos, ciertamente, se
aprecia que existe una diferente concepcion del valor que ha de
darse a los datos contenidos en bienes del «universo digital» fren-
te al que merece aquella informacion susceptible de albergarse en
el «mundo analdgico». En definitiva, la importancia que, legal y
jurisprudencialmente, se reconoce al propio entorno virtual y a su
correlativa proteccion, los sitlia en un plano superior de reconoci-
miento frente a la clasica nocion del derecho a la intimidad.

— El acceso a las claves de un ordenador o las claves de acceso a las
redes sociales. Nuestro Tribunal Supremo, en Sentencia 97/2015,
de 24 de febrero, Sala de lo Penal, Seccion 1.2, afirma que un
ordenador es un medio idoneo para el ejercicio de la intimidad
personal, de manera que para el acceso a su contenido es necesario
el consentimiento de su titular o que se den los presupuestos
que legalmente habilitan la intromision. En estos supuestos, el
consentimiento inequivoco del acusado facilitando las claves de
acceso actiia como verdadera fuente de legitimacion y permite la
injerencia en el derecho a la intimidad. De la misma manera, cabe
citar el Auto del Tribunal Supremo 124/2021, de 18 de febrero*?,
por el que se inadmite el recurso de casacion formalizado por el
recurrente contra la sentencia dictada por la Sala de lo Civil y penal
del Tribunal Superior de Justicia de Murcia, y en el que se con-
denaba al recurrente, entre otros, por un delito de descubrimiento
y revelacion de secretos. Por la representacion del recurrente se

41 Martin Rios, P. (2020). El alcance del derecho al propio entorno virtual... Op. cit.,
pp. 1266y ss.

4 Auto del Tribunal Supremo 124/2021, de 18 de febrero (Sala de lo Penal, Seccion
1.%), Fundamento de Derecho Primero.
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denunciaba vulneracion del derecho a la intimidad con base en el
articulo 588 sexies a) de la Ley de Enjuiciamiento Criminal, relati-
vo al registro de dispositivos de almacenamiento masivo de infor-
macion, argumentando el Tribunal Supremo que no habia

[...] quiebra alguna de sus derechos fundamentales determi-
nante de la ilicitud de la prueba que se propugna, ni siquiera en
relacion con la invocada limitacion de su consentimiento, puesto
que cuando este comunico sus claves de acceso y autorizoé el exa-
men del material informatico intervenido se encontraba debida-
mente asistido de abogado, con lo que se debe descartar que se
prestase en un contexto coactivo [...] (STS 311/2020, de 15 de
junio).

4.2. EL DERECHO AL SECRETO DE LAS COMUNICACIONES EN EL ENTORNO VIRTUAL

En su origen, la Ley de Enjuiciamiento Criminal regulaba en los arti-
culos 579 a 588 las intervenciones postales y telegraficas. Posteriormente,
la Ley Organica 4/1988, de 25 de mayo, de reforma de la Ley de Enjui-
ciamiento Criminal en materia de delitos relacionados con la actividad de
bandas armadas o de elementos terroristas o rebeldes, modificé el articulo
579 incluyendo en los parrafos segundo a cuarto la intervencion de las co-
municaciones telefonicas y la observacion de las comunicaciones postales,
telegraficas y telefonicas. En la actualidad y tras la modificacion efectuada
por la Ley Organica 13/2015, de 5 de octubre, la Ley de Enjuiciamiento
Criminal regula en capitulo aparte, en los articulos 579 a 588 la detencion y
apertura de la correspondencia escrita y telegrafica, regulando en un capitulo
especifico, el Capitulo V, del Titulo VIIL, en los articulos 588 ter a) a 588 ter
m) la interceptacion de las comunicaciones telefonicas y telematicas.

En el curso de las investigaciones judiciales se ha vuelto frecuente la
aprehension fisica de los dispositivos telefonicos (smartphone) o telema-
ticos (ordenadores) asi como como el acceso a su contenido previa resolu-
cion judicial motivada. Desde el punto de vista del derecho al secreto de
las comunicaciones como integrante del derecho al entorno digital y en
relacion a los nuevos sistemas de comunicacion utilizados, una vez que
se ha producido la aprehension de tales dispositivos en el ambito de un
procedimiento penal, se plantea la determinacion de la naturaleza que tiene
el contenido de los mensajes de los correos electronicos, de los sistemas de
mensajeria instantanea como el SMS (short message service, por sus siglas
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en inglés), los MMS (Multimedia Messaging System), y muy especialmen-
te, de los mensajes enviados por plataformas de comunicacion especifica
como Whatsapp, Telegram o Instagram, al objeto de determinar si forman
parte del derecho al secreto de las comunicaciones.

Nuestro Tribunal Supremo ha seguido una linea vacilante en esta mate-
ria. Asi, la Sentencia 884/2012, de 8 de noviembre catalogaba los mensajes
SMS como un correo electronico y consideraba que entraba de lleno en el
contenido de la inviolabilidad de las comunicaciones y participando de la
misma naturaleza el MMS (Multimedia Messaging System).

Por su parte, la Sentencia del Tribunal Supremo 342/2013, de 17 de
abril, aborda directamente la naturaleza del contenido de los mensajes,
cuando estos ya han sido abiertos, considerando que los mensajes de co-
rreo electronico, una vez descargados desde el servidor, leidos por el desti-
natario y almacenados en alguna de las bandejas del programa de gestion,
dejan de integrarse en el ambito propio de la inviolabilidad de las comu-
nicaciones. En este caso, la comunicacion ya ha culminado su ciclo y la
informacion contenida en el mensaje es a partir de entonces susceptible
de proteccion por su relacion con el ambito reservado al derecho a la in-
timidad protegida en el articulo 18.1 de nuestra Constitucion, cuya tutela
constitucional es evidente, aunque de una intensidad distinta a la reservada
para el derecho a la inviolabilidad del domicilio.

Como se ha dicho anteriormente, tanto el Tribunal Supremo como
nuestros Tribunales de Justicia, parecen acogerse en los ultimos tiempos a
la postura de que el examen de los mensajes SMS registrados en un teléfo-
no movil intervenido entran dentro del ambito del derecho a la intimidad y
no del derecho al secreto de las comunicaciones.

La cuestion tiene gran relevancia juridica y practica, pues si conside-
ramos que el contenido de los sistemas de mensajeria instantanea afecta al
derecho al secreto de las comunicaciones, su interceptacion e intervencion
debera regirse por la regulacion contenida en los articulos 588 ter a) y si-
guientes de la Ley de Enjuiciamiento Criminal, relativa a la interceptacion
de las comunicaciones telefonicas y telematicas. Si, por el contrario, enten-
demos que el contenido de los sistemas de mensajeria instantanea afecta al
derecho a la intimidad del articulo 18.1 de la Constitucion, la regulacion
aplicable es la contenida en los articulos 588 sexies a) y siguientes, relati-
vos al registro de dispositivos masivos de informacion.

Ahora bien, lo que si resulta relevante, es que una vez se ha producido
la aprehension fisica de uno de estos dispositivos telefonicos o telematicos,
en los mismos pueden existir correos electronicos o mensajes, en el caso
de las plataformas especificas de comunicacion, leidos o escuchados, pero
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también, se podrian encontrar contenidos no leidos o escuchados. Por ello,
en estos casos, la resolucion judicial que autorice la medida, no solo ha de
recoger los criterios necesarios para el registro de los dispositivos masivos
de informacion contenida en los articulos 588 sexies a y ss. (en relacion a
los correos electronicos o mensajes leidos u oidos), sino también los crite-
rios necesarios para la interceptacion de las comunicaciones (en relacion a
los registros no leidos u oidos) contenida en los articulos 588 ter a y ss. De
esta manera, los derechos afectados serian no solo el derecho a la intimi-
dad, sino, también, el derecho al secreto de las comunicaciones, en ambos
casos como integrantes del derecho al entorno digital.

4.3. EL DERECHO A LA PROTECCION DE DATOS EN EL ENTORNO VIRTUAL

Calaza Lopez* ha puesto de manifiesto que la utilizacion masiva de las
nuevas tecnologias de la informacion y la comunicacion conlleva la parale-
la investigacion, inspeccion y control, de aquellas relaciones donde se pre-
sume suficientemente la comision de ilicitudes, merecedoras de reproche,
merced a la prueba tecnologica, prueba especialmente intrusiva, expansiva
y silenciosa, que habra de ser, a su vez sometida a controles estrictos. El
acceso, la obtencion y la intervencion judicial de la informacion contenida
en equipos o dispositivos, sean fijos o0 moviles, pero en todo caso, pertene-
cientes al investigado presenta la posible vulneracion de sus mas elemen-
tales derechos fundamentales al honor, intimidad e imagen, libre desarrollo
de la personalidad, secreto de las comunicaciones o, en su caso, inviolabili-
dad de domicilio electrénico, entre otros, de no realizarse con una previa y
motivada autorizacion judicial. La autorizacion judicial motivada, previa y
expresa constituye, pues, una razonable conditio sine qua non de la licitud
de cualquier aprehension, acceso o intervencion de equipos, dispositivos
o instrumentos, fijos 0 moéviles, donde se encuentren datos personales pro-
pios de la persona investigada, salvo que medie su consentimiento, toda
vez que la invasion en su intimidad y, acaso, en su dignidad es evidente.
Ha de tenerse en cuenta, ademas, que esta motivacion judicial debiera ser
especialmente intensa cuando su ambito de actuacion sea el informatico
y/o electrénico, con frecuencia denominado entorno digital, por su alcance
global, toda vez que la inspeccion de los datos contenidos en los equipos

43 Calaza Lopez, S. (2020). Tres verdades (material, formal y virtual) y una sola rea-
lidad: la prueba electronica. Derecho probatorio y otros estudios procesales. Madrid, Edi-
ciones Juridicas Castillo de Luna, pp. 372 y ss.
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y dispositivos de ultima generacion conlleva no solo la entrada en una
comunicacion o incluso una localizacion determinadas, asi como en su
caso, la fiscalizacion y eventual aprehension de unas concretas fuentes de
prueba tecnoldgicas, sino toda una intromision, invasion o intrusion, a la
velocidad de la luz, en una indiscriminada y maytscula cantidad de datos
sensibles de las personas.

Considera la autora citada** que, sin perjuicio de la preceptiva auto-
rizacion judicial, previa, motivada y expresa para cualquier invasion en
el nucleo duro del derecho al secreto de las comunicaciones telefonicas y
telematicas, han surgido nuevas tesis entorno a aquellos otros datos que se
generan, fluyen o afloran en el proceso de las comunicaciones, y pese a su
apariencia de neutralidad, resultan muy relevantes, por si solos o interrela-
cionados, para avanzar en la investigacion de los delitos. Estos novedosos
«datos de trafico o asociados» conceptuados en la Ley de Enjuiciamiento
Criminal como aquellos que se generan como consecuencia de la conduc-
cion de la comunicacion a través de una red de comunicaciones electro-
nicas, de su puesta a disposicion del usuario, asi como la prestacion de
un servicio de la sociedad de informacién o comunicacion telematica de
naturaleza analoga, que nos permiten atestiguar, en el marco de una comu-
nicacion, extremos tan diversos, heterogéneos y variados como son, entre
otros, la localizacion, la identidad de los interlocutores, la identificacion
del sistema operativo, el registro o la misma duracion de la llamada, inci-
den, de manera directa en el derechos fundamentales tales como el derecho
a la inviolabilidad de las comunicaciones y el derecho a la intimidad, en su
dimension de derecho a la proteccion de datos o derecho a la autodetermi-
nacion informativa.

La dificultad de delimitar, continia sefialando la autora citada, con
cierta precision, cuales de esos datos estan comprendidos en el nucleo del
secreto y cudles en el de la intimidad, ha impulsado a la jurisprudencia a
acometer una grafica distincion entre datos dinamicos, como aquellos ori-
ginados e interferidos en el desarrollo de una conversacion bidireccional
interceptada y los datos estaticos como aquellos otros que, aun generados
en el proceso de comunicacion, quedan incorporados a una base que hace
posible su tratamiento automatizado. Se integran en este segundo bloque,
segun esta misma jurisprudencia, los datos referidos a la identidad de los
usuarios y a la identificacion de los sistemas, como la informacién indis-
pensable para la prestacion del servicio y, en definitiva, para la facturacion.

4 Calaza Lopez, S. (2020). Tres verdades (material, formal y virtual) y una sola rea-
lidad... Op. cit., pp. 376 y ss.
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En un principio, la doctrina del Tribunal Constitucional y la jurispru-
dencia del Tribunal Supremo, en una concepcion en la actualidad ya supe-
rada, partiendo de la Sentencia del Tribunal Europeo de Derechos Humanos
de 2 de agosto de 1984 (Caso Malone)®, situaba la informacion obtenida a
partir de estos datos electronicos en el ambito del derecho al secreto de las
comunicaciones*. La jurisprudencia mas reciente, de manera acertada, ha
aplicado un criterio restrictivo a la hora de definir el contenido material del
derecho al secreto de las comunicaciones proclamado en el articulo 18.3 de
la Constitucion, situando la informacion ofrecida por esos datos asociados
en el entorno que seria mas propio del derecho a la intimidad, en su dimen-
sion del derecho a la proteccion de datos del articulo 18.4. Asi, la Sentencia
del Tribunal Supremo 249/2008, de 20 de mayo*’, sefiala al respecto que:

«[...] el concepto de datos externos manejado por el TEDH en la
tantas veces invocada sentencia del Caso Malone, ha sido absolutamente
desbordado por una nocion mas amplia, definida por la locucion «datos
de traficon, en cuyo ambito se incluyen elementos de una naturaleza y
funcionalidad bien heterogénea. Y todo apunta a que la mecanica impor-
tacion del régimen juridico de aquellos datos a estos otros, puede condu-
cir a un verdadero desenfoque del problema, incluyendo en el ambito de
la proteccion constitucional del derecho al secreto de las comunicaciones
datos que merecen un tratamiento juridico diferenciado, en la medida en
que formarian parte, en su caso, del derecho a la proteccion de datos o,
con la terminologia de algtn sector doctrinal, del derecho a la autodeter-
minacion informativa (art. 18.4 CE)».

De manera mas reciente, la Sentencia del Tribunal Supremo 740/2017,
de 16 de noviembre*®, también trata de estos datos de trafico sefialando que:

«Es cierto que los datos de localizacién asociados a una llamada
telefonica, la identidad de los interlocutores y la duracion de la lla-

4 Sentencia del Tribunal Europeo de Derechos Humanos de 2 de agosto de 1984. Caso
Malone contra Reino Unido.

46 Sentencias del Tribunal Constitucional 114/1984, de 29 de noviembre; 123/2002,
de 20 de mayo; 137/2002, de 3 de junio; 281/2006, 9 de octubre. Sentencias del Tribunal
Supremo 1231/2003, 25 de septiembre y 1219/2004, 10 de diciembre.

47 Sentencia del Tribunal Supremo 249/2008, de 20 de mayo (Sala de lo Penal, Seccion
1."), Fundamento de Derecho Cuarto. En el mismo sentido, Sentencia 55/2007, de 23 de
enero (Sala de lo Penal, Seccion 1.%), y 940/2008, de 18 de diciembre (Sala de lo Penal,
Seccion 1.%).

4 Sentencia del Tribunal Supremo 740/2017, de 16 de noviembre (Sala de lo Penal,
Seccion 1.%), Fundamento de Derecho Primero.
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mada, no son ajenos a la proteccion constitucional. Se ha dicho que
los formatos digitalizados han traido consigo la generacion de datos
que, bajo su aparente neutralidad técnica, encierran una mas que va-
liosa informacion. Y esos datos que afloran durante la comunicacion y
son susceptibles de registro ulterior permiten, por si solos o mediante
su tratamiento interrelacionado, un conocimiento afadido de aspectos
que no son, desde luego, ajenos a la privacidad de los comunicantes.
Son datos cuyo interés para la investigacion penal puede llegar a ser
decisivo. Y pese a no afectar al contenido propiamente dicho de la
conversacion, proporcionan elementos de juicio de gran utilidad para
el conocimiento e investigacion de cualquier delitoy.

Esta ultima sentencia pone de manifiesto que hay ocasiones en que
esa linea entre el espacio abarcado por el derecho al secreto de las comu-
nicaciones y por el derecho a la proteccion de datos, cuyos respectivos
mecanismos de defensa constitucional no son, desde luego, idénticos, no
puede definirse con la nitidez deseable, poniendo como ejemplo, el caso en
que la informacion que interesa a la investigacion no es la informacion ya
generada por llamadas anteriores, y como tal grabada en archivos automa-
tizados, sino la que se esta originando durante el desarrollo de una llamada
interceptada en ese mismo momento. Y es aqui, donde la referida sentencia
Tribunal Supremo, con cita en la Sentencia 7/2014, de 22 de enero, estable-
ce la distincion entre los datos estaticos y los datos dindmicos, sefialando lo
siguiente: «Este matiz ha sido ya dibujado en algunos precedentes de esta
Sala (cfr. STS 7/2014, 22 de enero), referidos a la necesidad de dispensar
un tratamiento constitucional diferenciado a los datos estaticos y datos di-
namicos, necesidad que parece impuesta por el empleo de la locucion...»
que se encuentren vinculados a procesos de comunicacion, utilizada por el
art. 588 ter j) para delimitar los supuestos de exigencia de autorizacion ju-
dicial. A la primera categoria pertenecerian aquellos datos que son genera-
dos ¢ interferidos durante el desarrollo de una comunicacion bidireccional.
En la segunda categoria —datos estaticos— se incluirian aquellos otros que,
aun generados a partir de un proceso de comunicacion, su interés para la
investigacion surge cuando esa comunicacion ya ha concluido y el dato se
ha incorporado a una base que hace posible su tratamiento automatizado.
También se integrarian en este segundo bloque sistematico aquellos datos
que estan referidos a la identidad de los usuarios y a la identificacion de los
sistemas, como informacion indispensable para la prestacion del servicio
y, en definitiva, para la facturaciony.
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Por su parte, la Sentencia del Tribunal Supremo 462/2019, de 14 de
octubre*’, a la hora de hablar del derecho al entorno virtual como derecho
de nueva generacion, dentro del derecho a la proteccion de datos habla de
determinados datos personales y de geolocalizacion, sin precisar mas, por
lo que se hace necesario determinar cuales son estos datos que ahora apa-
recen protegidos dentro del entorno virtual de individuo y que la doctrina y
la jurisprudencia ya han denominado como datos de trafico.

La Ley de Enjuiciamiento Criminal trata de esos datos en el Capitulo
V, del Titulo V, del Libro II, dentro de la regulacion de la interceptacion de
las comunicaciones telefonicas y telematicas, en el articulo 588 ter b), al
tratar del ambito de la intervencion de las comunicaciones, sefialando en el
apartado 2 que: «La intervencion judicialmente acordada podra autorizar
el acceso al contenido de las comunicaciones y a los datos electronicos
de trafico o asociados al proceso de comunicacion, asi como a los que se
produzcan con independencia del establecimiento o no de una concreta
comunicacion...».

Este capitulo finaliza con dos secciones que regulan la incorporacion
al proceso de datos de trafico o asociados que se encuentren vinculados
al proceso de comunicacion, que requeriran siempre autorizacion judicial,
articulo 588 ter j), y los articulos 588 ter k) a 588 ter m) que regulan el ac-
ceso a determinados datos de identificacion de usuarios o dispositivos que
no requieren autorizacion judicial.

La Ley de Enjuiciamiento Criminal permite diferenciar dos grandes
grupos de datos:

1. Los datos electronicos conservados por los prestadores de servicios o
personas que faciliten la comunicacion en cumplimiento de la legis-
lacion sobre retencion de datos™.

Los datos que pueden conservarse por estos operadores, al am-
paro de lo dispuesto en el articulo 3 de la Ley 25/2007, de 18 de
octubre, de conservacion de datos relativos a las comunicaciones
electronicas y a las redes publicas de comunicaciones se agrupan en
seis categorias: datos necesarios para rastrear e identificar el origen

4 Sentencia del Tribunal Supremo, 462/2019, de 14 de octubre (Sala de lo Penal, Sec-
cion 1.%), Fundamento de Derecho Primero.

0 Los datos electronicos conservados por los prestadores de servicios o personas que
faciliten la comunicacion en cumplimiento de la legislacion sobre retencion de datos relati-
vos a las comunicaciones electronicas vienen delimitados e identificados en la Ley 25/2007,
de 18 de octubre, de conservacion de datos relativos a las comunicaciones electronicas y a
las redes publicas de comunicaciones.
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de una comunicacion; datos necesarios para identificar el destino de

una comunicacion; datos necesarios para determinar la fecha, hora y

duracion de una comunicacion; datos necesarios para identificar del

tipo de comunicacion; datos necesarios para identificar el equipo de
comunicacion de los usuarios o lo que se considera ser el equipo de
comunicacion; y datos necesarios para identificar la localizacion del
equipo de comunicacion

Dentro de estos datos electronicos podemos, a su vez, hacer las
siguientes clasificaciones, partiendo de la regulacion contenida en la

Ley de Enjuiciamiento Criminal:

— En primer lugar, los datos de trafico o asociados que estan vin-
culados a la restriccion del derecho fundamental al secreto de las
comunicaciones. A ellos se refiere el articulo 588 ter b) de la Ley
de Enjuiciamiento Criminal cuando sefiala que «la intervencion
judicialmente acordada podra autorizar el acceso al contenido de
las comunicaciones y a los datos de trafico o asociados al proceso
de comunicacion, asi como a los que se produzcan con indepen-
dencia del establecimiento o no de una concreta comunicaciony.
Es decir, en el marco de una investigacion en el que el juez de
Instruccién hubiese acordado la interceptacion de las comunica-
ciones, también podra acordar el acceso a estos datos, de manera
que la investigacion ha de versar sobre alguno de los delitos a
que hace referencia el articulo 588 ter a), en relacion con el arti-
culo 579.1 de la Ley de Enjuiciamiento Criminal (delitos dolosos
castigados con pena con limite maximo de, al menos, tres afios
de prision; delitos cometidos en el seno de un grupo u organiza-
ci6n criminal; delitos de terrorismo; o delitos cometidos a través
de instrumentos informaticos o de cualquier otra tecnologia de
la informacion o la comunicacién o servicio de comunicacion).
En este caso, la resolucion judicial ha de pronunciarse sobre la
sujecion a los principios de especialidad, idoneidad, excepciona-
lidad, necesidad y proporcionalidad, no solo de la injerencia en
el derecho al secreto de las comunicaciones, sino también de la
injerencia en el derecho a la proteccion de datos.

— En segundo lugar, los datos no vinculados expresamente a una in-
terceptacion de las comunicaciones telefonicas y telematicas, que
requieren autorizacion judicial para su incorporacion al proceso
judicial. A ellos se refiere el articulo 588 ter j) cuando sefiala que:
1. «Los datos electronicos conservados por los prestadores de

servicios o personas que faciliten la comunicacion en cum-
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plimiento de la legislacion sobre retencion de datos relativos
a las comunicaciones electronicas o por propia iniciativa por
motivos comerciales o de otra indole y que se encuentren vin-
culados a procesos de comunicacion, solo podran ser cedidos
para su incorporacion al proceso con autorizacion judicial. 2.
Cuando el conocimiento de esos datos resulte indispensable
para la investigacion, se solicitara del juez competente auto-
rizacion para recabar la informacion que conste en los archi-
vos automatizados de los prestadores de servicios, incluida la
bisqueda entrecruzada o inteligente de datos, siempre que se
precisen la naturaleza de los datos que hayan de ser conocidos
y las razones que justifican la cesion».

Desde esta perspectiva, el acceso a tales datos para su in-
corporacion al proceso judicial no esta condicionado a los de-
litos a los que hace referencia el articulo 588 ter a), en relacion
con el articulo 579.1 de la Ley de Enjuiciamiento Criminal.
La injerencia, en este caso, ha de ajustarse a los requisitos que
han ido perfilando tanto el Tribunal Constitucional®! como la
jurisprudencia del Tribunal Supremo, esto es, la existencia de
un fin constitucionalmente legitimo, que la medida limitativa
del derecho esté prevista en la ley, esto es, el principio de
legalidad, que como regla general se acuerde mediante reso-
lucion judicial, y finalmente, la estricta observancia del prin-
cipio de proporcionalidad.

— Finalmente, nos encontramos con un tercer grupo de datos que
no requieren autorizacion judicial, es decir, de datos que no apa-
recen vinculados a un proceso de comunicacion, pero que afec-
tan al derecho a la proteccion de datos del articulo 18.4 de la
Constitucion, es decir, el resto de datos de trafico, no vinculados
a procesos de comunicacion, entre los que el legislador ha desta-
cado en los articulos 588 ter 1) y m), la numeracion IMSI e IMEIL
y los datos de identificacion de numeros telefonicos o los niime-
ros que corresponden a un titular. El acceso a tales datos por la
policia judicial ha de ajustarse a los parametros establecidos por
el Tribunal Supremo y el Tribunal Constitucional, siendo en este
caso, en mi opinion aplicable, mutatis mutandis, la doctrina del
Tribunal Constitucional y la jurisprudencia del Tribunal Supre-

51 Sentencias del Tribunal Constitucional 173/2011, de 7 de noviembre; y 702/2002,
de 3 de abril.
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mo relativa a los limites al derecho la intimidad, de manera que la
intromision en el derecho a la proteccion de datos es legitima en
los casos de actuaciones de las Fuerzas y Cuerpos de Seguridad
del Estado en el marco de investigaciones que tienen por objeto
la averiguacion de delitos «graves», y que dicha actuacion sea
proporcionada, es decir, que dichas intromisiones sean impres-
cindibles para el esclarecimiento de los delitos, debiendo tener
dicha injerencia una habilitacion legal®2.
2. Datos conservados por cualquier persona o entidad que pueda
poseer estos datos por motivos comerciales o de otra indole.
Respecto a los otros datos a los que hace referencia el
articulo 588 ter j), los conservados por cualquier persona o
entidad que pueda poseer estos datos por motivos comerciales
o de otra indole, como dice la Circular 2/2019, de la Fiscalia
General del Estado, sobre interceptacion de comunicaciones
telefonicas y telematicas, se incluirian aqui, por ejemplo, los

52 Siguiendo la Sentencia del Tribunal Constitucional 115/2013, de 9 de mayo, en rela-
cidn a los datos contenidos en la agenda de contactos de un teléfono movil, no queda afec-
tado el derecho a la intimidad cuando se dan los siguientes requisitos: 1.° Existencia de un
fin constitucionalmente legitimo. Dicho fin existe en los supuestos de interés publico propio
de la investigacion de un delito y descubrimiento del delincuente. A través de este bien se
defienden otros tales como la paz social y la seguridad ciudadana (articulo 10.1 y 104 de la
Constitucion); 2.° Existencia de cobertura legal. Tiene lugar cuando los agentes actuan con
el apoyo legal del articulo 282 de la Ley de Enjuiciamiento Criminal, articulo 11.1 de la Ley
Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad del Estado y articulo
14 de la Ley Organica 4/2015, de 30 de marzo, de Proteccion de la Seguridad Ciudadana,
que conforman una habilitacion legal especifica que faculta a las Fuerzas y Cuerpos de
Seguridad del Estado para recoger los efectos, instrumentos y pruebas del delito y ponerlos a
disposicion judicial y para practicar las diligencias necesarias para la averiguacion del delito
y el descubrimiento del delincuente. Entre estas diligencias se encuentra la de examinar o
acceder al contenido de esos instrumentos o efectos, asi como a los documentos o papeles que
se le ocupen al detenido, realizando un primer analisis de los mismos, siempre que ello sea
necesario de acuerdo con una estricta observancia de los requisitos dimanantes del principio
de proporcionalidad; 3.° Necesidad de la intervencion policial para la averiguacion del delito,
el descubrimiento de los delincuentes o la obtencion de pruebas incriminatorias, siempre que
se respete el principio de proporcionalidad. Estas razones de urgencia y necesidad vienen
avaladas por la flagrancia del delito, circunstancia que refuerza la necesidad de intervencion
inmediata de la Policia; 4.° Existencia de proporcionalidad. Es decir, que permita la detencion
del delincuente, que no exista otra medida mas moderada, y que se deriven de dicha medida
mas beneficios y ventajas para el interés general que perjuicios sobre otros bienes o valores
en conflicto, dada la naturaleza y gravedad del delito investigado y la leve injerencia que
comporta en el derecho a la intimidad del recurrente el examen de la agenda de contactos de
su teléfono moévil (juicio de proporcionalidad en sentido estricto).

33 Circular 2/2019, de la Fiscalia General del Estado, sobre interceptacion de comuni-
caciones telefonicas y telematicas, publicada en el Boletin Oficial del Estado 1n.° 70, de 22
de marzo de 2019, pp. 30113 y 30114,
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log o registros que el administrador de cualquier pagina web
pudiera tener acerca de concretas comunicaciones que se ha-
yan podido desarrollar a través de la misma (identificacion de
los comunicantes, fecha y hora de la comunicacién o conteni-
do de la comunicacion, entre otros).

En mi opinidn, la regulacion de la limitacion en el derecho a la protec-
cion de datos, desde la perspectiva del derecho al entorno digital, contenida
en la Ley de Enjuiciamiento Criminal, con la modificacion introducida por
la Ley Organica 13/2015, resulta imprecisa e induce a cierta confusion, al
haber integrado su regulacion con el derecho al secreto de las comunica-
ciones, planteando interrogantes respecto al acceso a esos datos en el curso
de las investigaciones judiciales y policiales, desde el punto de vista de la
gravedad de los delitos que van a ser objeto de investigacion. A mi juicio,
hubiese sido deseable que el legislador hubiese regulado en un capitulo
diferente la limitacion en del derecho a la proteccion de datos, desde la
perspectiva de este entorno virtual.

5. HACIA UN CONCEPTO DEL DERECHO AL ENTORNO DIGITAL

La Sala Segunda de nuestro Tribunal Supremo recogi6 por primera vez
la expresion «entorno virtual» en la Sentencia 342/2013, de 17 de abril>4.
En dicha sentencia se alegaba por la representacion de los acusados que el
primer auto de entrada y registro al domicilio del interesado no especifica-
ba la autorizacion de las Fuerzas y Cuerpos de Seguridad del Estado para
intervenir los ordenadores, estableciendo la obligatoriedad del presupuesto
habilitante de autorizacion judicial para acceder al contenido de cualquier
ordenador, argumentando el Tribunal Supremo lo siguiente:

«El acceso de los poderes publicos al contenido del ordenador de
un imputado, no queda legitimado a través de un acto unilateral de las
fuerzas y cuerpos de seguridad del Estado. El ordenador y, con caracter
general, los dispositivos de almacenamiento masivo, son algo mas que
una pieza de conviccion que, una vez aprehendida, queda expuesta en
su integridad al control de los investigadores. El contenido de esta cla-
se de dispositivos no puede degradarse a la simple condicion de instru-
mento recipiendario de una serie de datos con mayor o menor relacion
con el derecho a la intimidad de su usuario. En el ordenador coexisten,

54 Sentencia del Tribunal Supremo 342/2013, de 17 de abril (Sala de lo Penal, Seccion
1.%), Fundamento de Derecho Octavo.
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es cierto, datos técnicos y datos personales susceptibles de proteccion
constitucional en el ambito del derecho a la intimidad y la proteccion
de datos (art. 18.4 de la CE). Pero su contenido también puede albergar
—de hecho, normalmente albergara— informacion esencialmente ligada
al derecho a la inviolabilidad de las comunicaciones. El correo electro-
nico y los programas de gestion de mensajeria instantanea no son sino
instrumentos tecnologicos para hacer realidad, en formato telematico,
el derecho a la libre comunicacion entre dos o mas personas |[...[».

[...] En consecuencia, el acceso a los contenidos de cualquier or-
denador por los agentes de policia, ha de contar con el presupuesto ha-
bilitante de una autorizacion judicial. Esta resolucion ha de dispensar
una proteccion al imputado frente al acto de injerencia de los poderes
publicos. Son muchos los espacios de exclusion que han de ser garan-
tizados. No todos ellos gozan del mismo nivel de salvaguarda desde la
perspectiva constitucional. De ahi la importancia de que la garantia de
aquellos derechos se haga efectiva siempre y en todo caso, con caracter
anticipado, actuando como verdadero presupuesto habilitante de natu-
raleza formal [...]».

Y, a continuacion, el Tribunal Supremo afirmaba que:

«[...] la ponderacion judicial de las razones que justifican, en el
marco de una investigacion penal, el sacrificio de los derechos de los
que es titular el usuario del ordenador, ha de hacerse sin perder de
vista la multifuncionalidad de los datos que se almacenan en aquel
dispositivo. Incluso su tratamiento juridico puede llegar a ser mas ade-
cuado si los mensajes, las imagenes, los documentos y, en general,
todos los datos reveladores del perfil personal, reservado o intimo de
cualquier encausado, se contemplan de forma unitaria. Y es que, mas
alla del tratamiento constitucional fragmentado de todos y cada uno
de los derechos que convergen en el momento del sacrificio, existe un
derecho al propio entorno virtual, definiendo, seguidamente, el entorno
digital o virtual como «toda la informacién en formato electronico que,
a través del uso de las nuevas tecnologias, ya sea de forma consciente
o inconsciente, con voluntariedad o sin ella, va generando el usuario,
hasta el punto de dejar un rastro susceptible de seguimiento por los
poderes publicos».
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Ya incluso, en el afio 2011, el Tribunal Constitucional, en Sentencia
173/2011, de 7 de noviembre®’, sin recoger el concepto de entorno digital
o virtual, recordaba la importancia de dispensar proteccion constitucional
al camulo de informacion personal derivada del uso de los instrumentos
tecnologicos de nueva generacion, describiendo, en primer lugar, una serie
de supuestos que suponian injerencia en el derecho a la intimidad tales
como la informacion relativa a la salud fisica y psiquica de las personas,
los datos relativos a la situacion economica de una persona, la apertura de
una agenda, su examen y la lectura de los papeles que se encuentran en
su interior por las Fuerzas y Cuerpos de Seguridad del Estado, o la resefia
fotografica de un detenido respecto de la cual los miembros de las Fuerzas
y Cuerpos de Seguridad del Estado estan obligados, en principio, al deber
de secreto profesional; y, en segundo lugar, haciendo referencia al conjunto
de la informacion que genera el uso de las nuevas tecnologias, en el que
estaria comprometido no solo el derecho a la intimidad sino también otros
derechos fundamentales, recogiendo la siguiente doctrina:

«[...] Si no hay duda de que los datos personales relativos a una
persona individualmente considerados, a que se ha hecho referencia
anteriormente, estan dentro del ambito de la intimidad constitucional-
mente protegido, menos aun pueda haberla de que el camulo de la in-
formacion que se almacena por su titular en un ordenador personal,
entre otros datos sobre su vida privada y profesional (en forma de do-
cumentos, carpetas, fotografias, videos, etc.) —por lo que sus funciones
podrian equipararse a los de una agenda electrénica—, no solo forma
parte de este mismo ambito, sino que ademas a través de su observa-
cion por los demas pueden descubrirse aspectos de la esfera mas intima
del ser humano. Es evidente que cuando su titular navega por internet,
participa en foros de conversacion o redes sociales, descarga archivos
o documentos, realiza operaciones de comercio electronico, forma par-
te de grupos de noticias, entre otras posibilidades, esta revelando datos
acerca de su personalidad, que pueden afectar al nticleo mas profundo
de su intimidad por referirse a ideologias, creencias religiosas, aficio-
nes personales, informacion sobre la salud, orientaciones sexuales, etc.
Quizas, estos datos que se reflejan en un ordenador personal puedan ta-
charse de irrelevantes o livianos si se consideran aisladamente, pero si
se analizan en su conjunto, una vez convenientemente entremezclados,
no cabe duda que configuran todos ellos un perfil altamente descripti-

35 Sentencia del Tribunal Constitucional 173/2011, de 7 de noviembre, Fundamento de
Derecho Tercero.
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vo de la personalidad de su titular, que es preciso proteger frente a la
intromision de terceros o de los poderes publicos, por cuanto atafien,
en definitiva, a la misma peculiaridad o individualidad de la persona.
A esto debe afiadirse que el ordenador es un instrumento util para la
emision o recepcion de correos electronicos, pudiendo quedar afectado
en tal caso, no solo el derecho al secreto de las comunicaciones del
art. 18.3 CE (por cuanto es indudable que la utilizacion de este proce-
dimiento supone un acto de comunicacion), sino también el derecho a
la intimidad personal (art. 18.1 CE), en la medida en que estos correos
0 email, escritos o ya leidos por su destinatario, quedan almacenados
en la memoria del terminal informatico utilizado. Por ello deviene ne-
cesario establecer una serie de garantias frente a los riesgos que exis-
ten para los derechos y libertades publicas, en particular la intimidad
personal, a causa del uso indebido de la informatica, asi como de las
nuevas tecnologias de la informacion [...]».

Con posterioridad a estas dos sentencias, podemos destacar diversos
pronunciamientos del Tribunal Supremo, que han culminado en la elabo-
racion de este nuevo derecho al entorno digital. La Sentencia 587/2014,
de 18 de julio®®, sefialaba que «...el contenido del ordenador estd intima-
mente ligado al derecho fundamental al entorno digital, que a su vez se
descompone en los derechos a la inviolabilidad de las comunicaciones, a la
intimidad y a la proteccion de datos». La Sentencia del Tribunal Supremo
786/2015, de 4 de diciembre®’, tras definir el entorno digital como «toda
la informacion en formato electronico que, a través del uso de las nuevas
tecnologias, ya sea de forma consciente o inconsciente, con voluntariedad
o sin ella, va generando el usuario, hasta el punto de dejar un rastro sus-
ceptible de seguimiento por los poderes publicos», afirmaba la necesidad
de que exista una resolucion jurisdiccional habilitante para la invasion del
derecho al entorno digital de todo investigado; la Sentencia del Tribunal
Supremo 489/2018, de 23 de octubre®®, apuntaba la proclamacion de un
derecho al entorno digital como derecho de nueva generacion que justifi-

3¢ Sentencia del Tribunal Supremo 587/2014, de 18 de julio (Sala de lo Penal, Seccion
1."), Fundamento de Derecho Cuarto.

7 Sentencia del Tribunal Supremo 786/2015, de 4 de diciembre (Sala de lo Penal,
Seccién 1.2, Fundamento de Derecho Primero. En el mismo sentido, la Sentencia del Tri-
bunal Supremo 864/2015 de 10 diciembre (Sala de lo Penal, Seccion 1.%), Fundamento de
Derecho Séptimo.

8 Sentencia del Tribunal Supremo, 489/2018, de 23 de octubre, (Sala de lo Penal, Sec-
cion 1.%), Fundamento de Derecho Quinto. En el mismo sentido la Sentencia 462/2019, de
14 de octubre (Sala de lo Penal, Seccion 1.*), Fundamento de Derecho Primero.
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ca distintos niveles de proteccion jurisdiccional, partiendo todo ello de la
plurifuncionalidad de los datos que se almacenan en cualquier ordenador
y otros dispositivos asimilables por su capacidad de acumular informacion
vinculada a una persona (smartphone).

Igualmente, se debe destacar la Sentencia del Tribunal Supremo
72372018, de 23 de enero®, que se pronunciaba sobre el alcance de los
registros de dispositivos de almacenamiento masivo de informacion, y, por
tanto, con la nueva regulacion contenida en los articulos 588 sexies a) y
b)%° de la Ley de Enjuiciamiento Criminal llevada a cabo por la Ley Or-
ganica 13/2015, que también recoge, con cita en la Sentencia 204/2016, el
derecho al entorno digital:

«[...] la razon de ser de la necesidad de esta autorizacion con ca-
racter generalizado es la consideracion de estos instrumentos como lu-
gar de almacenamiento de una serie compleja de datos que afectan de
modo muy variado a la intimidad del investigado (comunicaciones a
través de sistemas de mensajeria, por ejemplo, tuteladas por el art 18
3.° CE, contactos o fotografias, por ejemplo, tuteladas por el art 18
1.° CE que garantiza el derecho a la intimidad, datos personales y de
geolocalizacion, que pueden estar tutelados por el derecho a la protec-
cion de datos, art 18 4.° CE ). La consideracion de cada uno de estos
datos de forma separada y con un régimen de proteccion diferenciado
es insuficiente para garantizar una proteccion eficaz, pues resulta muy
dificil asegurar que una vez permitido, por ejemplo, el acceso direc-
to de los agentes policiales a estos instrumentos para investigar da-

% Sentencia del Tribunal Supremo 723/2018, de 23 de enero (Sala de lo Penal, Seccion
1.%), Fundamento de Derecho Tercero.

% Articulo 588 sexies a) de la Ley de Enjuiciamiento Criminal: «1. Cuando con oca-
sion de la practica de un registro domiciliario sea previsible la aprehension de ordenadores,
instrumentos de comunicacion telefonica o telematica o dispositivos de almacenamiento
masivo de informacién digital o el acceso a repositorios telematicos de datos, la resolucion
del juez de instruccion habra de extender su razonamiento a la justificacion, en su caso, de
las razones que legitiman el acceso de los agentes facultados a la informacién contenida
en tales dispositivos. 2. La simple incautacion de cualquiera de los dispositivos a los que
se refiere el apartado anterior, practicada durante el transcurso de la diligencia de registro
domiciliario, no legitima el acceso a su contenido, sin perjuicio de que dicho acceso pueda
ser autorizado ulteriormente por el juez competente».

Articulo 588 sexies b) de la Ley de Enjuiciamiento Criminal: «La exigencia prevista
en el apartado 1 del articulo anterior serd también aplicable a aquellos casos en los que los
ordenadores, instrumentos de comunicacion o dispositivos de almacenamiento masivo de
datos, o el acceso a repositorios telematicos de datos, sean aprehendidos con independencia
de un registro domiciliario. En tales casos, los agentes pondran en conocimiento del juez
la incautacion de tales efectos. Si este considera indispensable el acceso a la informacion
albergada en su contenido, otorgara la correspondiente autorizaciony.
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tos nicamente protegidos por el derecho a la intimidad (por ejemplo,
los contactos incluidos en la agenda), no se pueda acceder o consultar
también otros datos tutelados por el derecho a la inviolabilidad de las
comunicaciones albergados en el mismo dispositivo. Es por ello por lo
que el Legislador otorga un tratamiento unitario a los datos contenidos
en los ordenadores y teléfonos moviles, reveladores del perfil personal
del investigado, configurando un derecho constitucional de nueva ge-
neracion que es el derecho a la proteccion del propio entorno virtual.»

Y, mas recientemente, la Sentencia del Tribunal Supremo 311/2020, de
15 de junio®!, sefialaba lo siguiente:

«La ponderacion judicial de las razones que justifican, en el marco
de una investigacion penal, el sacrificio de los derechos de los que es
titular el usuario del ordenador, ha de hacerse sin perder de vista la
multifuncionalidad de los datos que se almacenan en aquel disposi-
tivo. Incluso su tratamiento juridico puede llegar a ser mas adecuado
si los mensajes, las imagenes, los documentos y, en general, todos los
datos reveladores del perfil personal, reservado o intimo de cualquier
encausado, se contemplan de forma unitaria. Y es que, mas alla del
tratamiento constitucional fragmentado de todos y cada uno de los de-
rechos que convergen en el momento del sacrificio, existe un derecho
al propio entorno virtual. En €l se integraria, sin perder su genuina sus-
tantividad como manifestacion de derechos constitucionales de nomen
iuris propio, toda la informacion en formato electronico que, a través
del uso de las nuevas tecnologias, ya sea de forma consciente o incons-
ciente, con voluntariedad o sin ella, va generando el usuario, hasta el
punto de dejar un rastro susceptible de seguimiento por los poderes
publicos. Surge entonces la necesidad de dispensar una proteccion ju-
risdiccional frente a la necesidad del Estado de invadir, en las tareas
de investigacion y castigo de los delitos, ese entorno digital. Sea como
fuere, lo cierto es que tanto desde la perspectiva del derecho de exclu-
sion del propio entorno virtual, como de las garantias constitucionales
exigidas para el sacrificio de los derechos a la inviolabilidad de las
comunicaciones y a la intimidad, la intervencién de un ordenador para
acceder a su contenido exige un acto jurisdiccional habilitante [...]».

61 Sentencia del Tribunal Supremo 311/2020, de 15 de junio (Sala de lo Penal (Seccion
1.%), Fundamento de Derecho Tercero. La Sentencia cita al respecto la Sentencia del Tri-
bunal Constitucional 173/2011, de 7 de noviembre y las Sentencias del Tribunal Supremo
864/2015, de 10 de diciembre y 342/2013, de 17 de abril.
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Desde el punto de vista doctrinal, Sanchis Crespo® considera que el
derecho al propio entorno virtual tendria dos firmes anclajes: uno se sus-
tentaria en la necesaria interpretacion del articulo 18.4 de la Constitucion
de acuerdo a un criterio sociologico acorde al tiempo al que vivimos, lo
que supone tener en cuenta que el uso de la informatica puede ser especial-
mente lesivo para el derecho a la intimidad de los propios datos conserva-
dos privadamente y, por ello, la ley ha de limitar el uso de la informatica
en estos supuestos y no restringirse tan solo a la proteccion de los datos
personales que se ceden a terceros; y, otro, se encontraria en el desarrollo
legislativo acometido por la Ley Organica 13/2015, al exigir autorizacion
judicial cuando se trata de acceder al contenido de los dispositivos electro-
nicos del investigado, afirmando que se trata de la plasmacion concreta de
esa ley limitadora del uso de la informatica.

De este modo, define el derecho al entorno digital que el derecho fun-
damental que tiene el ciudadano a preservar de intromisiones externas el
cumulo de datos relativos a su propia intimidad que ¢l mismo genera en
formato digital, consciente e inconscientemente, mediante su interaccion
con dispositivos electronicos.

Arrabal Platero®, por su parte, sefiala que, en definitiva, el conjunto
del contenido de un dispositivo tecnoldgico es tan variado y comprende
tantos derechos fundamentales tutelables que la jurisprudencia ha creado
una nueva garantia constitucional que ampara conjuntamente esta informa-
cion frente a cualquier acceso ilegitimo de terceros o de poderes publicos
a través de la exigencia de previa autorizacion judicial.

Martin Rios® ha dicho que el derecho al propio entorno virtual o digital
es un derecho fundamental de nueva generacion, que supera la concepcion
clasica del derecho a la intimidad y que en ¢él se integraria, sin perder la
genuina sustantividad como manifestacion de derechos constitucionales de
nomen iuris propio, toda la informacion en formato electronico que, a tra-
vés del uso de las nuevas tecnologias, ya sea de forma consciente o incons-
ciente, con voluntariedad o sin ella, va generando el usuario, hasta el punto
de dejar un rastro susceptible de seguimiento por los poderes publicos.

Ahora bien, debe sefialarse que, si bien el derecho al entorno digital es
un derecho de creacion jurisprudencial, parece que si ha tenido acogida ya

62 Velasco Nuiiez, E. y Sanchis Crespo, C. (2019). Delincuencia informatica. Tipos
delictivos e investigacion... Op. cit., p. 268.

3 Arrabal Platero, P. (2020). El derecho fundamental al propio entorno virtual y su in-
cidencia en el proceso. Era Digital, Sociedad y Derecho. Editorial Tirant lo Blanch, p. 436.

¢ Martin Rios, P. (2020). El alcance del derecho al propio entorno virtual... Op. cit.,
p. 1262.
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por la Ley Orgéanica 13/2015, de 5 de octubre, de modificacion de la Ley
de Enjuiciamiento Criminal para el fortalecimiento de las garantias proce-
sales y la regulacion de las medidas de investigacion tecnolégica. Como
dice la Circular 5/2019, de 6 de marzo, de la Fiscalia General del Estado®,
sobre registro de dispositivos y equipos informaticos:

«[...] Este es el fundamento de la nueva regulacion que incorpora
la LO 13/2015. El registro de dispositivos de almacenamiento masivo
de informacion o de equipos o sistemas informaticos se regird ahora
por las previsiones que la LECrim contiene para esta clase de diligen-
cias. Resultard innecesario, por lo tanto, plantearse si resulta compro-
metido el derecho a la intimidad o el secreto de las comunicaciones. La
nueva regulacion legal encomienda ahora al Juez valorar normalmente
con caracter previo, aunque, en algunos supuestos con posterioridad al
registro, como se verd, la procedencia de la medida en el caso concre-
to, teniendo en cuenta que, con ella, como se ha sefalado, los poderes
publicos accederan a ese entorno virtual constitucionalmente protegido
del que es titular el investigado».

Como expresa la STS n.° 786/2015, de 4 de diciembre, «la pondera-
cion judicial de las razones que justifican, en el marco de una investiga-
cion penal, el sacrificio de los derechos de los que es titular el usuario del
ordenador, ha de hacerse sin perder de vista la multifuncionalidad de los
datos que se almacenan en aquel dispositivo». Solo a la hora de motivar
especificamente la medida debera descenderse al analisis particular de los
derechos controvertidos, cuyo mayor o menor protagonismo y afectacion,
determinaran la mayor o menor exigencia de los principios rectores que
habran de presidir la medida.

De acuerdo con la doctrina del Tribunal Constitucional y con los dis-
tintos pronunciamientos del Tribunal Supremo, y teniendo en cuenta el
concepto dado por la doctrina cientifica, se puede aventurar, en consecuen-
cia, una definicion del derecho al entorno digital o virtual como un dere-
cho constitucional de nueva generacion surgido como consecuencia de la
irrupcion de las nuevas tecnologias en la vida de los ciudadanos, integrado
por el derecho a la intimidad, el derecho al secreto de las comunicaciones
y el derecho a la proteccion de datos y, por ello, con distintos niveles de

65 Circular 5/2019, de 6 de marzo, de la Fiscalia General del Estado, sobre registro de
dispositivos y equipos informaticos, publicada en el Boletin Oficial del Estado n.° 70, de 22
de marzo de 2019, p. 30162.
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proteccion jurisdiccional y que tiene por objeto preservar de intromisiones
externas toda la informacion que el ciudadano genera en formato digital,
de manera consciente e inconsciente, mediante su interaccion con disposi-
tivos electronicos.

6. CONCLUSION

La reforma de la Ley de Enjuiciamiento Criminal llevada a cabo por la
Ley Orgéanica 13/2015, y la nueva regulacion de las medidas de investiga-
cion tecnologica limitativas de los derechos reconocidos en el articulo 18
de la Constitucion ha supuesto la consagracion y limitacion en el ambito
del proceso penal del derecho al entorno digital.

La regulacion de la intromision que supone el conocimiento del conte-
nido de los datos de las personas que se contienen en formato electronico y
que esta presente en los nuevos dispositivos o en el ciberespacio ha de rea-
lizarse de manera unitaria si se quiere llevar a cabo una proteccion efectiva
de esos derechos mas elementales del individuo y, por tanto, evitar vulne-
raciones de los derechos a la intimidad, secreto de las comunicaciones, y
proteccion de datos, lo que justifica el nacimiento de este nuevo derecho
como es el derecho al entorno digital.

El derecho al entorno digital es un derecho constitucional de nueva
generacion surgido como consecuencia de la irrupcion de las nuevas tecno-
logias en la vida de los ciudadanos, integrado por el derecho a la intimidad,
el derecho al secreto de las comunicaciones y el derecho a la proteccion
de datos. En la medida que este derecho del individuo al entorno virtual
esta integrado, por distintos niveles de proteccion, en cada caso concreto,
habra que estar al derecho fundamental afectado al objeto de determinar el
tratamiento y aplicacion de las medidas de investigacion restrictivas de los
mismos introducidas por la Ley Orgénica 13/2015 que, en su caso, van a
limitar los mismos.
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Resumen

Los Sistemas de Armas Autonomos Letales (SAAL), que utilizan tec-
nologias asociadas con la inteligencia artificial (IA) y la robdtica, estan
cada vez mas presentes en el campo operacional, como lo demuestra la
actual guerra en Ucrania. Desgraciadamente, en muchas instancias, el pro-
greso cientifico no siempre ha venido acompaifiado de una adecuacion del
derecho internacional al nuevo paradigma del ciberespacio, especialmente
con relacion al derecho internacional humanitario (DIH). Ademas, el ra-
pido desarrollo de la investigacion tecnologica expandira las capacidades
operativas de dichos sistemas sin la intervencion humana, estresando aun
mas una adecuada implementacion del derecho en el ambito militar del
ciberespacio y mas concretamente con relacion a la ciberguerra.

Palabras clave: Sistemas de Armas Auténomos Letales, Derecho in-
ternacional humanitario, Ciberguerra, Guerra de Ucrania.

Abstract

Lethal Autonomous Weapons Systems (LAWS) using technologies
linked with Artificial Intelligence (Al) and robotics are increasingly pres-
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ent in the operational environment, as we can see in the current war in
Ukraine. Unfortunately, in many cases, scientific progress has not been
accompanied by an adequate adaptation of International Law in relation
to the new paradigm of cyberspace, especially in relation to International
Humanitarian Law (IHL). Similarly, the rapid development of scientific
research will increase the operational capabilities of those systems without
human intervention, which further emphasizes the need for an adequate
implementation of the Law in the military cyberspace domain and more
specifically in relation with cyberwar.

Key words: Lethal Autonomous Weapons Systems, International Hu-
manitarian Law, Cyberwar, Ukrainian war.
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1. INTRODUCCION

En 2016 las Naciones Unidas (NU), a través de la «Convencion sobre
Prohibiciones o Restricciones del Empleo de Ciertas Armas Convencio-
nales que puedan considerarse excesivamente nocivas o de efectos indis-
criminados» (CCW), establecio un «Grupo General de Expertos» (GGE)
sobre los SAAL reuniéndose a partir de entonces con regularidad. En el
2019, dicho grupo de expertos desarrolld una serie de principios recto-
res que, entre otros, establecia que el derecho internacional humanitario
(DIH) era de completa aplicacion a todos los sistemas de armas, incluidos
aquellos con diversos grados de autonomia!, premisa que se corroboro6 en

I Tomando como referencia el Informe del GGE sobre los SAAL de 2019, los Prin-
cipios Rectores establecen que: «el derecho internacional, en particular la Carta de las
Naciones Unidas y el derecho internacional humanitario, asi como las perspectivas éticas
pertinentes, debian guiar permanentemente la labor del Grupo» y que «El derecho interna-
cional humanitario sigue aplicandose plenamente a todos los sistemas de armas, incluido
el posible desarrollo y uso de Sistemas de Armas Autonomos Letales». Dichos principios
fueron avalados por el CCW en noviembre de 2019 (NU 2019a).

216 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022



Sistemas de armas autonomos letales y responsabilidad juridica internacional...

20222, Paralelamente, en el ambito académico, gubernamental y militar,
se han venido desarrollando estudios y propuestas tedricas y practicas para
incluir ciertos elementos éticos, asi como del derecho consuetudinario, en
el desarrollo de dichos sistemas, especialmente a través de la utilizacion de
algoritmos computacionales que se sirven de la IA y la robdtica. Elemen-
tos que estamentos internacionales, como las Naciones Unidas (NU) y los
Estados, han identificado como basicos para los SAAL y su impacto sobre
el DIH: distincion, proporcionalidad, responsabilidad, humanidad y nece-
sidad militar, especialmente con relacion a la «adquisicion de objetivos»
(targeting) e «intervencion sobre objetivos» (engagement). No obstante, el
desafio practico pendiente es pasar de los planteamientos tedricos y filoso-
ficos actuales a otros practicos en el marco temporal actual, explorando los
pasos necesarios para poder aplicar el derecho internacional a los SAAL
sin una pérdida normativa.

2. LOS SISTEMAS DE ARMAS AUTONOMOS LETALES (SAAL)

El principal concepto que se debe retener al definir dichos sistemas
de armas es el elemento de «autonomia». No obstante, en la actualidad
no existe un consenso internacional sobre la definicion de dicho término.
El principal escollo proviene de que el propio concepto es relativo y, por
lo tanto, los Estados hacen una distincién entre automatizacion, autono-
mia e independencia. La «automatizacion» se entiende como que existe
el conocimiento de unas respuestas preprogramadas y predecibles de una
tarea en cualquier situacion. En el caso de los sistemas de armas y aunque
sus algoritmos sean robustos siempre existira un grado de comportamiento
probabilistico de aleatoriedad, aunque los subsistemas individuales sean
deterministicos. Asumir que la autonomia siempre producira sistemas es-
tables y seguros no seria valido para sistemas complejos.

En cuanto a la «autonomia» se deberia entender como la capacidad
para desarrollar una accion de una forma autosuficiente y autogobernable.
Se incluye la libertad de una planificacion propia en las tareas y subtareas,
concepto ampliamente conocido en el ambito informatico. Dichas tareas
tendrian diferentes grados de complejidad y de interaccion con los huma-
nos o con otros sistemas. Por lo tanto, el concepto de «autonomia» no

2 Tomando como referencia el informe del GGE sobre los SAAL de 2022, cualquier
acto ilegal de un Estado cometido en el uso de los SAAL implicaria la responsabilidad in-
ternacional de dicho Estado de acuerdo con el derecho internacional y que incluye el DIH
(NU 2022a).
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podria ser una caracteristica simple de «encendido/apagado» y, en conse-
cuencia, en vez de «sistemas autonomosy el concepto se deberia expresar
como «sistemas que tienen funciones o caracteristicas autonomasy, siendo
dificil definir el grado de autonomia ya que cada sistema seria diferente.
En cuanto a los SAAL, el enfoque se deberia poner, por tanto, en el ciclo
de seleccion de objetivos y las condiciones de autorizacion del uso de la
fuerza letal, especialmente el retardo entre la orden y la ejecucion que com-
prenderia la dinamica de la tarea y la ventana de tiempo existente para la
autorizacion.

En contraste con una operacion autonoma, la «independencia» verda-
dera significaria que el sistema seria capaz de definir y decidir los objetivos
finales de su funcionamiento, de la misma forma que realizan los humanos.
Por lo tanto, la seleccion de objetivos estaria subordinada a la propia motiva-
cion del sistema, para lo que se requeriria una IA que hubiese evolucionado
mas alla del punto de la Singularidad?, momento en el cual la inteligencia de
las maquinas sobrepasaria la mente humana, capacidad que vendria dada por
mejoras recursivas de la tecnologia (NU 2018a: 2-3; 2019b: 4).

Independientemente de la conceptualizacion de la «autonomiay» cual-
quier sistema de armas, incluidos los auténomos letales (SAAL), tendran
como objetivo principal la destruccion del adversario, concepto que subya-
ce en la concepcion de la guerra como advertia el tedrico C. V. Clausewitz.
Una premisa que se concretaria en la actualidad con el desarrollo de arte-
factos integrados con algoritmos de 1A, con la capacidad de una notable
autonomia en la toma de decisiones de dichos sistemas. En un entorno de
creciente volatilidad, incertidumbre, complejidad y ambigiiedad de ines-
tabilidad geopolitica, lo que entraria en juego seria el impacto que tendria
la utilizacion de los SAAL sobre la decision mas critica de su funcion: la
liberacion de la fuerza, producto de una combinacion entre el mundo fisico
y el mundo digital, lo que se denominaria como una «Realidad Mixta»*,
conduciendo a un nuevo nivel de despersonalizacion de la guerra, segiin
argumentan los investigadores C. Hayns y A. Westhues (Heyns 2016: 4;
Westhues 2020: 12).

3 El término «Singularidad» proviene de J. V. Neumann, segln indica S. Ulam en el
obituario que escribi6 a su muerte, donde recuerda una conversacion entre ambos que se:
«centro en el progreso acelerado de la tecnologia y los cambios en los modos de vida huma-
na, que da la sensacion de estar acercandose a alguna forma de “singularidad” esencial en
la historia de la raza humana, a partir de la cual los asuntos humanos, como los conocemos,
no continuarian» (Ulam ,1958: 5).

4J. Young et al. definen la «Realidad Mixta» como: la combinacién del mundo real y
el virtual para producir nuevos entornos y visualizaciones, donde los objetos fisicos y los
digitales coexisten e interaccionan en tiempo real (Young et al., 2011: 2).
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En dicho contexto, como argumentan los investigadores 1. Bode y H.
Huelss, lo decisivo seria qué tipo de control se ejerciese sobre el uso de
la fuerza y no tanto donde se llevase a cabo. Un tipo de control que seria
una combinacién de normas, como el derecho internacional de los con-
flictos armados (DICA) con otras surgidas de la practica (desarrollo, en-
trenamiento, prueba y despliegue) del uso de los SAAL, englobados en
una serie de principios fundamentales: la necesidad militar, la humanidad,
la distincion, la proporcionalidad y el principio de precaucion. Elementos
que no reemplazan al propio derecho pero que lo sustentan (Bode y Huelss
2018: 395-397; Young et al. 2011: 2, 10).

2.1. EL ARMAMENTO INDISCRIMINADO Y SUS DESAF{OS

Es importante destacar que el DICA establece las normas que reflejan
el equilibrio entre la necesidad militar y la humanidad. Un equilibrio que
segun el Comité Internacional de la Cruz Roja (CICR) se refleja en el prin-
cipio de distincion, que requiere que las fuerzas armadas distingan clara-
mente entre objetivos militares y personas o bienes civiles®. No obstante,
en un entorno de «Realidad Mixta», no queda claro como dicho principio
funcionaria en el mundo cibernético, incluidos los SAAL, pues las nuevas
tecnologias crean una nebulosa entre lo militar y lo civil. Los investiga-
dores R. Geib y H. Lahmann argumentan que, en el mundo cibernético,
cualquier artefacto podria ser un objeto de uso dual, pudiendo ser utilizado
como objetivo militar legitimo con amplias repercusiones hacia la pobla-
cion civil. Asi, cualquier infraestructura cibernética (computadoras, redes
y cables) o incluso el propio ciberespacio podrian ser considerados como
objetivos militares (Geib y Lahmann 2012: 382-383).

En todo caso, el principio de distincion estaria intrinsecamente ligado
a la regla sobre «ataques indiscriminados», de acuerdo con lo establecido
en el art. 51.4 del PAI sobre proteccion de la poblacion civil que, en la
practica de los Estados, se ha convertido en una norma de derecho interna-
cional consuetudinario aplicable a los conflictos armados internacionales.

5 Articulos 48, 51(2) y 52(2) del Protocolo Adicional I (PAI) de los Convenios de Gi-
nebra de 1949, asi como el Protocolo II de la Convencion sobre Prohibiciones o Restriccio-
nes del Empleo de Ciertas Armas Convencionales que puedan considerarse excesivamente
nocivas o de efectos indiscriminados (CCW) de 1980, art. 3(2) (ibid., parr. 157); Protocolo
II enmendado de la CCW de 1996, art. 3(7) (ibid., parr. 157); Protocolo III de la CCW de
1980, art. 2(1) (ibid., parr. 158); predmbulo de la Convencion de Ottawa de 1997 (ibid.,
parr. 3) (CICR 1977; CICR 2007).
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Ademas, de acuerdo con el art. 85(3)(b) del PAI, un ataque indiscriminado
se consideraria como una violacion grave del Protocolo (CICR 2005: 248;
Geib y Lahmann 2012: 382-383).

En cuanto a los SAAL, el desafio es establecer que se entiende por
principio de «distincién» y la regla sobre «armamento indiscriminadoy,
para lo que seria necesario establecer, en primer lugar, que se considera
como sistema «auténomoy» o «semiautéonomo» en un sistema de armas.
Para el CICR, un SAAL seria aquel sistema de armas que tuviese auto-
nomia en sus funciones criticas de: seleccion de objetivos (busqueda o
deteccion, identificacion, seguimiento, seleccion) y de ataque (uso de la
fuerza, neutralizacion, dafio o destruccion) a un objetivo sin la interven-
cion humana. Para el investigador H. Roff, seria un sistema de armas que
estaria formado por cuatro funciones basicas: accionamiento del sistema
(triggering), seleccion de objetivos (fargeting), navegacion (navigation)
y movilidad (mobility), y se consideraria semiautonomo si tuviese entre
uno y tres de dichos elementos automatizados informaticamente. Por lo
tanto, un SAAL podria ser tanto un sistema de defensa antimisiles, un dron
«suicida», un programa malicioso (malware), pero también un ciberataque
sofisticado durmiente durante un periodo de tiempo determinado que se
activaria ante un evento concreto (CICR 2016: 8, 57, 60; Roff, 2015b).

Especificamente en el ambito de la tecnologia militar, la «autonomia»
seria la capacidad de un sistema de armas de determinar por si mismo y
sin ningun tipo de interferencia humana cuando y contra quién se utilizaria
una fuerza letal. En dicho contexto, el sistema deberia poseer los siguientes
elementos: la capacidad de analizar todos los posibles resultados y sugerir
la mejor estrategia posible; hacer que los robots inteligentes se coordinasen
entre si para una accion comun; y tener la capacidad analitica de mostrar
un discernimiento moral igual que el de los seres humanos. El investigador
J. F. Carson puntualiza que, en la actualidad, la IA solo seria capaz de cum-
plir las dos primeras premisas, como en el caso de los sistemas antimisiles
o los programas maliciosos. Una postura que vendria ligada a la de los
investigadores G. Sartor y A. Ominici, que postulan la necesidad de distin-
guir entre la «capacidad de independencia» que tiene un sistema de armas
para completar una tarea y la «independencia organizativa». Es decir, su
capacidad para llevar a cabo una tarea dentro de la «infraestructura socio
técnica globaly, sugiriendo que los efectos de un sistema de armas no solo
dependerian de su disefio, sino también del uso que se le diese y la vulne-
rabilidad de aquellos a los que afectase (Carson 2020: 174-175; Sartor y
Omicini 2016: 40).
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La incapacidad de los algoritmos actuales de posibilitar el discerni-
miento moral como el de los seres humanos ha llevado a argumentar a los
investigadores E. Rosert y F. Sauer, asi como a la organizacion no guber-
namental (ONG) Human Rights Watch, que los SAAL serian incapaces de
discernir entre combatientes y civiles, violando, por tanto, el principio de
distincion por lo que se deberian considerar como sistemas de armas in-
discriminados y por tanto atentarian contra la dignidad humana. Esto seria
debido a que el concepto de «civil» es un término complejo, dependiente
del contexto en el que se establece la accion, no siendo trasladable a una
aplicacion informatica (sofiware), independientemente de que dicho algo-
ritmo estuviese basado en reglas o a través del aprendizaje automatico (ma-
chine learning). Es més, para dichos investigadores, el reconocer y aplicar
el concepto de «civil» en el campo de batalla requeriria de juicios de valor,
pero también de un cierto grado de conocimiento del entorno y una com-
prension del contexto social, que la tecnologia computacional actual seria
incapaz de poseer (HRW 2012: 30-31; Rosert y Sauer 2019: 372-373).

Existen, no obstante, criticas con relacion a la utilizacion de la «digni-
dad humanay como base para prohibir los SAAL. El investigador A. Sax-
ton argumenta que el uso de facto de dichos sistemas no necesariamente
significaria una violacién inherente de la dignidad humana simplemente
por su autonomia. El concepto de dignidad humana seria dificil de medir
durante un conflicto, dado que la propia guerra sacrifica parte de la dig-
nidad humana a través del sacrificio intencionado de vidas para alcanzar
objetivos militares. Es mas, segun el investigador M. N. Schmitt, una pro-
hibicion total cercenaria la posibilidad de utilizar los SAAL para minimi-
zar el dafio «civil» en comparacion con otros arsenales existentes. Postura
que seria apoyada por el investigador R. Artkin, que argumenta que es muy
probable que en un futuro se desarrollen SAAL que minimicen las bajas ci-
viles con mas capacidad que los propios humanos. No obstante, en nuestra
opinion, para que ello fuese una realidad dichos sistemas necesitarian de
un desarrollo y despliegue implementando el principio de precaucion y que
pudiese cumplir con los preceptos del DIH. En el caso que dicho sistema
fuese mas alla de la capacidad humana en su aplicacion de dicha normativa
humanitaria, entonces significaria que los SAAL estarian cumpliendo un
rol humanitario y existiria un imperativo moral para su utilizacion (Artkin
2013: 1-3, 5; Saxton 2016; Schmitt 2012: 290-292).

Ahora bien, siguiendo la argumentacion de los investigadores J. Foy
y A. K. Krishnan, que nosotros compartimos, en la actualidad atn existen
importantes desafios para que un SAAL pueda observar el principio de
distincién y como corolario que no se considerase un sistema de armas
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indiscriminado. Dichos desafios se podrian resumir en las siguientes in-
quietudes (Foy 2014: 57-59; Krishnan 2009: 98-99):

— Una capacidad de percepcion de la maquina atn débil (weak ma-
chine_perception). La distincion requeriria de una evaluacion a
través de una informacion proveniente de sensores que necesita-
rian de una alta capacidad de discriminacion. Una situacion que se
volveria mas compleja cuando existiesen combatientes no unifor-
mados;

— Un problema del marco de actuacion (frame problem): En un en-
torno de batalla moderno de ritmo acelerado, un SAAL tendria pro-
blemas para interpretar toda la informacion existente. Esto implica-
ria la necesidad de programar qué informacion seria o no relevante.
Una programacion inadecuada podria llevar a una interpretacion
erronea de la informacion causando un ataque indiscriminado, que
se veria incrementado si existiesen dudas sobre la legitimidad del
objetivo. La dificultad estribaria en establecer en dichas situacio-
nes el umbral de ataque dentro del algoritmo.

— Un algoritmo débil (weak software): El incremento de la comple-
jidad de un algoritmo le hace menos predecible. Ninglin progra-
mador comprende un algoritmo complejo al completo, dado que
muchas veces se programan por médulos, por lo que, combinado
con un entorno abierto, se podrian dar situaciones donde el SAAL
aplicase la fuerza indiscriminadamente por un error de programa-
cion no anticipado o una situacién no programada.

A dichas inquietudes el investigador E. K. Gade también afiade la ne-
blina que existe en la actualidad para distinguir un combatiente de un no
combatiente, de acuerdo con los términos del DIH, que no equivaldria a ser
un «civil» ya que dicho sujeto también podria participar en la «maquina de
guerra». Por lo tanto, la decision de establecer quién seria considerado un
«no combatientey, seria subjetiva y dependeria del contexto y el entorno
en el que se desarrollase la accion, lo que dificultaria el desarrollo de algo-
ritmos eficientes para los SAAL. Dichos desafios sugieren la necesidad de
tener una precaucion extrema antes de desplegar y usar SAAL completa-
mente autdbnomos, si se desea que cumplan el principio de distincion, por
lo que seria importante investigar algoritmos de IA que pudiesen establecer
elementos de control adecuados (Gade 2010: 227).

Si se tomase como ejemplo la actual guerra de Ucrania y la utilizacion
de SAAL autéonomos o «semi» auténomos, siguiendo las premisas de J.
Foy y A. K. Krishan anteriormente expuestas, se podria intentar establecer
si algunos de los sistemas de armas utilizados por los diversos contendien-
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tes serian capaces de aplicar el principio de «distincion» o por el contrario
se podrian considerar como sistemas de armas indiscriminados.

Un primer ejemplo podria ser la utilizacion por parte de la Federacion
Rusa de misiles tierra-aire S-300, originalmente disefiados para la defensa
antiaérea, en el bombardeo en la zona de Zaporiyia, el 30 de septiembre de
2022, que dejo treinta civiles muertos. La reasignacion de dichos sistemas
antimisiles con IA para el bombardeo terrestre, tomando como base las in-
quietudes antes establecidas, implicaria un uso que acrecentaria la pérdida
de precision, dado que su algoritmo seria débil para dicho uso, el marco
de actuacion de dicho sistema de armas seria inadecuado y su sistema de
percepcion para dicho cometido también seria débil. Esto tendria como
consecuencia que, en dicho escenario, dicho sistema podria ser considera-
do como un sistema de armas indiscriminado (Segura, 2022).

Alternativamente, en un principio no se podria establecer, siguiendo
las mismas premisas, que la utilizacion por parte de la Federacion Rusa de
drones «suicidasy iranies, de tipologia Shahed 136 o el Geran-2 ruso (mis-
mo sistema de armas), pudiesen ser considerados como indiscriminados,
ya que son considerados efectivos y de gran precision en su utilizacion
contra objetivos fijos®. Por lo tanto, en teoria se podrian considerar como
un sistema que seguiria teéricamente el principio de distincion. Tampoco
el dron semiautéonomo Bayraktar TB2 (turco) utilizado por Ucrania podria
ser considerado como un sistema de armas indiscriminado, ya que tiene
software que le permite en todo momento conocer sus coordenadas preci-
sas y calcular la ruta 6ptima para alcanzar su objetivo (Noticias de Israel,
2022; Segura, 2022; Svitlyk, 2022).

Ahora bien, el principio de «distincion» también establece que las ope-
raciones militares solo deben ser dirigidas contra objetivos militares y los
civiles no pueden ser atacados si no participan directamente en las hostili-
dades, asi como la prohibicion de atacar o destruir los bienes indispensa-
bles para la supervivencia de la poblacion civil, como las instalaciones y
reservas de agua’. En el caso de los drones iranies utilizados en Ucrania
por parte de la Federacion Rusa, dichos SAAL estarian siendo utilizados
para destruir, entre otras, infraestructuras criticas civiles de electricidad y
agua. Por lo tanto, en dicho escenario y aunque dichos sistemas de armas
fuesen precisos, no seguirian el principio de «distincién», como ha puesto

¢ Los Shahed 136 utilizan un guiado de navegacion por satélite (GPS o Glonass ruso)
y otro sistema de navegacion inercial de reserva en caso de interferencia sobre la sefial de
satélite, hasta que pueden volver a captar dicha sefial (Noticias de Israel, 2022).

7 Articulo 54.2 del Protocolo Adicional I a los Convenios de Ginebra de 1949, relativo a
la proteccion de las victimas de los conflictos armados internacionales, 1977 (CICR, 1977).
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de manifiesto el CICR en su informacion sobre el DIH en el conflicto de
Ucrania. Un uso de los drones iranies que, ademas, podria estar incum-
pliendo los articulos 51.4 y 54.2 del PAI ya mencionados (CICR, 2022;
Defense Post, 2022).

2.2. PROPORCIONALIDAD EN LOS SAAL

Ademas de que un SAAL desarrolle adecuadamente la capacidad de
establecer el principio de distincion, el principio de proporcionalidad re-
quiere que el uso de cualquier sistema de armas sea evaluado para deter-
minar entre la ventaja militar por su uso y el dafio contra el estamento civil
(personas y/u objetos), ya que el dafio hacia dicho colectivo no deberia ser
excesivo con respecto a la ventaja militar obtenida. Una idea que vendria
enmarcada, en el ambito del ius ad bellum, dentro del marco de «guerra
justa» y que implicaria que la destruccion perpetrada por una guerra no
deberia ser desproporcionada con relacion al bien que dicha guerra debiese
alcanzar. Incluso si existiese una causa justa, el recurrir a una guerra podria
ser impropio si el dafio que causase fuese excesivo. En cuanto al ius in be-
llo, el dafio colateral a los civiles estaria prohibido si resultase despropor-
cionado, lo que se consideraria un uso excesivo de la fuerza, con relacion
a los resultados obtenidos quedando reflejado en el articulo 51(5)(b) del
PAI. También, el Estatuto de Roma de la Corte Penal Internacional (Ar-
ticulo 8(2)(b)(i-vi)) lo consideraria, ademas, como «crimenes de guerray
(Anderson y Waxman, 2013: 41; Hurka, 2005: 34-36; Roff, 2015a: 39-40).

Siguiendo con el argumento de que los SAAL pudiesen salvar vidas,
especialmente en el caso de una amenaza injusta y mencionando en el
apartado anterior por el investigador M. N. Schmitt, dicha idea serviria
de especial referencia con relacion al analisis sobre el principio de pro-
porcionalidad. En dicho contexto, en el caso de que un SAAL incurriese
en muertes colaterales persiguiendo objetivos militares legitimos, dichas
muertes serian desafortunadas, pero no prohibidas, siguiendo la doctrina
del «efecto doble» (double effect)’. Se estaria entonces ante un escenario
de «defensa propia» que solo seria aceptable si el dafio fuese inminente y
dirigido contra los intereses vitales del Estado, diferenciando entre ataque
«anticipatorio» y ataque «preventivo», este ltimo, prohibido. En dicho

8 De acuerdo con dicho principio, a veces esta permitido causar dafio colateral (o
«efecto doble») para obtener un buen resultado, aunque no estuviese permitido causar dicho
dafio como forma de alcanzar el mismo buen fin (McIntyre, 2018).
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contexto habria que insistir, como argumenta el investigador H. M. Roff,
en que se deberian ponderar todos los dafios que dicha accion pudiese cau-
sar en un futuro y no solo los relativos al principio de «guerra justa» en
el presente, dado que un SAAL incide tanto en el ius ad bellum, el ius in
bello y el ius post bellum. Dicha premisa afectaria, en consecuencia, a los
calculos sobre el principio de proporcionalidad cuando se decidiese entrar
en guerra (Roff, 2015a: 42-44, 47, 49-50; Schmitt, 2013: 176).

Paralelamente, habria que destacar que el principio de proporcionali-
dad no se puede definir en abstracto, como establece M. Wagner, pues solo
tendria sentido desde un punto de vista contextualizado, es decir: una ac-
cion concreta, en un escenario concreto y en un tiempo concreto. En dicho
marco seria importante establecer el significado del término «excesivo»
del articulo 51(5)(b) del PAI, dado el potencial de un entorno cambiante
dentro de la propia accion de combate. El articulo 57(2) del PAI seria la
base para establecer dichos limites al requerir a los comandantes que to-
masen precauciones para evitar o minimizar el dafio o la pérdida de vidas
indirectas. Destacariamos, no obstante, la puntualizacion que diversos Es-
tados han realizado con respecto a la aplicacion del Articulo 51 del PAI, ya
que consideran que la aplicacién del principio de proporcionalidad depen-
deria de la informacién que se tuviese a mano en cada momento®. En todo
caso, M. Wagner argumenta que el principio de proporcionalidad seria de-
masiado impreciso, lo que crearia tensiones en su aplicaciéon, como pon-
dria de manifiesto el informe final del Tribunal Penal Internacional para la
ex-Yugoslavia, sobre los bombardeos de la Organizacion del Tratado del
Atlantico Norte (OTAN), que argumenta: «EI problema principal con el
principio de proporcionalidad no es si existe, sino qué significa y como se
debe aplicar» (ICTY, 2000; Wagner, 2014: 1393-1397).

En el caso de Ucrania, como indica el profesor R. M. Dover, la Federa-
cion Rusa estaria reescribiendo las reglas de la guerra de asedio, destruyen-
do las capacidades energéticas para, por ejemplo, poder cocinar, calentarse
o beber agua por parte de la poblacion civil. La utilizacién de drones para
llevar a cabo la destruccion de infraestructuras civiles criticas tendria, a
su entender, una legalidad internacional cuestionable y seria una forma
clara de incumplir el derecho internacional. No obstante, el poder estable-
cer que Rusia estaria incumpliendo el principio de proporcionalidad en la
guerra de Ucrania seguiria siendo complicado. Existiria una necesidad de
contextualizacion importante. No seria lo mismo el utilizar drones para

° Postura que también manifiesta el Estado espafiol en la ratificacion de los Protocolos
Iy II alos Convenios de Ginebra de 1949 (BOE, 1989: 23828).
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destruir infraestructura de «doble uso» (civil/militar), como por ejemplo
los depositos de combustible, como la destruccion de las infraestructuras
de bombeo de agua para la poblacion en centros urbanos, como en el caso
de los ataques a dichas infraestructuras en Kiev y otras ciudades ucranianas
(Dover, 2022).

Ahora bien, jpodria en la actualidad un algoritmo de IA aplicar ade-
cuadamente el principio de proporcionalidad a través de un analisis tan
dependiente del contexto? El propio M. Wagner plantea dudas sobre dicha
posibilidad, a no ser que dicho algoritmo fuese capaz de manejar un gran
nimero de decisiones y no solo codificar escenarios individuales, codifi-
cando asi un gran numero de reglas que pudiesen tomar decisiones mien-
tras sopesasen un sinfin de factores. Posiblemente, dados los avances de la
IA y el uso de vectores efectivos, en un futuro a medio plazo sea posible
avanzar en dicho sentido, posiblemente a través de la computacion cuan-
tica, para lograr una contrapartida aceptable entre la necesidad militar y la
proteccion civil, aunque a corto plazo no parezca probable (Wagner, 2014:
1398-1399).

2.3. RENDICION DE CUENTAS Y RESPONSABILIDAD EN LOS SAAL

Los principios de «rendicion de cuentas» (accountability) y «respon-
sabilidad» (responsability) son conceptos clave cuando se analizan los
SAAL. El GGE del CCW sobre los SAAL de las NU, al establecer los
posibles principios rectores especificaba que: «El ser humano debe man-
tener la responsabilidad por las decisiones que se adopten sobre el uso de
los sistemas de armas, ya que la obligacion de rendir cuentas no puede
transferirse a las maquinas y dicha consideracion deberia tenerse en cuenta
durante todo el ciclo de vida del sistema de armas». No obstante, segiin
argumentan, entre otros, los investigadores 1. Verdiesen ef al., P. M. Asaro
o M. Wagner, los SAAL podrian crear un vacio en relacion con la rendi-
cion de cuentas, circunstancias en donde ningiin humano fuese culpable de
las decisiones, acciones o efectos de dichos sistemas de armas. Idea que
partiria de la premisa de que la comunidad internacional seria incapaz de
verificar la legalidad de la accion, ni confirmar la autenticidad de la inte-
ligencia utilizada en el proceso de «adquisicion» de los objetivos, lo que
supondria como resultado la impunidad de dicha accién (Asaro, 2012: 693;
un, 2018b: 4; Verdiesen et al., 2021: 138, 145; Wagner, 2014: 1371).

En todo caso, la rendicion de cuentas estaria intimamente ligada al
concepto de control. Una idea argumentada por el investigador M. Bo-
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vens, donde la rendicion de cuentas seria una forma de control, aunque no
todas las formas de control serian mecanismos de rendicion de cuentas. Si
se tomase como base la perspectiva sociotécnica del concepto de control,
se estaria ante la premisa de que un agente controlaria a otro agente (que
podria ser humano o un artefacto) a través de normas legales, sanciones
o instrucciones politicas, y estaria intrinsecamente ligado al concepto de
rendicion de cuentas a través de un control que podria ser ex ante, durante
0 ex post. Dado que, en la actualidad, segin argumentan 1. Verdiesen et al.,
los desarrolladores de algoritmos no dispondrian de un marco estructural
de control adecuado, seria necesario el establecimiento de un entorno de
gobernanza robusto, incluyendo el desarrollo de nuevas herramientas de
control, como el disefio y desarrollo de los denominados Agentes Mora-
les Artificiales (AMA) que se introducirian como «software moral» en los
SAAL. Desafio que habria llevado a desarrollar la nocion del «Control Hu-
mano Significativoy (CHS) (Meaningful Human Control [MHC]) en el de-
bate sobre los SAAL (Bovens, 2007: 454; Verdiesen et al,. 2021: 147-148).

Seria la ONG Article 36 la primera en acuiar dicho término en su
aportacion al debate sobre los SAAL, en el foro del CCW de 2014. Pos-
teriormente, en el 2016, la propia ONG present6 al debate una serie de
elementos que consideraba necesarios para que existiese un CHS amplio
de los SAAL: que la tecnologia fuese predecible y transparente; que el
usuario tuviese una informacion precisa; que existiese la posibilidad y la
capacidad de una intervencion humana oportuna y; que también hubie-
se alguna forma de rendicion de cuentas. Ademas, el CHS deberia estar
integrado a través de algoritmos durante todo el ciclo del uso del SAAL
en un conflicto: ante bellum, in bello y post bellum, asi como en todas las
fases de combate: tactica, operacional y estratégica. La necesidad de un
CHS apropiado, también fue argumentada por otras ONG como Amnistia
Internacional o Human Rights Watch (Article 36, 2014 y 2016; Chengeta,
2017: 855-856; HRW 2016).

En dicho contexto, el problema de fondo surge por la inexistencia de
una definicion consensuada del significado del término CHS en los foros
internacionales, como en el caso del CCW. Dicho estancamiento ha propi-
ciado que solo exista una definicion abstracta de dicho término, lo que ha
llevado al investigador M. Ekelhof a proponer la necesidad de comprender
lo que dicho control significaria en el contexto de las operaciones militares.
No solo seria necesario un control a nivel operativo, sino que seria crucial
que dicho control se ejerciese en todas las fases, incluido el desarrollo, la
formacion y el despliegue de los SAAL, por lo que el CHS solo tendria
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significado si se ejerciese dentro del marco general del control distribuido
que enmarca a cualquier sistema de armas'? (Ekelhof, 2019: 347).

Quedaria pendiente, no obstante, como se establecerian las diversas
responsabilidades de los distintos actores (individual, mandos, Estado)
que, como argumenta T. Chengeta, serian responsabilidades complementa-
rias y no se deberian excluir unas de otras, aunque desde un punto de vista
juridico cada actor seria responsable por sus propias acciones durante las
diferentes fases. Por lo tanto, para que un CHS se convirtiese en un estan-
dar legal, se deberia especificar para qué actores seria de aplicacion dicho
término. A nuestro entender, aunque el CHS fuese especifico para cada
fase, su concepto deberia abarcar todo el «Marco Integrado de Supervision
Humana» de una forma holistica y no Gnicamente, como argumentan T.
Chengeta o la ONG Article 36, a nivel individual del operador (comba-
tiente) como usuario final del SAAL. El CHS deberia ejercerse en todas
las fases del proceso de creacion, despliegue, uso y revision de cualquier
sistema de armas con IA. Dicha premisa aseguraria el cumplimiento del
derecho internacional vigente y cualquier otra norma estandar o buenas
practicas desarrolladas, tanto a nivel internacional, los Estados o la propia
sociedad (Article 36, 2016; Chengeta, 2017: 868-869).

Tomando como referencia el argumento de T. Chengata sobre las
responsabilidades complementarias y no excluyentes, si se tomase como
ejemplo el sistema de armas Shahed 136 irani, se podria establecer que,
desde un punto de vista juridico, cada actor seria responsable por sus po-
sibles acciones durante sus distintas fases. Asi, se podria argumentar que
dicho sistema de armas no exhibiria un CHS adecuado ya desde su fase de
desarrollo, pues no utilizarian un controlador humano dedicado una vez
lanzados, lo que implicaria que no existiria la posibilidad y la capacidad
de una intervencion humana oportuna en caso de desviacion del objetivo.
En tal circunstancia el lanzador de dicho dron podria argumentar que la
muerte de civiles por una explosion, por ejemplo, en un barrio residen-
cial, podria ser un accidente tragico y no seria posible verificar cual era
el verdadero objetivo del dron al no contar con un CHS adecuado en su
disefio y construccion. Alternativamente, también se podria argumentar
que el lanzamiento de un nimero significativo de drones hacia un objetivo
particular, como la maquinaria de bombeo del agua de una poblacién, no
podria ser considerado un ataque accidental, dado que es bastante impro-

10 En dicho contexto, I. Verdiesen et al. propusieron un «Marco Integrado de Super-
vision Humana» (Comprehensive Human Oversight Framework) que pretende analizar las
conexiones entre las diversas fases e identificar las posibles lagunas en los mecanismos de
control (Verdiesen et al., 2021: 151).

228 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022



Sistemas de armas autonomos letales y responsabilidad juridica internacional...

bable que un gran nimero de drones sufriesen la misma averia. En tal caso,
el lanzador (la Federacion Rusa) podria ser encausado de acuerdo con el
DIH por el ataque a objetivos civiles, esgrimiendo el art. 54.2 del PAIL Asi,
dependiendo del escenario y la contextualizacion del momento se podria
argumentar uno u otro caso (CICR, 1977; Kossov, 2022).

2.4. EL ArTicuLO 36 DEL PrROTOCOLO ADICIONAL I Y LOS SAAL

En el marco técnico de los SAAL se establece el desarrollo de la fusion
de sensores que permiten la imitacion de las funciones del cerebro huma-
no, combinando su informacién individual al mismo tiempo que interac-
tuan con el entorno para, por ejemplo, calcular trayectorias y movimientos.
Nuevas capacidades que establecen nuevos retos para la observancia del
DIH por los nuevos sistemas de armas. Dos problemas principales podrian
surgir: que el SAAL fuese incapaz de adherirse por si mismo a lo estable-
cido en el DIH, aunque el objetivo fuese legal; o, se evaluasen las funcio-
nes de dicho SAAL en cuanto a sus medios (means), de acuerdo con lo
establecido en el Articulo 36 del PAI, considerandose no aceptables por
incumplir dicho precepto. El problema, surgiria en la forma de analizar los
métodos (methods) (despliegue y tacticas) que fuesen implementados para
un SAAL determinado con relacion al cumplimiento del DIH, teniendo
en cuenta que dichos métodos tendrian un impacto real en la capacidad
militar del armamento. Tanto para el CICR como para el investigador V.
Sehrawat, entre otros, lo crucial seria el incorporar el estudio del «método
de combate» (method of warfare) establecido como una parte intrinseca en
el analisis (CICR, 2006: 4; Sehrawat, 2017: 41-43).

Desgraciadamente, en la actualidad no existe ninguna estandarizacion
anivel internacional para llevar a cabo el analisis de dichos métodos, sien-
do, un importante condicionante para la aplicacion del Articulo 36 del PAI,
pues cada Estado puede desarrollar sus propios procedimientos internos.
Tampoco existe un consenso internacional sobre qué armamento seria sus-
ceptible de ser revisado de acuerdo con dicho articulo, aunque en gene-
ral se establezca que estaria reservado para aquellos medios de combate
destinados a causar dafio a personas u objetos. Por ejemplo, el Manual de
Tallinn 2.0 define un armamento cibernético como: los medios de combate
utilizados, disefiados o destinados a ser usados para causar dafio o muerte a
personas y/o dafios a objetos. Para los investigadores G. D. Brown y A. O.
Metcalf seria: «un artefacto desarrollado u obtenido para un uso primario
de matar, mutilar, herir, dafiar o destruir». Si se aceptase dicha premisa, se

Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022 229



Antonio Pedro Marin

excluirian aquellas herramientas destinadas inicamente a obtener informa-
cion (Brown y Metcalf, 2014: 135; OTAN, 2017).

En cuanto a la revision de un SAAL para que fuese compatible con el
Articulo 36 del PAI, dejando a un lado la dimension del nivel de control
por parte de un humano sobre un SAAL analizado anteriormente, habria
que tener en cuenta el nivel de sofisticacion del algoritmo que determinaria
el control sobre su comportamiento y como afrontaria las incertidumbres
que surgiesen debido al entorno de uso. En dicho contexto, los SAAL po-
drian ser catalogados en tres categorias (Boulanin y Verbrugge, 2017: 18):

— Sistemas Reactivos: el sistema seguiria una serie de reglas usando
la metodologia condicion-accion, que explicitamente prescribiria
como un sistema reaccionaria a una informacion recibida de un
sensor. Su comportamiento seria predecible si se conociesen las
reglas que utiliza.

— Sistemas Deliberativos: el sistema utiliza un modelo del entorno,
una funcion de valor que provee informacion sobre el objetivo de-
seado y un conjunto de reglas potenciales que le ayuda a buscar y
planificar como llevar a cabo dicho objetivo. Para decidir una ac-
cion el sistema compararia las posibles consecuencias de las accio-
nes factibles para encontrar la mas apropiada. El comportamiento
no seria completamente predecible, dado que, aunque el marco de
actividad lo fuese, las acciones individuales puede que no.

— Sistemas de Aprendizaje: dichos sistemas podrian mejorar su ren-
dimiento a lo largo del tiempo a través de la experiencia. Aprende-
rian a través de la abstraccion de las relaciones estadisticas de los
datos. El conocimiento aprendido serviria para volver a parametri-
zarse automaticamente y reprogramar parcialmente el sistema. En
dicho contexto el comportamiento podria ser impredecible si los
parametros de aprendizaje (datos de entrada) no fuesen lo suficien-
temente conocidos y comprendidos por un operador.

Una tercera dimension seria la tipologia de las decisiones y las funciones
que se automatizarian dentro de un SAAL (movilidad, seleccion de objeti-
vos, inteligencia, interoperabilidad, deteccion de fallos, etc.). Los parame-
tros de autonomia variarian en cada uno de ellos y las implicaciones juridicas
serian diferentes. Por lo tanto, segin establecen M. Boulanin y V. Verbrugge,
se deberia establecer una lista de comprobacion, con dos preguntas funda-
mentales, para la revision de los medios y los métodos de combate:
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— Con relacion a las caracteristicas técnicas, capacidades y efectos
intencionados en condiciones normales de uso: ;se podria estable-
cer que el SAAL seria capaz de cumplir con los preceptos del DIH?

— Siel SAAL pudiese seleccionar y disparar de forma auténoma: ;en
qué circunstancias podria el uso del sistema violar el DIH?

Dependiendo de la respuesta a dichas preguntas, la revision podria
establecer restricciones de uso o proponer recomendaciones de control
(hombre-maquina y mando-y-control), de acuerdo con el Articulo 36 del
PAI. Al mismo tiempo, el(los) algoritmo(s) de dicho sistema se deberia(n)
probar y evaluar, incluyendo la revision de los mecanismos existentes para
minimizar un uso no intencionado o un ciberataque al sistema (Boulanin y
Verbrugge, 2017: 20-23; CICR, 2006: 24; Sehrawat, 2017: 48-49).

Si se tomase como ejemplo el sistema de armas de tipologia irani Shahed
136, un posible sistema reactivo, habria que estudiar si dicho sistema cum-
pliria con las directrices establecidas por el Articulo 36 del PAI con relacion
al DIH. De acuerdo con dicha revision, se podrian establecer restricciones
de uso, por ejemplo, a través de restricciones de venta a terceros paises o
proponer recomendaciones de control revisando los mecanismos existentes
para que pudiese existir un CHS en todas las fases de su desarrollo y uso. Del
mismo modo habria que realizar dichas comprobaciones sobre los drones
turcos STM Kargu II o el Bayraktar TB2, sistemas deliberativos, en caso
de su posible uso por parte de Ucrania. Analisis que también se extenderia
a otros SAAL que se utilizasen por parte de ambos contendientes durante
dicho conflicto (Noticias de Israel, 2022; STM, 2022; Svitlyk, 2022).

2.5. EL IMPACTO DE LA CIBERGUERRA EN EL DIH

Todas las leyes y en especial las relativas al DIH fueron desarrolladas
para un mundo analdgico y en la actualidad tiene bastantes problemas para
adaptarse al mundo digital. Dado que no se vislumbra un nuevo tratado
internacional en un futuro cercano en el ciberespacio, se tendra que ir a
un conflicto armado con el marco juridico existente y no con el que se de-
searia tener, con la problematica afiadida de su aplicabilidad real!!. Ahora

' Se podria subrayar, como ejemplo, que las grandes potencias como Estados Unidos
de América, la Federacion Rusa y China no forman parte ni reconocen la jurisdiccion de la
Corte Penal Internacional (CPI) con sede en La Haya, que investiga y procesa, entre otros,
los crimenes de guerra. Aunque se investigasen las posibles acciones contrarias al DIH,
seria dificil aplicar las posibles sanciones (Amsterdam, 2023).
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bien, en la actualidad no existe consenso entre los Estados sobre como
aplicar, en la practica, el derecho internacional existente del ius ad bellum
y el ius in bello en el ciberespacio. Para tratar de soslayar dicha problema-
tica se han desarrollado instrumentos juridicos no vinculantes (soft law),
como los denominados Manuales de Tallinn de la OTAN!'2, Con relacion
al Manual de Tallinn sobre la ciberguerra de 2013, la Regla 20.* sobre la
aplicabilidad del DICA establece que: «las operaciones cibernéticas eje-
cutadas en el contexto de un conflicto armado estan sujetos a la Ley de
Conflictos Armados (DICA)». Dado que este no regula las actividades en
el ciberespacio, se debera tener en cuenta la «clausula Martens» de la IV
Convencion de La Haya de 1907'3. En cuanto a las Convenciones de Gi-
nebra de 1949 y el PAI de 1977, con relacion a la «responsabilidad crimi-
nal» de los «comandantes y otros superiores», la Regla 24(a) establece que
«los comandantes y otros superiores son criminalmente responsables por
ordenar operaciones cibernéticas constituyentes en crimenes de guerray.
Sobre el concepto de «levantamiento en masay, la Regla 27 establece que
«en un conflicto internacional armado, los habitantes de un territorio no
ocupado que lleva a cabo operaciones cibernéticas como parte de un “le-
vantamiento en masa” gozaran de inmunidad de combatiente y el estado de
prisionero de guerra». En cuanto al concepto de los «civiles», la Regla 29
establece que «no esta prohibido que los civiles participen directamente en
operaciones cibernéticas hostiles, pero perderan la proteccion sobre posi-
bles “ataques” mientras participen». Siguiendo con el mismo concepto, la
Regla 32 establece que «la poblacion civil como tal, al mismo tiempo que
los individuos civiles, no seran objetivo de un ciberataque» (OTAN, 2013:
68, 80, 88, 90, 97).

Una mencion especial se establece con respecto a los objetos de «do-
ble uso» (civil y militar). La Regla 39 establece que «un objeto utilizado
tanto para propositos civiles y militares —incluyendo ordenadores, redes y
la infraestructura cibernética— es un objetivo military». La Regla 43 prohibe
el uso de medios y de métodos de ciberguerra que sean de naturaleza in-
discriminada, basandose en los Articulos 51(4)(b) y (c) del PAI La Regla

12 Sobre «las Leyes Internacionales Aplicables a la Ciberguerra» y el «Derecho Inter-
nacional Aplicable a las Operaciones Cibernéticas» (OTAN, 2013; 2017).

13 Clausula Martens (Convencion de la Haya IV 1907): Hasta que un codigo mas
completo de las leyes de guerra se haya publicado, las Altas Partes Contratantes juzgan
oportuno declarar que, en los casos no incluidos en las disposiciones reglamentarias adop-
tadas por ellas, las poblaciones y los beligerantes quedan bajo la proteccion y el imperio de
los principios de la ley de las naciones, tal como y resultan de los usos establecidos entre
naciones civilizadas, de las leyes de la humanidad y los dictados de la conciencia publica
(Roberts y Guelf, 1989: 45).
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44 establece que «esta prohibido el uso de trampas explosivas cibernéticas
asociadas con determinados objetos en el DICA». También quedan pro-
hibidas las represalias, de acuerdo con la PAI, a través de la Regla 47. La
Regla 70, indica que «el personal médico y religioso, las unidades y los
transportes médicos deben ser respetados y protegidos y, en particular, no
deben ser un objetivo de un ciberataque». Se complementa con la Regla
71 sobre los ordenadores, sistemas y redes médicas. Por ultimo, la Regla
81 establece que «se prohibe el ataque, la destruccion, el remover o el ha-
cer inservible aquellos objetos indispensables para la supervivencia de la
poblacion civil, por medio de operaciones cibernéticasy (OTAN, 2013: 13,
121-122, 126-127, 167, 169, 185).

En cuanto al Manual de Tallinn 2.0, un concepto extremadamente im-
portante es la doctrina de la «responsabilidady, de acuerdo con los articulos
establecidos por la «Comision de la Responsabilidad de los Estados» de las
Naciones Unidas. La Regla 14 establece que un «Estado tiene responsabili-
dad internacional sobre cualquier acto cibernético atribuible a dicho Esta-
do que constituya una violacion de una obligacion legal internacional». La
Regla 15, toma en consideracion los Articulos 4.° y 5.° sobre la «Responsa-
bilidad de los Estados», estableciendo que también se consideran érganos
de los Estados a los actores (tanto individuos como organizaciones) que,
aunque por ley no formen parte de un Estado, si tengan una «dependencia
completa» del mismo. Por otro lado, la Regla 17 trata de los actos «por
delegaciony» (proxy). De acuerdo con las leyes internacionales, las opera-
ciones cibernéticas llevadas a cabo por actores no estatales, pero que estén
bajo «un control efectivo» de un Estado, entonces dichos actos serian atri-
buibles a dicho Estado. En cuanto al aspecto de las «contramedidasy, los
Expertos estuvieron de acuerdo que dichas contramedidas no podian violar
una norma perentoria y que deberian ser proporcionales al dafio recibido,
aunque no existiria la necesidad de que dichas contramedidas cibernéticas
tuviesen como objetivo el mismo organo estatal que hubiese violado la ley
internacional. No obstante, volvemos a subrayar que dichos manuales son
de aplicacion voluntaria por los Estados y se limitan a una posicioén occi-
dental (Jensen, 2017: 750-751, 754).

A nivel global, de especial relevancia ha sido la adopcidn por consen-
so0, en 2019, por parte del CCW, pero sin validez juridica vinculante, de los
principios rectores formulados por el GGE sobre los SAAL. Especialmen-
te, habria que subrayar el primer principio rector que determina que: «El
DIH sigue aplicandose plenamente a todos los sistemas de armas, incluido
el posible desarrollo y uso de los SAAL», pues tiene un gran calado para
el mundo cibernético, sobre todo porque fueron adoptados, entre otros Es-
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tados, por las grandes potencias: Rusia, China y USA. En dicho contexto
la posicion de Rusia queda reflejada en su «Documento de Trabajo» sobre
la aplicabilidad de dichos principios rectores de 2019'4. En cuanto a China,
aunque no existe una postura sobre dichos principios, en 2018 desarrolld
su posicion sobre las reglas humanitarias internacionales de los SAAL, que
deberian estar de acuerdo con las Convenciones de Ginebra de 1949 y los
PAIl 'y PAII de 1977, con una mencion especial de los principios de precau-
cion, distincion y proporcionalidad. Finalmente, con relacion a los Estados
Unidos de América (USA), sus «Comentarios sobre los Principios Recto-
res», de 2020, abogan por la necesidad de que el GGE del CCW sobre los
SAAL aclare los requerimientos del DIH y su aplicabilidad sobre las tec-
nologias emergentes, incluyendo la idea de que un SAAL fuese incapaz de
ser usado de acuerdo con los principios de distincion y proporcionalidad,
pues entonces dicho sistema seria considerado ilegal (NU, 2018c: 2; NU,
2019a:. 11-12; NU, 2019¢; NU, 2020: 2).

Como continuacion, el informe del GGE del CCW sobre los SAAL
de 2022 establece que cualquier acto ilegal de un Estado, incluyendo los
relativos al uso potencial de SAAL, implicaria la responsabilidad interna-
cional de dicho Estado de acuerdo con el derecho internacional. También
destacariamos el documento de trabajo presentado por Finlandia, Francia,
Alemania, los Paises Bajos, Noruega, Espafia y Suecia durante dichas re-
uniones. Dichos paises abogarian por un enfoque a dos niveles (two-tier
approach): prohibir los SAAL completamente autonomos que operasen
completamente fuera del control humano y de una cadena de mando res-
ponsable, asi como regular otros SAAL con diversos grados de autonomia
para asegurar su adhesion a las reglas y principios del DIH durante todas
las fases de desarrollo, despliegue y uso (NU, 2022a: 19; 2022b).

3. Conclusiones

A la vista de la situacion actual, no se puede obviar de que existe una
debilidad del sistema de gobernanza global, pues se asiste a una «gober-
nanza juridica asimétrica» y que, como aprecia el investigador K. Watkin,
es una lucha continua «en las fronteras de la ley», situacion que también
seria aplicable a la guerra de Ucrania. Aunque las NU en sus resoluciones
han establecido que el derecho internacional y la Carta de las Naciones

14 Una postura que debe ser matizada para la Federacion Rusa, reiterada durante las
conversaciones del GGE sobre los SAAL de 2022, al excluir de la definicion de SAAL a los
vehiculos aéreos no tripulados (como los drones) y los sistemas de armas altamente autono-
mos ya existentes. La nueva postura, en consecuencia, podria ser un intento de blindaje ante
posibles futuras acciones penales internacionales, con relacion a los SAAL utilizados en la
guerra de Ucrania, que habia comenzado a principios de dicho afio (NU, 2022c).
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Unidas son de aplicacion al ciberespacio, la problematica surge cuando
se intenta establecer la forma de su aplicacion y si para ello es necesario
establecer un nuevo instrumento juridico global. Teniendo en cuenta los
intercambios entre Estados, la situacion geopolitica actual, los debates en
la NU estancados y la reticencia de las grandes potencias a aceptar la juris-
diccion de los tribunales penales internacionales, como en el caso del CPI,
sera dificil que a corto o medio plazo se establezca un nuevo tratado, pues
los Estados prefieren medidas internas a nivel estatal y solo contemplar el
intercambio de informacién de manera voluntaria. En dicho contexto, la
Unica posibilidad actual seria el desarrollo de instrumentos juridicos no
vinculantes (soft law), que en un futuro se pudiesen ser incorporados al
derecho consuetudinario, mientras se intenta disefiar nuevos algoritmos de
IA, como los AMA, que pudiesen servir de vehiculo para implantar el DIH
en los SAAL (Watkin, 2016).
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REPRESENTACION DEL EXPEDIENTADO EN EL
PROCEDIMIENTO DISCIPLINARIO MILITAR

Inmaculada Peinado Aguilera
Teniente auditor

Resumen

La aplicacion de los principios y garantias penales en el procedimien-
to administrativo-sancionador y, mas concretamente, en el procedimiento
disciplinario militar ha sido una cuestion debatida. La no traslacion
completa de los mismos ha dado lugar a la llamada aplicacion «adecuaday»
de los principios. Entre estas situaciones, encontramos la especial consi-
deracion que implica el tratamiento del derecho de asistencia letrada. Al
no extrapolarse plenamente el constitucionalmente consagrado derecho a
la defensa, el encartado puede contar con el asesoramiento de abogado en
ejercicio o militar. Ello da lugar, desde el punto de vista practico, a deter-
minadas problematicas, especialmente en el ambito de las notificaciones,
asi como a la necesidad de designacion formal.

Palabras clave: Aplicacion «adecuaday, Asistencia letrada, Notifica-
ciones, Designacion formal.

Abstract
The application of criminal principles and guarantees in the adminis-
trative sanction proceedings, and more specifically, in the military discipli-

nary proceedings has been a conroversial issue. The complete non-transla-
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tion of these has led to the so-called “proper” application of the principles.
Among these situations, we find the special consideration implied by the
treatment of the right to legal assistance. Since the constitutional right to
defence is not fully extrapolated, the accused may rely on the advice of a
practicing lawyer or a military officer. From a practical point of view, this
raises certain problems, in particular with regard to notificatios and the
need for formal designation.

Key words: “Proper” application, Legal assistance, Notifications, For-
mal designation.

SUMARIO

1. Aplicaciéon de los principios penales en el procedimiento administrativo san-
cionadora. 2. Aplicacion al procedimiento disciplinario militar de los principios
penales: la aplicacion «adecuaday. 3. Tratamiento normativo de las garantias cons-
titucionales en el procedimiento disciplinario militar: evolucion legislativa. 4. Asis-
tencia letrada o de militar de confianza en el procedimiento disciplinario militar:
régimen de notificaciones y necesidad de designacion formal. 5. Conclusion.

1. APLICACION DE LOS PRINCIPIOS PENALES EN EL
PROCEDIMIENTO ADMINISTRATIVO SANCIONADOR

En la enumeracion de los derechos fundamentales del articulo 24.1 de
la Constitucion espafiola de 1978 (CE) encontramos el derecho de defensa
y asistencia letrada. Esta asistencia se configura como esencial para evitar
la indefension en el procedimiento. Unicamente es posible que una parte
en el procedimiento no ejerza su derecho a la asistencia letrada cuando lo
permita la ley y las normas procedimentales aplicables al caso. Sin embar-
g0, estos principios son propios del procedimiento judicial, y mas especi-
ficamente, del procedimiento penal. La duda de si son aplicables a otros
ambitos, como es al derecho administrativo sancionador, ha sido despejada
por numerosas sentencias. Esta aplicacion concreta en el ambito adminis-
trativo sancionador de los principios penales ha sido bastante analizada por
la jurisprudencia. Asi, la Sala Tercera del Tribunal Supremo en Sentencia
459/2017 de 15 marzo, fundamento juridico octavo, establece:

De otro, la necesariamente matizada traslacion de las garantias del
proceso justo al ambito del procedimiento administrativo sancionador.
Como tiene declarado este Tribunal, las garantias procesales constitu-

248 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022



Representacion del expedientado en el procedimiento disciplinario militar

cionalizadas en el art. 24.2 CE son de aplicacion al ambito adminis-
trativo sancionador «en la medida necesaria para preservar los valores
esenciales que se encuentran en la base del precepto, y la seguridad
juridica que garantiza el art. 9 de la Constituciony [...].

De modo que la traslacion de las garantias del proceso penal al proce-
dimiento sancionador no conlleva su aplicacion literal «sino con el alcan-
ce que requiere la finalidad que justifica la prevision constitucional (STC
18/1981, de 8 de junio, FJ2; reiterado entre otras en STC 14/1999, de 22
de febrero, FJ 3)»; y se condiciona a que se trate de garantias que «resul-
ten compatibles con la naturaleza del procedimiento administrativo san-
cionador». La Sala Tercera del Tribunal Supremo en la citada Sentencia
459/2017, fundamento juridico octavo, acerca de la aplicacion en el pro-
cedimiento sancionador de los principios penales condiciona a que se trate
de garantias que «resulten compatibles con la naturaleza del procedimiento
administrativo sancionador». Por ello, las propias limitaciones en la aplica-
cion de los derechos fundamentales a los derechos de defensa y asistencia
letrada, a ser informado de la acusacion formulada, a un proceso publico
sin dilaciones indebidas y con todas las garantias, a utilizar los medios de
prueba pertinentes para su defensa, a no declarar contra si mismos, a no
confesarse culpables y a la presuncion de inocencia, asi como al principio
de legalidad y tipicidad del articulo 25.1 del texto constitucional, provienen
de la propia naturaleza y reglas del procedimiento administrativo sanciona-
dor. A este respecto, el maximo intérprete de la Constitucion ha establecido
esta plena aplicabilidad en la Sentencia 243/2007 de 10 diciembre, funda-
mento juridico tercero, al resolver favorablemente la demanda de amparo
con los siguientes fundamentos juridicos:

[...] pues desde la STC 18/1981, de 8 de junio (RTC 1981, 18)
(F. 2), hemos declarado la aplicabilidad a las sanciones administrati-
vas, no solo de los principios sustantivos derivados del art. 25.1 CE
(considerando que los principios inspiradores del orden penal son de
aplicacion, con ciertos matices, al derecho administrativo sanciona-
dor, dado que ambos son manifestaciones del ius puniendi del Estado),
sino que también hemos proyectado sobre las actuaciones dirigidas a
ejercer las potestades sancionadoras de la Administracion las garantias
procedimentales insitas en el art. 24.2 CE; no mediante su aplicacion
literal, sino en la medida necesaria para preservar los valores esencia-
les que se encuentran en la base del precepto y la seguridad juridica que
garantiza el art. 9.3 CE. En particular, respecto del derecho a la pre-
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suncion de inocencia, este Tribunal ha declarado con reiteracion que
«rige sin excepciones en el ordenamiento administrativo sancionador,
garantizando el derecho a no sufrir sancién que no tenga fundamento
en una previa actividad probatoria sobre la cual el 6rgano competente
pueda fundamentar un juicio razonable de culpabilidad» (por todas,
STC341/1993, de 18 de diciembre [RTC 1993, 341], dictada en el re-
curso de inconstitucionalidad relativo a la Ley Orgéanica 1/1992, de 21
de febrero [RCL 1992, 421], de proteccion de la seguridad ciudadana,
aplicada en el procedimiento administrativo sancionador aqui someti-
do a enjuiciamiento).

2. APLICACION AL PROCEDIMIENTO DISCIPLINARIO MILITAR
DE LOS PRINCIPIOS PENALES: LA APLICACION «<ADECUADA»

En el ambito disciplinario militar, esta traslacion de derechos también
ha sido recogida jurisprudencialmente. En este sentido, la Sala Quinta del
Tribunal Supremo en la Sentencia de 30 abril 2001 (RJ 2002\603), funda-
mento juridico primero, dispone: «[...] en la medida necesaria para preser-
var los valores esenciales que se encuentran en la base del precepto, y la se-
guridad juridica que garantiza el articulo 9 de la Constituciony. No se trata,
por tanto, de una aplicacion literal, dada las diferencias apuntadas, sino con
el alcance que requiere la finalidad que justifica la prevision constitucional
—fundamento juridico 2.° de la Sentencia TC 18/1981 (RTC 1981, 18)—, lo
que con referencia al procedimiento militar de caracter disciplinario se re-
itera en la sentencia del Tribunal Constitucional 21/1981 (RTC 1981, 21),
al decir que «si bien el procedimiento militar de caracter disciplinario ha
de configurarse conforme a las exigencias del articulo 24 CE no puede, por
su propia naturaleza, quedar sometido a todas y cada una de las garantias
procesales que rigen el proceso penaly.

La aplicacion «adecuada» de los principios constitucionales de los ar-
ticulos 24 y 25 en el ambito administrativo sancionador, no solo viene
determinada por el tipo de principio, pues veremos que no todos tienen su
manifestacion directa, sino también por las circunstancias especiales del
procedimiento administrativo sancionador que hace que la intensidad de
la plasmacion de las garantias constitucionales se vea mas limitada o ceda
en mayor medida que en la manifestacion mas palmaria del ius puniendi
estatal, que es el derecho penal. Las circunstancias especiales del procedi-
miento administrativo sancionador hacen que no se apliquen directamente
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los principios constitucionales enunciados por la intensidad de esas garan-
tias. En este sentido, la Sentencia 1828/2003 de la Sala de lo Contencioso
del Tribunal Supremo (Seccion 3.%) de 17 de marzo de 2003, entendié que
la aplicacion en via administrativa sancionadora de los principios gene-
rales del derecho penal no es total, pues en el ambito criminal la intensi-
dad de esas garantias es muy superior a la que pueda observarse en otros
ambitos del derecho, dado el caracter fundamental de los bienes juridicos
afectados por el proceso penal. No solo puede entenderse que, la aplicacion
diferenciada se fundamenta en la propia naturaleza de los principios pro-
tegidos en el ambito penal, pues se protegen los bienes mas dignos de pro-
teccion de nuestro ordenamiento juridico, sino también por otros motivos.
En estos ultimos pueden incluirse las «consecuencias» del procedimiento
administrativo-sancionador son menos nocivas para el expedientado. Asi,
exceptuando el ambito militar, por aplicacion constitucional del articulo
25.3, la administracion civil, nunca podra privar de libertad al sancionado.
Igualmente, las sanciones administrativas, con caracter generalmente eco-
némico, se entienden menos graves siempre que las penas. Por todo ello,
es entendible esta diferencia de manifestacion de los principios constitu-
cionales en ambos ambitos.

3. TRATAMIENTO NORMATIVO DE LAS GARANTIAS
CONSTITUCIONALES EN EL PROCEDIMIENTO DISCIPLINARIO
MILITAR: EVOLUCION LEGISLATIVA

En el ambito en el que vamos a centrarnos, en el derecho disciplinario
militar, hemos de analizar el tratamiento legal y expresion de los dere-
chos de tutela judicial efectiva. Sin olvidar el ambito disciplinario de la
Guardia Civil, cuya aplicacion jurisprudencial es esencial también para
el entendimiento de la normativa disciplinaria de las Fuerzas Armadas,
en este caso vamos a incidir en el ambito propio disciplinario castrense.
Haciendo un recorrido legislativo dentro del paraguas constitucional de
la legislacion disciplinaria, encontramos que varias han sido las normas
que regulado esta materia. A este respecto, nos encontramos tres normas,
la Ley Organica 12/1985, de 27 de noviembre, de Régimen Disciplinario
de las Fuerzas Armadas; la Ley Organica 8/1998, de 2 de diciembre, de
Régimen Disciplinario de las Fuerzas Armadas; y la actualmente vigen-
te Ley Organica 8/2014, de 4 de diciembre, de Régimen Disciplinario de
las Fuerzas Armadas. La Ley Organica 12/1985 no establecia un precepto

Revista Espaiiola de Derecho Militar Num. 118, julio-diciembre 2022 251



Inmaculada Peinado Aguilera

concreto destinado a enumerar los derechos que asistian al encartado. El
articulo 40 disponia:

[...] A la vista de las actuaciones se formulard por el instructor el
correspondiente pliego de cargos, si hubiere lugar, en el que se hara
constar los hechos que le sirven de funcionamiento, la calificacion de
los mismos conforme a esta ley y la responsabilidad en que por ello
pudiera incurrir el encartado. El pliego de cargos se notificara al encar-
tado con entrega de copia para que, [...] pudiendo proponer las pruebas
que estime convenientes a su defensa.

De ello, podian identificarse los derechos a ser informado de la acusa-
cion y de plantear pruebas necesarias para la defensa del encartado. El pre-
cepto siguiente, el articulo 41, establecia que el informe seria notificado al
encartado, dandole vista del procedimiento, lo que implica una aplicacion
del derecho fundamental de un proceso con todas las garantias. En lo relati-
vo a la posibilidad de recurso contra la resolucion sancionadora del articulo
43 de este texto legal, encontrabamos un derecho fundamental dentro del
derecho al procedimiento con todas las garantias. De manera mas velada y
al final de un parrafo, en el articulo 41, estaba el derecho al asesoramiento
de letrado o militar designado. Es importante destacar que esta ley organi-
ca, al igual que la posterior, hablaba del expediente gubernativo, lo que ac-
tualmente puede identificarse, no sin diferencias, con el procedimiento por
faltas muy graves. Dada la mayor entidad de las infracciones que daban
lugar a este procedimiento, si se quiere, mayor «intensidad» como hemos
venido hablando ut supra, no solo se otorgaba al expedientado derechos
como la proposicion de pruebas pertinentes para su defensa (ver articulos
69 y 73 de la L.O. 12/1985); o el derecho a recurrir la sancién (articulo
76 de la norma); sino que también se regulaba en un precepto propio y
solo dedicado a esta cuestion, la posibilidad del derecho de asesoramiento
de letrado o militar designado al efecto. Ello se preveia en el desapareci-
do precepto 75. Como veremos posteriormente, este derecho en el ambito
disciplinario militar tiene un tratamiento especifico con importantes con-
secuencias practicas. Posteriormente, con la entrada en vigor de la Ley
Organica 8/1998, se mantuvo el procedimiento por faltas leves y por faltas
graves, asi como el expediente gubernativo. Las referencias a los derechos
del expedientado son mayores que en la norma anterior, aunque todavia no
existia una enumeracion o lista incluida en un solo articulo, como ocurre
en la actual Ley Organica 8/2014. En las Disposiciones Generales de Tra-
mitacion de los procedimientos de acuerdo con esta norma, encontramos
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el principio de legalidad y tipicidad, que ademas en el momento de entrada
en vigor de esta segunda ley sancionadora, se regulaban en el articulo 134
de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Admi-
nistraciones Publicas y del Procedimiento Administrativo Comun. Por su
parte, el procedimiento por faltas leves, en relacion con el articulo 49 de la
Ley Organica 8/1998, disponia que se debia seguir un procedimiento emi-
nentemente oral, en el que se verificaran los hechos y se oira al presunto
infractor en relacion a los mismos, lo que es sefial del derecho fundamen-
tal a ser informado de la acusacion. Asimismo, el articulo 50 hablaba del
derecho fundamental al proceso con todas las garantias, indirectamente,
al regular la posibilidad de recurso. En cuanto al procedimiento por faltas
graves, el derecho fundamental a proponer pruebas estaba incluido en el
56.3; ademas de otra importante manifestacion del derecho fundamental al
proceso con garantias que es el conocer en cualquier momento el estado
de tramitacion del procedimiento (articulo 57). Por su parte, el derecho de
asistencia letrada o por militar en esta norma organica iba mas alla que en
la ley de 1985. Asi, su articulo 53.1 disponia: «El expedientado podra con-
tar en todas las actuaciones a que dé lugar este procedimiento sancionador
con el asesoramiento del abogado o del militar que designe al efector. Este
mayor garantismo es palmario, en tanto que la norma anterior conferia este
derecho en un articulo diferenciado para el expediente gubernativo. Sin
embargo, la Ley Organica 8/1998 lo daba por supuesto al no tenerlo que
regular diferenciadamente y remitir en su aplicacion a un procedimiento de
menor entidad, que es el procedimiento por faltas graves, procedimiento
del que bebe el expediente gubernativo en este caso tramitado segiin esta
norma, de acuerdo con el extinto articulo 63: «La incoacion, tramitacion y
resolucion del expediente gubernativo se regira por las disposiciones esta-
blecidas en el capitulo anterior». En la norma actualmente vigente, la Ley
Organica 8/2014, los articulos 46 y 50 enumeran, ya si, los derechos de los
que cuenta el presunto infractor para el procedimiento por faltas leves, y
para el procedimiento por faltas graves y muy graves. El articulo 46 expre-
samente dispone:

Para la imposicion de una sancidon por falta leve la autoridad o
mando que tenga competencia para ello seguira un procedimiento pre-
ferentemente oral, en el que verificard la exactitud de los hechos, oira
al presunto infractor en relacion con los mismos, informandole en todo
caso de su derecho a guardar silencio, a no declarar contra si mismo,
a no confesarse culpable y a la presuncidon de inocencia, comprobara
después si estan tipificados en alguno de los apartados del articulo 6
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y, si procede, impondra la sancion que corresponda, graduandola de
acuerdo con lo dispuesto en el articulo 22. 2. En el tramite de audiencia
el presunto infractor sera notificado de que podra instar la practica de
pruebas, alegar y presentar los documentos y justificaciones que estime
pertinentes, asi como de que podra contar con el asesoramiento y la
asistencia a que se refiere el articulo 50.2.

En el ambito del procedimiento por faltas graves y muy graves, que
es el que mas conocemos los Oficiales del Cuerpo Juridico, porque son
los que solemos ser designados instructores, los primeros no de manera
preceptiva, pero si por mayor conocimiento y familiaridad con la norma, y
los segundos por imperativo legal, se estima necesario remitirse siempre al
actual articulo 50. Por ello, ya en expedientes de menor entidad, como son
los expedientes por faltas leves, se reconocidé expresamente este derecho,
lo que evidencia ya el animo del legislador en cuanto a una mayor protec-
cion del expedientado.

4. ASISTENCIA LETRADA O DE MILITAR DE CONFIANZA EN
EL PROCEDIMIENTO DISCIPLINARIO MILITAR: REGIMEN DE
NOTIFICACIONES Y NECESIDAD DE DESIGNACION FORMAL

Adentrandonos en este derecho de todo expedientado en el procedi-
miento sancionador, es importante ver su significado, aplicacion y conse-
cuencias. Este derecho no lo encontramos unicamente en el derecho dis-
ciplinario militar. Otros ambitos sancionadores administrativos lo prevén.
Es de la aplicacion jurisprudencial en diversos sectores juridicos lo que ha
permitido definir los limites de la aplicacion de esta prerrogativa al expe-
dientado. En este sentido se pronuncia la precitada Sentencia 1828/2003
de la Sala de lo Contencioso del Tribunal Supremo (Seccion 3.%) de 17 de
marzo de 2003, fundamento de derecho cuarto, al no entender plenamente
extrapolables los principios del derecho penal al derecho administrativo,
expresando lo siguiente:

[...] Debemos ahora recordar, que, aunque los principios de dere-
cho penal son aplicables al procedimiento administrativo sancionador,
la aplicacion en via administrativa no es idéntica a la operada en un
proceso penal. En este la intensidad de las garantias es muy superior
a la que pueda observarse en la aplicacion de las normas en otros am-
bitos juridicos, y ello, dado el caracter fundamental de los bienes ju-
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ridicos que se veran limitados y afectados en el proceso penal. Unase
ello a lo dicho anteriormente, y téngase en cuenta para lo que se dira a
continuacion. No existe un derecho, en cuanto indisponible, a la asis-
tencia letrada durante la investigacion, y, en general, tampoco existe un
derecho a la asistencia letrada en via administrativa —aunque si en la
investigacion penal, donde es un derecho plenamente garantizado— y
ello sin perjuicio de que el interesado pueda, voluntariamente nombrar
letrado que le asista. No es pues, imprescindible la presencia de letrado
en la investigacion realizada por el Servicio, aunque puede estar pre-
sente a instancias de la interesada. Pero lo que es cierto, es que, tanto
en el expediente administrativo como ahora en via judicial, la actora
pudo, y lo hizo, usar de todos los medios de defensa que le reconoce el
ordenamiento juridico, lo que impide apreciar la alegada indefension.

En derecho administrativo sancionador, el derecho fundamental de
asistencia letrada tiene, por tanto, bastantes matices. El actual articulo 50.2
de la Ley Organica 8/2014 dispone: «El expedientado podra contar, en to-
das las actuaciones a que dé lugar el procedimiento, con el asesoramiento y
la asistencia de un abogado en ejercicio o de un militar de su confianza con
la formacion adecuada que elija al efecton. La aplicacion practica de este
derecho ha dado lugar a importantes sentencias al respecto. Una cuestion
recurrente sobre la asistencia letrada (lo que es mas comun) o de militar de
confianza es la practica de notificaciones. A este respecto, la Ley Organica
8/2014 se pronuncia en los siguientes términos en su articulo 53:

1. Las notificaciones que deban llevarse a cabo en el procedimiento se
practicaran por cualquier medio que permita tener constancia de la
recepcion por el interesado, por quienes les presten asesoramiento y
asistencia para su defensa a que hace referencia el articulo 50 de esta
ley, asi como de la fecha, la identidad y el contenido del acto. Las
notificaciones se realizaran de tal manera que queden siempre garan-
tizados los derechos a la intimidad y dignidad personal y a la pro-
teccion de datos. 2. Cuando el interesado rehusare la notificacion de
una resolucién o de un acto de tramite, se hara constar en las actua-
ciones, especificandose las circunstancias del intento de notificacion
y se tendra por efectuado el mismo siguiéndose el procedimiento. 3.
Cuando no se pueda practicar una notificacion, por no ser localizado
el interesado en su unidad o en su domicilio declarado, se efectuara
por medio de la publicacion de edictos en el tablon de anuncios de su
unidad y en el Boletin Oficial del Ministerio de Defensa, continuan-
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do las actuaciones. El tramite de notificacion domiciliaria se enten-
dera cumplimentado una vez efectuados, en el plazo de tres dias, dos
intentos llevados a cabo en dias y horas diferentes.

Sobre esta materia existe una importante sentencia de la Sala Quinta
del Tribunal Supremo, la Sentencia 14/2019, fundamento juridico segundo
punto quinto, que sobre este derecho del encartado enuncia lo siguiente:
«[...]Ciertamente, la redaccion del articulo 53.1 LORDFAS no puede til-
darse de afortunadax. En efecto, una lectura rapida pudiera llevar al absur-
do y concluir que las notificaciones se practicaran por quienes les presten
asesoramiento y asistencia para su defensa. Igualmente, como resulta ayu-
no el precepto de una conjuncion copulativa o de una disyuntiva, pudiera
deducirse también que se ha introducido una notificacion alternativa, sea
al expedientado sea a su letrado o asesor. El articulo dice que «/as notifi-
caciones que deban llevarse a cabo en el procedimiento se practicaran por
cualquier medio que permita tener constancia de la recepcion por el intere-
sado, por quienes les presten asesoramiento y asistencia para su defensa a
que hace referencia el articulo 50 de esta ley...», tal como lo hace el articulo
41.3, parrafo segundo de la ley 39/2015 (RCL 2015, 1477). Sin embargo,
ello resulta a todas luces inviable al no estar prevista la representacion en
el procedimiento disciplinario militar ni otorgarse la condicion de parte al
letrado o asesor militar. Por todo cuanto antecede y anudando el contenido
de los articulos 50 y 53.1 de la Ley 8/2014 (RCL 2014, 1620), es evidente
que tan luego un expedientado designe abogado o militar de su confianza
con la formacién adecuada, las notificaciones que deban llevarse a cabo
en el procedimiento se practicaran por cualquier medio que permita tener
constancia de la recepcion por el interesado, y también por quienes les
presten asesoramiento y asistencia para su defensa, y a tal fin, deberan fa-
cilitar direccion postal, nimeros de teléfono, de fax y correo electronico,
para la practica de notificaciones por via telematica. También debera cons-
tar la fecha, la identificacion y el contenido del acto. Asiste la razén, en
consecuencia, al recurrente cuando sostiene que se ha omitido la notifica-
cion obligada a su asesor militar, tanto de la propuesta de resolucion como
de la resolucion sancionadora, con las consecuencias que se expondran.

De todo lo anterior se infiere, como hemos ido adelantando, que en
el ambito disciplinario militar (aunque no solo) no existe el derecho de
representacion por letrado o militar que designe el expedientado. Es una
asistencia. Asistencia que a efectos practicos complica en mayor medida la
practica de determinadas diligencias porque no permite la sustitucion total
del expedientado en cuanto a la practica de notificaciones, en aplicacion
de la jurisprudencia anterior. Ambos, interesado y «asistente», entenda-
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mos con caracter general letrado, deben de recibir las notificaciones del
procedimiento disciplinario. Todo ello se complica, como es normal, en
los casos en los que no se pudiese practicar la notificacion a alguno o a am-
bos. El articulo 53 en su apartado tercero permite recurrir a la notificacion
edictal, en el Boletin Oficial de Defensa, siempre que se hayan realizado
los dos intentos de notificacion en el domicilio en los plazos dispuestos.
Cuando el asesor tiene la condicion de militar y fuese a este a quien fuese
imposible practicar la notificacion, cuestion que en la practica es bastante
improbable, si se estima necesario poder recurrir a la notificacion edictal.
La improbabilidad de este supuesto viene referida en tanto que, al ser un
militar, esta sometido él mismo al régimen disciplinario militar, por lo que,
en caso de incumplimiento de esta obligacion, si bien voluntaria, con un
compafiero, podria recurrirse a él como medio de compulsion para desmo-
tivar comportamientos inadecuados a este respecto y que generan en todo
caso, aqui si, una auténtica indefension al militar que ha depositado la con-
fianza de su asistencia en él. Sin embargo, el supuesto mas comun es que
la asistencia la ejerza un letrado. Las comunicaciones entre el instructor y
el letrado son en el seno de estos expedientes, con caracter general y en pro
siempre del expedientado, bastante dinamicas y fluidas. Los profesionales
del derecho que asisten a los encartados en su amplia mayoria actiian con
una diligencia exquisita en cuanto a sus clientes. No obstante, y aunque
de un supuesto de laboratorio pudiese tratarse, puede darse el improbable
y desafortunado caso que sea al letrado a quien no se le puedan practicar
las notificaciones del expediente. Ante esta tesitura, el instructor puede en-
contrarse ante una encrucijada. Parece no ser procedente la notificacion
edictal via Boletin Oficial de Defensa, en tanto que estos profesionales no
suelen tener acceso al mismo. En este escenario, se podria, utilizar medios
de notificacion telematica. El articulo 14.2.c) de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administracio-
nes Publicas dispone:

«2. En todo caso, estaran obligados a relacionarse a través de me-
dios electronicos con las Administraciones publicas para la realizacion
de cualquier tramite de un procedimiento administrativo, al menos, los
siguientes sujetos: ¢) Quienes ejerzan una actividad profesional para la
que se requiera colegiacion obligatoria, para los tramites y actuaciones
que realicen con las Administraciones publicas en ejercicio de dicha
actividad profesional. En todo caso, dentro de este colectivo se
entenderan incluidos los notarios y registradores de la propiedad y
mercantilesy.
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Los abogados, en tanto que se les exige una colegiacion obligatoria
para ejercer su actividad profesional, tienen la obligacion de relacionar-
se con la Administracion por medios electronicos. Es importante advertir
que la Ley Organica 8/2014 habla de «abogado en ejercicion, a diferencia
de las normas anteriores, que hablaban de letrado, por lo que se entiende
necesaria su colegiacion. Por su parte, el articulo 43 de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Admi-
nistraciones Publicas, regula la practica de las notificaciones electronicas.
En el primer apartado de este articulo se establece que las notificaciones
por medios electronicos se practicaran mediante comparecencia en la sede
electronica de la Administracion u Organismo actuante, a través de la di-
reccion electronica habilitada inica o mediante ambos sistemas, segun dis-
ponga cada Administraciéon u Organismo. A los efectos previstos en este
articulo, se entiende por comparecencia en la sede electronica, el acceso
por el interesado o su representante debidamente identificado al conteni-
do de la notificacién, momento en que se consideraran practicadas. Seria
obligacion del letrado comparecer ante la sede electronica habilitada vy, si
no se hiciese en el plazo legalmente establecido, esto es, el de diez dias na-
turales desde la puesta a disposicion, se entendera rechazada. En este caso,
al considerarse rechazada, se podra proceder de acuerdo con el articulo
53.2 de la Ley Organica 8/2014, establecer las circunstancias del intento de
notificacion y continuar con el procedimiento. No olvidemos que, en todo
caso, las normas del procedimiento administrativo comun son aplicables
de manera supletoria por imperativo de la Disposicion Adicional Primera
de la Ley Organica 8/2014.

Estos problemas de aplicacion practica hacen que en muchos casos
los instructores den lugar a expedientes repletos de documentacion. En
cualquier actuacion procedimental, en la que el instructor se haya puesto
en contacto con el expedientado o su asesor y/o ha acordado la practica de
alguna diligencia, se puede considerar una buena opcion el enunciar co-
piando, esto es, trascribiendo literalmente, ciertos articulos para manifestar
su presencia a lo largo del disciplinario. Asi, no es poco habitual ver que
cada vez que el encartado plasma su firma y fecha en las notificaciones, es-
tas vienen acompafiadas de un parrafo que contiene el articulo 24, muchas
veces el articulo 25 también, de la CE, y 50 de la Ley Organica 8/2014.
Incluso, hay ocasiones en los que se incluyen los articulos 25 y siguientes
de la Ley 40/2015 de Régimen Juridico del Sector Publico. En todo caso,
y de manera efectiva, ademas de incluir formalmente esta lista de articulos
y derechos del expedientado, los instructores deben de preservarlos a lo
largo de la llevanza de los expedientes.

258 Revista Espaiiola de Derecho Militar. Num. 118, julio-diciembre 2022



Representacion del expedientado en el procedimiento disciplinario militar

Volviendo a la obligacion de practicar las notificaciones al asesor del
expedientado, existe una reciente sentencia, que puede considerarse bas-
tante aclaratoria, que exige que la designacion del asesor sea realizada
formal. La Sala de lo Militar del Tribunal Supremo (Seccion 1.*) en su
Sentencia n.° 110/2021, de 15 diciembre (RJ 2022\374) en su fundamento
juridico tercero dispone:

Como se ha dicho en la fundamentacion juridica de la presente
sentencia, no ha existido en el expediente disciplinario designacion
formal del brigada don Serafin como asesor militar de confianza del
hoy demandante, por lo que ninguna obligacién tenian el instructor y
el secretario del procedimiento sancionador de notificar nada a dicho
suboficial. De acuerdo con la jurisprudencia que analiza el derecho de
defensa en el marco de los expedientes disciplinarios militares (SSTS
de 13 de abril de 2013, 11 de noviembre de 2016 y 12 de febrero y 12
(RJ 2019, 1483) y 26 de marzo de 2019 (RJ 2019, 1636) incumbe a
los poderes publicos velar por la virtualidad del derecho de defensa
para evitar situaciones de indefension constitucionalmente proscritas,
si bien la actuacion del derecho a la asistencia letrada o asesoramiento
equivalente en el ambito disciplinario militar se hace depender de la
voluntad de los encartados que tengan interés en su ejercicio, dado su
caracter no preceptivo. Por ello, solo corresponde al interesado decidir
si desea defenderse en las actuaciones disciplinarias administrativas
con la asistencia de un abogado en ejercicio o de un guardia civil o
militar, de manera que una vez tomada tal decision esta habra de ser
respetada y asumida por el Instructor en la tramitacion del expediente.

Para la Sala Quinta del Tribunal Supremo, la designacion formal es
conditio sine qua non para que se haga preceptiva la notificacion al asesor
de las notificaciones a que se refiere el articulo 53.1 de la Ley Orgéanica
8/2014, que en el caso a la vista no ha resultado infringido. Si no existe tal
designacion formal, la no notificacion del asesor no implica ninguna inde-
fension para el expedientado.

A estos efectos, el instructor en el acto de comunicacion de la Orden
de Incoacion y lectura de derechos al expedientado que, como hemos men-
cionado, también se puede dar con caracter practico en otros momentos
procedimentales, podria recabar la expresa voluntad del encartado de hacer
uso del derecho de asistencia o no. En caso afirmativo, se le podria solicitar
los datos (direccion, nombre, apellidos, colegiacion si es letrado, correo
electronico) para que obren en el expediente y, solo asi, entender que la
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designacion es formal. En el supuesto contrario, puede entenderse que el
expedientado ha renunciado a la posibilidad de asistencia, si bien, se le po-
dria dar la oportunidad de que hiciera uso de este derecho en un momento
posterior, siempre que, se comunique formalmente y obre en el expediente.

En todo caso, no se considera improcedente, precisamente por la sen-
tencia Gltima de la Sala Quinta del Tribunal Supremo citada, la presencia
en los actos del procedimiento del asesor acompafiando al expedientado,
aunque no haya designacion formal. En este caso, en aras a un mayor dere-
cho de tutela y a evitar la indefension, se considera que el Instructor actud
correctamente cuando se permitio, en este caso al «acompaifante» (véase
que no se habla de «asesor») asistiese a un acto procedimental junto con
el encartado.

La postura adoptada por la Sala Quinta en cuanto a la obligatoriedad
de la designacion formal del asesor parece plenamente coherente con la
propia norma disciplinaria. El articulo 50.2 de la vigente norma habla de
abogado en ejercicio o militar que el expedientado elija al efecto. Pero este
nombramiento no era desconocido en las normas anteriores, pues tanto la
norma de 1985, en sus articulos 41 y 75, como la de 1998, en su articulo
53, exigen que el letrado o militar se «designase al efecto».

5. CONCLUSION

Por todo lo anterior, el instructor en los actuales expedientes disciplina-
rios militares y en plena aplicacion del mandato legal insito en el precepto
50.1 segundo parrafo de la vigente Ley Organica 8/2014, debera informar
y hacer efectivos todos los derechos del expedientado en toda la tramita-
cion del expediente. Concretamente, en cuanto al derecho de asistencia
del encartado, o de abogado en ejercicio o militar de su confianza, debera
practicar las notificaciones a ambos, siempre que la designacion del asesor
sea formal. En todo caso, se le podra, recordar este derecho a lo largo de
la tramitacién en caso de no haber hecho uso del mismo desde un inicio.
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COMENTARIO GENERAL DE DOCTRINA LEGAL

1. La ejecucion de los contratos administrativos: Técnicas de mante-
nimiento del equilibrio economico-financiero: revision de precios y otras
técnicas

La ejecucion del contrato se realiza a riesgo y ventura del contratista
(LCAP, arts. 98, 156.) 220 y 225; Ley 9/2017, de 8 de noviembre, art.
197). Ello significa que este «asume, con caracter general, las consecuen-
cias de todos los riesgos derivados de la ejecucion del contrato, salvo en
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aquellos casos en que el ordenamiento juridico prevea la cooperacion de
la Administracion contratante con el objeto de restaurar el equilibrio eco-
némico-financiero» (Dictamen del Consejo de Estado n.° 1264/2000, de 1
de junio). En el mismo sentido, la jurisprudencia ha dicho que la nocion
de riesgo y ventura comporta que «la frustracion de las expectativas eco-
ndmicas que el contratista tuvo en consideracion para consentir el contrato
no le libera de cumplir lo estrictamente pactado ni, consiguientemente, le
faculta para apartarse del vinculo contractual o para reclamar su modifica-
cion» (Sentencia del Tribunal Supremo de 6 de noviembre de 2015, rec.
cas. 2785/2014).

La ley no determina los riesgos comprendidos bajo la nocién de riesgo
y ventura. No todos los riesgos son apreciables en los distintos tipos de
contratos administrativos. Asi, el riesgo de demanda y de suministro en la
explotacion (riesgo operacional) solo se pueden concretar en los contratos
de concesion de servicios y obras. Este tipo de riesgo es el que delimita
estos ultimos contratos del de servicios (LCAP, art. 195; Ley 9/2017, arts.
14.4,15.2,270.2 y 290.4, parrafo tercero).

No estan comprendidos en el riesgo y ventura los hechos derivados de
la accion del contratista o de la Administracion contratante. Deben ser aje-
nos a las partes. En consonancia con esta afirmacion, alguna sentencia ha
declarado que el riesgo asumido por contratista de que la Administracion
modifique el contrato no estd comprendido estrictamente en el riesgo y
ventura del contratista (Sentencia del Tribunal Supremo de 24 de diciem-
bre de 1997, ar. 9622).

Por el contrario, el denominado riesgo operacional queda siempre
comprendido en la nocién de riesgo y ventura propio de los contratos de
concesion de servicios y de obras, sin que pueda ser excluido.

La regulacion legal del riesgo y ventura no puede quedar orillada por
las previsiones contractuales. La libertad de pactos solo actlia en los casos
en que la ley de contratos lo permite. Las regulaciones contenidas en la
ley tienen caracter de derecho necesario y no dispositivo (Sentencia del
Tribunal Supremo de 25 de julio de 1989, ar. 6114; en analogo sentido,
si bien referidas a la posibilidad de pactar un interés de demora distinto
del legalmente establecido, Sentencias de 29 de octubre de 2018, rec. cas.
3671/2017; de 14 de noviembre de 2018, rec. cas. 4753/2017; de 3 de
junio de 2019, rec. cas. 224/2016; de 19 de noviembre de 2019, rec. cas.
6625/2017; de 2 de diciembre de 2019, rec. cas. 6758/2018 y 21 de febrero
de 2020, rec. 376/2018). Ello no significa que, como se ha sefialado antes,
las previsiones legales no puedan ser moduladas o atemperadas.
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El principio de equivalencia econdomica del contrato es consecuencia
de la existencia de excepciones al principio de aleatoriedad o al riesgo y
ventura. Comporta la existencia de una obligacion de reequilibrar la ecua-
cion financiera del contrato cuando se ha producido una ruptura por causas
imputables a la Administracion o por hechos extramuros de su alea normal
—supuestos reconducibles a los conceptos de fuerza mayor o riesgo impre-
visible—. Esta también reconocido legalmente (LCAP, arts. 220.2 y 248.
Ley 9/2017, art. 270; en Francia, jurisprudencialmente, C.E., 2 febrero de
1983). Es al tiempo un derecho del concesionario (LCAP, art. 220.2 y 248
y Ley 9/2017, art. 267.b) y una potestad administrativa (LCAP, art. 249.c)
y Ley 9/2017, art. 262.1). Tiene caracter excepcional frente a la regla ge-
neral del riesgo y ventura. Su aplicacion y procedencia esta supeditada a
que se quiebre sustancialmente la economia del contrato por circunstancias
econdmicas extraordinarias, acreditadas, haciendo su cumplimiento exce-
sivamente oneroso para el contratista y poniendo en riesgo la ejecucion de
la prestacion. En particular, debe sefialarse que no existe derecho al resta-
blecimiento del equilibrio econdmico financiero por incumplimiento de las
previsiones de la demanda recogidas en el estudio de la Administracion o
en el estudio que haya podido realizar el concesionario (Ley 9/2017, arts.
270.2 y 290.4). En todo caso, el principio de equivalencia de prestaciones
o equilibrio econémico financiero del contrato es consustancial a este. For-
ma una realidad inescindible del riesgo y ventura en el caso de las conce-
siones. Por ello, algunas de las técnicas encaminadas a su restablecimiento
resultan de aplicacion —en mayor o menor medida— incluso aun cuando no
hayan sido contempladas expresamente en el contrato (en Francia, C.E., 10
de marzo de 1948, Hospices de la Ville de Vienne).

La vigencia del principio de riesgo y ventura comporta que la asuncion
del riesgo del contrato corresponde al contratista. Solo en determinados
casos, dicho principio cede ante el de equivalencia financiera.

La técnica ordinaria de mantenimiento del equilibrio economico-finan-
ciero es la revision de precios. Junto a ellas, se contempla por el ordena-
miento o la jurisprudencia e/ factum principis, la modificacion contractual,
el restablecimiento del equilibrio econdémico-financiero.

2. Plazo para el ejercicio de la accion de reclamacion por reequilibrio

El plazo para ejercer la accion de reclamacion por reequilibrio es de
cuatro afios, habida cuenta su naturaleza contractual (Sentencia de 22 de
mayo de 2019, rec. 904/2015; Dictamen del Consejo de Estado 288/2000,
de 13 de abril; en el mismo sentido, en Francia, Ley 68-1250, de 31 de
diciembre de 1968, art. 1).
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No obstante, respecto del factum principis, se ha dicho que la accion
para obtener una compensacion tiene naturaleza y fundamento extracon-
tractual, aun cuando la compensacion deba liquidarse en el seno del contra-
to (Dictamen del Consejo de Estado 1598/2002, de 31 de octubre).

3. La falta de ajuste de los traficos reales con los previstos en la lici-
tacion de una obra publica como eventual hecho imprevisible y extraor-
dinario que ampare la aplicacion de la técnica del riesgo imprevisible.
Consideracion de los estudios de trdfico.

La falta de ajuste de los traficos reales con los previstos por la conce-
sionaria en la fase de licitacion consecuencia de las crisis econdomicas o de
incumplimiento de las previsiones de la demanda no constituye un hecho
imprevisto y extraordinario que ampare la aplicacion de la técnica del ries-
go imprevisible

(Sentencias del Tribunal Supremo de 28 de enero de 2015, rec.
449/2012; de 20 de abril de 2015, rec. 54/2013; de 17 de noviembre de
2015, rec. 2969/2014; y de 12 de mayo de 2016, rec. 451/2012).

En particular, en este sentido, la vigente ley previene (Ley 9/2017, art.
2.2, parr. 1lt.) que «no existe derecho al restablecimiento del equilibrio
economico-financiero por incumplimiento de las previsiones de la deman-
da recogidas en el estudio de la Administracion o en el estudio que haya
podido realizar el concesionario».

En la sentencia de 4 de febrero de 2014 (rec. 486/2011), el Tribunal
Supremo afirmo la imposibilidad de imputar el error en el calculo de los
traficos a la Administracion:

[...] al ser consecuencia del riesgo y ventura contractual que la
licitadora debié examinar y examiné al participar en el concurso, en
base a los siguientes razonamientos [...] de aplicacion a este caso:
[...] Ninguna duda existe [...] de que independientemente de los es-
tudios realizados por la Administracion incumbe realizarlos a las par-
tes que se presentan al concurso. [...] El planteamiento que realiza la
demandante parece pretender presentar el contrato aqui concernido,
[...] como si fuera un contrato de los denominados en el ambito civil
como de adhesién a lo redactado por la Administracion adhiriéndose
sin mas el licitador/futuro contratista prestando su conformidad a una
relacion bilateral que usualmente no se reputa equilibrada. El anterior
esbozo no resulta certero. [...] Si ambas partes contratantes erraron de
forma amplia en sus calculos por no prever factores que podian afec-
tar a los mismos (paralizacién/disminucion del desarrollo urbanistico
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en el entorno atendido, la crisis econémica que reduce la movilidad,
las actuaciones de infraestructura...) no puede ahora la concesionaria
imputar tal error a la Administracion. No se vislumbra, ni tampoco se
ha aducido, que el pliego no respondiera al principio de transparencia
en el sentido declarado por el Tribunal de Justicia de la Unidon Euro-
pea respecto a que «todos los licitadores razonablemente informados y
normalmente diligentes puedan comprender su alcance exacto e inter-
pretarlos de la misma formay» (111, ST Justicia de 29 de abril de 2004,
asunto 496/1999, CAS Succhi di Fruta Spa).

Debe subrayarse que una caracteristica propia del contrato de conce-
sion es el «riesgo y ventura del contratista». Atendido al desarrollo de la
licitacion, mas arriba expuesta, ninguna duda ofrece que la merma de flujos
de vehiculos no constituye un riesgo imprevisible sino consecuencia del
riesgo y ventura contractual que la licitadora debié examinar y examin6 al
participar en el concurso...

Sobre si la falta de construccion de una infraestructura que pudiere
afectar al trafico de una obra publica concedida constituye un hecho ex-
traordinario e imprevisible a los efectos de la aplicacion de la técnica del
riesgo imprevisible

Cuestion que merece un examen particular es la atinente a si la falta de
construccion de una infraestructura que pudiere afectar a una obra publica
concedida constituye un hecho extraordinario e imprevisible a los efectos
de la aplicacion de la técnica del riesgo imprevisible.

El criterio general del que debe partirse es que ni el particular ni el con-
tratista tienen un derecho especial de configuracion sobre la obra publica.
Asi lo ha dicho reiteradamente el Consejo de Estado. Ello ha justificado la
improcedencia de reconocer indemnizacion alguna a los titulares de con-
cesiones —¢ incluso particulares— por cambios en su conformacion y, en
especial, en los supuestos de variacion de sus caracteristicas, desdobla-
mientos de calzadas y construccion de autovias (Sentencias antes citadas
del Tribunal Supremo de 16 de mayo de 2011, rec. 566/2008, fdto. jur. 5%
de 20 de junio de 2011, rec. 62/2009; de 19 de diciembre de 2011, rec.
159/2010; de 4 de febrero de 2014, rec. 486/2011; de 20 de abril de 2015,
rec. 54/2013; de 12 de mayo de 2016, rec. 451/2012; de 17 de octubre de
2017, rec. 446/2012; de 19 de febrero de 2018, rec. 3310/2015 y de 22 de
mayo de 2019, rec. 904/2015). En tal sentido, se ha afirmado que:

[...] debe rechazarse el punto de partida de la referida clausula que
da por supuesto que el desdoblamiento de la C-11 y de la CN-340 ge-
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neran derecho de indemnizaciéon en el concesionario por eventuales
disminuciones de trafico en la autopista de que es titular. La Adminis-
tracion puede construir y ampliar la capacidad de las carreteras que
discurran paralelamente a las autopistas en régimen de concesion, sin
que dicha construccion o modificacion de sus caracteristicas compor-
ten por si mismas el nacimiento de un derecho a percibir indemniza-
cion alguna en el concesionario, incluso aunque afecte a su volumen
de trafico. Solo en los casos singularisimos de la alteracion grave de
las circunstancias existentes y siempre que el equilibrio economico
del contrato quedara desbaratado entrarian en juego los mecanismos
singulares previstos por el ordenamiento juridico para restablecer el
citado equilibrio (Dictamen del Consejo de Estado 512/2006, de 30 de
marzo de 2006).

La misma identidad de razén se afirma respecto al caso de inejecucion
de una obra publica que puede afectar a otra concedida.

La inejecucion de una obra publica como causa determinante de una
insuficiente utilizacion de otra concedida ha sido valorada por la jurispru-
dencia de manera diversa en atencion a las concretas circunstancias concu-
rrentes. Ademas, el criterio judicial ha evolucionado. Asi, en un inicio, la
jurisprudencia dio por supuesto que se trataba de un hecho extraordinario,
si bien distingui6 dos casos:

A) Si la infraestructura dejada de ejecutar constituia un presupuesto
esencial de la obra publica concedida, formando parte consolidada del sis-
tema de infraestructuras publicas en que se insertaban ambas, la inejecu-
cion debia calificarse como hecho extraordinario y sobrevenido que justifi-
caba la aplicacion de la técnica del riesgo imprevisible.

Asi lo declar6 el Tribunal Supremo (Sentencia del Tribunal Supremo
de 16 de mayo de 2011, rec. 566/2008, fdto. jur. 6.°), al sefialar que:

[...] entiende la Sala que la entrada en servicio de la nueva auto-
pista tenia un peso fundamental en el planteamiento de la AP-41 [...]
las partes habian asumido que aquella fue concebida como la primera
parte del nuevo acceso a y desde Andalucia. Por tanto, siendo este un
presupuesto esencial en la concepcion de la AP-41, no requiere mucho
esfuerzo concluir que su ausencia ha de afectar decisivamente al equi-
librio econdémico y financiero de la concesion ya que no podra contar
con el volumen de trafico que aportaria la posibilidad de desplazarse
por Toledo y Ciudad Real a Cérdoba y a la N-IV o hacerlo en sentido
inverso sin tener que desviarse por Despefiaperros.
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La configuracion de la obra publica a ejecutar como presupuesto de
la concedida requeria que se tratara de un proyecto contemplado —tacita
o expresamente— por la obra afectada; es decir, que formara parte de su
estricta base de negocio.

No faltaron voces criticas a esta tesis, acogida en la sentencia citada. Se
afirmo que la simple contemplacion de la infraestructura inejecutada por
la concedida no era causa bastante para considerarla integrada en su base
de negocio.

B) Sin embargo, si la infraestructura proyectada, ni estaba contemplada
en la base de negocio propia de la concesion —aunque pudiera formar parte
del cortejo de circunstancias que la acompafian—, ni estaba consolidada, su
inejecucion no constituia un hecho extraordinario e imprevisto que sirviera
de fundamento para la aplicacién de la técnica del riesgo imprevisible.

La obra a ejecutar no estaba objetivamente contemplada en la base de
negocio propia de la concesion cuando no formaba parte de un sistema de
infraestructuras disefiado unitariamente y en el que se integraban ambas
obras. La simple y eventual conexidén no comportaba la existencia de un
sistema.

No estaba la obra consolidada, por otra parte, por el mero hecho de ser
incluida en un plan director de infraestructuras. Y ello por cuanto:

a) «El Plan Director de Infraestructuras es un programa director de carac-
ter esencialmente politico que no contiene actuaciones detalladas, ni
plazos precisos y que no puede considerarse por ello un instrumento
planificador... en el sentido estricto del término» (Sentencia de 12 de
mayo de 2016, rec. 451/2012, fdto. jro. 9.°).

b) Un plan de infraestructuras carece de imperatividad si no esta incorpora-
do a un instrumento normativo concreto que garantice de forma efectiva
su completa ejecucion en los plazos marcados para cada uno de los pro-
yectos. No supone un compromiso en firme de la financiacion publica
o privada prevista para la infraestructura correspondiente. Constituye
tan solo un marco programatico que cabe ver alterado en funcion de la
situacion socioecondmica y presupuestaria vigente en cada momento.
En consecuencia, el cambio de planes no se puede tildar de imprevi-

sible, inesperado, subito o inopinado a los efectos de la aplicacion de la

técnica del riesgo imprevisible!.

! Casares Marco, A. B. (2012). Limites al riesgo y ventura del concesionario de obras
publicas: restablecimiento del equilibrio econémico-financiero de la concesion de la Auto-
pista AP-41 Madrid-Toledo (Sentencia del Tribunal Supremo de 16 de mayo de 2011, Sala
3.2, Seccidn 7.%. Recurso contencioso-administrativo n.° 566/2008). En: Garcia de Enterria,
E. y Alonso Garcia, R. (eds.). Administracion y Justicia. Cizur Menor, p. 917 y ss.
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Con posterioridad a la doctrina resefiada y orillando la distincion
hecha, la jurisprudencia ha afirmado tajantemente que la inejecucion
de una obra publica conexa con la concedida queda comprendida en el
riesgo y ventura ordinario del concesionario. En tal sentido, ha decla-
rado que:

[...] se solicita el reequilibrio de la concesion [...] por la pérdida
de funcionalidad de la concesion como consecuencia de la no cons-
truccion de los tramos ubicados fuera del territorio [...]. EI motivo
no puede ser aceptado. En sintesis, lo que mantiene el recurrente es
que la que denomina «pérdida de la funcionalidad» de la concesion,
debida a la pérdida del trafico en la parte de la concesion concer-
nida, como consecuencia de la no construccion de otros tramos del
Corredor [...], la cual no se encontraba sometida al riego y ventura,
esto es, no se incluia en el riesgo concesional asumido. Sin embar-
go, tal planteamiento no resulta de recibo, por cuanto dicha trans-
ferencia de riesgo —«pérdida de funcionalidad»— se traslada, [...]
al concesionario de conformidad con la normativa que se invoca
como infringida, al tratarse de un riesgo operacional —exposicion
a las incertidumbres del mercado— de cardcter econdmico, y que
conlleva la posibilidad de que el concesionario no recupere las in-
versiones realizadas ni cubra los costes que haya sufragado para la
explotacion de las obras adjudicadas, trataindose, pues, de un riesgo
de demanda consustancial a las concesiones de infraestructuras de
transporte, [...] tal y como, con claridad, se deducia de las clausulas
contractuales [...] de la clausula 6 del Pliego de Condiciones Ad-
ministrativas Particulares (PCAP) y de la 7 del Contrato se deduce
que la ejecucion de este seria a riesgo y ventura del concesionario
en todas sus fases. [...] De lo anterior debemos extraer la conclu-
sion de que la posibilidad de no llevarse a cabo la construccion de
los tramos [...] «no es una circunstancia imprevisible y sobreveni-
da en la formalizacion del contrato de concesion con el Gobierno
de Navarray. [...] Es evidente que la causa del menor trafico en
el tramo construido por la concesionaria es la no terminacién del
Corredor, en la parte correspondiente al Ministerio de Fomento,
pero tal riesgo [...] era un riesgo derivado de errores de apreciacion
de la propia recurrente, tratandose de un riesgo no imprevisible ni
imprevisto (Sentencia del Tribunal Supremo de 19 de diciembre de
2019, rec. 2390/2016, fdto. jrco. 5.°).
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4. Resolucion de los contratos administrativos y situaciones concursales

Las situaciones concursales operan con un distinto alcance en relacion
con la resolucion de los contratos administrativos.

La declaracion del concurso es, en principio, causa de resolucion pero
la Administracion no esta obligada a acordarla si concurren razones de
interés publico que aconsejen no hacerlo (LCAP, art. 111 y Ley 9/2017,
articulo 211.1 by 212. 5).

La declaracion de insolvencia también es, en todo caso, causa resoluto-
ria (Ley 211. 1. b), in fine). Se califican como tales los supuestos previstos
en el articulo 276 de la Ley de Jurisdiccion Social y en el articulo 61 del
Reglamento General de Recaudacion.

La apertura de la fase de liquidacion, por el contrario, comporta su
resolucion (LCAP, art. 112.2). La declara el juez concursal. Corresponde a
la Administracion sin embargo llevarla a efecto en el ambito administrati-
vo a fin de asegurar una terminacioén ordenada de la concesion. Asi lo han
declarado el Tribunal de Conflictos de Jurisdiccion (Sentencia del Tribunal
de Conflictos de Jurisdiccion de de 16 de junio de 2011, rec. 1/2011) y el
Consejo de Estado (Dictamenes del Consejo de Estado 380/2018, de 17
de mayo de 2018; 381/2018, de 17 de mayo de 2018; 383/2018, de 17 de
mayo de 2018 y 384/2018, de 24 de mayo de 2018; 238/2019, de 11 de
abril de 2019).

Como sefial6 el Tribunal de Conflictos de Jurisdiccion en la (Senten-
cia del Tribunal de Conflictos de Jurisdiccion de 16 de junio de 2011, rec.
1/2011):

[...] el principio de universalidad de la jurisdiccion del juez del
concurso, dirigido a asegurar la eficacia del procedimiento concursal,
que se infiere de la Ley Concursal, no puede entenderse en el sentido
de vaciar de contenido las prerrogativas de la Administracién en orden
a la interpretacion y resolucion de los contratos administrativos.

El acto administrativo de constatacion de la resolucion contractual se
adopta por el 6rgano contratacion (LCAP, art. 265.1 y Ley 9/2017, art. 212.
1), tras seguirse el procedimiento establecido. Es un acto debido en cuanto
a la necesidad de dictarlo. Pero no es un acto de contenido predeterminado
por las actuaciones concursales —salvo en lo tocante a la propia resolu-
cion—. Antes, al contrario, la Administracion publica debe fijar el conteni-
do, alcance y efectos de la resolucion conforme con las determinaciones
de la legislacion administrativa, pues conserva todas las potestades que la
ley le reconoce.
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Ese acto administrativo de resolucion determina:

a) El momento en que los efectos de la resolucion contractual se pro-
ducen en el ambito administrativo.

b) Los efectos de la resolucion en el ambito administrativo, que son
determinados por la Administracion en el ejercicio de sus potes-
tades.

En otros términos, los efectos administrativos de la resolucion se ge-
neran y determinan por el acto de la Administracion que asi la acuerda y
no por la resolucion judicial de apertura de la fase de liquidacion. Asi se
deduce de lo dicho por el Consejo de Estado (Dictamen 238/2019, de 11
de abril de 2019, criterio ratificado por el Tribunal Supremo (Sentencia del
Tribunal Supremo de 28 de enero de 2022, rec. 186/2019).

En el asunto examinado por el Consejo de Estado se suscito la cuestion
relativa a la terminacion del periodo de amortizacion de una obra publica
cuyo concesionario habia entrado en liquidacion. Frente a la pretension de
la Administracion concursal de que fuera el dia en que se dict6 el auto de
apertura de la fase de liquidacion, el Consejo de Estado afirmé —y el Tribu-
nal Supremo ratifico— que era el dia en que se adoptd el acuerdo resolutorio
por la Administracion. De ello se colige que el momento determinante para
la fijacion de los efectos de la resolucion es el de adopcion de las medidas
administrativas de ejecucion.

5. Causa determinante de la resolucion contractual: prioridad tempo-
ral. Aplicacion al ambito concursal

Cuando concurren varias causas resolutorias de un contrato, la resolu-
cion ha de hacerse con base en la primera producida en el tiempo. Asi lo
ha dicho el Consejo de Estado en infinidad de dictimenes (desde el dicta-
men 37688, de 14 de julio de 1971; 3437/1999, de 10 de febrero de 2000;
681/2009, de 21 de mayo; dictdmenes 179/2016, de 14 de abril de 2016;
181/2016, de 31 de marzo de 2016; 182/2016, de 14 de abril de 2016 y
610/2016, de 20 de julio de 2016), haciendo hincapié en que la resolucion
procede al acaecer la causa prevista por la ley, de modo que si posterior-
mente sobrevienen otras, estas son ya irrelevantes (Dictamen del Consejo
de Estado 177/2016, de 14 de abril de 2016).

En aplicacion de lo dicho, el Cuerpo Consultivo ha declarado también
reiteradamente que, cuando se ha producido una causa de resolucion en un
momento anterior al de la apertura de la liquidacion del concurso de la con-
cesionaria, debe estarse a esa causa como determinante de la extincion del
contrato, aun cuando el expediente de resolucion sea formalmente incoado
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en fecha posterior a la mencionada apertura de la fase de liquidacion (Dic-
tamen del Consejo de Estado 610/2016, de 20 de julio de 2016; la misma
doctrina en el 179/2016, de 14 de abril de 2016; 181/2016, de 31 de marzo
de 2016 y 182/2016, de 14 de abril de 2016). En otros términos, se ha de
atender a la causa producida antes de la apertura de la fase de liquidacion
del concurso, aunque no se haya declarado formalmente su preexistencia.
Basta con su concurrencia.

Este parecer ha sido ratificado por la jurisprudencia. Asi, la Sentencia
del Tribunal Supremo de 16 de mayo de 1984 (RJ 1984, 4595) afirm6 que
«la declaracion en estado de suspension de pagos de la sociedad actora no
puede apreciarse como causa determinante de la resolucion del contrato
administrativo [...] cuando, ademas, se ha incidido con anterioridad en un
incumplimiento de las sus clausulas que autoriza a la Administracion para
acordar la resolucion del mismoy.

En consecuencia, los efectos de la resolucion seran los propios de la
causa tenida en cuenta, sin que se vean alterados por la posterior apertura
de la fase de liquidacion.

6. La calificacion del concurso y su incidencia en la resolucion de los
contratos administrativos

El concurso puede ser calificado bien culpable, bien fortuito, segun
las causas que los generan, conforme con las determinaciones de la Ley
Concursal.

La calificacion del concurso tiene distinta incidencia en lo tocante a los
efectos de la resolucion de la de los contratos administrativos:

A) Si la causa resolutoria es distinta a la de la apertura de la fase de
liquidacion, pese a haberse producido esta, los efectos del acuer-
do extintivo del contrato seran los que procedan seglin su causa
fundamentadora, de tal suerte que la calificacion del concurso es
irrelevante.

B) Si la causa resolutoria es la apertura de la fase de liquidacion, es
preciso distinguir:

I) Sies el concurso es declarado culpable, la Administracion tiene
que estar a la sentencia de la calificacion para determinar los
efectos de la resolucion y el destino de la garantia constituida
por el contratista (Dictamen del Consejo de Estado de 8 de no-
viembre de 1984).
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1))

La resolucion ha de calificarse como culpable por parte del

contratista y el destino de la garantia esta predeterminado por
la ley, al establecer que procede su pérdida.
Si la calificacion del concurso es la de fortuito, los efectos re-
solutorios y el destino de la garantia deben determinarse en
funcién de las circunstancias concurrentes en el caso por la
Administracion. Su decision no esta ineluctablemente unida a
la calificacion. Antes al contrario, debe resolver conforme con
la legislacion administrativa. Puede declarar la resolucion cul-
pable por causa imputable al contratista si concurren los re-
quisitos para hacerlo y, en consecuencia, disponer los efectos
propios de esta y decretar la pérdida de la garantia en tal caso.
Y, puede también, si asi procede, declarar simplemente el in-
cumplimiento, sin culpabilidad, por causa imputable al conce-
sionario.

Y ello porque no ha de confundirse el incumplimiento de las obliga-

ciones del contrato y la insolvencia del deudor que, en unos casos, puede
suponer un incumplimiento y en otros no. Asi se deduce de la Sentencia del
Tribunal Supremo de 16 de junio de 1991.

Lo que no puede es anudarse indefectiblemente la calificacion de for-

tuito del concurso con la imposibilidad de calificar como culpable la re-
solucion contractual y de decretar la pérdida de la garantia prestada por el

contratista.
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X SEMINARIO INTERNACIONAL DE LA ASOCIACION
INTERNACIONAL DE JUECES MILITARES

Francisco Luis Pascual Sarria
General auditor

La Asociacion Internacional de Justicia Militar (AIJM), en alianza con
organismos publicos de Brasil y Rumania, realizé el «X Seminario Inter-
nacional AIJM — Derecho de los Conflictos Armados y Derecho Humani-
tario», desarrollado entre los dias 11 al 14 de julio de 2022, en Bucarest
(Rumania).

Al evento asistieron representantes del Poder Judicial, Ministerio Pu-
blico, abogados y militares de varios paises (entre otros Brasil, México,
Rumania, Francia, Creta, Grecia, Ucrania, Arabia Saudi, y por Espaiia el
auditor presidente interino del Tribunal Militar Central y un vocal togado
de dicho organo, los generales auditores Francisco Luis Pascual Sarria y
Alfredo Fernandez Benito, quién expuso el sistema espafiol).

La apertura del Seminario estuvo a cargo del coronel Catalin Ranco
Pitu, procurador general militar del Ministerio Publico de Rumania; Scute
Gabriela, procuradora general de la republica; Danco Dasile, ministro de
Defensa; y Solomon Andrei Nicolaie, vicepresidente del Consejo General
de la Magistratura.

Durante las jornadas desarrolladas en Bucarest y Sinaia, se discutieron
temas comunes al derecho militar y al derecho humanitario, ya que algunos
principios son uniformes en paises que preservan la Justicia Militar, como
el mantenimiento de la jerarquia y disciplina y la eficacia de las Corpora-
ciones Armadas.

Los mas renombrados operadores de derecho militar de varios paises
disertaron sobre los mas diversos temas, entre los que destacamos el con-
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movedor relato de los oficiales militares del Ejército ucraniano, con su
experiencia en el teatro de guerra, que por ahora es el mas conflictivo entre
dos superpotencias militares en todo el mundo insistiendo el presidente de
la AIJM don Paulo Adib Casseb, en la necesidad de preservar la jurisdic-
cion militar.

En representacion de la Republica de Ucrania intervino Maksym Yaku-
bosky procurador militar general, quién relatd la situacion del conflicto
con Rusia y los crimenes de guerra que se estaban cometiendo, asi como la
jurisdiccion militar de su pais durante el conflicto.
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MASTER UNIVERSITARIO EN DERECHO MILITAR

Juan Carlos de la Cerra Juan
Capitan auditor
Director del Master

Desde el curso 2016/2017 la Universidad Catolica San Antonio de
Murcia (UCAM), imparte el Master Universitario en Derecho Militar Es-
paiiol, en el que se estudia el derecho aplicable a nuestras Fuerzas Armadas
y Guardia Civil. Este master constituy6 una novedad en el ambito juridico
al ser el primer master oficial que se impartia en nuestro pais sobre esta
materia.

Durante los nueve meses que dura este master oficial (octubre a junio)
los alumnos reciben docencia de las diferentes materias que abarca el dere-
cho castrense, concretamente: marco constitucional de las Fuerzas Arma-
das; derecho disciplinario de las Fuerzas Armadas y de la Guardia Civil;
derecho de personal militar; normativa aplicable a la Guardia Civil; dere-
cho administrativo militar; derecho procesal militar; derecho penal militar;
derecho militar operativo y de la Alianza Atlantica; derecho maritimo; y
derecho aeronautico.

Dos son los grupos a los que va dirigido este master: por un lado, a
los profesionales del derecho que deseen obtener una formacion adecuada
para actuar ante los 6rganos de la jurisdiccion militar; y por otro a los ofi-
ciales de las Fuerzas Armadas espafiolas y de la Guardia Civil, que tengan
la inquietud de alcanzar el mas alto nivel de competencia profesional.

Pero este master no tiene como Unica finalidad la formacion en el de-
recho castrense, sino también la divulgacion de la cultura de defensa. Por
este motivo desde la primera edicion los alumnos en muchas ocasiones
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acompafados por sus familiares han podido visitar diferentes instituciones
y unidades de nuestras Fuerzas Armadas, como son: el Cuartel General
del Ejército; el Establecimiento Penitenciario Militar; el Arsenal Militar
de Cartagena; la Academia General del Aire; la Brigada Paracaidista del
Ejército de Tierra; la Fiscalia General del Estado; el Tribunal Supremo;
la Guardia Real; y la Direccion General de la Guardia Civil, entre otras
unidades.

El pasado mes de mayo por tercer afio los alumnos visitaron el Cuar-
tel General de las Fuerzas Aliadas de la OTAN en Europa, el Parlamento
Europeo, la Comision Europea y el Comité de las Regiones. Con estas
visitas conocieron de primera mano el funcionamiento de las instituciones
europeas y la Alianza Atlantica. Durante la visita a SHAPE, los alumnos
recibieron docencia por parte de los militares destinados en este Cuartel
General sobre cuestiones relacionadas con el planeamiento, logistica, inte-
ligencia, intendencia y ROE.

La metodologia del master es 100% practica. El sistema de evaluacion
consiste en la resolucion de casos practicos y la participacion en foros de-
bate. Esta forma de enseflanza es mucho mas efectiva para los alumnos,
porque conocen de primera mano los casos reales que se pueden encontrar
en sus destinos, o en el caso de los abogados en ejercicio los diferentes
asuntos que pueden llegar a sus despachos y que en muchas ocasiones les
requerira su intervencion ante la jurisdiccion militar.

Cerca del 90%, del cuadro docente esta integrado por miembros del
Cuerpo Juridico Militar e imparten docencia muchos de ellos en la Escuela
Militar de Estudios Juridicos.

Su modalidad on-line permite que este master sea cursado desde cual-
quier lugar, con independencia del lugar de residencia. Durante las sie-
te ediciones, lo han cursado alumnos de toda la geografia espafiola y del
extranjero, mencion especial merece el alumno Adelmo Orlando Fajardo
Hernandez, gran general comandante de Educacion y Doctrina del Ejército
Nacional de Colombia, lo que denota que el interés por conocer nuestra
legislacion castrense va mas alla de nuestras fronteras.

Ademas de la formacién on line, durante el curso académico se or-
ganizan sesiones presenciales en la Residencia Militar Alcazar (Madrid)
para que los alumnos puedan recibir ponencias magistrales de juristas y
oficiales generales de reconocido prestigio a nivel nacional e internacional.
Entre los ponentes que han participado a lo largo de las tltimas ediciones,
destacan: el secretario general técnico del Ministerio de Defensa, Emilio
Fernandez-Pifieyro y Hernandez; el magistrado de la Audiencia Nacional,
José Ricardo de Prada; el jefe de la Asesoria Juridica del Cuartel Supremo
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de las Fuerzas Aliadas Europeas de la OTAN (SHAPE), Andrés Muioz
Mosquera; el general auditor, José Luis Garcia Castell, 2.° jefe de la Ase-
soria General de la Defensa; los magistrados de la Sala de lo Militar del
Tribunal Supremo, Jacobo Barja de Quiroga; Fernando Pignatelli y Meca;
Ricardo Cuesta del Castillo; el expresidente del Tribunal Supremo, Angel
Juanes Peces; el general auditor, Francisco Luis Pascual Sarria; el general
de Brigada, Miguel Angel Ballesteros, director del Departamento de Segu-
ridad Nacional, entre otras autoridades de reconocido prestigio.

La asistencia y participacion en estas actividades complementarias le
da derecho al alumno a la obtencion del Diploma en Experto en Derecho
Militar.
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REVISTA ESPANOLA DE DERECHO MILITAR
NORMAS EDITORIALES

La Revista Espariola de Derecho Militar, iniciada en el afio 1956,
publicada en un principio por la Seccion de Derecho Militar del
Instituto Francisco de Vitoria del el Consejo Superior de Investigacio-
nes Cientificas, y posteriormente por el Ministerio de Defensa, tiene su
sede en la Escuela Militar de Estudios Juridicos. Su objetivo es el de la
difusion del conocimiento de las distintas ramas del Derecho Militar,
fundamentalmente Penal, Disciplinario, Administrativo, Internacional,
Constitucional, Maritimo, Aeronautico o Comparado, desde cualquier
perspectiva cientifica ya sea ésta dogmatica, historica, socioldgica o filo-
sofica. A estos efectos, publica estudios originales sobre estas materias,
dirigidos a juristas nacionales o extranjeros especializados en el asesora-
miento juridico militar o en el ejercicio de la jurisdiccion militar. Asimis-
mo se dirige a abogados, jueces o representantes del mundo académico,
interesados en profundizar en la vertiente militar de sus respectivos am-
bitos de especialidad.

La Revista tiene una periodicidad semestral y ha quedado indexada en
LATINDEX.

Lo publicado en la Revista Espariola de Derecho Militar no expresa
directrices especificas ni la politica oficial del Ministerio de Defensa. Los
autores son los unicos responsables de los contenidos y las opiniones ver-
tidas en los articulos.

Ademas de en soporte de papel, la Revista es accesible a través del Portal
del Ministerio de Defensa, pagina web www.publicaciones,defensa.gob.es
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REQUISITOS DE LOS TRABAJOS

La Revista Espariola de Derecho Militar solo aceptara para su publica-
cion trabajos originales. Salvo que concurran circunstancias excepciona-
les, se rechazaran trabajos publicados con anterioridad o remitidos para-
lelamente para su publicacién en otras revistas, exceptuando los Premios
Querol y Lombardero, que seran publicados.

Las colaboraciones podran adoptar la forma de Estudios y Notas. Los
Estudios habran de tener una extension maxima de 20.000 palabras de tex-
to, incluida la bibliografia, equivalentes a 50 paginas impresas. La exten-
sion maxima de las Notas es de 12.000 palabras correspondientes a 30 pa-
ginas impresas. Las colaboraciones deberan estructurarse en las siguientes
partes: Resumen, Sumario, Desarrollo.

Toda colaboracion habra de estar precedida por un Resumen del con-
tenido del articulo con una extension maxima de 150 palabras, y cuatro
palabras clave, acompafiada de la correspondiente traduccion o Abstract en
inglés tanto del resumen como de las palabras claves y el titulo del trabajo.

El Sumario encabezara el articulo, y en él se hara constar, de forma
continua y sin puntos y aparte, los distintos apartados y subapartados en los
que el tema se va a desarrollar.

El contenido del articulo sera desarrollado siguiendo la estructura pre-
fijada en el Sumario. En cuanto al sistema de citas se hara siguiendo las
vigentes Normas de edicion y publicacion en el Ministerio de Defensa. Es
decir: las citas de libros y articulos usaran el modelo Harvard: apellido del
autor y fecha entre paréntesis (Apellido, fecha). Apareceran siempre en el
cuerpo del texto y no en notas a pie de pagina. En cuanto a las referencias
bibliograficas, formas de referencia mas extensas ordenadas, generalmente
de manera alfabética, al final del capitulo o documento. Estan relacionadas
directamente con las citas bibliograficas, pues en el texto solo aparece una
breve referencia, en forma de cita bibliografica, como se ha indicado y que
de previamente, y que debe completarse con la forma extensa.

Las referencias estaran ordenadas por afios, de mas antiguo a mas mo-
derno, y a continuacion alfabéticamente. Si un autor tiene varias entradas
no es necesario repetir su nombre, basta con poner raya, para evitar reite-
racion. En cuanto a las fechas que siguen a la mencion del autor, si algin
aflo se repite, se distingue de cada entrada afiadiendo una letra mintiscula
siguiendo el orden alfabético.

Por ultimo, no debe mantenerse una separacion de obras consultadas,
es decir, debera ofrecerse una lista inica que englobe tanto las obras mo-
dernas, como aquellas que puedan ser mas antiguas, junto a la legislacion,
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articulos y/o capitulos de monografias, etc. Solo se referenciaran por sepa-
rado las fuentes de los archivos.

Explicacion de las normas de redaccion:

a) Paginas escritas por una sola cara.
b) Times New Roman 12.
¢) Interlineado: 1,5
d) Margenes:
— Superior: 3 cm
— Izquierdo: 3 cm
Derecho: 3 cm
— Inferior: 3 cm
e) Notas: siempre a pie de pagina. Times New Roman 10.
f) Sistema de citacion:

* Se indicara entre paréntesis el apellido del autor/a en minusculas,
seguido del afio y, en su caso, pagi-na/s de la publicacion.

Ej: (Rodriguez Villasante, 2010), (Rodriguez Villasante, 2010),
(Rodriguez Villasante, 2010: 213-214).

* En caso de que la cita esté integrada en el contenido del texto, solo
se indicara entre paréntesis el afio y pagina de publicacion.

Ej: Segin Rodriguez Villasante (2010); Tal como advierte Rodriguez
Villasante (2010: 213); Para Rodriguez Villasante (2010: 213-214).

* Sidos o mas referencias tienen el mismo autor/a y afio, se distingui-
ran entre si con letras mindsculas a continuacion del afio y dentro
del paréntesis. Esta distincion debera mantenerse asimismo en el
listado de referencias bibliograficas.

Ej: (Rodriguez Villasante, 2010a: 213), (Rodriguez Villasante,
2010b: 22).

» Las referencias con dos autores se citan por sus primeros apellidos
unidos por la conjuncion «y».

Ej.: (Kay y Tisdall, 1994), (Kay y Tisdall, 1994: 36).

g) Esquemas de referencias bibliograficas:
— Monografias: Apellido(s), Inicial(es) del autor. (afio). Titulo

del libro (en cursiva). Numero de edicion (si no es la 1.%). Lu-
gar de publicacion, Editorial. Nimero de paginas.
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Rodley, N.S. (2000). The Treatment of Prisoners Under Inter-
national Law. Oxford (U.K.), Oxford University Press. p. 35.

— Articulos de publicaciones seriadas: Apellido(s), Inicial(es) del
autor. (afo). Titulo del articulo (en redonda). Titulo de la revis-
ta (en cursiva). Lugar, Editor. Numeracion del volumen de la
revista (nimero de la parte entre paréntesis), rango de pagina(s)
precedidas de la abreviatura pp. Identificador normalizado.
Pefiarrubia Iza, J.M. (2006). Los derechos del militar en Francia
tras el Estatuto general de 2005: algunas conclusiones para la
reforma del derecho espafiol. Revista Espafiola de Derecho
Militar. N.° 88, p. 19-56. ISSN 0034-9399.

— Legislacion: Pais/Jurisdiccion. (afio). Titulo de la ley o titulo
de la norma. Titulo del documento fuente. Numeracion de la
publicacion, paginacion.

Espaiia. (2006). Orden PRE/1822/2006, de 9 de junio, por la que se
establecen criterios generales para la adaptacion de tiempos adicio-
nales en los procesos de seleccion para el acceso al empleo de las
personas con discapacidad. Boletin Oficial del Estado. 13 de junio,

ntm. 140, pp. 22530-22533.

— Documentos electronicos: cuando las referencias procedan de
un documento electronico se debera anadir detras del titulo la
expresion [en linea]. Al final de la referencia, cuando se consul-
to el documento y donde esta disponible.

Papich, M.G. (2016). Saunders Handbook of Veterinary
Drugs [en linea]. Amsterdam, Elsevier. [Consulta: 15 febrero
2017].Disponible en: http://www.sciencedirect.com/science/
book/9780323244855#?
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NORMAS DE EVALUACION

Tras la recepcion del texto se procedera a una primera evaluacion. Al
menos dos miembros del Consejo de Redaccion comprobaran que el tra-
bajo se ajusta a los requisitos exigidos sobre extension y sistema de citas,
asi como a la tematica, metodologia cientifica y lineas editoriales de la
REDEM, pudiendo rechazarse aquellos articulos que reproduzcan temas
tratados en el numero anterior. En el caso de ser rechazado el trabajo, se
notificara al autor a quien también se le podra requerir, en su caso, para que
efectie las correspondientes modificaciones.

Cada colaboracion sera evaluada mediante el sistema de “doble
referee”. A estos efectos la colaboracion se remitira a un miembro del Con-
sejo de Redaccion de la Revista, experto en la especialidad de que se trate,
y que tendra la consideracion de gestor. Este se encargara de la bisqueda
de dos evaluadores externos, reconocidos expertos en la materia, a quienes
se remitira, para evaluacion, el citado articulo, garantizando el caracter
anonimo de su autor. Los evaluadores disponen de seis u ocho semanas
para entregar sus informes motivados, que se ajustaran al formulario in-
cluido en anexo. Para ser publicado, un trabajo debera obtener los corres-
pondientes informes positivos de esos dos evaluadores externos. En el caso
de que uno de los informes sea negativo, se estara a lo que decida el gestor
0, en su caso, el Consejo de Redaccion, pudiendo ser enviado el trabajo a
un tercer evaluador externo cuya decision sera vinculante. Cualquiera de
los evaluadores externos puede hacer observaciones o sugerir correcciones
a los autores a los que se dara un plazo adicional para incorporarlas a su
trabajo. En este ultimo supuesto, la publicacion del trabajo, caso de que
el gestor lo considere conveniente, se sometera de nuevo al Consejo de
Redaccion.

A los autores de los trabajos aceptados, caso de solicitarlo, se les ex-
pedira un certificado en el que se haga constar que su manuscrito ha sido
aprobado por el Consejo de Redaccion de la REDEM y se halla pendiente
de publicacion De igual modo a los a los gestores y evaluadores, caso de
solicitarlo, se les expedira por el Secretario de la Revista el correspondien-
te certificado.
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ANEXO
INFORME SOBRE EVALUACION DE TEXTOS

TITULO DE LA OBRA:
OBSERVACIONES SOBRE EL CONTENIDO
FUENTES Y BIBLIOGRAFIA
(Utilizacion de fuentes primarias o secundarias, documentacion...)
CALIDAD Y SOLIDEZ DE LA INVESTIGACION
(Estructura, coherencia, fundamentacion de las conclusiones)
NOVEDADES QUE APORTA A SU CAMPO DE ESTUDIO
(Originalidad de las tesis o conclusiones)

OBSERVACIONES SOBRE LA FORMA
EXTENSION
ORDEN
ESTILO

¢RECOMIENDA SU PUBLICACION?
Si, SIN OBJECIONES
NO, DEBE SER RECHAZADO
Si, SI SE REALIZAN CORRECCIONES

SI SON NECESARIAS CORRECCIONES, INDIQUELAS
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