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REVISTA DE AERONAUTICA

Sucinta idea de los diferentes sistemas
en que se basa la Criptografia

Por ANDRES MARTIN

No son muchas las personas que ticnen una idea
exacta de lo que es en realidad la Criptografia. En ge-
néral se la considera como un arte cocmplicadisimo y
algo misterioso, pero para los que a través de los afics
hemos llegado a familiarizarnos con ella nos atraveria-
mos a decir que sélo constituye un pequeiio enigma,
que casi podriamos comparar ccn el que se nos pre-
senta cuando tratamos de résolver uno de los miltiples
problemas de matematicas,

Creemos innecesario hacer reésaltar la importancia
de la Criptografia, ya que son bien conocidos les efi-
caces resultados obtenidos en nuestra Guerra de Libe-
racién, y mas recientes atn los magnificos servicios que
viene prestando a las fuerzas belxcerantes en el actual
conflicto mundial.

Su empleo fué utilizado ya en la antigiiedad por
gricgos y romanos, los cuales se valian de medios
muy curiosos, limitindose todos sus métodos al len-
guaje convenido. En la Edad Media se intrcdujeron
los alfabétos de perturbacién sencilla, resultando mds
eficaces que €l procedimiénto anterior, pero sin ofrecer
ninguno de elles la garantia de conservar el secreto.
Se puéde decir que la era criptografica empieza verda-
deramente en la Epoca del Renacimientc, en que ya
empezaron a utilizarse los llamados Diccionarios o Cé-
digos secretos ccnjuntamente con las tablas cifradoras
y descifradoras que han constituido, hasta hace pcco
tiempo, con diferentes variaciones, las caracteristicas
mas silientes de dicha matéria,

Cabe la gloria de ser el primer investigader en cues-
tiones criptograficas al abad de San Jaime en Wurtz-
burgo, Juan Tritemio, autor de dos notables obras
publicadas en Oppenheim en el afio 1518, tituladas
“Polygraphia” y “Steganographia”, y sobre cuyos mé-
todos se ha cimentado y evolucionado la criptografia
moderna,

En Espafia su empleo data del reinado de los Re-
yes Catdlicos, quienes usaban este procédimiento para
comunicarse secretamente con su embajador en Ingla-
terra, doctor Puebla, llegando a adquirir un gran
desarrollo én el reinado de Felipe II. Don Diego Fer-
nandez de Palencia versa también sobre esta materia
en uno de los capitulos de su libro publicado en Se-
villa en el afio 1571, titulado “Historia del Pérﬁ” Pero
se puede decir que el primer estudio completo fué pu-~
blicado en Madrid en el afio 1738 por don Cristdbal
Rodriguez, éncontrindose también noticias muy eru-
ditas en la obra del P. Andrés Marcos Burriel.
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La palabra “Criptografia” se compone de dos pa-
labras griegas: “kryptos” (oculo y “graphein” (es-
cribir), y es el arte que consiste en transformar un
téxto claro en lenguaje secreto. Dicho arte sec basag en
tres sistemas fundamentales, de los cuales daremos a
continuaciéon una sucinta idea:

1. Sistema de transposicién.—Comprende todos
aquellos métodos que, como su propio nombre indica,
se¢ limitan a variar o invértir la colocacién de las le-
tras del texto claro, ddndole un orden convenido que
resulte mas o menos complicado.

El método de inversiéon es uno de los mas senci-
llos del sistema dé transposicién, y consisté en empe-
zar escribiendo por el revés, esto es, empezando por
la qiltima letra y terminando por la primera. Facilmen-
te se puedé comprender que este método no tiene uti-
lidad ninguna, pues puede darse ¢! caso, en muchas de
las ocasiones, que una misma frase tenga la propie-
dad de decir lo mismo léida dé izquierda a derecha
que de derecha a izquierda. Ejemplo: “Anita lava la
tina”, que colocado segtin este método, seria: “Anita-
lavalatina”

Otro método es el llamado de naipés, én el cual
se conviene de antemano ¢l crden que han de llevar
las cartas en la baraja, escribiendo una létra én cada
una de ellas, y si el texto tuviese un ntmero de letras
mayor al de las cartas, se vuelve a empézar pcr la
primera, o bien se varia ¢l orden de estas tltimas. Una
vez terminada esta operacion, sé barajan bien y se
envian al destinatario, el cual las coloca en el orden
u ordenes convenidos, descifrando asi el texto facil-
mente. Como comprendera el lector, este método es
antiquisimo y muy poco practico, pues habria que dis-
ponér de baraja nueva cada vez que se quisiese cifrar.

2.° Sistema de perturbacién o sustitucién, — Este
método consiste en el empleo de diferentes letras o
cifras, bien utilizando las mismas para cada letra igual
o variandolas segtn el convenio establecido.

En la antigitedad fué muy empleado por los roma-
nos el llamado alfabeto Julio César, basado en este
sistema, y que consiste en representar cada letra del
texto claro por la que se éncuentra en el alfabeto co-
locado en forma circunferencial y en el sitio conveni-
do, Cifremos, por ejemplo, la palabra “Madrid”; ha-
biendo convenido en représentar cada una de Ias le-
tras del texto claro por la que ocupa el tercer lugar
a su derecha en el ordén alfabético, tendremos el si-
guiente criptograma: “Odgulg”.
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Uno de los métedos méis empleados para formar
alfabetos pérturbados es el de las claves numéricas.
Para la formacién del citado alfabeto hay queé elegir
primero una frase clave, dindole a las letras de esta
frase su valor numérico, Si elegimos como frase clave
“Avionetas”, su valor numérico serd el siguiente:

AVIONETAS
194653827

Una vez obtenido el valor numérico de la {rase
clave, se colocan las letras del abecedario por su or-
den en los lugares qué indican los niimeros, volviendo
a empezar por el 1 a cada nitievo renglon en la si-
guiente forma:

1946753827
aidfechbg
jgqmiamnlpko
r u x vtz sy

Y colocandclas ahora por lincas horizontales, ob-
tendremos el siguiénte abecedario perturbado:

A BCDETFGHTIJKILMMNZENDO
a i d f e cth b gjqgqmiadonl p
POQRSTUYVXYZ
k or ux v t z s ¥y

Y si con esté alfabéto cifrasemos “EFECTUADO
BOMBARDEO, resultaria:

ECEDXV=AFPIPN=IARFEP.

Método de Comercio.—Basado en el método ante-
rior, pero mucho mas séncillo, pues nada mas hay que
designar una palabra de 10 letras que no estén repetidas

y darles un vilor numérico a cada una, para una vez
efectuada esta operacion hacer las marcas, siendo las
dos ultimas los céntimes y las anteriores las pesetias.
Este método lo utilizaban mucho los comérciantes
para ocultar el precio minimo a que podian vender sus
géneros.

Alfabeto masénico.—Los francmasones para sus cc-
municaciones secretas tienen formado un alfabeto,
consistente ¢n figuras geoméiricas cuyos signos estan
basados en lo siguiente:

al c | e B| d | F
g | i |« hl | U
m n P n’ 0 q-

constituyendo el siguiente alfabeto:

A B CDETFGH
J JdubLek3d3
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Esté método, como puede suponer el lector, sélo
puedé ser utilizado por carta u otro medio andlogo, va
que és imposible transmitir las figuras por radio, te-
légrafo, etc.

Método de perturbacién variable o multiple.—Son
muchos los alfabetos usados mediante este sistema,
con objeto de no represgntar con un mismo signo las
mismas letras del texto que se desea cifrar, Entre ellos
se encuentra el idéado por el Capitan aleman Hirsch
en 1884, que viene a tener las mismas caracteristicas
del llamado método Tritemio, Dicho método consiste
en colocar horizontalmente las letras del alfibeto, y
con la clave elegida, que puede ser de cuatro, seis o
mds letras, se forman tantos alfabetos como letras ten-
ga dicha frasé clave, empezando cada uno de ellos par
las diferentes letras de la frase clave y continuando
por orden alfabético hasta concluir,

Si elegimos como frase clave la palabra “Rosi”,
tendremos:

ABCDEFGHIJKLMNNOPQRSTUVXYZ

RrstuvxyzabedefghijklImniaop

Oopgrstuvxyzabecdefghijk! mni

Sstuvxyzabecdefghijklmniaopgqgr

ijklmninopgrstuvxyzabcdefgh

El texto claro se divide en grupos de cuatro lé-
tras o por tantas como tenga la clave, y se criptogra-
fia con e! abecedario “R” las primeras de cada gru-
po, con el “O” las segundas, con el “S” las terceras
y con el “I” las cuartas.

3. Sistema vario—En este sistéma se incluyen
todos los métodos que no tengan cabida en ninguno
de los dos anteriores: diccionarios, lenguaje convenido,
libros, etc.

Método silabico.—Usado ccn menos frecuencia que
los démais métodos, ¢s, sin embargo, un procedimien-
to sencillo y bastante seguro. El Cardenal Torriggiati
lo uti'iz6 empleando un ntmero de trés cifras para
cada silaba y sumando o restando, segiin se conviniese,
para no repetir las mismas,
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Diccionario de Darhan. — Llamado asi por ser el
nombre de su autor. Se compone de 30.000 palabras
por orden alfabético, numeradas ccrrelativamente des-
de el oooor1 al 30.000. Si dicho Diccionario sé limitasq
unicamente a representar cada pilabra por el niimero
de cinco guarismos que se encuentran a su derecha,
éste no constituiria ningun secréto; por ello, el autcr
recomienda para asegurar su eficacia varias combina-
ciones, de las cuales citamos a continuacion las prin-
cipales:

1.° Alterar el ordén de colocacion de las tres dl-
timas cifras, convirtiendo, por ejemplo, el niimero
14.628 en el 14.286.

2.° Sumar un n@imero arbitrario y alterar después
la colocacion de las tres 1ltimas cifras de la suma
(primera y tercéra, combinadas).

3.° Afiadir a la primera palabra el niimero de los
que componen el texto que se «desea cifrar; a la se-
gunda, el duplo; a la tercera, ¢l triple, etc., étc.

Métedo mixto—L'amado de esta manera por em-
pléar simultineamente diferentes signos crip‘ograficos
para las letras del alfabeto, para algunas silabas y para
ciertas palabras.

En ésta clase de métodos, v por regla géneral, se
sue'e dar preferencia a las palabras; si éstas no exis-
ten, se forman con las silabas, y por !t'mo, se acude
al abecedario siempre que no haya otra manera de
formar la palabra qué necesitamos,

Este método, sin duda alguna, ha sido el mas ge-
neralizado entre los Gobiernos de Europa durante mu-
chisimo tiempo, ya que su émpleo re(ine bastante segu-
ridad y es de facil formacién, debiéndose utilizar con
preferencia las silabas y letras de abecedario para ha-~
cer mas dificil el descifrado.

Lerguaje convenido.—Lste no ofréce ninguna par-
ticularidad, y solaménte se limita a tener un cédigo
con las palabras mds corrientes que para cada caso s¢
requieran, dindoles otro sentido diferente al de su
origen.

Como ejemplo de esté métedo citaremos un hecho
curioso del citado sistema: IEn la correspondencia re-
lativa al complot organizado por el principe Luis Na-
poleén en 1831, se éncontré una no'a de su puiio y
letra qué contenia una lista de las palabras conven-
cionales adoptadas por los conjurados para designar las
personas y cosas que tuvieran que citar con mas fre-
cuencia. A la Reina Hortensia se la designaba por
M. Antoine; al principe Luis Napoledn, por madame
Carlos; Inglaterra, por madame Lirson; los bonapar-
tistas, por madame Gock; el Ejército, pcr mademoi-
celle Amelia, etc., etc.
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Hemos tenido ocasién de exponer en este pequeéiio
resumen una idea de los diferentes sistemas basicos, y
quizd muy a la ligéra, los cimicntos en que se funda
la Criptografia, '

Actualmente, Espaiia, consciente de la gran labor
desarrollada por los Gabinetés de Cifra y conside-
rando la enorme importancia que éstos tienen tanto
en la gucrra como én la paz, cuenta con un buen plan-
tel de criptégrafos distribuidos en los diferentes Gabi-
netes, preocupindese constantemente de perfeccicnar
este servicio, de vital impertancia para todo pais.

La laber del criptégrafo no se limita tinicamente a
la rutinaria férmula, qué bien pudiéramos llamar me-
canica, del cifrado o descifrado. La base principal de
todo buen descifrador consiste en el estudio de los
miltiples métodos y medios para conseguir el desci-
frado de un déspacho criptogrifico cuya clave desco-
noce. Una de las primeras circunstancias que se deben
tener en cuenta para descifrar un escri‘o es la propor-
cién en que entran las letras del idioma en que esté
redactado. Claro es que esta proporcién nunca puede
ser exacta, sino mds o menos aproximada, En espaiin!
las letras que mds se repiten con rélacion a las demas
son: e, a, 0, n, s, i: esto hace se pueda operar con
mayores probabilidades de éxito.

Todo déscifrador habil acabard siempre por averi-
guar ¢l método vy la c'ave; pero para esto se necesitan
condiciones especiales. y sobre todo mucha costumbre
cn el manejo de criptégramas de distintos sistemas o
claves.

El gran criptografo M. H. Josse dice que las cun-
lidades qué deben concurrir en todo buen descifrador
deben ser “naturales” y “adquiridas”.

Entre las “naturales” figura una paciencia a todha
prueba y perseverancia para no desalentar en las tes-
tativas que haga, debiendo estar dotado de un gran
espiritu de observacién para no abandcnar los indicios
qué puedan conducirle a la localizacién de la clave
que busca. La discrécién debe ser absoluta, pues de
ello depende la seguridad de los métodos empleadss.

Entre las “adquiridas” se éncuentra una de las
méas fundamentales, que es la prictica, ya que es in-
dudable que un criptégrafo, con varios afios de ser-
vicio, domine a la perfeccion los diferentés métod=s
empleados, llegando con ella a ser un perfecto técnicd
en la materia. Cuanto mayor numero de conocimien-
tos poséa, mdas facil le reésultard y estara en mejorss
condicicnes para ejercer su cometido, debiendo domi-
nar las siguientes matcrias: Literatura, Matemaéticas,
distintos procedimientos criptograficos y un conoci-
miento muy vasto del idioma que emples.





