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Resumen

Este articulo muestra la relaciéon entre el conocimiento, la industria y la in-
teligencia competitiva en el marco del sector publico. Se describe la vision
institucional hasta consolidar el concepto de «inteligencia industrial». El
planteamiento se inicia con una descripcién amplia de las bases estableci-
das en la Estrategia Industrial de Defensa (2015) que consolida un modelo
para realizar una gestidn inteligente del conocimiento industrial, a través
de un Sistema de Gestion del Conocimiento Industrial, adicionalmente, a las
peculiaridades de este tipo de analisis frente a los que proponen los mode-
los de inteligencia competitiva. El articulo no solo pretende resaltar la vision
institucional de la gestion del conocimiento de la Industria de Defensa que
reside en la institucién (Ministerio de Defensa), sino que, ademas, invita a
explorar la necesidad de integrar cuantos recursos existan a su disposicion
para hacer un uso eficiente de los recursos financieros con la finalidad de
anticipar acontecimientos y apoyar el ciclo de toma de decisiones.
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Abstract

This article shows the relationship between knowledge, industry and com-
petitive intelligence in the public sector. The institutional vision is described
until the concept of «industrial intelligence» is consolidated. The approach
begins with a broad description of the bases established in the Industrial
Defence Strategy (2015) that consolidates a model for a smart management
of industrial knowledge, through an Industrial Knowledge Management Sys-
tem. In addition, the study on the peculiarities of this type of analysis is oppo-
sed to those proposed by competitive intelligence models. The article not
only aims to highlight the institutional vision of Defence Industry knowledge
management that resides in the institution (Ministry of Defence), but also
invites you to explore the need to integrate as many resources as possible
to make efficient use of financial resources to anticipate events and support
the decision-making process.

Keywords

Industrial intelligence, competitive intelligence, Defence Market, knowledge
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Introduccion

El incremento producido a lo largo de los Gltimos anos respecto a la mejora
de acceso a la informacién y al aumento de su volumen, ha provocado que
cada vez un mayor nimero de organizaciones y empresas acudan a estas
fuentes de cara a obtener una informacion y conocimiento de mayor valor
que sea de utilidad para el desarrollo de sus procesos de toma de decisiones.

Por ello, para realizar una mejor gestién de la informacion y el conocimiento
existente dentro de las organizaciones, surgen nuevos conceptos denomina-
dos de muy diversa forma: «inteligencia econdmica», «inteligencia competi-
tiva», «vigilancia tecnoldgica», etc., los cuales presentan un objetivo comun
con un foco de atencidn y objetivos diferentes.

En el mundo de la Defensa, uno de los principales objetivos es proporcionar
seguridad a los ciudadanos ante las nuevas y complejas amenazas surgidas
que coexisten con los conflictos armados, el terrorismo y el crimen organi-
zado que persisten como amenazas tradicionales. El concepto tradicional de
seguridad estatal ve ampliada su definicién considerando no solo la simple
proteccion al ciudadano y sus bienes, sino que incluye aspectos como la in-
seguridad financiera, la vulnerabilidad energética, la proliferacién de armas
de destruccién masiva, ciberamenazas, los flujos migratorios no controlados
y las grandes catdstrofes.

Pero para que el Estado sea capaz de proporcionar dicha seguridad en el
sentido mas amplio de la palabra, es necesario que este disponga de libertad
de accién plena, con un grado de autonomia suficiente a la hora de adquirir
y mantener sus sistemas de armas a lo largo de todo su ciclo de vida. Por
ello, para mantener su soberania y libertad de accién, ha de contar con un
conocimiento claro y real de los activos y capacidades considerados estraté-
gicos que le permita tomar las mejores decisiones relacionadas con la base
industrial de Defensa Nacional de cara a conservar aquellas consideradas
de interés para la Defensa.

La mejor forma de adquirir este conocimiento sobre la industria nacional y
todas las posibles oportunidades y amenazas existentes en un mercado glo-
balizado, es a través de un proceso de integracién del conocimiento indus-
trial existente en el seno de la propia organizacidn, en este caso el Ministerio
de Defensa, complementandolo con toda aquella informacién procedente de
otras fuentes, gubernamentales, privadas, abiertas, etc., que tras un proceso
de validacion pueden aportar gran valor a la hora de tomar decisiones rela-
tivas a la industria nacional, la adquisicion de sistemas de armas o si fuera
necesario definir y establecer estrategias y politicas industriales a nivel na-
cional e internacional.

Esta integracion del conocimiento industrial proporcionara tanto a la institu-
cion como al conjunto de empresas nacionales pertenecientes al conjunto de
la Industria de Defensa una mayor ventaja competitiva sobre el resto, lo que
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conllevaria un beneficio mutuo, ademds de generar un beneficio secundario
para la sociedad a través de la mejora de diversos factores como pueden ser
los socioecondmicos, el nivel de empleo y el grado de especializacion y for-
macion del personal en la industria, etc., que podria derivar en una mejora
de la imagen del propio Ministerio de Defensa ante la ciudadania.

La gestion inteligente del conocimiento industrial

La Estrategia Industrial de Defensa, publicada por el Ministerio de Defensa
en diciembre de 2015, establece un modelo para realizar una gestion inteli-
gente del conocimiento industrial y destaca que es necesario la implantacion
de una metodologia que sistematice las actividades a llevar a cabo, de modo
gue permita contar con aquella informacion de relevancia y fiable que satis-
faga las necesidades de conocimiento industrial de las autoridades civiles y
militares que la precisan.

Esta sistematizacidn se alcanza a través de la adaptacién e implantacién del
denominado «ciclo de inteligencia», de utilidad demostrada en multiples y
diferentes ambitos, desde el puramente militar (junto al ciclo de obtencién),
hasta el ambito empresarial bajo la denominacién de «inteligencia empre-
sarial, competitiva o econdmica». Es mds, una vez establecido un Sistema de
Gestion del Conocimiento Industrial, se observa la necesidad de que el tra-
dicional ciclo de inteligencia, de cuatro o seis fases, evolucione a un proceso
que facilite no solo dar respuesta a las necesidades planteadas, sino que de
forma proactiva desarrolle instrumentos que faciliten el disefo y definicion
de estrategias y politicas industriales bajo un amplio abanico de escenarios
con una clara vocacién anticipatoria y prospectiva.

De este modo, se podra llevar a cabo la gestion inteligente del conocimiento
de la industria y de su base tecnoldgica asociada, su organizacion, su fun-
cionamiento, estructura, capacidades y dependencias, tanto en el ambito na-
cional como internacional, lo que es una incuestionable ventaja competitiva
para cualquier organizacion de adquisiciones, convirtiéndose en un interés
industrial decisivo para la salvaguardia de la Defensa Nacional'.

Este conocimiento de la Industria de Defensa puede considerarse una va-
riante del concepto «inteligencia competitiva» en el sector publico. Si en el
sector privado, se analizan los proveedores y los clientes, también se atien-
de a la presidn ejercida por competidores similares mientras que es preciso
vigilar la entrada de nuevos rivales o la irrupcién de productos que puedan
desplazar a los propios.

En el caso del sector publico, con caracter general, se defienden los intere-
ses industriales en la esfera nacional e internacional, definiendo las estra-
tegias y politicas en un entorno global, altamente cambiante y competitivo.

' MINISTERIO DE DEFENSA, Estrategia Industrial de Defensa 2015, p. 20 y ss.
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Por lo tanto, en el sector publico, existe una doble referencia con origen en
las responsabilidades propias como Administracion, y de las derivadas de
las particularidades que supone contribuir a la Seguridad Nacional a través
de los programas de adquisicién de sistemas de armas para sus Fuerzas
Armadas.

Para poder desarrollar esta capacidad de inteligencia competitiva en el am-
bito del departamento es necesario que este pueda obtener un profundo co-
nocimiento, tanto del tejido industrial nacional como del mercado europeo y
mundial en el que debe desenvolverse (oportunidades de negocio, produc-
tos, competidores, riesgos, amenazas, etc.), al tiempo de que se le dote con
las herramientas y capacidades adecuadas para la integracion, tratamiento
y andlisis de toda esa informacion.

Es conocido que a nivel institucional se cuenta con multiples y valiosas
fuentes de informacién industrial, repartidas entre sus distintas unidades
y dependencias, que aportan un valor esencial en el ambito competencial
del 6rgano en el que estdn depositadas. No obstante, esta informacién debe
ser integrada y analizada desde una perspectiva mas global en aras del
comun beneficio de las partes interesadas (Industria, Fuerzas Armadas y
Administracion).

Al mismo tiempo, la existencia de las innumerables fuentes abiertas, pro-
porciona una vision mas amplia del sector de Defensa que no debe ser des-
aprovechada y debe ser integrada con la informacién de fuentes internas.
Es en este momento que se aprecia la necesidad de contar con un Sistema
de Gestion del Conocimiento Industrial (SGCI) cuya potenciacion debe ser
capaz de dotar al departamento de la capacidad de inteligencia industrial, o
competitiva, suficiente para la integracion y tratamiento de toda esta infor-
macion y dar apoyo a la toma de decisiones en materia de politica industrial
y el establecimiento de estrategias industriales mas efectivas.

Como no se puede desligar las responsabilidades del Ministerio de Defensa
internas (en apoyo de sus autoridades) y externas (apoyo institucional) esta
capacidad de inteligencia competitiva, debe ser capaz de proporcionar a las
empresas del sector, por los medios que se establezcan, el conocimiento
que se considere mds adecuado y defender sus intereses en aquellas areas
y capacidades de mayor valor estratégico.

En este sentido, la reciente definicidon de las capacidades industriales es-
tratégicas para Defensa ha permitido seleccionar aquellas capacidades de
especial interés de las Fuerzas Armadas, por su alto valor estratégico, o del
propio departamento, desde el punto de vista de la defensa de los intereses
vinculados a la seguridad, por su indudable valor socio-econdmico, tecnolé-
gico e industrial.

Por ello, estos sistemas permiten orientar a la base industrial y tecnolé-
gica espanola hacia la obtencidn, el desarrollo, o la potenciacién de las
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capacidades consideradas estratégicas, y la defensa de los intereses in-
dustriales en el mercado europeo y global, mediante una gestion inteligen-
te del conocimiento. Este esfuerzo acometido a nivel institucional precisa
de un alto grado de colaboracién entre los actores publicos y privados,
articulando una serie de instrumentos que faciliten proteger los intereses
en juego.

Para ello, y como un primer paso, es necesario contar con un conocimiento
claro de la realidad tecnoldgica e industrial en lo que se refiere a los activos
y las capacidades industriales definidas como estratégicas.

La presencia del Estado en el pasado ha sido muy importante para fortalecer
el tejido industrial de la Defensa; asimismo, a fin de garantizar los derechos
de la propiedad intelectual e industrial derivados del impulso institucional
es necesario establecer un marco de cooperacidn entre instituciones guber-
namentales y privadas para explotar las posibilidades que ofrece el uso y la
transferencia de dicho conocimiento.

Por lo tanto, la Estrategia Industrial de Defensa prevé cinco lineas de ac-
tuacion identificadas como Eje «C» y que formulan el contexto en el que se
desarrollara el empleo inteligente del conocimiento industrial:

1. dentificacién de los activos y capacidades de la Base Industrial y Tec-
nolégica de la Defensa. El esfuerzo econémico del Estado, que ha ve-
nido haciendo en las cuatro ultimas décadas, se ha materializado en
la adquisicion y modernizacion de los sistemas de armas a los que ha
acompanado el fortalecimiento del tejido industrial, para lo cual se ha
facilitado que se dispusiera de activos materiales e inmateriales sufra-
gados con fondos publicos. Algunos de estos tienen una naturaleza que
puede ser considerada estratégica, y precisan una atencién continuay,
en su caso, acciones para preservarlas o actualizarlas. Estas acciones
exigen la identificacion de activos y capacidades con el fin de disponer
de un catalogo adecuado que ponga de manifiesto su titularidad y los
derechos de uso y explotacion de los mismos.

2. Integracion de toda la informacion industrial de la institucién en coor-
dinacién con otras fuentes de caracter gubernamental. EL conocimien-
to que reside en las instituciones suele ser amplio, no estructurado y
distribuido. Un ejercicio de integracién aporta un valor anadido, que
facilita la toma de decisiones. Esta integracion se realiza a través de
unos andlisis de caracter industrial que tienen en cuenta la informa-
cion sobre una industria en concreto o un sector, y que habitualmente
se encuentra dispersa en unidades del Ministerio de Defensa y resi-
de igualmente en los Ejércitos y la Armada. Dada la presencia de las
empresas en Internet, en foros y reuniones de caracter divulgativo, no
es dificil complementar el conocimiento institucional como otro proce-
dente de fuentes abiertas, casi siempre en estado desestructurado y
no organizado.
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Este proceso de integracion se desarrolla teniendo presente las ne-
cesidades de las autoridades consumidoras de la informacién o in-
teligencia, los plazos de tiempo disponibles, el alcance de la misma
y la exigencia de valoraciones sobre la informacion analizada. Dada
la complejidad del proceso, es necesario que existan mecanismos de
coordinacién entre los distintos organismos y un feedback o retorno de
los usuarios de la informacién acerca de la utilidad de la misma. Bajo
el proceso subyace una «capa técnica» que facilita la obtencidn, com-
pilacion y preanalisis de la informacidn disponible. Posteriormente, se
seleccionan las técnicas analiticas mdas adecuadas y se complemen-
ta con la extraccion de informacién de caracter semantico de fuentes
abiertas, redes sociales y repositorios de informacidn especifica.

Este conjunto de acciones estd encaminado a proporcionar el cono-
cimiento industrial deseado, abarca diferentes aspectos relacionados
con la base industrial de Defensa, tales como, el estado econémico-fi-
nanciero, posicionamiento en el mercado, productos disponibles y
tecnologia empleada, programas de adquisiciones en los que esta pre-
sente, contrataciones anualizadas, posicion competitiva, esfuerzo en
I+D+i, aspectos relacionados con la normativa, y la regulacion y calidad
de sus procesos y productos, entre otros.

Con caracter general las necesidades son puntuales, y el contexto de
la necesidad define el alcance de la informacién a proporcionar. De
cualquier modo, es posible proporcionar de forma periddica una serie
de andlisis que facilite el seguimiento de las estratégicas y politicas
implantadas.

. Desarrollo de un observatorio industrial orientado a la prospectiva.

El Sistema de Gestion del Conocimiento Industrial no debe estar Unica-
mente orientado a la satisfaccion de necesidades informativas, sino que
debe aportar valor en la identificacion y medida de la competitividad en
el mercado de Defensa tanto a nivel nacional como internacional.

Para ello es necesario que incorpore un observatorio industrial que
facilite este cometido mediante técnicas de vigilancia industrial, al cual
cabe anadirle una capacidad de prospectiva que permita establecer
escenarios posibles, perfiles deseados y situaciones que puedan afec-
tar al sector industrial de Defensa ante una convulsa realidad.

. Impulso de la capacidad de andlisis hasta alcanzar las funciones pro-
pias de un sistema de inteligencia. El actual Sistema de Gestion del
Conocimiento Industrial (SGCI) de la Direccion General de Armamento
y Material ha proporcionado al Ministerio de Defensa una contrastada
capacidad de andlisis para la toma de decisiones en materia de politica
industrial y para el establecimiento de futuras estrategias industriales,
analisis sectoriales, geograficos, socioecondmicos, etc.

Sin embargo, esta capacidad es susceptible de incorporar un grado
de precisidn y fiabilidad superior, para ello es necesario orientar sus
funciones mediante la aplicacion de un proceso de inteligencia adap-
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tado al sector industrial que cubra los objetivos y necesidades de sus
usuarios.

Gracias a esta nueva orientacidn, se adquiere de forma progresiva un
mayor conocimiento de los intereses, activos y capacidades de la base
industrial de Defensa, en el contexto nacional e internacional que me-
jorara la vision de la posicion competitiva del sector.

Esta capacidad se alcanza con un ejercicio de sistematizacion del pro-
ceso de inteligencia permitiendo la vigilancia, monitorizacién e iden-
tificacion de todas aquellas actividades llevadas a cabo por la Base
Industrial y Tecnoldgica de la Defensa y su evolucion en el entorno eu-
ropeo y mundial, permitiendo anticiparse ante posibles riesgos o ame-
nazas a la industria nacional, y en concreto a la industria que cuente
entre sus capacidades industriales de especial interés para las Fuer-
zas Armadas.

La monitorizacion de la Base Industrial y Tecnoldgica de la Defensa
abarcara diferentes aspectos industriales como puedan ser la propia
evolucién del mercado de Defensa, nacional e internacional, la posicion
competitiva de la Base Industrial y Tecnoldgica de la Defensa en rela-
cion con los socios europeos u otros, alianzas y uniones temporales
de empresas que permiten alcanzar un tamano que facilite el posicio-
namiento frente a nuevos programas, inversiones extranjeras que se
sitian en el accionariado de la industria nacional, etc.

De este modo, no solo se conocerdn con la mayor antelacion posible
actuaciones que afecten directa o indirectamente a la Base Industrial
y Tecnoldgica de la Defensa Nacional (principio de oportunidad), sino
que permitird definir posibles escenarios futuros que permitan a la
institucion adoptar las medidas necesarias, como se ha indicado, con
el objeto de garantizar y proteger las capacidades industriales nacio-
nales que suministran a las Fuerzas Armadas espafolas (principio de
adecuacion).

. Fortalecimiento de las capacidades técnicas focalizadas en el trata-

miento de la informacién. La capacidad de procesar informacién ha
crecido al mismo ritmo que ha evolucionado la potencia de los mi-
croprocesadores. Del mismo modo, el software y las plataformas de
inteligencia competitiva se muestran mds eficaces para tratar la infor-
macion en cada una de las fases del proceso de inteligencia, y permiten
realizar la gestion integral del conocimiento industrial del Ministerio
de Defensa.

Los medios técnicos se apoyan en herramientas software que permi-
ten la extracciéon de informacion desde diversos origenes, facilita la
mineria de datos, los analisis estadisticos y prospectivos y el segui-
miento cuasimasivo de multiples entidades (empresas, sectores, pai-
ses, acontecimientos, productos, tecnologias y un largo etcétera). La
disponibilidad de estas herramientas exige la incorporacién de perso-
nal con un perfil de analista y una vocacién multidisciplinar para im-
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plantar procedimientos que hagan posible un trabajo con un alto grado
de excelencia.

Si el personal debe formarse continuamente para seguir el trepidante
ritmo de la tecnologia y de los desarrollos industriales, es igualmen-
te importante disponer de procedimientos que permitan la adecuada
gestion de todas las fases del ciclo de inteligencia: el establecimiento
y actualizacidn de objetivos, necesidades y planificacion, en funcion de
las necesidades puntuales de los usuarios; los mecanismos de obten-
cion y, sobre todo, de coordinacién con otros organismos dentro del
Ministerio, para facilitar el flujo de informacién y su actualizacién; la
elaboracién de los andlisis o informes; y la divulgacién a los usuarios
establecidos en el propio Ministerio, o en su caso, a los externos que se
considere adecuado.

El reto del analisis industrial

Si se ha de comenzar destacando un reto de especial complejidad, es el
hecho de disponer de un conjunto de analistas con una formacion y bagaje
cultural y académico que les permita afrontar esta tarea. La labor de los
denominados analistas de inteligencia, ya sea de los que pertenecen al
ambito de Defensa como en cualquier otro (econémico, energético, finan-
ciero, etc.), presenta ciertos desafios, sobre los cuales los propios ana-
listas han de tener conocimiento, para en la medida de sus posibilidades,
superarlos.

Probablemente el principal de estos retos, no es otro que la falta de infor-
macioén en tiempo y forma adecuada para su analisis y explotacion de modo
que permita generar un conocimiento Gtil para los destinatarios del mismoy
poder ser, de este modo utilizado en el proceso de toma de decisiones.

Al mismo tiempo, la informacién disponible por parte de los analistas se
encuentra en gran nimero de ocasiones distribuida entre diferentes orga-
nizaciones, personas clave o departamentos especializados, y es habitual
que la informacidn se encuentre en repositorios inaccesibles, en un formato
no estructurado, lo que unido al gran volumen de informacién disponible en
multiples fuentes con la que se cuenta en estos dias gracias a las nuevas
tecnologias, hace que resulte en muchas ocasiones inmanejable.

Para implantar ese tipo de procesos de analisis, se requiere una mentalidad
creativa, con espiritu inquieto y critico que tradicionalmente es escaso en
Espafa, y es necesario que se investigue y busque la informacién de manera
proactiva, integrando las distintas fuentes de informacién y estableciendo
las conexiones necesarias entre operadores y analistas, creando un unico
sistema distribuido fluido y flexible.

Todo ello debe realizarse, siempre bajo las exigencias y restricciones deri-
vadas de la proteccién de la informacién, al mismo tiempo que se dé cum-

el
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plimiento al principio de necesidad de conocer y la necesidad de compartir,
condicionado por un marco temporal limitado y apremiado por la urgencia.

El analista desarrolla su labor habitual bajo presidn, y le exige una adapta-
cién continua a las innovaciones tecnoldgicas que no hacen mas que precipi-
tar el ritmo de trabajo, e imprime una dindmica de «inmediatez» derivada de
las peculiaridades que modifican el comportamiento de los actores sociales.
La aparicidn de nuevos servicios, soportes (tabletas, teléfonos moéviles, etc.),
herramientas, aplicaciones y productos, modifica las relaciones entre las
personas y, como no podia ser de otra forma, las relaciones profesionales y,
en especial, las relativas a los negocios o al andlisis de un mercado o sector
como es el de la Industria de Defensa.

Segun Peter F. Drucker, el crecimiento en nuevas areas proporciona oportu-
nidades de negocio que se distribuyen geograficamente y potencia nuevos
sectores productivos, por lo que exige de los sectores productivos tradicio-
nales su adaptacién para evitar quedar obsoletos. Este paradigma emergen-
te derivado de la irrupcion de nuevos productos y servicios, tiene especial
importancia en aquellos que consideramos disruptivos, porque marcan un
«antes y después» que te envia irremediablemente a tiempos pretéritos, y
los métodos, procesos e instrumentos del pasado, pese a ser de cierta utili-
dad, no se encuentran en condiciones de dar la respuesta que se exige en el
momento actual.

Esta reflexion estd de plena actualidad en el momento actual y en relacion
con el analisis del sector industrial de Defensa, si mantenemos las acciones
tradicionales de obtener informacion industrial a través de entrevistas con
los actores principales, acudiendo a expertos, asistiendo a foros y semina-
rios o analizando el éxito comercial de la industria. No menos importante es
acudir a fuentes abiertas (OSINT) y a la informacidn que reside en redes so-
ciales (SMINT) con el objeto de complementar a las anteriores. Ambos ejem-
plos muestran una necesidad de adaptacién y de aprendizaje en el uso de
nuevas plataformas y herramientas para extraer la informacién que pueda
precisar la organizacion.

La realidad muestra que no existe un cambio radical de roles o de mode-
los productivos con la incorporacion de nuevas tecnologias, sino que estas
circunstancias favorables impulsan una evolucidn o cambio que acaban re-
alzando o renovando el crecimiento econdmico, el desarrollo industrial e im-
pulsando la regeneracion de las sociedades industriales en sociedades de
conocimiento.

En este sentido, las sociedades del conocimiento precisan de personas con
nuevas actitudes y aptitudes dispuestas a afrontar un futuro lleno de incer-
tidumbre y volatilidad. Este esfuerzo que se le exige a las personas es igual-
mente trasladable a las instituciones que deben adaptarse al nuevo contexto
impulsado por los cambios citados anteriormente. Ademas, la experiencia
sugiere que las personas han evolucionado antes, y normalmente ya han
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adoptado e incorporado los cambios derivados de la asimilacidn de nuevas
tecnologias.

En el marco de las instituciones, no son suficientes los pequenos cambios
que tan solo pretenden adoptar nuevas formas mientras se mantiene el bu-
siness as usual, sino que es preciso adoptar modelos mas creativos u origi-
nales que aprovechen las nuevas posibilidades y hagan un uso mas eficaz
de los recursos disponibles. La fusidén de entidades, cometidos y responsa-
bilidades se han de afrontar a la misma velocidad a la que cambia el mundo
que nos rodea, y esto exige politicas y estrategias audaces y abiertas, exige
una adaptacién inteligente.

Si trasladamos el significado de lo que supone el concepto de «sociedad del
conocimiento» a instituciones como es el Ministerio de Defensa, en el ambito
de las responsabilidades derivadas de la obtencién y adquisicién de arma-
mento y material, en primer lugar, se debe poner de manifiesto que la socie-
dad del conocimiento representa una gran oportunidad, que permite aplicar
las ventajas disruptivas de las nuevas tecnologias.

Como ejemplo, merece la pena resenar la notable revolucidn que suponen
las aeronaves tripuladas remotamente, drones, o el uso de las telecomunica-
ciones y sistemas de informacién en apoyo al combatiente. En ambos casos,
nos hemos alejado del principio tradicional de sustituir un material militar
obsoleto por otro renovado, con las capacidades de combate incrementadas
pero que realmente «era mas de lo mismo, aunque distinto». Es decir, existia
la oportunidad de profundizar en las circunstancias que hacen de la tecno-
logia un valor exponencialmente trascendente y asi se ha aprovechado. En
segundo lugar, y muestra de un nuevo patrén, podria ser la gestion eficiente
del conocimiento industrial, que permite que la relacién Industria-Adminis-
tracion se desarrolle en un plano mas equitativo y fomenta la franca coope-
racion, dado que este mutuo conocimiento aleja actitudes estereotipadas e
invita a una colaboracidn firme en la busqueda del mutuo interés.

El conocimiento de la tecnologia, habitualmente derivado de un ejercicio de
vigilancia tecnoldgica combinada con el apoyo y el impulso de ciertos pro-
yectos iniciadores, asegura una competitividad sostenible a través de la in-
novacién. En realidad, el conocimiento de la tecnologia no puede desligarse
del actor que la genera, bien sea una institucién o una empresa. La percep-
cion obtenida de una vigilancia tecnoldgica sostenida en el tiempo ofrece una
visidn de futuro plausible que, combinado con el conocimiento industrial, re-
lativo al sector productivo, facilita una imagen fidedigna de las posibilidades
reales de alcanzar una fabricacién industrial con éxito. Es decir, la tecnologia
muestra el futuro posible que unido al pasado y presente de la industria per-
mite definir un futuro o escenario deseable.

Por este motivo, es muy importante invertir tiempo para estudiar las ven-
tanas de oportunidad, identificar riesgos, iniciar las acciones elementales
para mitigarlos, y definir un futuro deseable, alcanzable vy, si fuera posible,
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disruptivo, porque ahi es donde se encuentra la ventaja competitiva tanto en
el mercado de Defensa como en el empleo operativo de la fuerza militar, y
lo que a largo plazo es mas importante, consolida las bases del estableci-
miento de una «autonomia estratégica» que para las Fuerzas Armadas, se
materializa en la seguridad del suministro a lo largo del ciclo de vida del pro-
ducto, y para la industria, asegura una linea de negocio en el sostenimiento
del producto y la capacidad de proponer mejoras a lo largo del tiempo.

El modelo de inteligencia industrial de Defensa en Espaiia

En el escenario actual, la seguridad de nuestros conciudadanos se ve afec-
tada por nuevas y complejas amenazas que coexisten con los conflictos
armados tradicionales, el terrorismo de cualquier cufo y el crimen orga-
nizado que contindan considerandose las amenazas tradicionales. Ademas,
es necesario considerar aspectos que van mas alla de la simple proteccién
al ciudadano y sus bienes, y se les debe proteger de riesgos derivados de la
inseguridad financiera, de la vulnerabilidad energética, de los efectos deri-
vados de la proliferacidon de armas de destruccion masiva, de las incipientes
ciberamenazas, de los flujos migratorios no controlados o de las secuelas de
las grandes catastrofes.

Por ello y para dar respuesta adecuada a las amenazas y orientar a la base
industrial hacia ese fin, es esencial articular a un conjunto de actores e in-
tereses en juego. Es mas, de cara a conseguir una posicién competitiva de
fuerza sobre las amenazas existentes, es necesario contar con un conoci-
miento claro y real de los activos y capacidades consideradas estratégicas
gue permitan al Ministerio de Defensa preservar sus intereses industriales
en la esfera nacional e internacional, definiendo las estrategias y posturas
oportunas en cada momento en un entorno global, altamente cambiante y
competitivo.

Para disponer de este conocimiento de la base industrial de Defensa, se
requiere por parte del Ministerio de Defensa de una capacidad de gestion
inteligente del conocimiento tanto del tejido industrial nacional como del
mercado global en el que este debe desenvolverse (oportunidades de nego-
cio, competidores, productos sustitutivos, etc.). Esto aumentara las sinergias
existentes entre el propio Ministerio de Defensa y las empresas del sector
en aras de un beneficio mutuo y del mantenimiento y potenciacion de todas
aquellas capacidades industriales estratégicas.

A fin de poder apoyar la toma de decisiones sobre politicas o estrategias
industriales, se hace indispensable un potente Sistema de Inteligencia In-
dustrial, fiable y eficaz, capaz de recoger e integrar toda la informacion
disponible sobre la industria a nivel gubernamental y proporcionar las he-
rramientas necesarias a las autoridades del departamento para relacionar-
se con la industria y apoyar la toma de decisiones.
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Esta gestion del conocimiento considerada prioritaria, integra la informa-
cion dispersa actualmente en el Ministerio de Defensa y, en ocasiones no
organizada o estructurada, complementandola con toda aquella informa-
cion relevante procedente de otras fuentes identificando todos los aspec-
tos relacionados con las capacidades industriales de especial interés, sus
diferentes relaciones con el Ministerio (programas de adquisicion, de [+D,
planes industriales en apoyo a la industria nacional, etc.), sus actividades y
oportunidades en el mercado exterior, la situacién real de las capacidades
industriales y sus activos asociados, sus intereses y politicas empresariales
y los intereses de terceros sobre las mismas.

Objeto de una unidad de integracion del conocimiento industrial

Una unidad de estas caracteristicas tendria como mision principal anticipar
situaciones adversas relacionadas con la base industrial de Defensa, evitar
que ciertos sucesos sorprendan a las autoridades departamentales o a la
institucién y proporcionar elementos de juicio exactos y oportunos en apoyo
a la toma de decisiones. Existen diversos instrumentos para desarrollar es-
tos cometidos, quizas el mas popular sea el informe, andlisis y nota de inte-
reses industriales, que se centran en el andlisis de una empresa en concreto,
un subsector industrial, toda la base industrial y tecnoldgica u otros.

Entre estos ultimos destacan por su influencia en otras entidades del Minis-
terio de Defensa, los informes relativos a las Capacidades Industriales con-
sideradas Estratégicas (CIEs), proporcionando un valor afadido a través de
la integracion de las distintas fuentes de informacidn, tanto internas como
externas, que facilite la identificacion, clasificacién y la posterior toma de
decisiones.

Partiendo del andlisis e interpretacién de la informacidn existente, esta uni-
dad elaboraria productos de eminente caracter industrial como apoyo a las
autoridades civiles y militares del departamento hasta el nivel de director
general, como usuarios de primer nivel. No obstante, también podra ser de
utilidad para otros Ministerios y también para la propia industria y asocia-
ciones del sector, etc.

Con el fin de alcanzar estos objetivos, es necesario centralizar toda la infor-
macion industrial relevante que suele estar dispersa en diferentes reposito-
rios, y anadirle el resto de la informacidn corporativa asociada, asi como de
fuentes externas que se identifiquen y puedan ser de interés. De esta forma,
al disponer de informacidn completa, vigente y contrastada, la unidad podra
realizar tareas de analisis y elaboracion de informes de inteligencia indus-
trial que faciliten la toma de decisiones sobre estrategia y politica industrial.

La integracion del conocimiento industrial existente debe ser gestionada
como si de un servicio del Ministerio de Defensa se tratara, englobando otros
de menor entidad o subsidiarios como aquel que se realiza en el ambito tec-
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noldgico a través de un sistema de observacién y vigilancia tecnoldgica, que
por su propia naturaleza no puede considerarse un sistema independiente
en si mismo, incapaz de anticipar o de contribuir de forma decisiva al ana-
lisis de amenazas emergentes en relacion con la Industria de Defensa, la
autonomia estratégica y la proteccion de la capacidad industrial, estratégi-
cas para un Estado. Es mds, surge la conveniencia de contar con un sistema
de observatorios industriales que también de forma subsidiaria proporcione
los datos y la informacién que el servicio de inteligencia industrial demande
en beneficio de las autoridades.

Existen numerosos ejemplos de implantacion de unidades de inteligencia
competitiva en el sector privado, fundamentalmente. En el sector publico, en
el drea de Defensa, existen ciertas peculiaridades derivadas de su propia na-
turaleza y que conviene afrontar en diversos plazos para alcanzar una serie
de objetivos progresivos distribuidos en el tiempo. Estos se han vinculado
principalmente a la gestion de la informacidn y a la realizacidn de diferentes
analisis industriales en base a la informacion disponible en cada una de las
etapas. Estas etapas podran darse de forma concurrente dado que la infor-
macion a la que se refiere cada uno de los objetivos temporales, ya se en-
cuentra disponible, por lo que la consecucién de dichos objetivos dependera
fundamentalmente de los medios disponibles por la unidad.

Los objetivos de una unidad de inteligencia industrial

Como es habitual, todo proceso como es el de inteligencia industrial ha de
ser adaptado a las circunstancias y restricciones de cada una de las organi-
zaciones. Inicialmente, es necesario cambiar la linealidad que presupone el
ciclo de inteligencia tradicional a un proceso mas complejo, retroalimentado
y adaptado a las posibilidades que ofrecen las nuevas tecnologias y las exi-
gencias de los usuarios finales de la informacidn. En este sentido, el proceso,
aun cuando parezca mas complejo en si mismo, facilita la interaccion entre
el usuario o consumidor de la informaciéon y la unidad que la proporciona
asegurando disponer de una informacién exacta y oportuna en un menor
plazo de tiempo.

En este ejercicio de adaptacidn y alejado de cualquier consideracion tedrica,
el segundo esfuerzo se dirige hacia la integracidn del conocimiento disperso
en la organizacion relacionado con la base industrial de la Defensa y que
sea relevante para la direccion, con el Unico y vital objetivo de disponer y
explotar la informacién que ya reside en la propia institucidn, con el objetivo
secundario de hacerla accesible a todos los potenciales usuarios, con lo que
mejoraria las interrelaciones con la industria en general.

Probablemente, el tercer esfuerzo reside en la identificacion, valoracion y
validacion de las diversas fuentes de informacion disponibles, que son nu-
merosas. Ademas del apoyo de las aportaciones derivadas de las nuevas
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tecnologias (Internet, redes sociales, presencia corporativa en los medios,
etc.) existen otras fuentes derivadas de la propia relacion de la Administra-
cion Militar con las industrias: apoyo institucional en el exterior, relaciones
bilaterales y multilaterales con otros paises, conocimiento del desarrollo
industrial referidos a contratos del propio Ministerio de Defensa, acciones
derivadas de la contratacidn de Defensa, ejecucion de programas de I+D o
de adquisicidn, etc. En funcién de la informacién y fuentes disponibles, se
generan informes progresivos de inteligencia industrial hasta alcanzar un
grado de conocimiento suficiente, y en linea con lo mencionado en el apar-
tado anterior, permite contribuir a la toma de decisiones en los siguientes
aspectos:

¢ Conocimiento del mercado/sector interno y externo. Permite contar con
informacion relativa a las capacidades industriales disponibles a nivel
nacional, asi como el mercado externo de cara a conocer el nivel de com-
petitividad de la base industrial nacional e identificar fortalezas, debili-
dades, amenazas y oportunidades en el sector. Se identifican los actores
clave y niveles de capacidad industrial (know-how y de produccién), en-
tramado de relaciones y dependencias, etc.

Informes de auditoria industrial a empresas.

Informes de capacidades industriales consideradas estratégicas.
Informes industriales sectoriales nacionales e internacionales.
Informes de vigilancia industrial y tecnoldgica relacionados con la In-
dustria de Defensa.

o Informes de activos industriales.

O O o o

¢ Politica de adquisiciones. Permite disponer de las distintas relaciones
existentes entre los agentes del sector de Defensa con los procesos de
adquisiciones del departamento, identificando proveedores y clientes
estratégicos, y anticiparse a posibles cambios en los mismos. Se reali-
zan estudios de mercado, analisis de estrategias de compra, identifica-
cion del espectro de proveedores, perfiles de proveedores, implicaciones
estratégicas interdepartamentales, andlisis de experiencias previas,
grados de cumplimiento e impacto en el departamento y en las Fuerzas
Armadas, etc.

o Informes de analisis de mercado.

o Informes relacionados con programas en los que participan empresas
nacionales.

o Informes de lecciones aprendidas en el ciclo de adquisiciones.

o Informes de cumplimiento de planes industriales.

¢ Sostenimiento. Permite mantener el control sobre la cadena de suminis-
tro de la Industria de Defensa Nacional a lo largo del ciclo de vida de los
sistemas, identificando posibles riesgos en la cadena que pudieran afec-
tar estratégicamente, e identificar las debilidades en la base industrial
de Defensa. Para ello se analizard la cadena de suministro en el sector,
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su cadena de valor, los riesgos ante proveedores, posibles dependencias
externas en el suministro, evolucién y disoluciéon de empresas, etc.

o Informes de andlisis de proveedores y clientes estratégicos.
o Informes de andlisis de la seguridad de la cadena de suministro.

¢ Inteligencia econémica. Permitird disponer del conocimiento relativo a
las capacidades industriales en términos de accionariado, propiedad de
la industria que permita analizar posibles riesgos y amenazas por cam-
bio de accionariado, venta/compra de empresas, alianzas estratégicas,
fusiones, etc. Se analizan e identificaran accionistas y propietarios de la
empresa, impacto agregado y social, acuerdos estratégicos, etc.

o Informes de situacion de empresas.
o Informes de mercado nacional e internacional.

¢ Componente internacional. Proporciona el conocimiento necesario para
analizar la situacidn de la base industrial de la Defensa Nacional en el
entorno internacional competitivo, identificando posibles riesgos o ame-
nazas en acuerdos de cooperacion, transferencia tecnolégica estratégi-
ca, exportacidn/importacion, socios internacionales, etc.

o Informes de actividades de cooperacion industrial.

o Informes de actividades de importacién y exportacion.

o Informes de actividades de transferencia tecnoldgica.

o Informes de alianzas estratégicas internacionales.

¢ Politica sectorial. Proporcionara el conocimiento del sector industrial en
el ambito de Defensa tanto nacional como internacional de cara a an-
ticiparse a posibles cambios legislativos a nivel internacional, nacional
o regional que afecten a la base industrial de la Defensa. Para ello se
realizaran analisis de estrategias y politicas industriales en el ambito
internacional, nacional y regional.

o Informes de analisis de estrategia y politica industrial.
o Informes de consolidacién de sectores industriales (nivel europeo y
global).

Productos de inteligencia industrial

La inteligencia industrial abarca el conjunto de conceptos, métodos, proce-
dimientos y herramientas para la budsqueda, adquisicidn, tratamiento, alma-
cenamiento y difusién de la informacidn que sea relevante para empresas y
organizaciones. El proceso de inteligencia industrial se dirige principalmen-
te a los usuarios que requieran disponer de informacion con el fin de facilitar
el proceso de toma de decisiones.

En la actualidad la informacidn que se genera en las organizaciones ha al-
canzado un volumen y complejidad que resulta dificilmente accesible. Por
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ello, es necesario abordar el proceso de inteligencia industrial eficientemen-
te, en cada una de sus etapas, desde la captacion de informacion hasta su
difusién a los usuarios finales.

Este proceso de inteligencia industrial es un proceso continuo de modo que
sea dirigido, controlado y actualizado continuamente para incrementar su
eficiencia y efectividad. El principal objetivo de la inteligencia industrial debe
ser la transformacidn de toda la informacidn, externa e interna, que en oca-
siones se encontrard desorganizada, con formatos diversos y procedentes
de multitud de fuentes, en conocimiento util para el departamento en el mar-
co de una estrategia determinada.

Como se ha mencionado con anterioridad, las diferencias entre la inteligen-
cia competitiva, mas propia del sector privado, y la inteligencia industrial,
fundamentalmente publica, es que fusiona el conocimiento interno de la or-
ganizacion, —conocido como Business Intelligence—, con la informacion ex-
terna, —inteligencia de mercados o competitiva—. Esta caracteristica la hace
Unica, la hace iddnea para transformar la informacién e inteligencia en una
serie de productos que, sin ser exhaustivos, pueden resumirse en:

— Informe general de la base industrial, como un conjunto, que facilita la
comprension del estado y evolucion del mercado de Defensa en Espana.

— Informes de una empresa que forma parte de la Base Industrial y Tecno-
logica de la Defensa.

— Informe de un sector en particular, por agrupacién de empresas y sus
actividades en el mismo. En la actualidad, pueden considerarse los sec-
tores aerondutico, terrestre, naval, electrénico-informatico, espacial, au-
xiliar y de materias primas.

— Informe de un tercer pais, mediante el analisis del flujo de compras y
ventas de forma bilateral.

— Informe relativo a un producto en concreto, y normalmente referido a
un futuro programa de adquisicion de material y equipo, destacando las
implicaciones industriales que puede suponer, su influencia en los pla-
nes industriales asociados, su capacidad de ser exportado, o las nuevas
tecnologias asociadas.

— Informe relativo a una capacidad industrial concreta, destacando las for-
talezas y debilidades tecnoldgicas, dependencias industriales y su in-
fluencia en la autonomia de las Fuerzas Armadas nacionales.

— Informe relativo a una capacidad militar concreta. Es conocido que la
capacidad militar se define por un conjunto de sistemas de armas, per-
sonal, procedimientos, etc. Su obtencién exige un planeamiento exquisito
de obtencion del sistema de armas en concreto, mas ciertas infraestruc-
turas, certificaciones, formacién del personal, sistemas de simulacién y
las posibles modernizaciones durante el ciclo de vida.

— Mapas industriales en los que se conjugan elementos industriales, tecno-
logicos y socioecondmicos de indudable interés en la definicion de estra-
tegias y politicas, ya que adelantan los efectos previsibles de las mismas.
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— Finalmente, pueden destacarse los informes de capacidades industria-
les de una empresa en concreto, que ademas de facilitar el mutuo co-
nocimiento entre la compania y el departamento, facilita el esbozo de
politicas industriales de obtencidn, proteccion y apoyo para obtener ca-
pacidades industriales criticas. Todo ello en el marco definido por el he-
cho de que las capacidades industriales de la base industrial constituyen
una capacidad militar mas que se manifiesta en las fases de disefio y
desarrollo de productos, produccién y durante el ciclo de vida del mismo,
hasta su baja definitiva.

A la vista de este tipo de productos de inteligencia industrial, la Direccion
General de Armamento y Material dispone del conocimiento sobre estrategia
y politica industrial que facilita la anticipacién ante escenarios complejos,
reduce la incertidumbre, mitiga la ambigliedad derivada de las relaciones
entre Administracién y base industrial y reduce el impacto de la volatilidad
derivada de posibles amenazas a la base industrial de Defensay en concreto
a aquellas capacidades consideradas estratégicas.

En su conjunto, este proceso de inteligencia industrial permite responder
ante cuestiones clave en el proceso de toma de decisiones relativas a:

— Conocimiento del mercado/sector interno y externo.
Politica de adquisiciones.

Sostenimiento.

Inteligencia econdmica.

— Componente y evolucion internacional.

Politica sectorial.

Métodos y procedimientos de integracion del conocimiento
industrial

En este modelo de inteligencia industrial, ademas de los productos, la es-
tructura y los perfiles, es necesario definir los procedimientos que deben
de regir la actividad a lo largo de todo el proceso de integracién del conoci-
miento industrial desde su fase inicial, hasta la difusién de la informacion,
teniendo en cuenta su funcionamiento global.

En términos generales, los procesos de inteligencia industrial han de ser co-
herentes con otras actividades del departamento, continuados en el tiempo
e interactivos entre las diferentes entidades, propiciando cambios reales y
notorios en los mecanismos de toma de decisiones de la organizacién.

Como se haindicado anteriormente, la inteligencia industrial y la integracién
del conocimiento industrial abarcan un conjunto de métodos y herramientas
estructurados que facilitan la generacion de valor a través de cambios en
la organizacion y en las personas, tanto el comportamiento individual como
colectivo.
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Una vez se identifiquen los productos de inteligencia demandados por
parte de los usuarios, es necesario dibujar un mapa de procesos que
recoja los distintos procedimientos y tareas que den satisfaccién a los
requisitos exigidos. Este ejercicio que no es exclusivo de este tipo de uni-
dades, facilita el conocer las interacciones entre las diversas unidades y
organizaciones.

Entre los procesos que pueden contemplarse, a modo de ejemplo, serian:

e Coordinacion con otros organismos dentro del departamento.
» Procesos de integracion del conocimiento industrial mediante:

La definicion de objetivos y necesidades.

La busqueda y captura de informacion.

El andlisis de la informacion.

La generacidén de informes.

La difusién de la informacién de forma oportuna.

O O o oo

» Tratamiento de la informacion clasificada frente a la de uso oficial.

e Control de calidad del sistema de inteligencia industrial.

» Procesos de obtencion.

» Procesos de analisis (técnicas analiticas clasificadas segun el objetivo a
alcanzar).

Todos los procedimientos mencionados deben responder a la necesidad de
generar determinado tipo de informes industriales que respondan a la nece-
sidad de sus usuarios principales.

Herramientas de inteligencia industrial

Para la ejecucion de todo el proceso de integracién del conocimiento indus-
trial se contemplardn diversas herramientas de inteligencia que seran ana-
lizadas y clasificadas en funcion de su fase de aplicacién dentro del proceso.

En la actualidad, es comun disponer de un sistema de informacion o gestor
documental que sirva de base para establecer un nivel de minimos. En el
peor de los casos, la informacién se almacena de forma no estructurada en
un repositorio de archivos (carpetas) que no siguen un orden preestablecido.
Quizas el siguiente escaldn es disponer de ciertas herramientas elementa-
les de control de dichos documentos, pero que resultan inGtiles para acome-
ter la gestion del conocimiento de la organizacion. Ademas, es probable que
el conocimiento resida en las personas, por lo que la capacidad de compartir
es escasa y las oportunidades de explotar ese conocimiento por otros ele-
mentos de la organizacion, sera remota.

Por este motivo, es necesario disponer de un sistema de gestion del cono-
cimiento, —que habitualmente es un conocimiento interno—, y un modelo de
integrar informacion derivada de un sistema de gestion competitiva, —cono-
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cimiento externo—; la fusién de ambos mas la informacién de fuentes exter-
nas permite desarrollar parte de las actividades de generacion de informes
sobre la Industria de Defensa. Este sistema se asienta en bases de datos
relacionales, herramientas de inteligencia de negocios, extractores de infor-
macidn, preanalisis de repositorios de informacion no estructurada, andlisis
estadisticos, herramientas prospectivas de modelado, herramientas de se-
guimiento y de gestion del flujo de trabajo, asi como un conjunto de herra-
mientas externas de dibujo, ofimatica, gestion de proyectos, de mensajeria
oficial, etc.

Sin embargo, es habitual que estas herramientas no se encuentren integra-
das y no permitan la automatizacién de entrada/salida de datos y generacién
de informes y andlisis industriales, en detrimento de las responsabilidades
de ciertos 6rganos de apoyo y técnicos.

Analizando los objetivos que persiguen cada uno de estos sistemas de
informacion, se han encontrado sinergias y necesidades de integracién
qgue respetando las bases de cada una de ellas, pero apoyandose en pun-
tos comunes, permitiria trabajar de una manera mas eficiente y coordi-
nada, ademas de los beneficios que supondria para el trabajo diario el
disponer de una Unica fuente de informacién de la industria, logrando
ventajas a nivel de consolidacién de datos, unicidad del dato y explota-
cion de los mismos mediante una herramienta, en definitiva, mds poten-
te y eficiente.

Entre las ventajas practicas de un sistema de gestion del conocimiento del
mercado industrial de Defensa se encuentran:

¢ |dentificar las empresas de forma univoca teniendo un registro de capa-
cidades lo mas completo posible.

» Mejora en la veracidad y precision de la informacién (Dato Unico).

* Manejo de un unico sistema de informacién de industria facilitando la
gestidn y explotacion de la informacién, ya que estara controlada y veri-
ficada por los expertos en ambas areas de actuacién.

» Elemento adicional de concienciacién para que las empresas compren-
dan que el departamento, aun disponiendo de un nimero elevado de in-
terlocutores, disponen de una informacion consolidada, lo que redunda
en una relacion mas transparente.

 Facilitar los andlisis a lo largo del tiempo y la evolucidn del trinomio: sis-
temas de armas-coste financiero-empresas adjudicatarias.

Este andlisis de herramientas de inteligencia abarca posibles alternativas
en cada una de las fases del ciclo de inteligencia industrial: generacién de
alertas, busqueda de informacion, fusién de la informacion, andlisis de la
informacidn (en los campos semantico, estadistico y prospectivo), gestion de
documental, seguimiento de productos y contenidos, y documentos difundi-
dos segun el grado de clasificacion de la informacion.
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Herramientas de alerta en la gestion de la inteligencia industrial

Este tipo de herramientas permitirdn la definicion y el establecimiento de
determinados indicadores y sus respectivos umbrales, que permitiran gene-
rar un conjunto de alertas ante eventos en el sistema definidos.

Estas alertas actuardn como iniciadores del proceso de integracion del co-
nocimiento industrial, dirigiendo el proceso para que proporcionen la infor-
macion necesaria para analizar posibles consecuencias y futuros escenarios
ante dichas alertas.

El sistema debe permitir la entrada y registro de diversos eventos, que una
vez categorizados y clasificados, generen estas alertas y que modifiquen
el comportamiento reactivo de la unidad a un comportamiento mucho mas
proactivo y anticipatorio.

Herramientas de busqueda de informacion

Una parte de la informacidn que se requiere proviene de fuentes internas
de informacion, como las redes de contactos, clientes, proveedores y cola-
boradores, sistemas de gestion documental, asi como de otras fuentes de
informacidn de utilidad, como pueden ser las revistas, libros, publicaciones,
etc., que aportan informacidén especializada.

En otros casos, se ha de recurrir a fuentes externas, accesibles basicamente
a través de Internet. Este tipo de fuentes externas podran incluir:

» Fuentes de informacion sobre empresas.

» Fuentes de informacion sobre propiedad industrial.
e Legislacion y normativa.

e Otros Ministerios.

 Clusters industriales.

» Asociacion de empresas.

» Universidades e institutos de investigacion.

e Otros grupos de interés.

Durante la fase inicial, es muy importante la identificacién adecuada de las distin-
tas fuentes de informacién tanto internas como externas, que proporcionan valor
anadido al proceso de integracion del conocimiento industrial y a los productos
generados. Una identificacion inteligente evita desperdiciar tiempo y recursos.

Por otro lado, estas fuentes de informacidon deberdn ser mantenidas y ges-
tionadas de modo que sean actualizadas en base a la aparicién de nuevas
fuentes de informacion, nuevas necesidades o el rendimiento de las mismas.

Para la captacion de informacidn abierta, se podran implementar diversas he-
rramientas de busqueda y extraccién masiva de informaciéon como pueden ser:

* Metabuscadores genéricos.
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e Buscadores especializados.

e Lectores RSS.

e Agentes inteligentes.

» Herramientas especificas de extraccion y preanalisis.

Herramientas de analisis de informacion

Estas herramientas deben de ser capaces de analizar toda aquella informa-
cion recogida en la fase de busqueda de informacidn.

Existen numerosas herramientas potencialmente Utiles para el andlisis y
evaluacion de la informacidn en distintos ambitos, como pueden ser el ana-
lisis de la competencia, del mercado y de la tecnologia, entre otros. Ademas,
algunas de ellas pueden utilizarse en distintos tipos de analisis para la ela-
boracidn de productos de integracidn del conocimiento industrial diferentes,
en funcion del usuario final de la informacion.

Dependiendo de los objetivos marcados y de los productos generados, pue-
den llevarse a cabo distintos niveles de analisis con diversos grados de in-
tensidad: de mercado, productos, tecnologia, y de sector de empresa (tanto
nacionales como de otros paises), entre otros.

Algunas de las técnicas analiticas son comunes en este tipo de productos, y
se incluyen el modelo de las cinco fuerzas competitivas de Porter, el andalisis
DAFO, el analisis del perfil del competidor, el analisis de patentes y las téc-
nicas de benchmarking.

Alo largo del proceso de trabajo se identificaran las técnicas de analisis mas
apropiadas, se analizaran cual o cuales de estas herramientas de analisis
cubren sus necesidades dentro de la fase de «andlisis de la informacién» en
el proceso de integracidn del conocimiento industrial. Ademas, existe un ele-
mento accesorio pero no irrelevante, que es que el método de andlisis debe
facilitar la confeccion del producto a difundir debido a los escasos margenes
de tiempo que se disponen.

Es importante senalar que todas estas técnicas o herramientas de anali-
sis de informacion no tendrdn valor si no se incorporan dentro del proceso
completo de integracion del conocimiento industrial con objetivos marcados
que establezcan tanto el fin como el producto a generar, de modo que sirva
de soporte a la toma de decisiones. Como se indicé anteriormente, el factor
humano es el componente fundamental dentro de este proceso de integra-
cion ya que es responsable de analizar la informacién recibida e integrarla
de forma coherente y fiable proporcionando un valor anadido a los usuarios.

Algunas de las herramientas a emplear durante la fase de analisis pueden
ser:

* Andlisis matriciales.
e Generacion de escenarios.
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e Matrices DAFO.

e Benchmarking.

e Analisis multicriterio o multidimensional.

e Perfiles de empresa y sus desviaciones temporales.
* Andlisis estadistico de patentes.

 Etc.

Herramientas de gestion documental

Dado el volumen de informacion generado a lo largo del proceso de inte-
gracion del conocimiento industrial, serd necesario gestionar de un modo
eficiente dicha informacion facilitando el acceso a la misma en el momentoy
lugar adecuado. Esta gestién de informacién y su seguimiento la proporcio-
nan los gestores documentales, entre otras herramientas.

Un sistema de gestion documental debe de permitir a la organizacion
principalmente:

e El almacenamiento estructurado de la informacién obtenida de la bus-
queda en las fuentes utilizadas (en diferentes formatos).

 Clasificacién de la informacién en base a una taxonomia.

¢ Almacenamiento y control del estado de desarrollo, estado de aproba-
cion, grado de confidencialidad, etc. de toda la informaciéon manejada
para la elaboracion de cada uno de los productos solicitados (ciclo de
publicacién o difusion).

Herramientas de gestion de contenidos

Estas herramientas se basaran en la gestién del contenido mas que en los
documentos en si mismos. Estas herramientas permitirdn la definicion de
diferentes tipos de contenido facilitando su gestion a lo largo del proceso de
integracion del conocimiento industrial.

Algunas de sus funciones son:

» Almacenamiento y gestion de distintos tipos de contenido (documentos,
eventos, foros, blogs, noticias, etc.).

 Clasificacién de la informacién en base a una taxonomia.

¢ Acceso a fuentes externas mediante RSS.

Herramientas de difusion de contenidos

En la fase de difusidn se presenta el contenido o producto elaborado a través
del proceso de integracién del conocimiento industrial de un modo claro y
adecuado al nivel de cada uno de los usuarios. De este modo se facilita la
toma de decisiones a distintos niveles en base al conocimiento generado.
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Para la presentacidn de este conocimiento se puede contar con diversas he-
rramientas tanto informaticas como no, entre las que podemos encontrar:

¢ Intranet.

¢ Memorias.

» Informes generales y especificos.
e Etc.

Conclusiones

A lo largo del presente documento hemos puesto de manifiesto el concepto
de la inteligencia industrial en el &mbito del sector publico y como contri-
buye en el proceso de toma de decisiones y en la planificacion estratégica
(estrategias y politicas). Se ha puesto de manifiesto el papel de la gestidn del
conocimiento y cémo se relaciona con la inteligencia industrial, destacando
la labor de los analistas, herramientas y procedimientos.

La inteligencia industrial se caracteriza por ser relevante para el usuario
final, esta orientada a la accién aportando argumentos claros, precisos y
concisos en apoyo a la toma de decisiones. Considerando los métodos, pro-
cedimientos y herramientas disponibles, se destaca que cualquier otro mo-
delo de vigilancia tecnoldgica e industrial queda englobado en el sistema de
inteligencia industrial con la finalidad de ser anticipatorio ante los aconte-
cimientos que puedan afectar a la organizacion. En definitiva, a la vista de
los elementos expresados podemos concluir que el conocimiento relativo a
una industria, bien sea tecnoldgico o industrial, tiene un tratamiento comun
con la finalidad ultima de satisfacer las necesidades de informacién de la
organizacién y que para ello es necesario realizar un uso inteligente del
conocimiento, que en ocasiones puede transformase en inteligencia, por lo
cual, podemos afirmar que «no hace inteligencia quien quiere, sino quien
puede».
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