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Resumen

Los autores analizan la relaciéon de interdependencia entre la 1+D+i y la ci-
berseguridad, reivindicando el alineamiento de lo expresado en las Estra-
tegias Espafolas de Ciencia y Tecnologia e Innovacion (EECTI) y de Ciberse-
guridad Nacional (ECSN). Al tiempo exponen algunos de los frentes de |+D+i
proyectados para sumergirse posteriormente en un andlisis genérico que
permite hacerse una idea razonable del esfuerzo internacional en |+D+i. En
el capitulo se brinda también una visién de la colaboracién publico-privada
y se exponen iniciativas significativas de alcance internacional y suprana-
cional para finalizar con una aportacién en la que se mencionan materias
prometedoras para su tratamiento en los ecosistemas de CPP en |+D+i sobre
ciberseguridad.
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Abstract

The authors analyse the relationship of interdependence between research,
development and innovation, and cybersecurity, while claiming the conver-
gence of Spanish strategies for Science, Technology and Innovation (EECTI)
and National Cyber Security (ECSN). At the same time, some of the hottest
R&D&I areas are exposed just before delving into a generic analysis of the
subject matter, which allows a reasonable picture of the international effort
into cyber R&D&I to be provided. In addition, a perspective on public-private
partnership in this realm, as well as significant initiatives at supra- and in-
ternational level are exposed. Finally, an overview of promising matters on
public-private partnership ecosystems focused on R&D&I on cybersecurity
is also depicted.
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Introduccion

«Politics is about crafting and picking alternatives. Politics matters, therefore,
only if choices can be made and if making them has real consequences».

—Dan Breznitz—

A principios del mes de enero de 2016, el Departamento de Seguridad In-
terior de los Estados Unidos (DHS, Department of Homeland Security) infor-
maba acerca de la manipulacién ilicita de vehiculos aéreos no tripulados
(UAV) del servicio de proteccidn de fronteras'. Por medio del envio de sefales
GPS falsas que aparentaban ser genuinamente procedentes de los satélites
NAVSTAR, lo que se conoce como GPS spoofing, narcotraficantes mejicanos
lograban manipular la misién de los drones a fin de poder cruzar libremente
la frontera entre Estados Unidos y México y asi conseguir libertad de accidn
en su actividad criminal. Hoy por hoy no es posible acabar con esta vulnera-
bilidad, ya que la incorporaciéon de un mddulo anti-spoofing, tal como se hace
en los sistemas militares, comprometeria la autonomia de vuelo del UAV,
por no mencionar el impacto econdmico que ello supondria. Sin embargo,
se espera que la innovacién tecnolégica posibilite en el futuro inmediato la
implantacion de este tipo de médulos de forma asequible y con unas carac-
teristicas fisicas que no impidan su eficacia operativa. Este es solo un ejem-
plo, entre muchos otros que podrian mencionarse, de la confianza existente
en que las actividades de investigacién y desarrollo en curso conduzcan a
innovaciones que permitan una mejora significativa en las condiciones de
ciberseguridad actuales.

M3as recientemente, el 16 de agosto de 2016, el diario The New York Times se
hacia eco de la publicacién en Internet por parte del grupo autodenominado
The Shadow Brokers, de fragmentos de cddigo fuente de software clasificado
como «Top secret» aparentemente proveniente de la National Security Agency
(NSA) de los Estados Unidos y que supuestamente habria formado parte del
arsenal de ciberarmas atribuido a esta agencia®. Los Shadow Brokers afir-
maban no obstante que el software pertenecia al Equation Group, nombre en
clave con que la firma rusa Kaspersky Labs se refiere a la NSA. De hecho,
Kaspersky Labs habia identificado en el ciberespacio un grupo caracteriza-
do por la complejidad de sus actividades y su apego al empleo de cripto-
grafia fuerte, imputandoles el desarrollo de malware como STUXNET?. Con

' Cimpanu, Catalin. «Drug Cartels are Hacking US Border Patrol Drones», Softpedia, Jan 1 2016,
http://news.softpedia.com/news/drug-cartels-are-hacking-us-border-patrol-drones-498312.shtml
2 Sanger, David E. «"Shadow Brokers” Leak Raises Alarming Question: Was the N.S.A.
Hacked?», The New York Times, http://www.nytimes.com/2016/08/17/us/shadow-bro-
kers-leak-raises-alarming-question-was-the-nsa-hacked.html?_r=0. Fecha de la consulta:
20 de agosto de 2016.

3 GReAT, «A Fanny Equation: “| am your father”, Stuxnet», Kaspersky Labs, February 17
2015,  https://securelist.com/blog/research/68787/a-fanny-equation-i-am-your-father-
stuxnet/. Fecha de la consulta: 24 de septiembre de 2016.


http://www.nytimes.com/2016/08/17/us/shadow-brokers-leak-raises-alarming-question-was-the-nsa-hacked.html?_r=0
http://www.nytimes.com/2016/08/17/us/shadow-brokers-leak-raises-alarming-question-was-the-nsa-hacked.html?_r=0
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su anuncio, los Shadow Brokers aseguraban haber logrado golpear al hasta
entonces invulnerable Equation Group. Lo que es importante resaltar en este
contexto es que, reciprocamente, en el lado de las amenazas, se puede en-
trever que las mas sofisticadas proceden de décadas de investigaciéon y de-
sarrollo de ciberarsenales por parte de actores supuestamente vinculados
a entidades estatales.

Visto que, como ha venido ocurriendo a lo largo de miles de afos de historia
militar, el 1+D esta detras de cada innovacidn, tanto en la vertiente ofensiva
como en la defensiva, convendria, antes de entrar en materia, establecer una
minima clarificacién terminoldgica con la intencién de hacer mas inteligible
lo que mas adelante se expondra en este capitulo.

Por un lado, existe una frecuente confusion en la literatura especializada
con los conceptos de ciberseguridad y ciberdefensa, cuestion abordada por
Felid*. En el &mbito de este capitulo sostendremos que la misiéon de la ciber-
defensa es garantizar la ciberseguridad®. Igualmente, procede también dife-
renciar entre investigacion y desarrollo (1+D) e innovacidn (i). Mientras que
el I+D es el trabajo creativo emprendido sistematicamente para incrementar
el conocimiento cientifico, asi como para utilizar este conocimiento con el
fin de proyectar aplicaciones practicas del mismo, la innovacién tecnolégica
sera el resultado de la transformacion de una idea en un producto nuevo o
mejorado que es introducido en un mercado y diseminado de manera que
produzca un efecto en la sociedad o bien de un servicio nuevo o mejorado
que ha sido insertado dentro de un proceso de produccion®. De aqui que el
objetivo del I+D+i en ciberdefensa serd disponer de una capacidad defensiva
avanzada que permita establecer de manera eficaz en cuanto a su coste las
medidas de prevencidn, disuasidn, proteccién y reaccidn necesarias para al-
canzar el estado de ciberseguridad deseado.

Entendido que un proceso de |+D+i eficaz es necesario para dotarnos de ma-
yor ciberseguridad, veremos que no es suficiente. Hasta la década de los
ochenta del siglo pasado la mayoria de los avances tecnoldgicos procedian
de la industria militar y aeroespacial, generosamente financiada con dinero
publico (en cierta medida como subproducto del complejo militar-industrial

“  Felit Ortega, Luis. «La ciberseguridad y la ciberdefensa». En: El ciberespacio: nuevo es-

cenario de confrontacion. Monografias del CESEDEN 126. CESEDEN, Madrid, febrero de 2012.
® Eneste trabajo se enfocara la seguridad en el dominio ciberespacial con una doble pers-
pectiva: por un lado, estatica, en la que la ciberseguridad es un estado a alcanzar y man-
tener; y, por otro lado, dinamica, en la que la ciberdefensa, activa o pasiva, sera un proceso
conducente al estado de ciberseguridad deseado. En sintesis, la ciberdefensa sera el medio
y la ciberseguridad el fin.

¢ QOrganisation for Economic Cooperation and Development. Main definitions and conven-
tions for the measurements of Research and Experimental Development (R&D). A summary of
the Frascati Manual. 1993. Paris: 1994, p. 4.
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del que advirtid el presidente Eisenhower)’, pero hoy dia las innovaciones
proceden mayoritariamente de la industria civil. Es por ello que las Admi-
nistraciones Publicas se ven en cierta forma obligadas a llegar a acuerdos
con operadores econdmicos no institucionales con el fin de acceder a los
beneficios de una tecnologia novedosa sin asumir los riesgos derivados de
su investigacion y desarrollo. Es decir, en este contexto, toma forma la co-
laboracidn publico-privada (CPP) en |+D+i, aunque con el matiz de que sera
mas exitosa en materia de innovacion que en el puro aspecto de la investi-
gacion y desarrollo. Si bien lo descrito es aplicable a multiples tecnologias,
sera la colaboracidn publico-privada, por sus caracteristicas especificas y
que veremos en este capitulo, especialmente indicada en el caso del [+D+i en
ciberseguridad. En este sentido, la creacion en los Estados Unidos de Defen-
se Innovation Unit Experiment (DIUx) supone una apuesta por la colaboracion
publico-privada como medio para mantener el liderazgo tecnoldgico del De-
partamento de Defensa norteamericano en el ciberespacio, y constituye un
nitido ejemplo de las iniciativas que en esta direccion se estan impulsando
en otros paises®.

Por otro lado, el asunto que se plantea no es trivial. Nos movemos en un
espacio tridimensional en el que los ejes son el [+D+i, el nivel de cibersegu-
ridad y el grado de colaboracién publico-privada, siendo necesario encontrar
la zona de equilibrio donde se produce la sinergia suficiente como para sos-
tener el sistema, produciendo al mismo tiempo beneficios para las partes.

Por lo que respecta a la dimensién de la ciberseguridad, partimos de la
base de que esta presenta tres aspectos: el personal que la gestiona, los
procesos que permiten garantizar su eficacia y los productos (tecnologia)
que soportan a estos ultimos mejorando la eficiencia’. En cuanto a la co-
laboracién publico-privada, claramente existird una diferencia de enfoque
por parte del sector privado, que aspira a un legitimo retorno de inversién
cuanto mds generoso mejor, y un sector publico que ha de atender en pri-
mer lugar a colmar las necesidades de seguridad y defensa de la pobla-
cién. En la practica, ocurre que la colaboraciéon publico-privada no es una
panacea y suscita suspicacias entre las partes. Existen numerosas venta-
jasy desventajas en su puesta en practica. ;Qué espera el sector publico de
una colaboracién en |1+D+i en ciberseguridad (transferencia de conocimien-

7 Discurso del mensaje de despedida del presidente norteamericano Dwight Eisenhower,
donde divulgé el concepto de «complejo militar-industrial», 17 de enero de 1961. Véase
también: «The Military-Industrial Complex: The Farewell Address of President Eisenhow-
er», Basements Publications, 2006.

8 Creada en abril de 2015 por el secretario de Estado Ashton Carter, la DIUx es fruto de
la Defense Innovation Initiative, cuyo objetivo es la generacién de nuevas capacidades mili-
tares, asi como del Long Range Research and Development Plan. Su finalidad es apoyar las
propuestas tecnoldgicas de la industria civil estadounidense para madurarlas e integrarlas
en el armamento y material, incluido el destinado a operaciones en el ciberespacio.

? Informe mensual de ciberseguridad CIBERelcano n.° 13, Real Instituto Elcano de Estu-
dios Internacionales y Estratégicos, Madrid, abril de 2016, p. 12.
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tos, acceso a tecnologia novedosa, etcétera? Y qué puede esperar el sector
privado de una cooperacién con el publico (financiacidn, ventajas fiscales,
etcétera). ;En qué aspectos deberia ceder el sector publico (relajacién de
las exigencias en materia de cesion de derechos de propiedad intelectual o
flexibilidad en las relaciones contractuales) y en qué otros el sector priva-
do (apuesta por el largo plazo en lugar de beneficios a corto)? Es necesario
investigar donde se encuentran los intereses comunes y donde los parti-
culares, de manera que el esfuerzo se centre en potenciar precisamente el
logro de los intereses comunes. Cabe preguntarse también si existen casos
documentados donde esa colaboracion en [+D+i haya dado o esté dando
resultados positivos.

Para abordar sistematicamente el tema analizaremos progresivamente los
diferentes planos definidos por cada pareja de ejes de este espacio: CPP y
ciberseguridad, |+D+i y ciberseguridad y CPP e |+D+i. No nos detendremos
mucho en el primer plano de la colaboracién publico-privada en ciberse-
guridad por ser el ambito mas general y cuyos pormenores se hallan ex-
haustivamente tratados en otros capitulos de este volumen. En cuanto al
segundo plano, constituido por la 1+D+i y la ciberseguridad, explicaremos
someramente la diferencia entre investigacion y desarrollo, y la innovacion
propiamente dicha, que serd en lo que estemos mas interesados en ciber-
seguridad. Presentaremos la necesidad y justificacidon de una estrategia de
I+D+i en ciberseguridad plenamente en linea con la Estrategia Espanola de
Ciencia y Tecnologia y de Innovacién y con la Estrategia de Tecnologia e In-
novacion de la Defensa, por una parte, y con la Estrategia de Ciberseguridad
Nacional, por otra. También repasaremos los retos actuales planteados al
I+D en ciberseguridad, tales como el logro de la ansiada resiliencia de los
sistemas en lugar de limitarnos a la mera proteccidn de estos, avanzar en la
capacidad de analisis forense para, entre otras cosas, lograr la atribucién de
los ciberataques, la gestidn de identidades, innovacién en productos, proce-
sos y personas, etcétera.

Eltercer plano, formado por la confluencia entre la colaboracidn publico-pri-
vada y la [+D+i, en términos generales nos lleva a intentar responder las
cuestiones antes formuladas. El papel general del Estado en los procesos de
innovacién ha sido ampliamente debatido por autores como Gerschenkron'®
y Breznitz''". En este sentido el resultado esperado de una exitosa colabora-
cion publico-privada sera la transformacion del conocimiento y experiencia
generados a nivel académico e industrial (I+D) en productos innovadores ap-
tos para un mercado abierto y competitivo.

0 Gerschenkron, A. «Economic Backwardness in Historical Perspective: A Book of Es-
says». Belknap Press of Harvard University Press, Cambridge, 1962.
" Breznitz, Dan. «Innovation and the state: political choice and strategies for growth in
Israel, Taiwan, and Ireland», Yale University Press, New Haven, 2007.
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Investigacion, desarrollo e innovacion en ciberseguridad

La rapida evolucion de las amenazas exige una inversién continua en I+D e
innovacidn tecnoldgica para no quedarse atras. Antes de examinar en detalle
la especificidad de la I+D+i en ciberseguridad, procede volver a hacer hinca-
pié en la diferencia entre I1+D e innovacidn.

La investigacion y desarrollo (I1+D) es definida por Christopher Freeman
como «el trabajo creador que, emprendido sobre una base sistematica, tiene
por objeto el aumento del conocimiento cientifico y técnico, y su posterior
utilizacion en nuevas aplicaciones»'? Por su parte, la innovacion es, ante
todo, un hecho fundamentalmente econdmico consistente en la aplicacion
comercial de una idea. Para el propdsito de este capitulo, la innovacién en
ciberseguridad/ciberdefensa consistira en la transformacion de ideas y co-
nocimiento en productos, procesos o servicios nuevos, o significativamente
mejorados, que tendran difusidn y aceptacidn entre los actores comprometi-
dos en la proteccion del ciberespacio. Asi, una ciberdefensa eficaz se nutrira
de innovacion procedente en gran parte del esfuerzo inversor en I+D.

La importancia actual de la investigacién y desarrollo en ciberseguridad
descansa, entre otras razones, en el hecho de que existe suficiente evidencia
de la falta de eficacia de los métodos tradicionales de ciberdefensa. Estos
se basan principalmente en el empleo de métodos heuristicos, deteccion de
software dahino mediante reconocimiento de determinadas secuencias de
cddigo, proteccion mediante cortafuegos o medidas de prevencion de pér-
dida de datos como las copias de seguridad, que no se encuentran ya a la
altura de poder contrarrestar las modernas amenazas a la ciberseguridad'.
Es por ello que urge adoptar una aproximacion mas cientifica al problema,
que habra de centrarse en tres areas de actuacién donde se concentran los
principales desafios: productos (tecnologia), procesos y personal (PPP).

En cuanto a la primera de estas areas, objetivo importante de la innovacién
tecnoldgica serd la obtencidn de productos resilientes, asi como el desarro-
llo y puesta en explotacion de métodos de defensa mas sofisticados, tales
como el aprendizaje en profundidad (deep learning), que se van a basar en
la inteligencia artificial y en el aprendizaje automatico (machine learning) y
que puede resultar de gran valor en la deteccién temprana de amenazas. Por
su parte, la criptologia, el andlisis forense o la gestién de identidades conti-
nuaran constituyendo objetivos que también mereceran atencion preferente.
En todo caso, la ciberdefensa debera ser efectiva en cuanto a su coste. Esto
es, debera centrarse en conseguir proteccion a un coste permisible, propor-
cionando defensas que sean capaces de, o bien impedir los ataques, o bien

2 Freeman, Christopher. «The Economics of Industrial Innovation», The MIT Press, Cam-
bridge, 1982.

* Greengard, Samuel. «Cybersecurity Gets Smart». En: Communications of the ACM, vol.
59,n.°5, May 2016, p. 29.
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hacerlos extremadamente dificiles, de manera que resulten muy costosos a
los perpetradores. Sin embargo, segun el investigador Daniel Genki y otros
«el problema de crear hardware o software econdémicos que mitiguen ade-
cuadamente toda clase de ataques, incluidos los ataques de canal lateral'
sigue sin resolver»'s. De aqui que aun quede un largo camino por recorrer en
investigacion en ciberseguridad.

La innovacidn en procesos es un concepto que lleva la innovacidon mas alla
de la transicidn tecnoldgica entre el espacio de la [+D y el de su uso practico,
al tratar de involucrar a los operadores en el proceso de cambio desde el
principio. Ello es especialmente aplicable al &mbito de la ciberseguridad de-
bido a la naturaleza cambiante de las tacticas empleadas por las amenazas.

Finalmente, drea de especial atencién de la innovacidn es la de los recursos
humanos, el personal, por cuanto su disponibilidad con la adecuada forma-
cion, cualificacidn técnica y adiestramiento especifico es clave tanto para
mantener el estado deseado de ciberseguridad como para enfrentarse con
éxito a las amenazas a la seguridad nacional en el ciberespacio.

La investigacion y el desarrollo

Las ciberamenazas explotan en su favor la complejidad de las arquitecturas
de los sistemas de informacidn y telecomunicaciones existentes hoy dia, que
mediante sofisticadas técnicas informaticas como la computacion en la nube
y la virtualizacion proporcionan servicio a millones de dispositivos mdviles
y fijos. El caracter dindmico y distribuido de estas arquitecturas dificulta las
actividades de ciberdefensa elementales como son la prevencidn, deteccidn
y respuesta en tiempo util ante ciberataques. De aqui que resulte impres-
cindible un esfuerzo inversor en investigacion y desarrollo de soluciones
gue permitan afrontar este desafio. Es de destacar en este sentido que la
Agencia de Defensa Europea (EDA) ha identificado noventa y nueve proyec-
tos de investigacion y desarrollo de acuerdo con su Agenda de investigacion
en ciberdefensa (CDRA, Cyber Defence Research Agenda), que abordan asun-
tos tan variados como el aseguramiento del software, el establecimiento de
repositorios de datos de investigacidn, la proteccidn de sistemas mdviles y
empotrados, y la lucha contra la falsificacion de identidades en el ciberes-
pacio, entre otros.

' Conocidos en inglés como side-channel attacks, un «ataque de canal lateral» es un ata-
que criptolégico a un criptosistema basado en la informacidn obtenida de la implementa-
cion fisica del mismo, en lugar de explotar una debilidad algoritmica o de efectuar un ata-
que por fuerza bruta. Por ejemplo, las emanaciones electromagnéticas del criptosistema,
su consumo de energia o incluso los sonidos que produzca podrian aportar informacion
susceptible de ser explotada para romper el sistema.

> Hewitt, Carl. «Future Cyberdefenses Will Defeat Cyberattacks on PCs», en: Communica-
tions of the ACM, vol. 59, n.° 8, Aug 2016, p. 8.
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A continuaciéon efectuaremos un repaso de los temas prioritarios en inves-
tigaciéon y desarrollo en ciberseguridad: resiliencia, consciencia situacio-
nal del entorno en cuanto a ciberseguridad, criptologia, sistemas de de-
teccién de intrusiones y cddigo danino e intercambio de informacion sobre
ciberseguridad.

Resiliencia

Ultimamente se ha extendido el uso del término resiliencia en multitud de
contextos diferentes. Entre otras definiciones, la Directiva de Politica Presi-
dencial de la Casa Blanca define resiliencia como «la capacidad de prepa-
rarse paray de adaptarse a condiciones cambiantes, y resistir y recuperarse
rapidamente de las disrupciones», incluyendo «la capacidad para resistir y
recuperarse de ataques deliberados, accidentes, incidentes y amenazas pro-
cedentes de la naturaleza»’®.

En ciberseguridad, la resiliencia tiene que ver con la robustez de los siste-
mas y su capacidad de recuperacion frente a acciones hostiles. Asumiendo
qgue los ataques a redes y sistemas de informacidn, asi como las entradas
ilegitimas en los mismos, son inevitables, constituye todo un reto encontrar
cémo lograr mantener inalteradas un conjunto minimo predeterminado de
funciones criticas, lo que denominaremos «resiliencia». Si hasta ahora se ha
oido principalmente hablar de la proteccién de los sistemas, a partir de aho-
ra el siguiente objetivo es disponer de sistemas resilientes, es decir, capaces
de recuperarse frente a ciberataques. También se puede argumentar que la
ciberresiliencia trata de la gestion, que no la eliminacién, de los riesgos, una
vez fijado un nivel de riesgo aceptable para el entorno considerado.

Imponer un requisito operativo de resiliencia a los sistemas implica que las
nuevas tecnologias habran de posibilitar el cumplimiento de la misién para
la que han sido disefados dichos sistemas, aun cuando se encuentren bajo
ataque. De aqui que la investigacién aplicada resulte fundamental para el
desarrollo de estas tecnologias, sin olvidar que una resiliencia efectiva en
cuanto al coste se logra, de nuevo, como conjuncién éptima de tres factores:
técnicos, humanos y procedimentales.

Consciencia situacional

La mejora de la consciencia situacional'” del entorno en cuanto a ci-
berseguridad es uno de los objetivos mds importantes que se fijan a la

' Presidential Policy Directive on Critical Infrastructure Security and Resilience (PPD-21),
The White House, Washington DC, 2013.

7" Conocida en inglés como situation awareness o situational awareness (SA), la conscien-
cia situacional es el conocimiento inmediato del entorno mediante la percepcién de los
sucesos y elementos del mismo en relacion con el tiempo o el espacio, la comprensién de
su significado y la posibilidad de inferir su estado futuro tras el cambio de alguna variable
como puede ser la ocurrencia de un suceso predeterminado o bien el mero transcurso del
tiempo.
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hora de adquirir una capacidad de ciberdefensa. Se trata de uno de los
temas dificiles en la investigacion en ciberseguridad y ciberdefensa, y
abarca materias tan variadas como: métricas de consciencia situacio-
nal, valoracion dindmica del riesgo para el aseguramiento de la misién,
monitorizacion continua y analisis del trafico de red, técnicas de visuali-
zacidén y andlisis de las visualizaciones y evaluacion de la efectividad de
la consciencia situacional en ciberdefensa. Al igual que con la resilien-
cia, serd necesario disponer de las herramientas, hardware y software,
apropiadas, el personal adecuadamente formado y los procedimientos
adaptados.

Existen numerosas iniciativas para fomentar la investigacidn y desarrollo en
esta materia. Como botén de muestra mencionaremos las llevadas a cabo
por dos organizaciones multinacionales comprometidas con el I+D en ciber-
seguridad: la Alianza Atlantica y la Agencia de Defensa Europea (EDA).

Por un lado, la Organizacion para la Ciencia y la Tecnologia (ST0) de la OTAN
aprobé en 2015 una actividad denominada, no sorprendentemente, Cyber
Defence Situation Awareness (IST-148), con la finalidad de investigar de ma-
nera colaborativa a escala internacional los temas antes citados para dar
respuesta a esta apremiante necesidad operativa'®.

Y por el otro lado, también la Agencia de Defensa Europea ha identificado
la consciencia situacional en ciberdefensa como una carencia que ha de
ser abordada, a fin de proporcionar a las autoridades una visién clara del
escenario de amenazas realmente existente, de manera que estas puedan
dimensionar adecuadamente los recursos para combatirlas, asi como para
gestionar eficazmente los riesgos en ciberseguridad durante las fases
de planeamiento y de conduccién de las operaciones. Con este propdsi-
to la EDA estd impulsando el proyecto Cyber Situation Awareness Package
(CySAP)Y.

Criptologia

Los productos criptoldgicos seguirdn desempenando un papel muy destaca-
do en los métodos de ciberdefensa, por cuanto son esenciales para autenti-
car sujetos, mantener la confidencialidad y la integridad de la informacion,
evitar el repudio y registrar las acciones ejecutadas en el sistema a efectos
de imputacion de responsabilidades. Al fin y al cabo, estos productos seran
esencialmente implementaciones de funciones criptolégicas emanadas de
un proceso de investigacion. Sin embargo, resulta curioso descubrir que, a
pesar de que la criptologia se encuentra latente en casi cualquier producto

' https://www.cso.nato.int/ACTIVITY_META.asp?ACT=8921. Fecha de la consulta: 10 de
agosto de 2016.
7 https://www.eda.europa.eu/info-hub/press-centre/latest-news/2016/02/24/busi-
ness-case-on-cyber-situation-awareness-package-agreed. Fecha de la consulta: 10 de
agosto de 2016.
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o proyecto relativo a ciberseguridad, es dificil encontrar programas de in-
vestigacién y desarrollo especificamente dedicados al avance de esta disci-
plina (investigacion basica) o al desarrollo de nuevos sistemas o protocolos
criptoldgicos propios?’. Se puede considerar una excepcion, no obstante, la
iniciativa CriptoRed?'.

Volviendo al asunto de la proteccidn contra los «ataques de canal lateral»,
gue introduciamos anteriormente, en Estados Unidos, el experto Carl Hewitt
ha defendido que sea el Departamento de Defensa quien inicie un programa
de investigacion y desarrollo de ciberdefensas potentes y econdmicas para
ordenadores personales utilizando tecnologias como las jaulas de Faraday
para procesadores, acopladores 6pticos, filtros para las fuentes de alimen-
tacion eléctrica o el etiquetado de memoria?.

Y para finalizar esta breve pincelada, quedaria resefnar que la introduccion
del concepto Internet of Things en el mundo militar hace especialmente im-
portante y necesaria la continuacion de la investigacion en criptologia.

Computacién confiable

Un sistema confiable es aquel del que se tiene la seguridad de que puede ha-
cer valer una politica de seguridad especificada con un determinado nivel de
confianza. La computacion confiable?® sera pues aquella en la que el siste-
ma informatico se comportara consistentemente de la forma esperada. Una
forma de lograr este objetivo consiste en la integraciéon de un subsistema
criptografico conocido como Trusted Platform Module (TPM) cuyo hardware
ha de ser capaz de almacenar una clave de cifrado de manera inaccesible al
resto del sistema.

La protecciéon de sistemas de mando y control militar, y de sistemas empo-
trados en plataformas como vehiculos, equipos de radio y sistemas de armas
es extremadamente importante para salvaguardar las misiones militares y
la vida e integridad fisica de los participantes en las mismas. El empleo de
técnicas de computacion confiable proporciona en estos casos una garantia
de seguridad dificilmente alcanzable por otros medios.

La implantacion de la computacién confiable basada en los TPM en plata-
formas computacionales ordinarias (ordenadores personales o dispositivos
madviles) ha sido, no obstante, fuertemente criticada por voces prominentes

20 DAVILA MURO, Jorge. «Criptologia y Seguridad». Cuadernos Catedra ISDEFE-UPM n.° 4,
ETSI de Telecomunicacion, Madrid, 2008.

2 Criptored es una red tematica iberoamericana de criptografia y seguridad. http://www.
criptored.upm.es

22 HEWITT, Carl. «Future Cyberdefenses Will Defeat Cyberattacks on PCs», en: «Communi-
cations of the ACM», vol. 59, n.° 8, Aug 2016, p. 8.

% Trusted computing.
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dentro de la comunidad cientifica? y del activismo en la Red?®, por conside-
rarlo una amenaza contra la privacidad de los consumidores y una forma
de encadenar a estos a los fabricantes de hardware y software. Es por ello
necesario proseguir la investigacion en computacién confiable de manera
gue se pueda alcanzar una solucién que incremente la ciberseguridad ge-
neral en la sociedad sin socavar derechos considerados irrenunciables por
los ciudadanos.

Sistemas de deteccion de intrusiones, cédigo danino y amenazas persisten-
tes avanzadas.

La deteccion de amenazas persistentes avanzadas (APT, Advanced Persistent
Threats) es otro asunto necesitado de investigacion, ya que los productos co-
merciales alcanzan como mucho un 80 % de detecciones positivas de cédigo
danino y ello no es suficiente. Ademas, es imperativo detectar estas APT en una
escala de tiempos significativamente mas baja: horas en vez de dias o0 semanas.

Por otra parte, debido a que los métodos tradicionales de proteccidn contra
estas amenazas (prevencion de pérdida de datos mediante copias de segu-
ridad, uso de herramientas defensivas como los cortafuegos, deteccion de
codigo danino en funcién de su firma digital o, simplemente, la heuristica)
resultan hoy dia poco eficaces, la investigacion esta centrandose en adoptar
nuevas técnicas basadas en inteligencia artificial y en aprendizaje automa-
tico con el fin de construir modelos defensivos radicalmente diferentes. El
objetivo es mejorar la identificacién de comportamientos y patrones sospe-
chosos, y asi poder construir entornos de seguridad auto-adaptativos con
el fin de ganar resiliencia con la minima intervencién humana. Las técnicas
empleadas se basan en tecnologias como Big Data, correspondencia de pa-
trones, computacién cognitiva y métodos de aprendizaje profundo que inten-
tan simular la forma de funcionamiento de la mente humana?.

Como muestra de la importancia que se concede a la mejora de la efecti-
vidad en la deteccién de las APT, la Agencia de Defensa Europea, al am-
paro del programa Pooling & Sharing, estad impulsando el proyecto MASFAD
(Multi-agent System for Advanced Persistent Threat Detection) consistente en
un sistema de deteccidn de amenazas persistentes avanzadas a integrar en
sistemas de informacion para el mando y control militar?”. Actualmente se

2 Anderson, Ross. «Trusted Computing’ Frequently Asked Questions. TC/TCG/LaGrande/
NGSCB/Longhorn/Palladium/TCPA. Version 1.1 (August 2003)», disponible en: http://www.
cl.cam.ac.uk/~rjal4/tcpa-fag.html. Fecha de la consulta: 1 de agosto de 2016.

% Stallman, Richard. «Can You Trust Your Computer?», disponible en: https://www.gnu.
org/philosophy/can-you-trust.en.html. Fecha de la consulta: 1 de agosto de 2016.

% Greengard, Samuel. «Cybersecurity Gets Smart». En: Communications of the ACM, vol.
59,n.° 5, May 2016, p. 29.

27 MEES, Wim, y DEBATTY, Thibault. «Multi-agent System for APT Detection». En: «Pro-
ceedings of the 2014 IEEE International Symposium on Software Reliability Engineering
Workshops (ISSREW'14)», IEEE Computer Society, Washington DC, USA, 2014, pp. 401-406.
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dispone de un demostrador tecnolégico de MASFAD y se esta trabajando en
una segunda fase del proyecto denominada MASFAD II.

Intercambio de informacidn sobre ciberseguridad.

Un reto importante que encara la comunidad de ciberdefensa a escala global
es la adquisicion, integracidn e intercambio de informacion sobre amenazas
y ataques en tiempo real. Es mas, este intercambio de informacion dentro
de las propias organizaciones no suele estar automatizado, dependiendo
en gran medida de la intervencion de operadores humanos, siendo por ello
que existe un margen para la mejora de la calidad y eficiencia de esta co-
municacion donde juega su papel la automatizacién de los intercambios de
informacidn. Por ejemplo, resulta muy ineficiente que la implementacién de
contramedidas frente a determinadas amenazas se haga de manera redun-
dante por diferentes organizaciones que funcionan aisladamente, cuando
podrian trabajar colaborativamente si dispusieran de un marco de trabajo
normalizado.

Por ello existe la necesidad operativa de conseguir la integracién coherente
de representaciones normalizadas y estructuradas de la informacion rele-
vante, incluyendo anadlisis de patrones de ciberataque. En este sentido en-
contramos dos iniciativas dignas de mencion: CYBEX'y STIX.

CYBEX (Cybersecurity Information Exchange Framework), como su propio
nombre indica, es un marco de intercambio de informacién sobre ciberse-
guridad que estd siendo estandarizado por la Unidn Internacional de Teleco-
municaciones (/TU). Este marco de trabajo describe la forma en que la infor-
macién sobre ciberseguridad ha de ser intercambiada entre las entidades
de ciberdefensa?® a escala global y como se asegura este intercambio. Los
proponentes de este estdndar sostienen que la implementaciéon de CYBEX a
escala mundial minimizaria la dispersion de la informacion y posibilitaria
una respuesta mas rapida y eficaz contra las amenazas?’.

STIX (Structured Threat Information eXpression) es esencialmente un lenguaje
estructurado para definir informacion e inteligencia sobre ciberamenazas®.
Sus casos de uso incluyen el andlisis, la especificacion de patrones de in-
dicacion, la gestidn de actividades de prevencion y respuesta, asi como la
comparticidn de informacion sobre estas amenazas. Se trata de un producto
resultante de 1+D llevado a cabo por MITRE®, entidad que, no obstante, lo

% Por ejemplo los CERT y CIRT.

2 Rutkowski, Anthony, et al. «<CYBEX: the cybersecurity information exchange framework
(x.1500)». En: SIGCOMM Computer Communications Review, n.° 40, 5 de octubre de 2010, pp.
59-64.

3 https://makingsecuritymeasurable.mitre.org/docs/stix-intro-handout.pdf. Fecha de la
consulta: 17 de septiembre de 2016.

3 La Corporacién MITRE es una empresa publica estadounidense sin dnimo de lucro que
gestiona centros de investigacién y desarrollo financiados con fondos del Gobierno Federal
de los Estados Unidos. Véase: http://www.mitre.org
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licencia sin restricciones de uso®2 Lo interesante de este proyecto es que,
una vez iniciado por MITRE, es continuado en forma de esfuerzo colaborativo
por los usuarios pertenecientes a la comunidad de interés en inteligencia de
amenazas en el ciberespacio.

Innovacion

La innovacion en ciberseguridad se ha de abordar de manera coherente en
tres areas de actuacion: tecnologias (productos), procesos y recursos huma-
nos (personas).

Innovacién en productos

La innovacion tecnoldgica en ciberseguridad debe ser la consecuencia di-
recta del esfuerzo en investigacién y desarrollo. La gran ventaja de la que
disfrutan estos productos es que se basan en tecnologias de uso dual y ello
deberia suponer un incentivo para que los distintos actores implicados en la
seguridad del ciberespacio (Gobiernos y Adminstraciones Publicas, indus-
trias y organismos de investigacion) decidan compartir los riesgos y bene-
ficios de encarar juntos los retos que se presentan en este terreno. Segun
Michael Sieber, antiguo jefe de la Unidad de Superioridad en la Informacion
del Area de Capacidades y Armamento de la Agencia de Defensa Europea,
el cardcter dual de estas tecnologias brinda la oportunidad de compartir el
esfuerzo de enfrentarse a los desafios en ciberseguridad®.

Deteccién de amenazas, analisis forense, plataformas de adiestramiento en
ciberdefensa, asi como de mando y control de operaciones en el ciberespa-
cio son algunas de las areas donde aun existe un gran espacio abierto para
la innovacion.

Innovacidén en procesos

En ciberdefensa, este tipo de innovacién esta relacionada con cambios en
la direccién y organizacién bajo la que se desarrollan las actividades de-
fensivas; se trata en esencia, de una innovacién doctrinal que ha de posibi-
litar una mayor inteligencia de la situacion y un mejor aprovechamiento de
los recursos disponibles, humanos, financieros y materiales. En general, se
distinguen dos tipos de innovaciones de procesos: a nivel externo y a nivel
interno. En el contexto de la ciberdefensa, las de nivel externo se refieren
a la constitucion de redes de cooperacidn con otros agentes nacionales e
internacionales empenados en el esfuerzo ciberdefensivo y al intercambio
real de informacion entre los mismos. A nivel interno se identifican las inno-
vaciones dirigidas a mejorar el rendimiento del trabajo en equipo, de manera

% Se encuentra libremente disponible en: https://stixproject.github.io
3 — «Bricks to build a cyber shield», EuropeanDefenseMatters, issue 9, European De-
fense Agency, Brussels, 2015, p.10.
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que resulte mas eficiente la ciberdefensa (reduccion de escalas de tiempo,
de horas a minutos, por ejemplo).

Segun MITRE, una ciberdefensa eficaz depende en gran medida de la rapida
respuesta a las tacticas cambiantes de las amenazas®:. Para su implementa-
cion se introduce la idea de «innovacion en las operaciones», que no es mas
que una variante de la innovacién en procesos. Es un concepto que lleva la
innovacién mas alla de la transicion tecnoldgica entre el espacio de la |+D
y el de su uso practico, al intentar involucrar a todos los participantes en el
proceso defensivo: operadores, administradores de sistemas, desarrollado-
res o analistas de amenazas, de manera que todos deben ser innovadores
con el fin de llevar la delantera a los creadores de ciberamenazas.

Innovacion en recursos humanos

El hombre sigue siendo el elemento fundamental de la accién también en
el ciberespacio. Las mds avanzadas tecnologias son virtualmente inutiles
si no son utilizadas por personal adecuadamente adiestrado en su manejo.
En Estados Unidos el Consejo Asesor de Seguridad Interior considera que
una amenaza de seguridad apremiante es la escasez de personal especiali-
zado en ciberseguridad, por el consecuente vacio defensivo que se produce
y que aparece como una invitacion al ataque y a la materializacién de las
amenazas®.

Las politicas innovadoras en recursos humanos son muy variadas y van des-
de la incentivacion de la profesionalizacién de la ciberseguridad a las que
simplemente impulsan la capacitacion del personal o promueven la capta-
cién de personal especializado a través de la organizacion de cibercompe-
ticiones que atraigan a los mds capaces y motivados. Tampoco se pueden
olvidar las que promueven la educacién y mentalizacién sobre riesgos de
todos los usuarios del ciberespacio, trabajen o no en ciberseguridad.

Resulta, pues, imperativo atender este aspecto y desarrollar politicas inno-
vadoras en relacién con el personal especializado en ciberseguridad. Ello
no es sencillo si se tiene en cuenta el elenco de ocupaciones que contempla
esta disciplina, desde las tecnoldgicas, altamente especializadas, hasta las
de caracter gerencial, enfocadas en la administracion, direccién y control de
las actividades.

En conclusidn, la implantacién con éxito de una idea novedosa implica una
creacion de valor, pero serd solo la puesta en practica de una politica de
innovacidn coherente en las tres dimensiones (productos, procesos y perso-
nas) la que sea capaz de crear la sinergia necesaria para afrontar con éxi-

3 https://www.mitre.org/capabilities/cybersecurity/operational-innovation. Fecha de la

consulta: 20 de septiembre de 2016.
% Homeland Security Advisory Council, «Cyber Skills Task Force Report», Department of
Homeland Security, Washington, DC, 2012.
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to retos de la talla de los planteados por organizaciones como The Shadow
Brokers o el Equation Group.

Necesidad de una actuacion especifica de I+D+i en ciberseguridad

La defensa en el nuevo escenario de confrontacién que constituye el cibe-
respacio® exige la disponibilidad de una capacidad ciberdefensiva, en cuya
obtencion la innovacion continua en productos, procesos y recursos huma-
nos desempena un papel crucial. A su vez, esta capacidad de innovacion ven-
dra principalmente determinada por la apropiada transicion de productos
y tecnologia de ciberseguridad desde el espacio de la I+D al de su empleo
operativo.

La adopcidn de una adecuada estrategia de investigacion, desarrollo e inno-
vacion en materia de ciberseguridad deviene, pues, en una necesidad insos-
layable. Espana cuenta con la Estrategia Espanola de Ciencia y Tecnologia 'y
de Innovacién (EECTI)*’, en el marco de la cual se sitda el planeamiento de la
I+D+i en ciberseguridad, sin perjuicio de que, dado su caracter transnacional,
también es abordada a nivel de Unién Europea. Por otro lado, circunscrita
al dmbito exclusivo de los equipos y sistemas con finalidad especificamen-
te militar, la Estrategia de Tecnologia e Innovacién de la Defensa (ETID) del
Ministerio de Defensa contempla actuaciones en ciberdefensa, en linea con
la EECTI.

Asimismo, la actuacion en |+D+i especifica para la ciberseguridad nacional
debe ser coherente no solo con la estrategia global del Estado en tecnolo-
gia e innovacion, la EECTI, sino también con las estrategias de seguridad y
ciberseguridad en vigor. A continuacién repasaremos estos planteamientos,
enfocados desde la perspectiva de la |+D+i.

La Estrategia de Seguridad Nacional

La Estrategia de Seguridad Nacional (ESN)® concibe la seguridad aplicando
un enfoque integral, de manera amplia e interdisciplinar, a nivel nacional,
europeo e internacional extraeuropeo, involucrando también a la sociedad
civil en los ambitos de interés prioritario de la Seguridad Nacional. Precisa-
mente la ESN identifica el ciberespacio como uno de estos ambitos de actua-
cion preferente, al ser considerado un escenario accesible, poco regulado y
de dificil control, donde pueden tener lugar amenazas contra la seguridad
nacional®,

% —, «El ciberespacio: Nuevo escenario de confrontacién», Monografias del CESEDEN n.°
128, CESEDEN, Madrid, 2012.

37—, «Estrategia Espanola de Ciencia y Tecnologia y de Innovacion (2013-2020)», Ministe-
rio de Economia y Competitividad, Madrid, 2013.

% — «Estrategia de Seguridad Nacional: un proyecto compartido», Presidencia del Go-
bierno, Madrid, 2013.

37 ESN, p. 26.
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La ESN senala la relacion de dependencia entre innovacion y seguridad en
el marco de la seguridad econdémica de la nacidn, de suerte que, para garan-
tizar esta, propugne, entre otras medidas, la incentivacién de un modelo de
crecimiento econdémico sostenible que «potencie la productividad, el tejido
empresarial, la innovacion y la competitividad»“°. En este sentido, es perti-
nente resenar que ya la anterior Estrategia Espafola de Seguridad de 2011
(EES) declaraba explicitamente que «quedarse por detras de nuestros com-
petidores en capacidad de innovacion tendrd un serio impacto en nuestra
competitividad y desarrollo y, por tanto, en nuestra seguridad»*'.

También identifica la ESN la ciberseguridad no como un mero aspecto téc-
nico de la seguridad sino como un eje fundamental de nuestra sociedad y
sistema econdmico, ya que «Espana esta expuesta a los ciberataques, que
no solo generan elevados costes econémicos, sino también, y lo que es mas
importante, la pérdida de confianza de los ciudadanos en unos sistemas
que, en la actualidad, resultan criticos para el normal funcionamiento de la
sociedad»*2,

En relaciéon con la I+D+i, una de las actuaciones que propone la ESN para
afianzar la seguridad en el ciberespacio a nivel nacional es la «promocién
de la capacitacién de profesionales en ciberseguridad» y el «impulso a la
industria espanola a través de un Plan de |1+D+i»*, aunque sin abordar el
asunto de la independencia tecnoldgica, como si lo hiciera su antecesora, la
Estrategia Espanola de Seguridad de 2011, al propugnar el apoyo al desarro-
llo de empresas privadas nacionales en un sector estratégico como el de la
ciberseguridad, «en el que puede ser peligrosa la dependencia de empresas
extranjeras»*.

La Estrategia de Ciberseguridad Nacional

La Estrategia de Ciberseguridad Nacional (ECSN) constituye un segundo es-
caldon de desarrollo sectorial de la Estrategia de Seguridad Nacional®®. Cons-
tituye una linea de respuesta a las ciberamenazas, una de las circunstancias
gue la EES identifica en su capitulo 4, sobre amenazas, riesgos y respuestas,
como potencialmente atentatoria contra la seguridad nacional“. Como ob-
jetivo global, la ECSN se plantea «lograr que Espana haga un uso seguro de
los sistemas de informacidn y telecomunicaciones, fortaleciendo las capaci-

‘0 ESN, p. 44.

41— «Estrategia Espafnola de Seguridad: una responsabilidad de todos», Gobierno de Es-
pana, Madrid, 2011, p. 38.

“2ESN, p. 27.

4 ESN, p. 42.

“ EES, p. 68.

%  — «Estrategia de Ciberseguridad Nacional», Presidencia del Gobierno, Madrid, 2013,
p. 3.

“ EES, p. 65.
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dades de prevencidn, defensa, deteccidn y respuesta a los ciberataques»*/,
para lo cual, entre otras medidas, establece que «serd necesario potenciar,
impulsar y reforzar las capacidades nacionales de investigacion y desarro-
llo en ciberseguridad de las TIC*®». En el caso de la defensa, la ECSN indica
también que «ademas de mejorar las capacidades de los sistemas militares
de defensa y de inteligencia es necesario reforzar la seguridad de los siste-
mas de informacién y comunicacion estratégicos, adaptandolos a los nuevos
riesgos y amenazas del ciberespacio»®’.

En lo que se refiere al [+D+i, la ECSN es explicita. Detalla que para alcanzar
soluciones nacionales confiables «se requiere fomentar y mantener una
actividad de I1+D+i en materia de ciberseguridad de manera efectiva»®®. En
particular, la ECSN contempla una linea de accion, la sexta, que se ocupa
precisamente del tema que nos interesa (conocimientos, competencias e
I+D+i), con la intencién de «promover la capacitacion de profesionales, im-
pulsar el desarrollo industrial y reforzar el sistema de 1+D+i en materia de
ciberseguridad»®'. Merece la pena analizar esta linea de accion pues es
donde convergen las diferentes estrategias: por un lado, la de seguridad
nacional, de la que la estrategia de ciberseguridad nacional es solo una
especializacién sectorial, y, por otro lado, la estrategia espanola de ciencia,
tecnologia e innovacién. Entre otras medidas, esta linea de accién contem-
pla las siguientes actuaciones®:

1. Extender y ampliar los programas de captacion de talento, investiga-
cion avanzada y capacitacion en ciberseguridad en cooperacién con
universidades y centros especializados.

2. Fomentar el desarrollo industrial de productos y servicios en mate-
ria de ciberseguridad por medio de instrumentos, entre otros, como
el Plan Estatal de Investigacién Cientifica y Técnica y de Innovacion e
iniciativas de apoyo a su internacionalizacion.

3. Impulsar la coordinacién nacional y la dinamizacion del sector industrial
y de servicios de ciberseguridad para la mejora de la competitividad, la
internacionalizacidn, la identificacion de oportunidades, la eliminacidn
de barreras y la orientacién normativa, entre otras actividades.

4. Impulsar las actividades de certificacion de ciberseguridad de acuerdo
con las normas y estdndares de reconocimiento internacional, inclu-
yendo estos criterios en los procesos de desarrollo y adquisicién de
productos o sistemas.

4 —, «Estrategia de Ciberseguridad Nacional», Presidencia del Gobierno, Madrid, 2013,
p.21.

4% ECSN, p. 22.

47 ECSN, p. 23.

%0 ECSN, p. 26.

5 ECSN, p. 37.

5 |dem. Ibid..
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5. Impulsar modelos y técnicas de analisis de ciberamenazas y medidas
de proteccion de productos, servicios y sistemas, asi como su especifi-
cacién, evaluacion y certificacion.

Como vemos, esta linea de accion es ambiciosa, esta bien trazada, define
adecuadamente el qué y apunta en algunos casos el como (Plan Estatal
de Investigacion Cientifica y Técnica y de Innovacion), pero no han falta-
do voces criticas respecto a la misma. Por ejemplo, el investigador Davila
Muro considera que, declaraciones de intenciones aparte, los resultados
permitirdn evaluar si la ECSN tiene vocacidn de proporcionar soluciones al
futuro cibernético de nuestra sociedad o si por el contrario, en sus propias
palabras, este documento se trata tan solo de «un puente hasta la redac-
cion del siguiente»®. Es decir, la sexta linea de accion de la ECSN delinea
un conjunto de intenciones a nivel estratégico, pero es necesario pasar de
la estrategia a la tactica: como, cuando y con qué recursos acometer en
la practica todas esas iniciativas determinaran el éxito o el fracaso de la
accion estratégica. Como minimo, una financiacion especifica y adecuada
a la magnitud del empeno seria condicién necesaria, aunque no suficiente,
para el éxito.

La Estrategia Espanola de Ciencia, Tecnologia e Innovacion.

La Estrategia Espanola de Ciencia, Tecnologia e Innovaciéon 2013-2020
(EECTI)® recoge en su objetivo general cuarto la necesidad de orientar la
investigacion hacia los grandes desafios del futuro®, y, mas concretamente,
hacia la ciberseguridad como parte del objetivo especifico sobre seguridad,
proteccion y defensa®. Ademas, prescribe que el |+D+i en ciberseguridad
debe alinear la politica espanola en esa materia con los objetivos persegui-
dos por la Unién Europea a través del programa Horizonte 2020, de manera
que se facilite el acceso de los agentes espanoles a las fuentes de financia-
cién comunitarias.

En cuanto a su implementacidn, corresponde a los planes estatales de cien-
cia y tecnologia y de innovacién el desarrollo y financiacién, por parte de
la Administracién General del Estado, de las actuaciones contenidas en la
EECTI. El Plan Estatal de Investigacién Cientifica y Técnica y de Innovacion

% Davila Muro, Jorge. «La estrategia de ciberseguridad nacional y otros buenos deseos».
En: Revista SIC, n.° 108, febrero de 2014.

% —, «Estrategia Espanola de Ciencia, Tecnologia e Innovacion 2013-2020%», Ministerio de
Economia y Competitividad, Madrid, 2013. Disponible en: http://www.idi.mineco.gob.es/st-
fls/MICINN/Investigacion/FICHERQOS/Estrategia_espanola_ciencia_tecnologia_Innovacion.
pdf

% EECTI, p. 26. El apartado 4.4 formula el objetivo general IV: Investigacion orientada a los
retos de la sociedad.

% EECTI, p. 31. El apartado 4.4.8 plantea el objetivo especifico 8: Seguridad, proteccion y
defensa.
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(PEICTI) para el periodo 2013-2016% contempla la ciberseguridad como un
reto para «la economia y la sociedad digital»®, asi como para «la seguridad,
proteccion y defensa»®.

La Estrategia de Tecnologia e Innovacién de Defensa

La Estrategia de Tecnologia e Innovacion de Defensa (ETID)®® es el marco
general en el que se deben situar los distintos planes y actividades de los
agentes dedicados a la I+D+i de la defensa, y nace con la intencidon de «me-
jorar la gestién de la 1+D+i del Ministerio de Defensa, de forma que se tenga
un mayor aprovechamiento de las oportunidades para potenciar su situa-
cién dentro del marco nacional e internacional de la innovacién aplicable a
la defensa»®'.

La I+D+i de la defensa, como parte de la I+D+i nacional, debe ser plenamente
consistente con los objetivos de la EECTI. Por un lado, la ETID se encuentra
alineada con las acciones programaticas y los objetivos tecnoldgicos del reto
en seguridad, proteccidn y defensa del Plan Estatal de Investigacién Cienti-
fica, Técnica y de Innovacion®?. Por otro lado, la ETID limita la ciberdefensa
al dmbito de los sistemas de informacion y comunicaciones para el mando
y control militar, para los que define dos metas tecnoldgicas: la automatiza-
cion de las acciones ante ciberataques®®y la inteligencia cibernética y dismi-
nucion de la cibermovilidad del enemigo®“.

Estrategia de Ciberseguridad de la Unién Europea.

La Estrategia de Ciberseguridad de la Unidn Europea (ECSUE)®® se centra
en dos areas: tecnologia y capacitacion del personal. En lo referente a tec-
nologia, la ECSUE identifica los siguientes temas abiertos a la innovacién:
criptologia, proteccidon de sistemas militares (plataformas y sistemas em-
potrados), sistemas auténomos y capacitacién mediante adiestramiento y
formacion.

% —, «Plan Estatal de Investigacion Cientifica y Técnica y de Innovacion 2013-2016», Mi-
nisterio de Economia y Competitividad, Madrid, 2013. Disponible en: http://www.idi.mineco.
gob.es/stfls/MICINN/Investigacion/FICHEROS/Plan_Estatal_Inves_cientifica_tecnica_inno-
vacion.pdf

% PEICTI, p. 38.

% PEICTI, p. 39.

¢ —, «Estrategia de Tecnologia e Innovacién de Defensa», Ministerio de Defensa, Madrid,
2015. Disponible en: http://www.tecnologiaeinnovacion.defensa.gob.es/Lists/Publicacio-
nes/Attachments/205/ETID %202015.pdf

¢ ETID, presentacién del secretario de Estado de Defensa.

2 PEICTI, p. 39; ETID, p. 22.

¢ Meta tecnoldgica 6.5.1, ETID, anexo |, p. 62.

¢ Meta tecnoldgica 6.5.2, ETID, anexo |, p. 62.

¢ —, «Cybersecurity Strategy of the European Union: An Open, Safe and Secure Cyber-
space. JOIN(2013) 1 final», European Commission, Brussels, 7/2/2013. Disponible en:
https://eeas.europa.eu/policies/eu-cyber-security/cybsec_comm_en.pdf.
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Prioridades clave de esta estrategia son la ciberdefensa en el marco de la
politica comun de seguridad y defensa de la Unién Europea, la necesidad de
un marco de politica de ciberdefensa de la Unién Europea, la mejora de las
capacidades ciberdefensivas de los Estados miembros, sinergias civico-mi-
litares y cooperacion con otras partes interesadas, incluso mas alla de las
fronteras comunitarias. Como actuacion derivada de la puesta en practica de
esta estrategia el Consejo de Europa adopté en 2014 un marco para la defini-
cidn de una politica de ciberdefensa® que esboza principios generales para
facilitar la cooperacidn con el sector privado en lo que se refiere al desarro-
llo de una capacidad de ciberdefensa, con un especial enfoque en el fortale-
cimiento de la investigacidn y el desarrollo tecnoldgico, asi como de la base
tecnoldgica e industrial europea de defensa®’. Por ultimo, cabria resenar que
la Unidn Europea, por medio de la Comisién Europea, tiene prevista comen-
zar la financiacién directa del 1+D en ciberdefensa a través de la Acciéon Pre-
paratoria del préoximo programa marco de investigacion y desarrollo, ya que
la ciberseguridad es uno de los cuatro temas principales de dicha accion.

Consideraciones sobre el camino a seguir en |+D+i en ciberseguridad

La actuacion en [+D+i en ciberseguridad ha de articularse en torno a los ejes
prioritarios marcados en la EECTI y, a su vez, debe estar alineada con una
politica de ciberseguridad nacional, de manera que se oriente al logro del
objetivo global de la Estrategia de Ciberseguridad Nacional, que no es sino
«lograr que Espana haga un uso seguro de los sistemas de informacién y
telecomunicaciones, fortaleciendo las capacidades de prevencidn, defensa,
deteccidn y respuesta a los ciberataques»®®.

En lo que respecta a la I+D de defensa se advierte que alin queda camino por
recorrer. Por un lado, se observa que su caracter eminentemente finalista
puede constituir en ocasiones un lastre en materia especifica de ciberde-
fensa, por cuanto no promueve la investigacidn basica, que es un aspecto
critico en ciberseguridad. Por otro lado, la I+D de defensa esta enfocada en
las aplicaciones con un fin especificamente militar, mientras que los produc-
tos y tecnologias en seguridad cibernética tienen un caracter dual. Luego es
imperativo atraer a la I+D+i militar a nuevos agentes que antes dirigian sus
actividades hacia el mundo comercial civil, por lo que una actuacién en este
sentido solo puede tener éxito si se dan los suficientes incentivos para que
ambas partes obtengan beneficios. A titulo de ejemplo, encontrar un adecua-
do equilibrio en términos de propiedad intelectual entre empresas y Admi-
nistracidn es clave para incentivar la innovacion.

En todo caso sera preciso de nuevo diferenciar entre [+D (confinado a la co-
munidad investigadora tanto académica como industrial, tanto en el sector

¢ EU Cyber Defence Policy Framework, noviembre de 2014.
7 European Defence Technological and Industrial Base (EDTIB).
% ECSN, p. 21.
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publico como en el privado) e innovacién, proceso en el que es necesario
involucrar a mayor nimero de actores. Ambos deben ser abordados en sus
respectivos contextos, debiendo identificar de manera temprana necesida-
des presentes y futuras en materia de ciberseguridad, tanto provenientes
del sector publico como del privado. Ilgualmente importante serd también
saber realizar la transicion de productos y tecnologia de ciberseguridad des-
de el espacio de la I1+D hasta el mercado®’.

La inversion en I+D+i en ciberseguridad

Habida cuenta de que el escenario de la ciberdefensa es relativamente nue-
vo, que todavia se estan conformando sus estructuras organizativas (algu-
nas cambiaran en los Estados miembros de la Unién Europea con la tras-
posicion de la Directiva NIS a mas tardar en 2018) y que algunos paises no
tienen su modelo presupuestario preparado para reflejar las inversiones en
ciberseguridad (menos todavia |+D+i en ciberseguridad), no existe mucha
informacidn identificable y contrastada sobre esta materia.

Sin embargo, si hay datos suficientes en diversas esferas y partidas que per-
miten hacerse una idea razonable de la situacidn, tanto en algunos Estados
como en organizaciones supranacionales e internacionales (por prudencia, y
mas a la velocidad a la que avanza la preocupacidn por la inseguridad digital,
es pertinente senalar aqui que algunos de estos datos estdn sometidos a
posible modificacién).

En Europa, por ejemplo, se espera destinar cerca de 1.800 millones de euros
de aqui al ano 2020 para financiar la [+D+i en tecnologias, productos y ser-
vicios de ciberseguridad. El mecanismo utilizado ha sido la firma en 2016 de
un acuerdo entre la Comisién Europea con la European Cyber Security Organi-
zation (ECS), un instrumento de CPP al que mas tarde se aludira.

Sin salir de Europa, es de obligada mencidn la carta que en octubre de 2016
remitieron los ministros de Defensa de Francia, Alemania, Italia y Espana a
sus colegas del resto de paises de la Unidon Europea para, tras el Brexit, for-
talecer la defensa europea, dotarla de autonomia estratégica y estudiar la
creacion de un Consejo de Ministros de Defensa europeos.

El movimiento tendrd consecuencias positivas para la ciberdefensa militar,
la 1+D+i y la CPP, por cuanto se apuesta por «consolidar una base tecnolo-
gica e industrial europea de defensa capaz de gestionar tecnologias clave,
proveer las necesarias capacidades militares en el futuro y reforzar nuestra
autonomia de decision»°.

¢ En Estados Unidos, la DHS S&T Cyber Security Division tiene por misién precisamente esto.
0 Gonzalez, Miguel. «Los cuatro grandes de la Unién Europea apuestan por una defensa
comun con “autonomia estratégica”», El Pais, 15 de octubre de 2016, http://internacional.
elpais.com/internacional/2016/10/14/actualidad/1476449123_095969.html
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Durante el desarrollo de la conferencia NITEC 2016 en el verano de 2016,
la OTAN anuncié la inversion de 3.000 millones de euros en ciberseguridad
para reforzar capacidades frente a posibles ciberataques.

Como es sabido, la OTAN dispone del Centro de Excelencia de Ciberseguri-
dad en Tallin (Estonia), del que Espafa es miembro fundador. Precisamente
dicho Centro se ubicé alli por el ciberataque que sufrié hace anos este pais
europeo, un suceso que marco el inicio de la toma de conciencia por los Go-
biernos y Estados occidentales de la importancia de la ciberdefensa.

El Centro de Excelencia de Ciberseguridad tiene informacion actualizada y
precisa del estado de la ciberseguridad a gran escala.

En la Cumbre de Varsovia en julio de 2016, la OTAN expuso el estado del arte
de su incubadora de proyectos en el ambito de la ciberseguridad, que se
desarrolla en el contexto de la relacion de la propia OTAN con actores de la
industria a través de la OTAN Industry Cyber Partnership (NICP)"', y eje de sus
espacios colaborativos orientados a la innovacién.

La NATO Industry Cyber Partnership es una iniciativa formal, aprobada por
los veintiocho paises aliados durante la Cumbre celebrada en Gales (2014)
y presentada dias después en el encuentro de ciberseguridad celebrado en
Mons (Bélgica). A través de NICP la Alianza busca impulsar la cooperacion
con el sector privado en base a los siguientes principios: mejorar la ciber-
seguridad en la cadena de suministro de defensa de la OTAN; aumentar la
comprensidn y el conocimiento sobre las ciberamenazas y riesgos mutuos,
incluyendo el intercambio de informacidn; contribuir a los esfuerzos de la
Alianza en educacion, formacién y realizacion de ciberejercicios; mejorar el
intercambio de las mejores practicas y conocimientos sobre la preparaciény
recuperacién; ayudar a la OTAN y aliados a aprender de la industria.

El acercamiento al sector privado establecido se guia por tres principios; a
saber: cooperar con el sector privado con el objetivo principal de reforzar la
proteccion de las propias redes de la OTAN; dar la bienvenida a la coopera-
cién con las empresas mas innovadoras de los paises de la OTAN de forma
abierta, transparente e inclusiva; y crear sinergias a través de la construc-
cion, el esfuerzo y la garantia de una coherencia en las iniciativas existentes
con la industria.

Estados Unidos’?, el pais en el que se gestd y desarrolld Internet, y en el que
la Administracién Obama nombré en 2016 a un CISO (Chief Information Secu-
rity Officer) Federal, viene destinando desde hace anos ingentes cantidades
de recursos para atender la ciberseguridad y perfeccionar en un ciclo con-
tinuo sus capacidades de ciberdefensa en prevencion, explotacion y ataque.

" http://www.nicp.nato.int
2 https://whitehouse.gov
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El aumento de la tensién en la campana presidencial durante 2016 por la
exfiltracion de informacion de servidores del Partido Demécrata y posterior
filtracion masiva llevd a una escalada de ciberguerra fria, en la que Estados
Unidos indicé publicamente que la autoria de estos hechos (ciberataque) era
responsabilidad de Rusia, reservdndose el derecho a responder mediante un
ciberataque proporcionado. Al hecho, le sucedié —esté o no relacionado— un
ciberataque de denegacion de servicio de significativas proporciones a enti-
dades privadas de Estados Unidos.

Para el ano 2017 Estados Unidos ha presupuestado una inversion en ciber-
seguridad de 19.000 millones de délares (17.183 millones de euros), lo que
supone un incremento de 5.000 millones de délares (alrededor de 4.520 mi-
llones de euros) respecto al presupuesto de 2016. De los 19.000 millones de
ddlares, 3.100 millones de ddlares (2.804 millones de euros) se destinaran
a la modernizacién tecnoldgica en varias agencias federales y 62 millones
de dédlares (algo mas de 56 millones de euros) a la ampliacidn de esfuerzos
para atraer y retener a profesionales cualificados en ciberseguridad que tra-
bajen para la Administracién estadounidense.

Por su parte, el Cyber Command de Estados Unidos esta reforzando su fuer-
za cibernética con la estructuracion de ciento treinta y tres equipos monta-
dos a partir de seis mil doscientos militares, civiles y personal de apoyo de
todos los departamentos militares y componentes del area de defensa. Este
cibercomando estaria plenamente operativo en 2018, aunque ya se estan
empleando mecanismos al servicio de los objetivos de la Administracion en
todo el espectro de sus operaciones cibernéticas.

Las operaciones en el ciberespacio motivadas por la amenaza del islamismo
radical violento ha provocado que en abril de 2016 el secretario de Defensa,
Ash Carter, afirmara que el Pentdgono planeaba invertir 35.000 millones de
délares —alrededor de 32.000 millones de euros— en ciberseguridad para
reforzar las capacidades militares ofensivas y defensivas.

Estados Unidos destina a |+D+i notables recursos, sabedor de que tales in-
versiones se traducen en ventajas a corto, medio y largo plazo. Su ecosiste-
ma le permite no solo alinear las sinergias del sector privado y del publico,
sino mantener continuamente engrasada la maquinaria de la innovaciény su
encaje en el mercado, nutriéndose, ademas, de iniciativas foraneas a las que
metaboliza via inversiones de capital-riesgo.

Canada” dispone de un Plan de Accién en materia de ciberseguridad para el
periodo 2015-2020. Como parte de este Plan, se prevé la inversion de 2.009
millones de délares (1.393 millones de euros), de los cuales 1.513 millones
de ddlares (1.049 millones de euros) se destinaran a la defensa y 439 millo-
nes de délares (304 millones de euros) al aumento de la seguridad nacional.

73 http://budget.gc.ca
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Otros Estados del continente americano también estan planeando su esfuer-
zo para invertir en ciberseguridad, incluido el capitulo de alguna linea de
I+D+i. Practicamente todos manifiestan interés por este frente, aunque el
estado de madurez en Latinoamérica y Caribe no es homogéneo.

Hay que resefnar que la Organizacion de Estados Americanos (OEA), con la
que las estructuras de la ciberseguridad nacional espanola, particularmente
a través de INCIBE, mantienen una creciente colaboracidn, tiene en su hoja
de ruta acciones al respecto, aunque muy vinculada con la proteccién de
infraestructuras criticas y la persecucion del ciberdelito y no tanto en lo re-
ferente a la ciberdefensa militar. Los paises de la «vieja Europa» también
estan realizando esfuerzos en varios frentes.

Reino Unido’, hoy mas de actualidad que nunca por el Brexit, es un Estado
que considera la buena gestidn de su ciberseguridad como un valor diferen-
cial en lo social y lo econdmico. Invertira, entre 2015y 2020, 1.900 millones
de libras esterlinas (2.225,5 millones de euros) en su proteccidn frente a ci-
berataques y en el desarrollo de capacidades soberanas en el ciberespacio.
Espera generar por ello mas de cien mil empleos directos.

En abril de 2016, el Gobierno britdnico anuncié una inversién de 40 millones
de libras (46,8 millones de euros) para el Cyber Security Operations Centre
(CS0C), como parte de sus planes para referenciar las capacidades de ciber-
seguridad operativa de su Ministerio de Defensa. Y en octubre de ese mismo
ano, el secretario de Defensa, Michael Fallon, asigné 265 millones de libras
(293,4 millones de euros) a este Ministerio para fines de ciberseguridad.

Reino Unido dispone de un ramo industrial orientado a la ciberseguridad,
que es un ingrediente esencial para gozar de una razonable independencia
tecnoldgica en algunos frentes de la ciberdefensa.

En junio de 2016, Francia’ anuncié una inyeccion de 1,5 millones de eu-
ros para aumentar sus capacidades de defensa en la «guerra cibernética»,
algo senalado como estratégicamente prioritario por el ministro de Defen-
sa del pais galo. El presupuesto francés de 2016 para la defensa alcanza
los 32.000 millones de euros, manifestandose un fuerte compromiso con la
modernizacion.

Alemania’® es otro Estado nuclear de la Unién Europea. Su ministra de de-
fensa dio a conocer en abril de 2016 los planes para establecer una nueva
fuerza cibernética para mejorar la eficacia de defensa de las Fuerzas Arma-
das, el Kommando Cyber- und Informationsraum (KdoCIR). Este Comando para
la Ciberseguridad y la Informacidn tendrd acceso a unos fondos de inversion
de mas de 1.000 millones de euros y sus operaciones tendran el centro de
mando en Bonn para supervisar las tareas operativas como la cibernética,

74 http://blog.rielcano.org
5 http://www.defense.gouv.fr
76 http://faz.net
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informatica, de comunicaciones militares e informacion geoldgica. A tal fin,
las capacidades Tl existentes de la Bundeswehr (Fuerzas Armadas) se agru-
paran a partir de abril de 2017 dentro de la nueva rama de la cibernética
e informacidn espacial (CIR) y se asignara un total de trece mil quinientos
puestos de otras ramas CIR, que sera dirigida por un inspector con el grado
de teniente general.

Para proveer de personal a este «ciberejército» se tiene previsto crear en
2018 un grado especifico en la Universidad del Ejército aleman en Munich,
donde se aspira a formar también un cluster de ciberdefensa con participa-
ciéon de empresas del sector privado.

Estas iniciativas se unen a la campana de reclutamiento de efectivos en el
campo de la ciberseguridad, que cuenta con un presupuesto de 3,6 millones
de euros, y a la creacion del Departamento Cyber/TI (CIT) dentro del Minis-
terio de Defensa con un director de la Informacidn al frente que asumira la
responsabilidad.

Italia’”” destina menos recursos a TIC que Francia y Alemania. Su presupues-
to en |+D+i orientado a la ciberdefensa y a la ciberdefensa en si es limitado.
En 2015 el presupuesto general militar alcanzé los 1.000 millones de euros
y en 2016, segun las informaciones disponibles, tiene presupuestados 2.000
millones para ciberseguridad, defensa y cultura. En abril de ese mismo afho
se presentd el «Framework Nazionale per la Cyber Security».

Si vamos a otro rincén del globo, llegamos a Australia’® En abril de 2016
se anuncid el desarrollo de una nueva estrategia contra ciberataques para
el periodo 2016-2017, que contara con un presupuesto de 230 millones de
ddlares (157,4 millones de euros) para la creacion de cien nuevos puestos
de trabajo y aumentar las capacidades gubernamentales de ciberseguridad.
Esta inversion complementa la que se deduce de las medidas para la proxi-
ma década centradas en la mejora de las capacidades cibernéticas y de inte-
ligencia de defensa, contenidas en el Libro Blanco de Defensa 2016.

La nueva estrategia también incluye el fortalecimiento de las ciberdefensas,
la creacion del ciberembajador y la designacion de un especialista para asis-
tirlo en la materia.

El esfuerzo en ciberseguridad de otros paises, como Turquia o Japon, no es
facilmente cuantificable, y menos en [+D+i. Si, ciertamente, puede afirmar-
se que el segundo mencionado, Japdn, pais altamente tecnificado y con un
potente sector industrial de TIC, seguramente atenderd a través de su Plan
Nacional del Ministerio de Defensa a diez afos (dividido en dos periodos de
cinco, 2014-2018 y 2019-2023) la potenciacion de las capacidades de ciber-

77 http://www.cybersecurityframework.it ; http://sicurezzanazionale.gov
78 http://www.zdnet.com
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defensa en el contexto de nuevas capacidades de guerray la creacién de una
«Fuerza Dindmica Conjunta de Defensa» (Dynamic Joint Defense Force).

Rusia es una potencia que utiliza la fuerza militar. No es conocido su nivel de
inversion en ciberseguridad y ciberdefensa; sin embargo, fuentes cercanas
a su Ministerio de Defensa han declarado a una publicacién especializada en
ciberseguridad” que podria estar entre los 200 y 250 millones de délares
USA (entre 180y 225 millones de euros) al afio.

Sobre China tampoco hay demasiados datos contrastables. Este pais dispo-
ne de un gran sector de TIC y los analistas no dudan en afirmar que sus in-
versiones en |+D+i en ciberseguridad son considerables y crecientes. China
dispone de estructuras en consonancia con el tamano del pais.

En marzo de 2016, anuncié la puesta en marcha de su primera organizacion
publica para la ciberseguridad, The Cyber Security Association of China, com-
puesta por instituciones académicas, expertos y empresas de Internet. La
organizacién se centra en promover la autodisciplina en la industria, a fin de
acelerar el establecimiento de estandares en ciberseguridad y promover la
cooperacidn internacional. El objetivo ultimo es salvaguardar la cibersegu-
ridad del pais y la conversion de China como una gran potencia en Internet,
atrayendo ademds a empresas de ciberseguridad vanguardistas y talento.

Ya en febrero de 2016, China aprob6 una inversidn destinada a ciberseguri-
dad con un capital inicial de 300 millones de yuanes (alrededor de 41 millo-
nes de euros)®.

Irdn es mencion obligada. Cuando en 2013 Hasan Rohani asumié el cargo
de presidente de Iran, segun un informe de la organizacion britanica Small
Media, titulado «lranian Internet Infraestructure and Policy Report»®!, los
fondos para ciberseguridad de este pais para el bienio 2013-2014 alcanza-
ron los 42.073 millones de riales iranies (algo mas de 1 millén de euros). Al
ano siguiente se dispard hasta los 178.800 millones de riales iranies (algo
mas de 5 millones de euros); y en 2015-2016 llegd a los 550.000 millones de
riales iranies (aproximadamente 15,5 millones de euros), lo que supone un
incremento del 1.200 % en solo tres afos.

Muy posiblemente, los ataques de Stuxnet (2010) y Flame (2012), y los es-
candalos de las filtraciones de la NSA en Estados Unidos, hayan jugado un
papel relevante en la fortificacidn de las ciberdefensas iranies frente a cibe-
rataques, especificamente cibersabotajes. Y no es de dudar que hayan sido
un estimulo para sentar las bases de una capacidad ofensiva, rasgo que hoy
hay que entender como un indicador del grado de avance de un Estado. Sea

77 http://ieee.es

8 http:/www.gadgetsnow.com/tech-news/China-launches-first-cybersecurity-organiza-
tion-report/articleshow/51561355.cms ; http://www.scmagazineuk.com

8 http://europe.newsweek.com
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con los productos, herramientas y servicios mediante una |+D+i propia o de
terceros.

Y silran es cita obligada, también lo es Arabia Saudi®, que en el afio 2015 de-
tecté mas de 160.000 ataques al dia, convirtiéndose en el pais mas atacado
de Oriente Medio, segln las cifras disponibles. La mayoria de los objetivos
se concentraron en los sectores de las telecomunicaciones, el petréleo, el
gas y la banca.

Se espera que el mercado de ciberseguridad de Arabia Saudi pase de los
1.510 millones de ddlares de 2013 hasta los 3.480 millones de délares en
2019, con una tasa de crecimiento anual del 14,50 %. Esta es una senal in-
equivoca del esfuerzo inversor de las agencias gubernamentales y Gobier-
nos locales de este pais.

India es otro pais que presta una extraordinaria atencion a la ciberseguri-
dad. En 2014-2015, su departamento de Tl destind 1.160 millones de rupias
indias (15,7 millones de euros) a la seguridad cibernética. Ademdas se ha
propuesto establecer un Centro Nacional de Coordinacion Cibernética (CNCC)
con un presupuesto separado de 10.000 millones de rupias indias, mas de
136 millones de euros®.

De acuerdo con el informe del Consejo de Seguridad de Datos de la India
(SDIC), el tamano del mercado de la ciberseguridad de este pais es de apro-
ximadamente 4.000 millones de délares (mas de 3.500 millones de euros), y
se espera que crezca hasta los 35.000 millones de délares (32.000 millones
de euros) en el ano 2025%.

Asimismo, India ha estado buscando ayuda para formarse en las mejores
practicas en seguridad cibernética. A principio de 2016, una delegacién ofi-
cial encabezada por funcionarios del Gobierno indio y empresarios del pais
visitd Londres, La Haya e Israel. Segun diversos medios, Israel ha ofrecido
colaboracidn a la India para preparar un plan de ciberseguridad integral®.

India, considerado por las multinacionales como un pais atractivo para la
deslocalizacion del desarrollo de aplicaciones, dispone de una ingente can-
tidad de profesionales muy bien formados en matematicas y en ciencias de
la computacion. Su industria de ciberseguridad destaca en no pocos fren-
tes, uno en especial es el de las herramientas IRM con seguridad de grado
militar.

No seria de recibo concluir sin mencionar a Israel, el Estado que desde poco
antes de la explosién del uso comercial de Internet es el simbolo del éxito
del fomento estatal de la |+D+i en ciberseguridad y del triunfo comercial de

8 http://www.think-progress.com ; http://www.mcit.gov.sa
8 http://articles.economictimes.indiatimes.com

8  http://www.enterpriseinnovation.net

8 http://economictimes.indiatimes.com
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empresas especializadas, hoy multinacionales sélidamente asentadas y/o
adquiridas por las grandes multinacionales de la industria TIC.

En el ejemplo de Israel trasciende el hecho de la I+D+i, porque ha sabido
construir un ecosistema que ha culminado en un modelo de CPP digno de
elogio, motivo por el que se estudiara su caso en el siguiente apartado.

Conclusién

La inversion de los Estados, las organizaciones internacionales y las supra-
nacionales en |+D+i orientada a la ciberseguridad y a la ciberdefensa no es,
en lineas generales, un capitulo presupuestario asentado. Al menos no lo es
como en otros frentes mas experimentados en el contexto de los complejos
industriales de las defensas y los centros de investigacion y universidades.

Las estructuras publicas de la ciberseguridad y la ciberdefensa tienen pocos
anos de vida y en la mayoria de paises todavia estdn sometidas a cambio y
no han empezado a engranarse de modo 6ptimo en las maquinarias de [+D+i.

Si a ello le sumamos que el ciberespacio es especialmente dinamico, sus
fundamentos no estuvieron orientados a la seguridad de la informacion (sal-
vedad hecha de la disponibilidad de las comunicaciones) y al uso comer-
cial generalizado, y que la criticidad de la ciberseguridad todavia no ha sido
completamente metabolizada ni por los Estados ni por las industrias y los
centros de conocimiento, y convertida en procesos agiles que permitan a
unos prever y saber qué quieren en grano fino y a otros servirlo y proponer
avances en una suerte de mercado estable y creciente, la conclusidon esta a
la vista: queda casi todo por hacer en una sociedad inmersa en un proceso
imparable de transformacion digital que traerd, sin duda, cambios en el pro-
ceso clasico de [+D+i, en la localizacién y aprovechamiento de las canteras
de talento y en la forma en la que se manifiesten las amenazas y ataques,
porque en un futuro no muy lejano casi cualquier persona tendra medios a
su disposicidn para ciberatacar, configurdndose un escenario de asimetria
extrema.

El papel de la colaboracion publico-privada en el proceso de I+D+i

La colaboracion publico-privada (CPP) esta ligada a las sociedades que as-
piran a lograr cotas crecientes y sostenibles de bienestar, guardando un
equilibrio entre el alcance de los poderes del Estado y las capacidades de la
iniciativa privada.

La base del modelo es, por tanto, la colaboracion leal entre las estructuras
publicas y las organizaciones que operan en el sector privado.

Las sociedades mas evolucionadas son aquellas que se han dotado de un
ecosistema sostenible para la CPP; es decir, uno en el cual ambas partes
obtienen ventajas y beneficios directos e indirectos conforme a derecho y
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a buenas practicas. Este ecosistema, ademas, se extiende al escenario de
relaciones exteriores y al de las organizaciones supranacionales e interna-
cionales, como no puede ser de otra manera en la era de la globalizacion.

La CPP es un mecanismo nuclear en la ya mencionada Estrategia Espanola
de Ciencia y Tecnologia e Innovacién 2013-2020. Y en lo que toca a la ci-
berseguridad, forma parte de la doctrina de la Estrategia de Ciberseguridad
Nacional-ECSN, que el Gobierno de Espana define como «... El marco de re-
ferencia de un modelo integrado basado en la implicacién, coordinacién y
armonizacién de todos los actores y recursos del Estado, en la colaboracidn
publico-privada y en la participacion de la ciudadania». Algo similar expresé
la Unién Europea en su Estrategia Europea de Ciberseguridad, y lo mismo
han hecho numerosos paises en sus documentos correspondientes.

Si hay un frente de la ciberseguridad en el que la CPP adquiera una especial
significancia, ese es el de la |+D+i. Asi se expresa en el Objetivo V de la ECSN,
centrado en «Alcanzar y mantener los conocimientos, habilidades, experien-
cia y capacidades tecnoldgicas que necesita Espana para sustentar todos
los objetivos de ciberseguridad», al indicar que «... Se requiere fomentar y
mantener una actividad de [+D+i en materia de ciberseguridad de manera
efectiva».Y que para ello «... «Serd necesaria una adecuada coordinacidén del
conjunto de agentes implicados en las TIC, facilitando la colaboracién entre
empresas y organismos publicos de investigacion...».

Mas adelante, en la Linea de Accidn 5, «Seguridad y resiliencia de las TIC
en el sector privado», se resalta la necesidad de impulsar la seguridad y la
resiliencia de las infraestructuras, redes, productos y servicios empleando
instrumentos de cooperacion publico-privada.

Esta Linea de Accidon estd intimamente ligada a la Linea de Accidén 6, «Co-
nocimientos, Competencias e 1+D+i», en la que se expresa la necesidad de
promover la capacitacion de profesionales, impulsar el desarrollo industrial
y reforzar el sistema de |+D+i en materia de ciberseguridad.

También hay referencias a la CPP y la 1+D+i, ya directas ya indirectas, en la
Agenda Digital para Europa, la Agenda Digital para Espafnay el Plan de Con-
fianza en el Ambito Digital.

Por tanto, y en el caso de Espana, esta sobradamente justificada la obligacién
de poner a punto un ecosistema de CPP para alcanzar una buena posicion
en [+D+i en la ciberseguridad a efectos generales y también en la defensa
y en las operaciones militares. Y no hay que olvidar aqui que, al igual que la
mayoria de las infraestructuras criticas existentes en Espana se gestionan
por multinacionales cotizadas, también el mayor porcentaje de la inversion
y el gasto en I+D+i en ciberseguridad la realizan companias de ciberseguri-
dad y de TIC (en general, también multinacionales cotizadas), cuyo beneficio
mercantil no proviene de las adquisiciones de productos y servicios por la
defensa, aunque el germen del ciberespacio fuera, en origen, una solucién
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académica para minimizar riesgos asociados con la indisponibilidad de la
red de comunicaciones académico-militar ARPANET, y por mucho que cier-
tos desarrollos de fabricantes destacados de TIC y de ciberseguridad de la
llamada «era Internet», hoy liberados para uso civil, hayan tenido su génesis
en la cobertura de necesidades de la inteligencia y de la defensa militar.

En la actualidad, se tiene la sensacion de que el llamamiento por parte de
las dreas no civiles de los Estados al sector civil para que se propongan so-
luciones a necesidades de las defensas no es el motor principal que mueve
la 1+D+i y que, a la postre, se traduce en avance social. Quiza esta circuns-
tancia, que pudiera ser no coyuntural, deba interpretarse como un rasgo de
la transformacién digital.

Iniciativas foraneas

Hay algunos ejemplos ilustrativos de iniciativas de CPP en [+D+i, 0 en los que
la 1+D+i encuentra acomodo. El mas significativo por su dimensién, y en el
que nos centraremos, es el emprendido por el Estado de Israel en el desierto
del Neguey, en el que se ha creado un parque especializado en cibersegu-
ridad, denominado CyberSpark®, que atna en una misma localizacién geo-
grafica a instituciones académicas (la Universidad Ben Gurion), la industria
tecnoldgica y las Fuerzas de Defensa de Israel (FDI).

La intencion del Gobierno israeli es trasladar a las inmediaciones del Par-
que, inaugurado en 2016, a unos treinta mil soldados de la Unidad 8200 —
incluidas las unidades de seguridad cibernética— que, a su vez, trabajaran
estrechamente con la Autoridad Nacional de Seguridad Cibernética.

CyberSpark ya ha atraido a numerosas empresas multinacionales, con las
que las instituciones publicas israelies mantienen una relacién win to win.
Ademas, en el Parque se han instalado tres incubadoras y existen seis star-
tups que dan empleo a unas mil doscientas personas.

Israel es un pais que lleva a gala su potencial en ciberseguridad, una indus-
tria que se constituye en uno de los motores de su economia: genera mas
de 6.000 millones de délares al ano, exporta por valor de 3.500 millones
de ddlares y cuenta con unas cuatrocientas treinta empresas instaladas y
cuarenta centros de ciberseguridad y de |+D de multinacionales extranjeras.

CyberSpark encuentra sitio en el Parque de Tecnologias Avanzadas (ATP),
inaugurado en 2013 por el primer ministro Benjamin Netanyahu.

Esta experiencia es actualmente una de las mas avanzadas a nivel mundial
en lo que respecta a la CPP en I+D+i en ciberseguridad y ofrece notables
ventajas a Israel, ya que potencia su industria de ciberseguridad en el circui-
to internacional y, al tiempo, la integra con otras areas de las TIC, como las

8 http://cyberspark.org.il
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vinculadas con la /oT, las infraestructuras criticas, el sector financiero, el de
telecomunicaciones o el espacio exterior.

En principio, «CyberSpark no estd comprometido con cualquier operacién o
desarrollo ofensivo»®’.

Iniciativas supranacionales

En Europa se ha creado la Organizacion Europea de Ciberseguridad (Euro-
pean Cyber Security Organization, ECS)®, una entidad autofinanciada y sin
animo de lucro en la que participan asociaciones empresariales, grandes
companias y pymes, centros de investigacion y universidades, que se catalo-
ga como asociacion publico-privada sobre ciberseguridad europea.

La Comision Europea firmé en julio de 2016 un acuerdo CPP con la ECS orien-
tado a la promocidn, la investigacidn y la innovacion en seguridad cibernética.
Para guiarse en los objetivos marcados se ha formado un érgano, denominado
Partnership Board, integrado por miembros de la Comisién Europea y miembros
de la ECS, que llevard a cabo un analisis exhaustivo del programa de trabajo
en ciberseguridad del plan Horizonte 2020, la ejecucién del gasto total y todas
las materias relacionadas con la I+D, ademas de acomodar las actualizaciones
necesarias del plan de trabajo plurianual y de realizar un seguimiento de los
compromisos contraidos en el acuerdo publico-privado firmado. La inversion
total comprometida podria alcanzar los 1.800 millones de euros hasta 2020.

El Instituto Nacional de Ciberseguridad, INCIBE, se ha adherido a ECS como
punto de contacto oficial de Espafna junto a la Secretaria de Estado de Te-
lecomunicaciones y para la Sociedad de la Informacidn (SETSI) y el Centro
para el Desarrollo Tecnolégico Industrial (CDTI), en esta asociacion en la que
hay entidades espafnolas participantes que han trabajado, trabajan o pueden
trabajar en la ciberdefensa espanola.

INCIBE también ha promovido la creacién en Espana de RENIC, la Red de
Excelencia Nacional de Investigacion en Ciberseguridad, que ya es miembro
de pleno derecho de la ECS.

La ECS articulard sus acciones en base a las siguientes lineas de accion:

— Colaborar con la Comision Europea y las Adminstraciones Publi-
cas nacionales para promover la investigacion y la innovacion (I+l) en
ciberseguridad.

— Desarrollar einvertir en proyectos piloto de demostracion y de impulso al
mercado para facilitar llevar la innovacién al mercado de ciberseguridad.

— Favorecer la competitividad y el crecimiento de la industria de la ciber-
seguridad en Europa (grandes empresas y pymes) para facilitar a los

87 Declaraciones a SIC (n.° 120) de Roni Zehavi, CEO de CyberSpark.
% ECS: www.ecs-org.eu
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usuarios finales/operadores tecnologias innovadoras, aplicaciones, ser-
vicios y soluciones.

— Apoyar la implantacion en el mercado de las mejores tecnologias inno-
vadoras y servicios de ciberseguridad para su uso profesional y privado.

— Promover y ayudar en la definicidon e implementacién de una politica in-
dustrial de ciberseguridad para fomentar el uso de soluciones de ciber-
seguridad, asi como soluciones TIC seguras y confiables a escala euro-
pea para aumentar la autonomia digital.

— Apoyar el desarrollo y los intereses de todo el ecosistema de la ciberse-
guridad y la seguridad de las TIC.

La financiacién de esta iniciativa de CPP se hard del siguiente modo: por
parte de la Unién Europea se fija una inversion de 450 millones de euros.
Por parte de los actores representados en la ECS se liberaran tres euros
por cada euro invertido por la Unién Europea. Se espera, por tanto, que este
mecanismo desencadene una inversidn total, como ya hemos comentado, de
1.800 millones de euros de aqui al ano 2020.

Espana

La inversion en ciberdefensa es baja —y manifiestamente mejorable— para
un pais con la posicidon de Espana, al igual que la dedicada a I+D+i, no re-
gistrdndose ademas iniciativas evolucionadas de CPP. Por decirlo de alguna
manera: si se destinara a la ciberseguridad militar las decenas de millones
de euros que cuesta adquirir un solo cazabombardero o un tanque o los ele-
mentos no ciber de un barco de guerra, Espana seria una potencia franca-
mente destacada; hecho que es extrapolable a muchos otros paises, incluso
europeos. Aunque semejante decisidn hoy deberia estar avalada por un cal-
culo de riesgos en el que se analizaran las ciberamenazas, la probabilidad
de materializacion, el valor de los activos (entre los que esta la informacion)
que pudieran verse afectados, el impacto y el problema que pudiera causar
a Espana, directa o indirectamente, disponer de un cazabombardero, un tan-
que o un barco menos (si es que el momento actual fuera propicio para las
adquisiciones).

No obstante lo dicho, el Mando Conjunto de Ciberdefensa (MCCD) firmé en
2016 un acuerdo a tres anos con opcion de prérroga con INCIBE para, entre
otras acciones, colaborar en la generacién de conocimiento cientifico y tec-
nolégico mediante el concurso de equipos de investigacion del ambito aca-
démico, apoyar la transferencia de los resultados de la I+D+i a las Adminis-
traciones y llevar a cabo iniciativas conjuntas de formacién de profesionales
en ciberseguridad y ciberdefensa.

Igualmente, el MCCD firmé6 en 2016 un acuerdo con el Centro Cripto-
légico Nacional (CCN) por el que establecié un marco de colaboracion
en varios frentes, uno de ellos centrado en el desarrollo de proyectos
tecnoldgicos.
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El MCCD ha activado acuerdos con algunas universidades espanolas para
dotarse de algunos instrumentos esenciales para el cumplimiento de su mi-
sién. Hay dos iniciativas que podemos referenciar, una centrada en el desa-
rrollo de una herramienta software de generacién de escenarios de ciberde-
fensa, que se integre en el campo de maniobras del MCCD, y la otra enfocada
al desarrollo de una solucidn orientada a la visualizacién completa de la si-
tuacion de la ciberdefensa en un momento dado. Ambos proyectos fueron
presentados en las Il Jornadas del MCCD en mayo de 2016.

De otro lado, INCIBE, que ha lanzado diversas acciones para estimular el cre-
cimiento de la I+D+i, y esta potenciando la conformacién de un Polo Tecnolé-
gico Nacional de Ciberseguridad, a modo de atractor de los distintos agentes
involucrados, para apoyar la industrializacidn, [+D+i en la ciberseguridad, y
conectarla con rutas de internacionalizacion, terreno en el que colabora ICEX
Espana Exportacién e Inversiones.

A estas iniciativas mencionadas se suman otras estrictamente privadas, lle-
vadas a cabo por algunas multinacionales de origen espanol, principalmente
centradas en promover y/o adquirir startups en nuevos frentes de la ciberse-
guridad. Estas iniciativas, aunque no se enmarquen en la CPP estrictamente,
tienen implicaciones en parte del ecosistema en el que encuentra sitio esta'y
la I+D+i, puesto que algunas toman forma en el marco de la colaboracion en-
tre la industria privada usuaria de TIC, la industria proveedora de TIC y ser-
vicios, la universidad y la investigacién, tratando de estimular nuevas ideas
y enfoques que puedan cristalizar en futuras lineas de desarrollo industrial,
principalmente en el control de ciberfraude, la identificacidn y autenticacién
enfocadas al scoring, la minimizacion de riesgos intencionales, la ingenieria
de datos y la analitica predictiva.

Las multinacionales de sectores estratégicos (también las de origen espa-
fiol) estan invirtiendo en [+D+i para ir dominando su transformacion digital.
Y en sus enfoques han incorporado la gestion de riesgos de ciberseguridad.

Estos movimientos, en principio ajenos en el momento presente a la ci-
berdefensa militar, quizd deban ser analizados por especialistas en la
ciberseguridad militar porque van a delimitar el ecosistema digital de la
sociedad a la que nos dirigimos, en la que la manifestacion de conflictos
ciberespaciales y ciberfisicos no entendera de barreras conceptuales y po-
testativas, ni de la naturaleza de las organizaciones que han de defenderse
y atacar en un marco de acuerdos intersupranacionales y cualquier inves-
tigacion, disciplina, técnica o tecnologia que facilite informacion y ventaja
ha de valorarse.

Retos, riesgos y oportunidades

Las estructuras de la defensa estan inmersas en el proceso de transfor-
macion digital que afecta a toda la sociedad y que trae consigo la analitica
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avanzada de macrodatos, la robética aplicada a casi todos los escenarios, la
inteligencia artificial, la computacién cognitiva, las tecnologias de comunica-
ciones avanzadas que soporten servicios de misidn critica incompatibles con
la indisponibilidad y resilientes.

Por otro lado, gran parte de las estructuras de la defensa, a efectos genera-
les, son usuarias de tecnologias de la informacion y comunicaciones de uso
civil que padecen defectos de disefio en materia de seguridad, debido princi-
palmente a los tiempos de mercado y la presion de los inversores.

En Espafa (y a buen seguro también en otros paises) la industria de la defensa
en su conjunto no fue muy madrugadora a la hora de enarbolar la bandera de
la ciberseguridad, que se configuré como ramo especifico gracias a algunas
pequehas compahias especializadas muy competitivas y a algunos grupos
pioneros de departamentos y areas de grandes empresas. La facturacién en
2015 de este ramo oferente en Espana supera los 1.000 millones de euros.
Podemos formularnos la siguiente pregunta a modo de reflexién: ;qué por-
centaje de esa cifra se debe a inversiones de las estructuras del Ministerio de
Defensa ampliamente entendidas y de la ciberdefensa militar en concreto?

El reto aqui es conformar en la industria de la defensa un ecosistema viable
de empresas de ciberseguridad o con linea de ciberseguridad gestionadas por
personas y equipos de personas que estén interesados en innovar y no en
mantener el status quo. Tal ecosistema deberia estar preparado para reno-
varse completamente (como el ave Fénix) sin empezar de cero. Y aqui juegan
un papel esencial las empresas completamente establecidas, que son capa-
ces de dar garantias financieras, continuidad a las lineas de industrializacidn,
diagnosticar con una orientacion a la mejora y la modernizacidn, ayudar en la
prescripcion, facilitar la identificacion de nuevos productos prometedores que
aparecen en el mercado, realizar investigacion y desarrollo... pero que hace ya
tiempo dejaron de ser organizaciones punteras en innovacion.

La oportunidad que se abre brinda la posibilidad de enfocar la fortaleza de la
ciberseguridad de los sistemas TIC de la ciberdefensa, ampliamente enten-
didos, no en base al secreto y al nimero restringido de proveedores, sino en
base a la verificacion efectiva y formal del nivel de seguridad que se precisa.
Y facilitar dichos sistemas, servicios y productos, y no otros, a quienes los
tengan que usar.

Este hecho afecta a tecnologias concretas, que deberian estar holgadamente
atendidas en los esfuerzos de |+D+i de la ciberdefensa®:

— Comunicaciones seguras, autenticadas y auditadas en las redes, mas
alla de las de combate.

8 Los frentes tecnoldgicos aludidos han sido analizados por el profesor Jorge Davila
Muro a lo largo de los afos en su seccion fija de SIC (www.revistasic.com) denominada «En
construccion».
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— Equipos/gadgets personales y de entretenimiento certificados para su
uso exclusivo en entornos militares. EL BYOD por ahora no puede ser una
opcion.

— Sistemas inalterables, redundantes y a «toda prueba» para la auditoria
de comunicaciones y de documentos digitales (toda la informacion debe-
ria estar clasificada en su justo nivel y poder ser «atribuida» a alguieny
con el control de quién la ve y qué hace con ella). Los sistemas modernos
IRM estan tecnolégicamente maduros.

— Sistemas de actualizaciéon y mantenimiento remotos de equipos a prue-
ba de intrusos y de errores. No deberia arrancar ningun artefacto TIC
sin que todos los componentes del mismo estén activamente verificados
(secure boot).

— Sistemas que aseguren la integridad de las redes IT.

— Sistemas de identidad digital y personal intransferibles.

— Técnicas IT de engafo que ayuden a eliminar «canales laterales» de ata-
gue que pudiesen poner de manifiesto directa o indirectamente activida-
des de interés militar por su reflejo en las actividades de la red.

— Sistemas TIC de contrainteligencia militar (pasiva y activa).

— Sistemas de todo tipo redundantes a prueba de fallos, una resiliencia
automatica y puntual, asi como todas las medidas que permitan siempre
tener un plan B y otro plan C en tiempo.

— Sistemas para el entrenamiento ciber de usuarios de todos los niveles.

— Investigar los tipos de analistas, especialidades de ciberseguridad y de
perfiles de especialistas que va a necesitar a largo plazo la ciberdefensa.

La viabilidad de llevar esto a efecto no puede conseguirse en un mercado
clasico, sino en uno diversificado en el que realmente la ciberdefensa con-
tribuya y participe en iniciativas CPP de I+D+i en cuyo contexto tengan un
papel creativo esos expertos con habilidades especiales a los que llamamos
hackers y que siguen evolucionando con los tiempos. En suma, estudiar fér-
mulas para suscitar en la sociedad civil el interés por compartir sus ideas/
innovaciones en ciberseguridad con la ciberdefensa.

Hay cuatro campos, entre otros, que conviene tratar en iniciativas de CPP +
I+D+i, uno es el de la atribucion de acciones en el ciberespacio, se decida o
no dar curso a la apertura de conflicto. Se requiere, por tanto, estudiar y po-
ner a punto sistemas de reconocimiento de ataques (y su origen) en «tiempo
real» que involucren a la ciberdefensa militar y a otras estructuras de la
ciberseguridad nacional, o solo a la ciberdefensa militar.

El segundo, aunque esté en fases muy tempranas, es el de la computacion
cudntica y sus implicaciones en la ciberseguridad, muy concretamente en lo
qgue atane a la criptografia y el criptoanalisis.

El tercero presenta hoy un grado de complejidad notable: cémo hacer mas
eficiente el sistema de certificacion funcional de la seguridad de productos
TIC. En el estado actual, los tiempos requeridos y el esfuerzo inversor son,
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en ocasiones, disuasorios en términos de mercado sin que exista certeza
por parte de la empresa que pone en evaluacién sus productos de que seran
adquiridos.

El cuarto pasaria por estudiar con un enfoque interdisciplinar qué protocolos
y sistemas de notificacidon serian los mas adecuados para que las estructu-
ras actuales de la ciberseguridad puedan funcionar del modo mas eficiente
posible como un sistema integrado de ciberseguridad nacional, y senalamos
aqui la defensa militar, la inteligencia (Centro Nacional de Inteligencia-CNI),
la proteccion de infraestructuras criticas (Centro Nacional para la Proteccion
de Infraestructuras Criticas-CNPIC) y la seguridad interior.

Y en ultimo término habria espacio en la |+D+i para estudiar muy por lo me-
nudo, y aunque el asunto exceda con mucho lo ventilado en este capitulo, las
implicaciones (técnicas, tecnoldgicas, sociales y econdmicas) que tendra la
puesta en explotacion de sistemas de ciberseguridad desatendidos, auténo-
mos y el uso de robots y asistentes cibernéticos de ciberseguridad.

Como es sabido, la mecanizaciéon esclaviza y la automatizacién excluye. Lo
que esta sucediendo en esta fase del Homoceno es que en los sistemas pro-
ductivos de la sociedad global se puede prescindir de fuerza de trabajo. Y
esos millones de personas, jovenes en base a las expectativas de vida actua-
les, y con conocimientos y experiencia, antes de llegar a edades muy avan-
zadas, pueden ser (tiles. La 1+D+i y la CPP pueden ser instrumentos para
aprovechar la sabiduria y la destreza que atesoran y, ya que hablamos de
ciberseguridad, ganarlos para la noble causa de la concienciacion.

Interdependencia entre innovacion y ciberseguridad

En las modernas economias basadas en el conocimiento, este es reconoci-
do como el propulsor de la productividad y la creacién de valor a través de
la innovacidn, que se configura asi como la piedra angular del crecimiento
econdmico y por ende del bienestar material de la sociedad®. Hoy dia el ci-
berespacio es el soporte fundamental de los procesos de innovacién tan-
to en bienes como en servicios. La existencia de redes de comunicaciones
universales, abiertas e interoperables, hace posible una potencial creacién
de valor de gran magnitud?’, solo condicionada a la existencia de suficiente
confianza en esas redes. En otras palabras, un ciberespacio seguro signi-
fica una garantia para los agentes econémicos y ello se ha de traducir en
mayor inversién, mayor transparencia y dinamizacién de los mercados y, en

% —, «The Knowledge-based Economy», Organisation for Economic Co-Operation and
Development, Paris, 1996. Disponible en: https://www.oecd.org/sti/sci-tech/1913021.pdf

1 La Ley de Metcalfe establece que el valor de una red de telecomunicaciones es pro-
porcional al cuadrado del numero de usuarios o nodos conectados a dicha red. Atribuida a
Robert Metcalfe, esta ley explica muchos de los efectos econémicos producidos por las re-
des de comunicacién como Internet o sus derivados la World Wide Web y las redes sociales.
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consecuencia, crecimiento econdmico y prosperidad. Reciprocamente, es la
innovacidn en ciberseguridad una de las actividades que permiten conservar
la estabilidad del ciberespacio en términos de seguridad, de manera que
sea confiable para los usuarios del mismo. Se da, pues, una realimentacion
positiva entre los procesos de innovacion y de ciberdefensa.

La idea de que un ciberespacio seguro significa una ventaja econémica
competitiva para Espafna ya habia sido apuntada por la antigua Estrategia
Espafola de Seguridad de 2011°% La actual Estrategia de Seguridad Na-
cional va mds alld al senalar al «espionaje econdmico», que aprovecha las
posibilidades que ofrecen las tecnologias de la informacién y las comunica-
ciones, como una amenaza cuyo «impacto potencial es cada vez mayor por
su capacidad de danar el sistema econdmico y afectar al bienestar de los
ciudadanos»®.

Pero sera en particular la Estrategia de Ciberseguridad Nacional la que re-
coja explicitamente y en mayor extension estos planteamientos. En su pré-
logo, el presidente del Gobierno afirma que «para Espana, los avances en
el &mbito de la ciberseguridad contribuyen ademds a incrementar nuestro
potencial econdmico, ya que promueven un entorno mas seguro para la in-
version, la generacidon de empleo y la competitividad»? y que «Unicamente
si nos comprometemos de forma decidida con la seguridad del ciberespacio,
la competitividad de nuestra economiay la prosperidad de Espana serdn una
realidad posible»’®. Mas aun, la Estrategia considera la ciberseguridad como
«una necesidad de nuestra sociedad y de nuestro modelo econdmico»’ y
llama a la unidad de accidn entre los diferentes actores, tanto publicos como
privados, con el fin de alcanzar ese estado de ciberseguridad que a todos ha
de beneficiar. Asi, sostiene que «el fortalecimiento de la ciberseguridad pro-
porcionara a las Adminstraciones Publicas, al tejido industrial y empresarial,
a la comunidad cientifica y a los ciudadanos en general una mayor confianza
en el uso de las TIC» y que «para ello, los organismos publicos responsables
trabajaradn en coordinacién con el sector privado y con los propios ciuda-
danos para garantizar la seguridad y la confiabilidad de los sistemas que
sustentan la llamada Sociedad de la Informacion»?’.

Pioneros en este concepto han sido paises como Reino Unido y Estados Unidos.
El primero aprobé en noviembre de 2011 su Estrategia Nacional de Cibersegu-
ridad, cuyo primer objetivo consistia precisamente en «luchar contra el ciber-
crimen y convertir al Reino Unido en el lugar mas seguro del mundo para hacer

92 EES, pp. 65y 68.
% ESN, p. 34.

% ECSN, p. iv.

% ECSN, p.v.

% ECSN, p. 10.

7 ECSN, p. 21.
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negocios en el ciberespacio’». En Estados Unidos, la Casa Blanca hizo publica
en 2011 su «Estrategia Internacional para el Ciberespacio», la cual defendia que
«el ciberespacio sirve a las necesidades de la economia y de los innovadores»,
siendo la ciberseguridad un factor critico no solo para la seguridad nacional en
términos generales sino para la seguridad econdémica en particular”. Por su
parte, el Departamento de Comercio del Gobierno de los Estados Unidos recono-
cia que internet es una pieza central en la politica norteamericana de promocién
del crecimiento econdmico de la nacién y de orientacién del modelo econémi-
co al mantenimiento del liderazgo de Estados Unidos durante el siglo XXI. De
ahi que ese departamento ministerial oriente su esfuerzo normativo, aunque
limitdndose a Internet sin abarcar la totalidad del ciberespacio, a encarar los
grandes retos que puedan minar la confianza en la Red, retos entre los que se
encuentra la mejora sustancial de la ciberseguridad'.

Hasta aqui observamos una concepcidn utilitarista del ciberespacio: se pro-
tege porque es garantia de beneficio econémico, de lo que se deriva su uti-
lidad social. Sin embargo, sensu contrario, encontramos que la innovacion
constituye un factor necesario, aunque obviamente no suficiente, para hacer
posible el estado de ciberseguridad deseado. A escala global se aprecia que
alcanzar un determinado estado de ciberseguridad es imposible sin innova-
cién,y se desprende que a escala nacional alcanzar el deseado estado de ci-
berseguridad es inviable sin una I+D+i propia. Dicho de otra manera, sin una
industria nacional de ciberseguridad puntera no es posible la construccion
de un sistema nacional de ciberseguridad™'.

Consciente de ello, aunque sin particularizarlo en el caso de la ciberseguri-
dad, el Ministerio de Defensa en su Estrategia de Tecnologia e Innovacién de
la Defensa (ETID) defiende que la innovacidn «supone, asimismo, una pieza
fundamental para promover el crecimiento, la competitividad y la interna-
cionalizacién de la BTID'%, favorece su capacidad de respuesta ante nuevas
necesidades tecnoldgicas y ayuda a evitar posibles dependencias tecnolé-
gicas futuras que condicionen la capacidad de respuesta ante situaciones
sobrevenidas o que impliquen un coste excesivo en las adquisiciones»'%,

En este sentido, se constata que los paises que estan desarrollando un ma-
yor esfuerzo inversor en ciberseguridad estan obteniendo un radpido retorno
de inversidn (ROI) y se estan convirtiendo en la referencia en exportacion de
tecnologia, procesos y recursos humanos. Sin embargo, es una realidad que

% — «The UK Cyber Security Strategy: Protecting and promoting the UK in a digital world»,
UK Government, Londres, 2011, p. 8.

97— «International Strategy for Cyberspace: Prosperity, Security, and Openness in a Net-
worked World», The White House, Washington DC, 2011, p. 18.
100 — «Cybersecurity, Innovation and the Internet Economy», The Department of Com-

merce Internet Policy Task Force, Washington DC, June 2011.
197 Ciberelcano n.® 14, p. 5.

192 Base Tecnoldgica e Industrial de la Defensa.

105 ETID, p. 15.
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Espana presenta un déficit en este aspecto, derivado en gran medida del he-
cho de que los sistemas de transferencia de resultados de la investigacion y,
en general, las relaciones entre las universidades, los centros de investiga-
cion tedrica y aplicada, Gobierno y empresa estdn mas desarrolladas y son
mas fluidas en otros paises de lo que lo son en Espana’®.

Concluimos, pues, que la relacién entre ciberseguridad e innovacién es de
mutua interdependencia, ya que si bien el I+D+i conduce a un entorno cibe-
respacial mas seguro, este, reciprocamente, contribuye favorablemente a la
innovacion y al crecimiento econémico. Por ello, disponer de una industria
nacional potente en materia de ciberseguridad no solo es beneficioso para el
sistema de ciberseguridad nacional per se, sino que la confianza, factor cla-
ve en economia, que podria aportar al espacio nacional como lugar seguro,
favoreceria la inversién y el crecimiento econémico, asi como, por realimen-
tacién, la propia I+D+i en seguridad cibernética.

Conclusion

Tras nuestro andlisis de la situacién, concluimos que la relacion entre
I+D+i y ciberseguridad es de mutua interdependencia, en presencia o no de
la colaboracién publico-privada. En este contexto ciberespacial, si bien por
una parte el propodsito de la innovacion es el de fortalecer un estado de ci-
berseguridad, sensu contrario, la ciberseguridad sera soporte, garantia de
innovacion en diferentes ambitos, lo que constituye un factor de crecimiento
econdémico y bienestar de nuestra sociedad.

Una ciberdefensa eficaz depende no solo de la capacidad de innovacion en
tecnologia, sino ademas de la capacitacidn técnica del personal y de la ido-
neidad de las operaciones defensivas.

El 1+D+i en ciberseguridad debe estar alineado con la Estrategia Espanola
de Ciencia, Tecnologia e Innovacién y orientarse a la consecucidn de los ob-
jetivos fijados por la Estrategia de Ciberseguridad Nacional. En todo caso,
se hace preciso definir métricas o indicadores de rendimiento del esfuerzo
realizado en I+D+i en ciberseguridad, en base a los resultados obtenidos'®.

El problema de medir, de fijar un patrén de medida y de saber qué medir y
cémo, se presenta habitualmente. El ejemplo mas claro es la propia ciber-
seguridad a la hora de establecer controles e invertir en medidas en base
al valor de los activos que hay que proteger. El escollo se agrava cuando
aparecen en los calculos los temidos intangibles, que se resisten al analisis
«euromeétrico» (o «dolarométrico», si lo prefiere el lector).

104 Ciberelcano, n.° 13, p. 16.
105 — «Oslo Manual: The Measurement of Scientific and Technological Activities. Proposed
guidelines for collecting and interpreting technological innovation data», OCDE, 1993.
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Medir el rendimiento del esfuerzo en [+D+i en ciberseguridad en base a los
resultados obtenidos en tiempos parece lo razonable, siempre y cuando pre-
supongamos que los que hayan realizado el esfuerzo en |+D+i hayan justifi-
cado la pertinencia de ese esfuerzo, hecho que se encuentra con la misma
problematica de medicién antes aludida.

Dado que hoy en dia el motor de los avances tecnoldgicos no es la cobertura
de necesidades militares sino el rendimiento econédmico en la sociedad civil,
los planes de desarrollo de nuevas capacidades ciberdefensivas deberian
contemplar algun esquema de colaboracion publico-privada agil y bien pre-
parado para sintonizar con los negocios de la industria.

Ya hay, como hemos mencionado, alguna experiencia (OTAN, por ejemplo,
para el aprovechamiento de la propia Alianza, de los aliados y de sus indus-
trias y expertos). En Espaia no se detectan iniciativas completas al respecto,
ni parece que el nivel de inversién del comprador sea lo suficientemente ele-
vado como para cerrar el circulo y unir de modo mds estrecho a laindustriay
a los investigadores. Si hay acuerdos entre companias y universidades, pero
no tenemos ecosistema. Las acciones de CPP emprendidas por la Unién Eu-
ropea deberian dar un impulso a la creacién de un ecosistema sostenible de
CPP parala I+D+i en Espana en el que la ciberdefensa habria de participar de
modo destacado, y no exclusivamente en el descubrimiento y/o la obtencién
de vulnerabilidades no documentadas, sea cual sea el fin.

El compromiso del Estado con la [+D+i en materia de ciberseguridad (linea
de accién 6 de la ECSN) deberia estar respaldado con una adecuada dota-
cion presupuestaria, que tendria que ser gestionada de manera centralizada
por el organismo competente dentro de la estructura de ciberseguridad del
Estado.

La ciberdefensa debe escuchar con atencion los ecos del futuro en lo que
toca a la transformacion a la que pueden verse sometidos algunos actores
del sector privado; es el caso de los operadores de telecomunicaciones,
en contraposicion a las grandes compaiias digitales (las denominadas
informalmente como GAFA: Google, Apple —aunque sea una histérica de
las TIC—, Facebook y Amazon), que mas alla de las barreras regulatorias,
pudieran ir asumiendo un papel dominante en las comunicaciones globa-
les y en la transformacién de sectores nucleares como el financiero, el de
contenidos y, en general, en la distribucidn digital de bienes y servicios.
Esta circunstancia también tendria consecuencias en el ciberespacio y en
la ciberdefensa.

Espana goza de un tejido profesional de ciberseguridad muy competitivo en
todos los estratos, que se ha ido cultivando y curtiendo desde finales de la
década de los noventa; hay, por tanto, continuidad intergeneracional y exper-
tos situados en estratos de direccion estratégica, direcciéon organizativa y
en toda la cadena de valor de la gestion técnica y la operacidn en casi todos
los sectores privados y en las Adminstraciones Publicas. Las generaciones
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mas jévenes de expertos siguen valorando la labor del hacker y su filosofia
primigenia, contexto en el que atesoran conocimientos vivos dia a dia en un
ecosistema colaborativo al que se van incorporando los millennials. Merece
la pena estudiar, en un enfoque de 1+D+i, la forma en la que estas personas
pueden contribuir de forma mds activa, no ya solo a la ciberseguridad, sino
también a la ciberdefensa militar. Todo un reto.

Un alto porcentaje del conocimiento de elevado nivel de ciberseguridad en
Espana se localiza en los departamentos de ciberseguridad de grandes
companias estratégicas del sector publico y el privado: sector de banca y
seguros, eléctrico, telecomunicaciones, combustibles, transportes, farma-
quimico, aguas, logistica, construccion, gestion de infraestructuras... Estos
responsables de seguridad de la informacidn y responsables de seguridad
tecnolégica pueden brindar a la defensa su experiencia y conocimiento de
la gestion de riesgos de seguridad y ayudar y sugerir numerosas lineas de
modernizacion y mejora dignas de incluirse en programas de |+D+i, entre
otras razones porque los servicios que operan son objetivos en el marco de
cualquier confrontacion, y no solo pueden verse desde la éptica de la ciber-
seguridad interior.

La ciberseguridad puede permitir a Espana alcanzar en un tiempo razonable
y con una inversién proporcionada y bien dosificada cotas de competitividad
elevadas a escala internacional. Pero el paso previo es construir una plata-
forma de CPP estable entre los agentes involucrados —la defensa como uno
de los mas importantes—, saber potenciar nuestros mercados exteriores y
ser capaces de ganarnos una imagen prestigiosa en consonancia con el alto
nivel de nuestras habilidades y capacidades.

La relacion de interdependencias que caracteriza hoy al mundo, y el proceso
de globalizacion, todavia no ha provocado que los Estados-nacién dejen de
aspirar, en defensa de su soberania (aunque algunos hayan cedido alguna
parte de la misma para preservar su grueso), a laindependencia tecnoldgica
como apoyo a la autonomia en la decision responsable.

Esa independencia tecnoldgica no ha de confundirse con autarquia, compor-
tamiento extremo que llevaria al empobrecimiento tecnoldgico. Esto es algo
muy estudiado. Las TIC fluyen para todos, y cada vez serd mas dificil tener
una supremacia estrictamente tecnoldgica que dure algo mas que dias, se-
manas y, en ocasiones, horas.

Pero siendo posiblemente asi, la circunstancia permite tener alguna esfe-
ra de independencia, y en lo tocante a la ciberseguridad este hecho toma
especial relevancia, ya que no requiere un esfuerzo cuantitativo despropor-
cionado en I+D+iy en P (de produccion), y si planes de mucha calidad y con
perspectiva no cortoplacista.

Como es sabido, la ciberdefensa militar, —especialmente en algunos pai-
ses— y en algunas organizaciones internacionales, como es el caso de la
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OTAN, esta revolucionando el esfuerzo industrial y la atencién que las em-
presas proveedoras y la estructuras de I+D+i han de prestar a este asunto.

Hay numerosos aspectos, tratados ya'®: la gestion del conocimiento, la loT
en la ciberfedensa, los agentes inteligentes, el Big Data y la computacién
cognitiva aplicada a la ciberinteligencia en apoyo del analista, la gestidn
de identidades, la ciberdefensa aplicada a las plataformas militares (este
epigrafe, concretamente, es nuclear para las defensa y donde la innovacidn
juega un papel determinante), la conciencia situacional, el intercambio de
informacidn, la gestion de configuracién evolucionada para la seguridad TIC,
la gobernanza en la ciberseguridad, la CPP en formacion, la orientacidén a
servicios de la ciberseguridad...

Sobre este ultimo punto basta decir que la orientacion de los procesos y
actividades privados y publicos a la prestacidn de servicios gestionados por
terceros y el pago por uso es un rasgo de la transformacion digital. La ciber-
defensa debe adaptarse a este modelo, adaptar el modelo a sus necesidades
o dejarlo en tablas. Y para ello hay que investigar los cambios que se aveci-
nan en la ciberdefensa y en los procesos TIC, porque el ciberespacio actual
no siempre serd asi, y la requisitoria de ciberseguridad de la ciberdefensa
podria cambiar.

La ciberseguridad es una disciplina y una practica. Las personas que han de
gestionarlay operarla deben ser expertas y sus conocimientos han de entrar
en ciclos continuos de instruccién y actualizacion. Uno de los frentes en los
que se ha de invertir es en la I+D en nuevas formas de instruccién, de ac-
tualizacién y reciclaje. Tradicionalmente, y a efectos presupuestarios, no se
suele incluir este epigrafe en las inversiones en la [+D+i. En nuestra opinién,
mal no vendria reflexionar sobre la pertinencia de modificar esta situacién.

En practicamente todas las zonas del mundo ha empezado a aparecer le-
gislacion relacionada directamente con la ciberseguridad y la privacidad. La
ciberdefensa militar debe estudiar cémo le afectan dichas leyes y normas.
Por decirlo de algun modo: los profesionales de letras también cuentan en
el mundo de la [+D+i.

En el caso de Europa, la Directiva NIS y el Reglamento General de Proteccion
de Datos -y antes la normativa de proteccién de infraestructuras criticas y
la de telecomunicaciones—, aunque no sean especificas para la ciberdefensa
militar, si la afectan, por cuanto atafen al intercambio de informacién de
amenazas y ataques y a su notificacion. Las estructuras de ciberseguridad
de un pais deben discriminar si una amenaza o un ciberataque notificado
son de interés para la ciberdefensa. Y la defensa ha de tener informacion
para estudiar profesionalmente si dicha amenazay dicho ciberataque pudie-

1% | os expertos espafoles en ciberseguridad militar José Ramén Coz y Vicente Pastor
han escrito sobre la mayoria de estos puntos en diversas ediciones de SIC (ww.revistasic.
com).
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ra tener implicaciones en su campo de actuacion. Es un terreno mas para la
[+D+i. y para la cooperacion.

La ciberseguridad estd precipitando, quizd de un modo soterrado, un debate
mas profundo y que afecta a la organizacién de las muy asentadas estructu-
ras de seguridad de los Estados, que todavia estan intentando encajar en su
seno las estructuras nacientes de ciberseguridad.

En el caso de la defensa, hay polémica en lo que toca a decidir, a la luz de
la transformacion, si procede en un futuro centralizar la funcién de ciberse-
guridad de los sistemas tecnoldgicos de la defensa, debate que sobrepasa
la propia ciberseguridad por afectar a la raiz organizativa de la defensa. Lo
mismo sucede con la pertinencia o no de crear un ciberjército. Obviamen-
te, un ciberejército no debe confundirse con una organizacion dedicada a la
gestidn de riesgos de seguridad de los sistemas tecnoldgicos de la defensa.

Sea como fuere, nadie pondrd en duda que se sugiera incluir en la maquina-
ria de la |+D+i el estudio pormenorizado de las transformaciones organiza-
tivas que tendrd que ir adoptando la defensa para ir adaptandose a la trans-
formacion digital. A buen seguro que del estudio profundo y sin cargas del
pasado del papel de la ciberseguridad (a todos los efectos) dependera que
Espana disponga de una defensa militar adaptativa y con las capacidades
siempre adecuadas para operar en un ciberespacio cambiante.
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