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RESUMEN

Este capitulo analiza las carencias de la Convencién de Armas
Bioldgicas y Toxinicas — CABT en lo relativo a la proliferacién de armas
biolégicas y la posibilidad de acceso a este tipo de agentes por parte
de actores no estatales analizando los retos que debiera superar un
individuo o una organizacién para alcanzar la capacidad operacional de

diseminacién de agentes bioldgicos.
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B INTRODUCCION

Stalingrado y Kosovo presentan la coincidencia, a pesar de la distancia tempo-
ral y geografica que los separa el haber sufrido un brote por Francisella tularen-
sis durante un conflicto armado. La diferencia entre uno y otro estriba en que
hay dudas acerca del origen natural del primero, discutiéndose si el segundo se
traté de un ataque bioldgico>34%. Esto es asi porque Francisella se encuentra
ampliamente distribuida en la naturaleza y provoca brotes con diferentes carac-
teristicas epidemioldgicas en funcién del origen del mismo, desde el consumo
de cangrejos de rio hasta la practica de actividades cinegéticas©®7-8:%10.1D,

(Qué importancia tiene esto desde el punto de vista de la proliferacién de ar-
mas biolégicas? Algo muy sencillo, pero que a la vez tiene connotaciones de-
rivadas que complican la respuesta. Ya que es el mismo agente el que puede
provocar un brote de origen natural, pero también puede ser el causante de un
brote intencionado!'>'¥. Esto es as{ porque los microorganismos que provocan

) CRODDY Erick, KRCALOVA Sarka, «Tularemia, biological warfare, and the battle for Sta-
lingrad (1942-1943)». Mil Med, vol. 166, n° 10, 2001, 837-38.

2 GEISSLER Erhard, «Alibek, Tularemia and the Battle of Stalingrad». The CBW Conven-
tions Bulletin. Vol 69-70 September/December 2005,10-15.

® WEBER Mark. «Secrets of the Soviet Disease Warfare Program», The Journal of Historical
Review, vol 18 num 2, 1999, 32, disponible en http://www.ihr.org/jhr/v18/v18n2p32_We-
ber.html. Fecha de la consulta 26.12.2010.

@ REINTJES Ralf, DEDUSHAIJ Isuf, GJINI Ardiana, JORGENSEN Tine R, COTTER Benvon,
LIEFTUCHT Alfons, D’ANCONA Fortunato, et al. «Tularemia Outbreak Investigation in Koso-
vo: Case Control and Environmental Studies». E/D 2002;8(1):69-73.

® GARCIA DE LOS RIOS José E., JIMENEZ G. Pedro A., «Hablemos de bioterrorismo».
Alhambra (Pearson) 2007:123-126.

® Descripcion de tularemia en animales y brotes en Espaiia, disponible en http://www.uclm.
es/irec/investigacion/grupos/sanidadanimal/riec/docs/Tularemia.pdf Fecha de la consulta
03.01.11.

(7 ROLAND Grunow, Daniela JACOB, ANDREA Kiihn, HERBERT Nattermann. «Tularemia — A
Disease within un Uncertain Impact in Public Health», en: SHAFFERMAN Avigdor, ORDENT-
LICH Arie, VELAN Baruch (editors), «The Challenge of Highly Pathogenic Microorganisms.
Mechanisms of virulence and Novel Medical Countermeasures». Springer 2010:199-206.
® INSTITUTO DE SALUD CARLOS llI. Centro Nacional de Microbiologia. «Brote de Tulare-
mia en Castilla-Ledn». Boletin Epidemiolégico Semanal, vol. 5, 1997, 249-252.

© CAMPOS A, MERINO FJ, NEBREDA T, GARCIA-PENA FJ, SANZ-MONCASI P. «Diag-
nostico retrospectivo del primer caso de tularemia asociado a contacto con liebre en Espa-
fa». Enferm Infecc Microbiol Clin. vol. 17 n° 8 octubre 1999, 417-18.

(19 ANDA Pedro, SEGURA DEL POZO Javier, DIAZ GARCIA Jos¢ Maria, ESCUDERO Ra-
quel, GARCIA PENA F. Javier, LOPEZ VELASCO M. Carmen, et al. <Waterborne outbreak of
tularemia associated with crayfish fishing». E/D vol. 7 suplemento 3 2001, 575-82.

(1) ORDAX J. «Tularemia posiblemente transmitida por cangrejos». Gac Sanit vol. 17 n° 2
2003, 164-5.

(12 DENNIS David T., INGLESBY Thomas V., HENDERSON Donald A., BARLET John G.,
ASCHER Michael S., et al. «<Tularemia as a Biological Weapon. Medical and Public Health
Management». JAMA vol. 285 n® 21 2001, 2763-73.

139 KORTEPETER Mark G., PARKER Gerald W. Potential Biological Weapons Threat EID
vol. 5 n° 4, 1999, 5623 - 30.
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enfermedad en el hombre, en los animales o en las plantas son los mismos mi-
croorganismos que pueden ser utilizados en un conflicto bélico (en un contexto
de guerra bioldgica en entorno asimétrico o no), o en un escenario criminal o
terrorista para provocar de forma deliberada un brote de enfermedad*. Lo
unico que varia es la intervencion consciente del hombre.

Desde el punto de vista militar, la OTAN consideraba que en un futuro préxi-
mo, el ambiente de seguridad internacional seria muy variable e incierto, tras-
cendiendo de las fronteras naturales y extendiéndose a las areas de influencia
de la Alianza, debido a la aparicién de nuevos focos de tensién o el empeo-
ramiento de los mismos, enfrentdndose desde fuerzas regulares interarmas
con armamento NBQ hasta elementos mas o menos organizados asociados a
movimientos politicos, organizaciones criminales, carteles de la droga, sectas
religiosas o a grupos de presion que podrian disponer o no de armas de des-
truccién masiva en general, o agentes/armas bioldgicas en particular. Pudiendo
0 no estar apoyadas/os por estados soberanos>!9),

El que los agentes bioldgicos sean los mismos, tanto en los brotes de origen
natural como en los de origen provocado!71%19 nos genera el primer conflicto
a la hora de utilizar, en nuestro beneficio, la Convencién de Armas Bioldgicas
y Toxinicas (CABT) para prevenir la proliferacion de armas bioldgicas®?. Esto
es asi porque al hablar de agentes biolégicos, la tinica salvedad que cita no es
el tipo de agente, si no la cantidad que se tiene y cudl es la finalidad dltima de
esa posesion. No el agente en si, si no de cuanto agente se dispone y para que
se va a utilizar. Dicho de otra manera, no hay diferencia formal entre disponer
de 1 ml o 1 litro de cultivo puro de Bacillus anthracis, 1o importante es si el
destino final esta justificado para fines profilacticos, de proteccion u otros fines
pacificos recogidos por la CABT®Y. Para paliar esto, en nuestro Cédigo Penal

(19 CARTER A., OMAN D.B. «Adaptacion de la alianza al nuevo entorno de seguridad ante la
proliferaciéon». Revista de la OTAN. Septiembre 1996, 10-17.

19 OTTERT. «<NBC Defence in A Changing World» Military Technology, vol 12, 1996, 34-38.
(18 ORGANIZACION DEL TRATADO DEL ATLANTICO NORTE «Las operaciones Terres-
tres en el afo 2020» Organizacién de Investigacion y Tecnologia de la Organizacién del
Tratado del Atlantico Norte, RTO-TR-8 AC/323(SAS) TP/5. Marzo 1999.

7 GAUDIOSO Jennifer «Biosecurity Vigilance and Preparedness» Sandia National Labora-
tories, March 15, 2007, disponible en: http://www.biosecurity.sandia.gov/subpages/papers-
Briefings/2007/BiosecurityVigilanceandPreparedness.pdf. Fecha de la consulta 06.01.11.
(18 _LEWIS David L., BOE Robert K., «Cross-Infection Risks Associated with Current Proce-
dures for Using High-Speed Dental Handpieces» Journal of Clinical Microbiology vol. 30 n°
2, February 1992, 401-6.

(19 CARTER Stephen D., «Cross-Infection Risks Associated with high-Speed Dental Drills»
Journal of Clinical Microbiology vol. 30 n° 7, July 1992, 1902-3.

(29 Instrumento de ratificacion del Convenio sobre la prohibicion del desarrollo, la produccion
y el almacenamiento de armas bacteriologicas (bioldgicas) y toxinicas y sobre su destruccion,
hecho en Londres, Moscu y Washington el 10 de abril de 1972. BOE de 11 de Julio de 1979.
@) «_.las Altas Partes Contratantes, en tanto que no son ya Partes en tratados que prohiben
este empleo, reconocen esta prohibicién, aceptan extender esta prohibicién de empleo a
los medios de guerra bacteriolégicos y convienen en considerarse obligadas entre si segtin
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la sola amenaza de posesion y utilizacién de «sustancias bioldgicas» ya con-
templa haber cometido un acto delictivo que se castiga con prision o multa®?.

Un problema afiadido que genera el articulado de la convencién es la defini-
cién, o mejor dicho la indefinicién de lo qué es un agente biolégico, ya que lo
hace de forma muy genérica y por tanto, de forma muy abierta, al incluir «a
los agentes microbianos u otros agentes bioldgicos o toxinas, sea cual fuere su
origen o modo de produccion». Esta vaguedad referida a lo que es un agente
bioldgico se manifiesta con la inclusion en la lista 1 de la ricina y la saxitoxina
como sustancias quimicas sometidas a control por la Convencién de Armas
Quimicas (CAQ), pero que a la vez estan incluidas en la CABT al tratarse de
toxinas. Estos hechos demuestran la dificultad que entrafia el establecer los
criterios de clasificacion y de diferenciacion de los agentes bioldgicos respecto
a los agentes quimicos.

Lo anterior determina el porqué este capitulo se ha denominado «Agentes
Biolégicos» en vez de cdmo pareceria a la vista de otros titulos precedentes
denominarlo «Armas Biolégicas» para asi darle continuidad conceptual a la
obra. Ya que lo importante de verdad es poseer el agente biolégico, y de forma
accesoria, disponer de la capacidad de diseminacién. O lo que es lo mismo, hay
que poseer el agente bioldgico (y que este retina una serie de caracteristicas),
asi como disponer del dispositivo o sistema capaz de diseminarlo con eficacia
sobre el objetivo. Aunque como destacé la crisis de los sobres o el incidente
«The Dalles» el sistema de diseminacién no tiene tanta importancia.

Este hecho no es baladi a la hora de encuadrar el estado de la cuestion, ya que
son muchas las formas de diseminar un agente. Puede ser mediante un sistema
de espray o un generador de aerosoles (desde la superficie o desde el aire), una
bomba, un cohete, un misil o cualquier otro sistema de armas o medio de di-
seminacion. En este sentido, la CABT al hablar de vectores (de diseminacion)
incluye a las «...armas, equipos o vectores destinados a utilizar esos agentes o
toxinas con fines hostiles o en conflictos armados...». Pero parece no conside-
rar la diseminacion, o extension de una enfermedad por medio de vectores ar-
trépodos, o la contaminacién intencionada de alimentos o aguas®®. Motivo por
el cual, desde un punto de vista estricto podria no considerarse a un portador
sano, o incluso a un infectado como un vector de diseminacién®?. Para paliar
esta vaguedad en el capitulo III del cédigo penal referido a los delitos contra la

los términos de esta declaracion...», disponible en: http://www.mityc.es/industria/ANPAQ/
Convencion/Documents/PROTGINEBRA.pdf. Fecha de la consulta 26.12.2010).

(22) | éanse los articulos 561-567 de la Ley Organica 15/2003, de 25 de noviembre y sus
sucesivas modificaciones:Ley Organica 5/2010, de 22 de junio, por la que se modifica la Ley
Organica 10/1995, de 23 de noviembre, del Cédigo Penal. BOE de 23 de junio de 2010.
23 ESCUELA MILITAR DE DEFENSA NBQ. «Diseminacion de Agentes Biologicos». Curso
de Especialistas en Defensa NBQ. Escuela Militar de Defensa NBQ. 2010.

24 Un Portador sano es un individuo enfermo, convaleciente o sano que transmite el agente
y actua como propagador del agente y/o enfermedad.
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salud publica, se incluye como figura penal la contaminacién intencionada de
alimentos o aguas®.

Ademais, el problema al que nos enfrentamos es que para una gran mayoria
de personas, no hay distincién alguna entre lo que es una agente bioldgico,
de lo que es una arma biolégica. De ahi que utilicen los conceptos de forma
sinénima, contribuyendo en esta equivocacién cada vez mas extendida el uso
indiscriminado de fuentes secundarias que consideran que «las armas biolo-
gicas son organismos o toxinas que pueden matar o incapacitar a la gente, el
ganado y las cosechas»®9.

Por otro lado, la CAQ respecto a la CABT presenta la ventaja de que permite
diferenciar con facilidad si la vulneracién de la convencién se ha producido
por la mano del hombre o no. Por ejemplo, nunca podremos encontrar «sarin»
de forma natural; de ahi que si apareciese en una ubicacién donde no debiera
encontrarse seria como consecuencia de que alguien lo ha sintetizado y dise-
minado. Por el contrario, serd necesario analizar de forma pormenorizada si un
brote de enfermedad por Bacillus anthracis, que afecte a un ganadero o a un
operario de correos, es consecuencia de una diseminacién intencionada o si por
el contrario es una enfermedad profesional o es un aficionado a la jardineria.
La diferencia estriba en como entra en contacto con el agente biolégico, si de
forma natural o de forma provocada.

Otra complicacién con la que tenemos que vivir en relacién a la CABT es
como hemos podido leer en el primer capitulo es la inexistencia de una herra-
mienta de verificacion, asi como de una institucién permanente que la sosten-
ga. Esto no se ha podido conseguir a pesar de los esfuerzos realizados por un
grupo de trabajo ad hoc entre 1995 y 2001 que presentd a los Estados Parte
una propuesta de herramienta de verificacién que fue rechazada por los Esta-
dos Unidos, aduciendo razones de seguridad nacional y proteccién de la in-
formacion comercial. Esto significa, desde un punto de vista taxativo, que no
disponemos de ninguna posibilidad de «controlar» la existencia de programas
de desarrollo de agentes biol6gicos independientes, o en unién a programas
de vectores o sistemas de armas. Profundizando en este sentido, al tratar de
controlar la proliferacién de agentes biol6gicos tenemos que tener en cuenta
no solo las tecnologias y materiales de doble uso®?, sino la posibilidad de
transferencia de conocimientos que pueden ser utilizados para el desarrollo

29 Ver Articulo 359, 364 y 365 de la Ley Organica 156/2003, de 25 de noviembre. De
igual manera hay que tener en cuenta los articulos que desarrollan los delitos relativos a
la manipulacion genética (articulos 159 y fundamentalmente el 160). Asi como los arti-
culos relacionados con la proteccion de la flora y fauna que podrian ser considerados de
aplicacion (articulo 333).

(29 Disponible en http://es.wikipedia.org/wiki/Arma_biol%C3%B3gica#Clases_de_armas.
Fecha de la consulta 03.01.2011.

27 ARKIN William M., DURRANT Damian, CHERNI Marianne «La guerra del Golfo: el Im-
pacto» Editorial Fundamentos — Madrid, 1992, 169.
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de programas biolégicos como es el caso de la «Dra. Germen» en el programa
bioldgico iraqui®®.

Desde un punto de vista metédico no se puede finalizar esta introduccidn sin
hacer mencién a que el centro de gravedad de la CABT gira en torno al con-
cepto de «confianza mutua». La cual se trata de alcanzar mediante la adop-
cion de una serie de medidas de tipo multilateral de cumplimiento que se han
dado en llamar «Medidas de Fomento o de Construccién de la Confianza», que
se fundamentan en el intercambio periédico de informacién relacionada con
la existencia de programas bioldgicos, actividades relacionadas, registro de
instalaciones, etc. El problema es que esa confianza es facilmente vulnerable
porque hay estados que estan dispuestas a quebrantarla, ya que la convencién
realmente solamente es una declaracién de intenciones por la cual los estados
se comprometen a no utilizar agentes biolégicos en los conflictos.

El incidente Sverdlovsk demostré como un estado parte de la CABT fue capaz
de ocultar durante afios la existencia de un activo programa de guerra biolégica
que hubiera pasado desapercibido si no se hubiera producido un incidente en
una de sus instalaciones de produccién de armas bioldgicas®?.

A pesar de haberse citado en otros capitulos es necesario referirse al Grupo
Australia y a su sistema de licencias de exportacién de equipos y tecnologia y
sistemas informadticos asociados materiales y equipos considerados de doble
uso como herramienta de apoyo a la CABT. Ya que permite de forma no oficial
el control de equipos biolégicos como fermentadores, separadores centrifugos,
equipos de filtracién de flujos cruzados, equipos de liofilizacidén, cdmaras de
inhalacién de aerosoles, sistemas de pulverizaciéon o nebulizacién, sistemas
informaticos, etc. que pueden utilizarse en programas biolégicos. Pero ademads
de controlar el mercado de estos equipos también trata de controlar las expor-
taciones de microorganismos patégenos vegetales, patdgenos animales y hu-
manos, en los que se incluyen bacterias, hongos, virus, elementos genéticos y
organismos genéticamente modificados, junto con toxinas y subunidades de las
mismas, asi como cualquier sustancia que pueda ser utilizada para su utiliza-
cién dentro de un programa biolégico. De esta manera se establece un control
subordinado de «mercancias de doble uso» que pudieran desviarse hacia un
programa biolégico (asi como un para un programa quimico en el caso de que
se trataran de sustancias quimicas o equipos especificos)C?.

28) BBC «¢{Quién es Rihab Rashid Taha?» BBC, disponible en http://news.bbc.co.uk/hi/spa-
nish/international/newsid_3679000/3679972.stm. 22 de septiembre de 2004. Fecha de la
consulta 02.01.2011.

29 MESELSON M, GUILLEMIN J, HUGH-JONES M, LANGMUIR A, POPOVA |, SHE-
LOKOV A, Yampolskaya O. «The Sverdlovsk anthrax outbreak of 1979» Science, Vol 266 n°
5188, 1994, 1202-8.

(@9 Para conocer mas en profundidad los listados de patogenos para el control de las expor-
taciones del Grupo Australia se puede acceder a las siguientes direcciones de paginas web:
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Visto lo anterior, si un estado es capaz de ocultar un activo programa biol6-
gico ;qué podemos pensar sobre una organizacién o un individuo que esta
dispuesto a iniciarlo? Probablemente en una respuesta espontdnea, a la vista
de las noticias de prensa, podriamos decir que no solo serian capaces de ocul-
tarlo, sino que serian capaces de llevarlo hasta sus tltimas consecuencias. El
problema es que la realidad estd en contraposicién a este argumento, ya que
esta nos dice que muy pocas organizaciones o individuos han sido capaces
de alcanzar la capacidad operacional. Esto determina que no serd tan «facil»
alcanzar esa capacidad, ya que habra que superar una serie de obstaculos téc-
nicos y cientificos para poder diseminar con efectividad un agente biolégico
sobre un objetivo.

Como la CABT es establecié para prevenir la proliferacion biolégica por
parte de los Estados y no por parte de los actores no estatales, el Consejo
de Seguridad de las Nacionales Unidas aprob¢ tras los infaustos sucesos del
11-S y la posterior crisis de los sobres la Resolucién 1373 (2001) donde se
exhortaba a todos los Estados a: «Encontrar medios para intensificar y agi-
lizar el intercambio de informacion operacional, especialmente en relacion
con las actividades o movimientos de terroristas individuales o de redes de
terroristas; los documentos de viaje alterados ilegalmente o falsificados; el
trdfico de armas, explosivos o materiales peligrosos, la utilizacion de tecno-
logias de las comunicaciones por grupos terroristas y la amenaza represen-
tada por la posesion de armas de destruccion en masa por parte de grupos
terroristas».

Como continuacién de esta resolucién y con el objeto de controlar la proli-
feracion de las Armas de Destruccién Masiva (ADM) y sus medios de dise-
minacién por parte de actores no estatales el 28 de abril de 2004 se aprobd
la Resolucion 1540 con la intencién de controlar, estableciéndose el Comité
ad hoc para desarrollarla, asi como la Resolucién 1673 de 2006 que extendia
el mandato de la 1540G!32, Para alcanzar ese objetivo de no proliferacion los
estados se comprometian a:

— Abstenerse de suministrar cualquier tipo de apoyo a actores no estatales en
su intento de desarrollar, adquirir, fabricar, poseer, transportar, transferir o
emplear armas nucleares, quimicas o biolégicas y sus sistemas vectores.

— Adoptar y aplicar leyes apropiadas y eficaces que prohiban todos los
agentes no estatales de incurrir en cualquiera de las actividades antes
mencionadas.

http://www.australiagroup.net/es/control_list_bio_equip.html, http://www.australiagroup.net/
es/control_list_bio_agents.html,  http://www.australiagroup.net/es/control_list_animal.html,
http://www.australiagroup.net/es/control_list_plants.html.

@) UNITED NATIONS SECURITY COUNCIL «Resolution 1540 (2004)» Adopted by the
Security Council at its 4956th meeting on 28 April 2004. S/RES/1540(2004).

@2 SECURITY COUNCIL UPDATE REPORT. «Terrorism and Weapons of Mass Destruc-
tion Resolutions 1540 and 1673», 20 February 2007 number 2.
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— Adoptar y hacer cumplir medidas eficaces para instaurar controles naciona-
les a fin de prevenir la proliferacion de armas de destruccién masivas y sus
sistemas vectores, y los controles adecuados de los materiales relacionados.

Para hacer cumplir estas Resoluciones se hace necesario implementar las legisla-
ciones nacionales para hacer cumplir los objetivos de las mismas, asi como esta-
blecer programas de formacién especificos, de ahi que los Estados, asi como or-
ganizaciones supranacionales proporcionen apoyo para alcanzar esos objetivos.

Los trabajos realizados bajo el mandato de la Resolucién 1540 a lo largo de los
afios han tratado de soslayar los problemas conceptuales que anteriormente se
han descrito, fundamentalmente las definiciones relativas a armas y a sistemas
vectores y por otro lado a la necesidad de implantar legislaciones apropia-
das para evitar la proliferacién de agentes bioldgicos por parte de actores no
estatales®®. Hecho que en el caso particular de Espana ya estd recogido en el
ordenamiento juridico espafiol, asi como en las sucesivas modificaciones del
Cédigo Penal.

Aun a pesar de los esfuerzos realizados, en el afio 2008 en el informe del
Comité del Consejo de Seguridad establecido en virtud de la resolucién 1540
(2004) consideraba que era necesario prestar mayor atencién a la prevencién
de la fabricacion o produccidn y la adquisicion de armas bioldgicas®. Motivo
por el cual parece razonable desarrollar de forma mas detallada cuales son
los retos que tiene que superar un individuo o una organizacién para iniciar y
desarrollar un programa biolégico para alcanzar la capacidad operacional de
diseminacidén de agentes bioldgicos en comparacién a los retos que tendria que
superar un estado, ya que sabiendo cudles son esos hitos podremos desarrollar
estrategias de control frente a la proliferacién bioldgica.

B AGENTES BIOLOGICOS

En la introduccién se podia leer que uno de los inconvenientes mas importantes
que tiene la CABT es la indefinicidn relativa a lo que es un agente bioldgico,
refiriéndose a ellos en el articulo primero como «los microbios y otros agentes
biologicos, o toxinas». El problema es que un agente bioldgico es cualquier
organismo vivo, sin ninguna restriccion.

Para paliar esta indeterminacion desde el punto de vista militar un agente bio-
16gico se define como «aquel microorganismo o producto de microorganismo

©3 HARLAND Christopher B.,, WOODWARD Angela «Ley tipo: Ley sobre los delitos relati-
vos a las armas bioldgicas y toxinicas» International REview of the Red Cross, Septiembre
de 2005, n° 859.

©®4 Consejo de Seguridad de las Naciones Unidas Carta de fecha 8 de julio de 2008 dirigida
al Presidente del Consejo de Seguridad por el Presidente del Comité del Consejo de Seguri-
dad establecido en virtud de la Ressolucion 1540 (2004) S/2008/493 30 de julio de 2008.
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(toxina) capaz de originar enfermedad en el hombre, animales o plantas, o
mds raramente, de deteriorar el material»3>. El hecho es que se tuvo que
esperar hasta la Declaracién Final en la III y IV Conferencias de Revisién de
la CABT para establecer la siguiente postura: «La Conferencia reafirma que
la Convencion prohibe el desarrollo, produccion, almacenamiento, o de otra
forma de almacenamiento o retencion de agentes bioldogicos o toxinas daiiinas
para las plantas y animales, al igual que para los seres humanos». Esta frase
lleva implicita la exclusién de aquellos agentes destructores de material o con
accién sobre ellos. El problema es que el actual desarrollo de la biotecnologia
permite desarrollar este tipo de agentes©®.

Esta indefinicién no es responsabilidad de la CABT, si no que viene generada
del «Protocolo sobre la prohibicién del uso en la guerra, de gases asfixiantes,
toxicos o similares y de medios bacteriolégicos», mds comiinmente cono-
cido como «Protocolo de Ginebra de 1925». En este no solo se refrendaba
la prohibicién de emplear gases asfixiantes, toxicos y similares, sino que
se extendia esa prohibicién a los medios de guerra bacterioldgicos. Esto es
debido a que en los afios veinte la amenaza eran las bacterias; mientras que
los virus, las rickettsias o las clamidias apenas eran conocidas, desconocién-
dose por tanto su implicacién en el futuro. Esto probablemente determiné en
los prolegémenos de la convencién de 1972 que el redactor, mas préximo a
las ciencias sociales que a las ciencias bioldgicas, conservara el espiritu del
protocolo de Ginebra y mantuviera la denominacién inicial de «Convencion
sobre la prohibicion del desarrollo, de la produccion y del almacenamiento
de armas bacterioldgicas (bioldgicas) y toxinicas y sobre su destruccion»,
haciendo referencia principal a las bacterias y de forma subordinada a las
armas bioldgicas.

Poco podia imaginar el legislador que bajo el paraguas de la convencion ten-
drian que convivir junto con bacterias y toxinas otro tipo de microorganismos
como los hongos, los protozoos, las clamidias, las rickettsias, y los virus (a
pesar de que no considerarse como seres vivos), asi como sustancias quimicas
como las toxinas y/o sustancias metabdlicas relacionadas.

Por otro lado, tenemos que tener en cuenta que alguno de estos microorganis-
mos vivos pueden sufrir manipulaciones genéticas gracias al desarrollo de la
biologia molecular. Con lo cual el espectro de la amenaza se sobredimensiona,
ya que no solo tenemos que enfrentarnos a los agentes biolégicos «naturales»
sino que podemos enfrentarnos a los «agentes biolégicos modificados genéti-
camente». Es mds, podriamos enfrentarnos a la creacién de quimeras bioldgi-

©5 MANDO DE ADIESTRAMIENTO Y DOCTRINA DEL EJERCITO DE TIERRA. «Orienta-
ciones. Defensa NBQ OR7-003». Centro Geografico del Ejército 1/6/2001:3-1.

@) THE BIOLOGICAL AND TOXIN WEAPONS CONVENTION DATABASE. «Fourth Re-
view Conference final documents», disponible en http://www.brad.ac.uk/acad/sbtwc/re-
vconf/bw-revconf.htm, fecha de la consulta 20 de marzo de 2011.
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cas que podrian provocar efectos catastréficos si fueran utilizados en el caso de
tratarse de las llamadas «armas étnicas»©7-3839,

También tenemos que considerar dentro de la amenaza biolégica a los llamados
«biorreguladores» o «moduladores», que son sustancias quimicas o productos
metabdlicos entre los que se pueden incluir sustancias como las catecolaminas,
las aminas biégenas, o los neurotransmisores, que en caso de poder ser aislados
en una cantidad suficiente y ser diseminados podrian tener efectos incapacitan-
tes o letales en funcion de la actividad bioldgica de la sustancia®4D,

El hecho al que nos enfrentamos, al menos desde el punto de vista académico,
es si los biorreguladores y las toxinas, agrupados bajo el epigrafe de «agentes
de espectro medio»“?, deberian estar bajo el marco de la CAQ al tratarse de
sustancias quimicas que presentan caracteristicas comunes con las «armas qui-
micas» o si por el contrario deben estar bajo el control de la CABT al tratarse
de sustancias de origen bioldgico™®. Esto es asi porque cuando la CABT se
refiere a un agente biolégico lo hace de forma muy genérica al incluir «a los
agentes microbianos u otros agentes biologicos o toxinas, sea cual fuere su
origen o modo de produccion». Este hecho se corrobora con la inclusién de
la toxina y la saxitoxina en la lista 1 como sustancias quimicas sometidas a
control por la CAQ. Aunque es necesario destacar que estas dos toxinas se in-
cluyeron en la CAQ porque eran sustancias quimicas con aplicacién cientifica
e industrial cuando se discutia que sustancias quimicas tenian que ser some-
tidas a control. Y como la CABT no disponia de herramienta de verificacion
fue necesario incluir a estas toxinas dentro de la CAQ a pesar de considerarse
agentes bioldgicos al tratarse de toxinas.

Todo lo anterior demuestra la dificultad conceptual, académica, e incluso legal
que entrafia el establecer los criterios de clasificacién y de diferenciacién de los
agentes biolégicos respecto a los agentes quimicos, ya que las barreras entre
ellos son cada vez mds difusas al encontrarnos sustancias como los agentes de

@72 GARRIDO Francisco J. «Biotecnologia, S.A. Una aproximacion socioldgica» Politica y
sociedad, vol 39, nim. 3 2002, 641-659.

©8 AKEN Jan v, HAMMOND Edward, «Genetic engineering and biological weapons» EMBO
reports, vol. 4 (Supp 1) 2003 S57-S60.

@9 DANDO Malcolm R., ««Discriminating» bio-weapons could target ethnic groups». Inter-
national Defense Review (Special Issue: Chemical and Biological Warfare), Vol. 30, No. 3,
1997, 77-78.

40 FERNANDEZ Maria, ALVAREZ Miguel A. <Las aminas biogenas en los alimentos», dispo-
nible en http://digital.csic.es/bitstream/10261/5771/1/IPLA_AGROCSIC_2.pdf. Fecha de
la consulta 28.01.11.

“1) BOKAN Slavko, OREHOVEC Zvonko. «An evaluation of bioregulators/modulators as te-
rrorism and warfare agents», disponible en: http://www.dtic.mil/cgi-bin/GetTRDoc?Location
=U2&doc=GetTRDoc.pdf&AD=ADA484086. Fecha de la consulta 28.01.11.

2 AAS Pal «The Threat of Mid-Spectrum Chemical Warfare Agents» Prehospital and Disas-
ter Medicine, Vol. 18, num. 2003, 306-312.

43 Para profundizar en este aspecto véase: http://www.opcw.org/sp/novedades-y-publica-
ciones/publicaciones/fundamentos/.
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Figura 1. Agentes quimicos vs Agentes biologicos.

espectro medio que se encuentran en la frontera entre un agente quimico y un
agente biolégico (ver figura n.° 1).

Lo anteriormente descrito determina que se estableciera en el pasado una dis-
cusion relativa a la posible inclusién o fusion de la CAQ y la CABT, convir-
tiéndose en una Unica convencién una vez subsanados los problemas de la
constitucion de una herramienta de verificacién para los agentes bioldgicos,
tomando como base conceptual la herramienta de verificacién de la CAQ y
adecudndola al dambito bioldgico por sus particularidades. Esta corriente de
pensamiento se desechd por considerarse que no era posible esa fusion al plan-
tear mds inconvenientes que ventajas.

B POSIBILIDAD DE EMPLEO ILEGAL DE AGENTES
BIOLOGICOS

En la introduccién se podia leer que el Cédigo Penal espafiol complementa/
implementa al espiritu de la CABT en su propdsito de luchar contra la pro-
liferacion de agentes bioldgicos. El problema al que nos enfrentamos, es que
en el momento actual no solo los paises son los que estdn dispuestos a iniciar
programas bioldgicos, sino que hay individuos u organizaciones dispuestos a
utilizar o a amenazar con utilizar agentes biolgicos para alcanzar sus fines, ya
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sean econdmicos, politicos o incluso misticos. De ahi que parezca razonable
analizar en profundidad los retos que debieran superar un individuo o una or-
ganizacidn para alcanzar la capacidad operacional de diseminacién, obviando
aquellos incidentes criminales donde se han utilizado agentes biol6gicos. Des-
tacando la importancia de la Resolucién 1540 para la prevencién de la prolife-
racion de agentes bioldgicos por parte de actores no estatales®+).

Pero antes de plantear la posibilidad de empleo de agentes bioldgicos con
fines ilicitos, bien sea con intencionalidad criminal o terrorista es necesario
contextualizar la amenaza. Ya que si el objetivo de la guerra bioldgica es la
destruccién del enemigo al infringirle el maximo nimero de afectados (bajas),
el objetivo del bioterrorismo es destruir el espiritu de la sociedad, mediante la
generacion de miedo e incertidumbre en la poblacién®o.

Puede que el impacto en la salud publica sea reducido, pero la sola amenaza
de la diseminacién de agentes bioldgicos, ya sean agentes bioldgicos vivos o
agentes de espectro medio (toxinas y biorreguladores) podria generar un esta-
do de perturbacién general que tendria consecuencias imprevisibles, tanto des-
de el punto de vista social, como desde el punto de vista econémico, y es que
muchos agentes utilizables en este contexto, como los incluidos en la docena
sucia®”, son agentes de tipo zoondsico“®.

La dificultad a la que nos enfrentamos es que se ha magnificado la amenaza
desde todos los puntos de vista, colaborando en esto, los medios de comuni-
cacién con un mensaje como poco alarmista, cientificamente incorrecto, ter-
giversando hechos o magnificando la amenaza, modificindose el umbral de
percepcion frente al peligro bioterrorista hasta limites insospechados**>?. Ha-
biéndose establecido en el imaginario colectivo internacional (del que parece

44 SCHUTZER Steven E, BUDOWLE Bruce, ATLAS Ronald M., «Biocrimes, Microbial Fo-
rensics, and the Physician», PLoS Med. Vol 2, num. 12, 2005, €337, disponible en: http://
www.ncbi.nlm.nih.gov/pmc/articles/PMC1236212/pdf/pmed.0020337.pdf, fecha de la con-
sulta 18.01.11.

%) E| uso criminal del virus HIV es descrito con mayor profundidad en el trabajo realizado
por Bruce Bodowle y presentado en el 14 simposio internacional de identificacion humana
en 2003 y que esta disponible en: http://www.promega.com/geneticidproc/ussymp14proc/
oralpresentations/Budowle.pdf fecha de la consulta 18.01/11.

“8) CLIFORD LANE H, FAUCI AS. «Bioterrorismo Microbiano», en En:. KASPER D. L.,
BRAUNWALD E., FAUCI A. S., HAUSER S. L., LONGO D. L., JAMESON J. L.(editores),
Harrison. Principios de Medicina Interna McGraw-Hill 16* Edicion 2005, 1417-41.

47 KERWAT K, BECKER S, WULF H. «The dirty dozen», Anezthesiol Intensivmed Notfall-
med Schmerzther, vol. 44 n° 1 2009, 28-9.

“8 Definicion de zoonosis: enfermedad que puede transmitirse desde los animales a los
seres humanos y viceversa.

“9 GRAY G. M., ROPEIK D.P. «Dealing With The Dangers Of Fear: The Role Of Risk Com-
munication», Health Aff, vol. 21 n° 6 2002, 106-16.

69 CIQUE MOYA A, MARTIN CURTO MC, PITA PITA R., en: ANGUITA OLMEDO C., CAM-
POS ZABALA M.V., GARCIA GONZALEZ J.., GARCIA LODEIRO J. (editores), «El reto
informativo de la amenaza NBQ en ambiente asimétrico», Actas del | Congreso Nacional de
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estar excluida Espafia), que existe una amenaza bioterrorista que coacciona
nuestras vidas de manera irresoluble®b.

En numerosas publicaciones se hace hincapi€ en este sentido y cuando se ha-
bla de agentes bioldgicos se dice que incluyen a alguno de los venenos mas
potentes conocidos, muy por encima de los agentes quimicos de guerra. En
este sentido hay que citar que entre 40 y 240 g de toxina botulinica podrian
provocar la muerte a 40.000 personas, eso si todos tendrian que beber medio
litro de agua en un corto periodo de tiempo®?.

Pero no solo han sido los medios de comunicacién los que han colaborado en
la generacién de este estado de dnimo, también ha colaborado la multiplica-
cién de «especialistas», verdaderos lideres de opinién que con sus palabras
han modulado hasta la exageracidén la percepcién del riesgo NBQ en general
y bioldgico en particular®. A esas declaraciones el «ciudadano» le ha dado
mds credibilidad y fiabilidad que a los mensajes institucionales que trataban en
poner negro sobre blanco el verdadero alcance de la amenaza bioterrorista®+3>.
Informes que exponen la dificultad tedrica y real de alcanzar la capacidad ope-
racional anteriormente citada; sirva de ejemplo la aseveracidn realizada por la
Oficina de Responsabilidad Gubernamental norteamericana (US Government
Accountability Office — US GAO) en el sentido de®®:

«la preparacion y uso efectivo de armas bioldgicas por estados potencial-
mente hostiles u organizaciones no estatales, incluyendo organizaciones
terroristas, es mds complicado que lo que la literatura popular sugeriria».

De ahi que la idea de un individuo solo o en grupo, apoyado o no por un estado
0 una organizacion sea capaz de diseminar agentes bioldgicos y provocar una
hecatombe social estd un poco fuera de la realidad. Esto es asi porque apar-
te de que debiera o debieran superar los retos cientificos y tecnolégicos para
ser capaces de diseminar agentes bioldgicos con garantias de éxito (capacidad

Informacion, Seguridad y Defensa: Informacién y Guerras en el S. XXI. Universidad SEK'y
Academia de Atrtilleria. Segovia 10-13 mayo de 2005: 121-26.

1) CIQUE MOYA A. «Percepcion del riesgo NBQ en el ambito sanitario». Tesis Doctoral.
Universidad Complutense de Madrid. Diciembre de 2008.

(2 Organization Mondiale de la Santé «Santé Publique et armes chimiques et biologiques»
Organisation Mondiale de la Santé, Genéve 1970: 125.

3 GOODWIN NE, HOPMEIER M. «Demystifying bioterrorism: misinformation and misper-
ceptions» Prehosp Disaster Med vol. 20 n° 1 2005, 3-6.

64 CIQUE MOYA A, MARTIN CURTO M.C., PITA PITA R., en: ANGUITA OLMEDO C,,
CAMPOS ZABALA M.V.,, GARCIA GONZALEZ J.I, GARCIA LODEIRO J. (editores), «Co-
municacion del riesgo en situaciones de bioterrorismo» Actas del | Congreso Nacional de
Informacién, Seguridad y Defensa: Informacién y Guerras en el S. XXI. Universidad SEK y
Academia de Artilleria. Segovia 10-13 mayo de 2005, 127-133.

55 SHAPIRA SC, OREN M. «Ethical Issues of Bioterror», Studies in Conflict & Terrorism, vol.
29 n° 395, 2006, 395-401.

8 UNITED STATES GENERAL ACCOUNTING OFFICE. «Combating Terrorism. Need
for Comprehensive threat and risk assessments of chemical and biological attacks». GAO/
NSIAD-99-1683. September 99.
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operacional), hay que considerar un factor fundamental que la mayor de las
veces pasa desapercibido. Y es que hay que tener en cuenta, las capacidades de
respuesta de los sistemas sanitarios frente a las enfermedades infecciosas o no,
ya se traten de enfermedades endémicas o epidémicas que sufrimos o podemos
sufrir. Sistemas sanitarios que también estan preparados en menor o mayor
medida para hacer frente a las enfermedades emergentes y reemergentes®”.

En el caso particular de las enfermedades infecciosas todos los preparativos
destinados a la lucha y prevencién frente a ellas, no solo son vilidos para las
enfermedades de origen natural, sino que son efectivos para los brotes de ori-
gen intencionado. Dicho de otra manera, muchos de los preparativos de salud
publica son igualmente efectivos frente al bioterrorismo o frente a la guerra
bioldgica, en el contexto de biodefensa o de defensa biolégica. El Sindrome
Respiratorio Agudo Grave (SRAG), la gripe aviar o el brote de peste en China
en 2009 son claros ejemplos de ello. Puede que al principio las medidas de res-
puesta fueran poco coordinadas, pero con el paso del tiempo, y la experiencia
ganada la respuesta cada vez es y serd mejor®%3%:60.61.62.63),

Continuando con el enfoque conceptual, podriamos establecer que la 1* Gue-
rra del Golfo fue el punto de inflexién respecto al cambio de percepcion de la
amenaza bioldgica a nivel politico, que no social. Fue la época del inicio de va-
cunacion frente al B. anthracis o las toxinas del CI. botulinum por parte de las
tropas norteamericanas y britdnicas®”. Mientras que tendriamos que esperar
otra década para que el mundo considerara que estaba en peligro. Cambiando
esta percepcion a partir de los sucesos post 11-S cuando el temor a la viruela o
al antrax maligno hizo que muchos sintieron cercana la amenaza ya no bélica,
sino terrorista de los agentes NRBQ en general y bioterrorista en particular®>.

7 CIQUE MOYA A. «<Medios de transporte y diseminacion de enfermedades». San. Mil, vol.
64 n° 4 2008, 208-16.

8 URSANO Robert J, «Preparedness for SARS, Influenza, and Bioterrorism», Psychiatr
Servvol. 56 2005, 7.

69 WEBER Stephen G, BOTTEI Ed, COOK Richard, O'CONNOR Michael, «SARS, emer-
ging infections, and bioterrorism preparedness». The Lancet Infectious Diseases, vol. 4 n° 8,
2004, 483-84.

®9) CHANG Li-Pin, WANG Tzong-Luen, CHANG Hang. «Bioterrorism Preparedness in
SARS: Focus on Laboratory Examination», Ann Disaster Med vol. 2 n° 1 2003, 32-7.

©) EASTMAN Peggy, «Bioterrorism Preparedness Combating Disease Threats», Emergency
Medicine News vol. 25 n° 10 2003, 58.

®2 WORLD HEALTH ORGANIZATION. «Plague in China». 11.08.2009, disponible en
http://www.who.int/csr/don/2009_08_11/en/index.html. Fecha de la consulta 01.01.11.

®3) MALCOLM Moore «Thousands quarantined as pneumonic plague hits China», 02.08.2009,
disponible en http://www.telegraph.co.uk/news/worldnews/asia/china/5960277/Thousands-
quarantined-as-pneumonic-plague-hits-China.html. Fecha de la consulta 01.01.2011.

©49 MAURON!I Albert J. «Chemical-Biological Defense. U.S. Military Policies and Decisions in
the Gulf War» Praeger Publishers, 1998.

®) EPSTEIN Daniel, «11 de septiembre: todo cambié»,.. Perspectivas de Salud vol. 6 n° 2
2002, disponible en http://www.paho.org/Spanish/DPI/Numero12_article1_6.htm. Fecha de
la consulta 01.01.2011.
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Fue entonces cuando muchas personas, incluso con un nivel cultural alto, co-
rrieron a la farmacia en busca, la mayor de las veces infructuosa, de ciprofloxa-
cina o de otros remedios farmacolégicos mas o menos efectivos para combatir
sus miedos®6-67.6869),

El hecho es que a lo largo del siglo XX no se han dejado de producir incidentes
con agentes bioldgicos, bien es verdad que el impacto ha sido la mayor de las
veces reducido desde el punto de vista sociosanitario””. Sucediéndose los inci-
dentes a pequeiia escala, desde «biocrimenes» (donde se han utilizado agentes
bioldgicos) hasta incidentes con fines de desestabilizacion social o incluso te-
rrorista como la llamada «crisis de los sobres» o «Amerithrax»!72,

La finalidad de algunos incidentes era la desestabilizacién de la sociedad, ya
fuera mediante la contaminacién de alimentos para consumo en fresco, y asi
alterar el normal desarrollo de unas elecciones. O por otro lado, dar una leccién
dificil de olvidar a una sociedad, que en opinién de una organizacion religiosa
habia olvidado sus origenes’*7. Si bien en el primer caso el objetivo final no
fue conseguido, atin a pesar de provocar una intoxicacién masiva. En el segun-
do incidente, nadie fue consciente de lo acaecido porque pasé completamente
desapercibido.

No pudiendo olvidar a efectos practicos motivaciones mds prosaicas como el
despecho o la venganza para utilizar agentes bioldgicos. Asi el Dr. Mitsuru
Suzuki, que estuvo implicado en 4 muertes y unos 400 enfermos gracias a
la contaminacién alimentaria utilizando Shigella dysenteriae y Salmonella

©9 ARMADA A., ««Estamos preparados para luchar contra el antrax», afirma Luis Rojas-Mar-
cos». ABC (15.1.2001) 21.

) ABC. «Bajo los efectos del terror» ABC (13.11.2001) 11.

© EL MUNDO, «Al menos 65 paginas venden a través de Internet antibidticos contra el
antrax», 30.10.01 disponible en http://www.elmundo.es/elmundosalud/2001/10/30/medici-
na/1004465835.html. Fecha de la consulta 01.01.2011.

®) E. MUNDO, «El consumo indiscriminado de Cipro provoca numerosos efectos se-
cundarios 22/10/01 disponible en http://www.elmundo.es/elmundosalud/2001/10/22/
medicina/1003508239.html. Fecha de la consulta 01.01.2011.

79 KOLAVIC S.A., KIMURA A, SIMONS S.L., SLUTSKER L, BARTH S, HALEY C.E., «An
outbreak of Shigella dysenteriae type 2 among laboratory workers due to intentional food
contamination», JAMA vol. 278 n° 5 1997, 396-8.

7 CARUS Seth W. «Bioterrorism and Biocrimes: The llicit Use of Biological Agents Since
1900». Center for Non Proliferation Research. National Defense University. Washington DC.
Fredonia Books. 2002, 8.

72 PITA PITA R, GUNARATNA Rohan. «El agente etiologico del antrax maligno como arma
biolégica y su posible uso en atentados terroristas: a propésito de la crisis del Amerithrax de
2001», Athena Intelligence Journal vol. 3 n° 3 2008, 21-55.

73 PARACHINI John. «Aum Shinrikyo», en JACKSON Brian A. BAKER John C., CRAGIN
Kim, PARACHINI John, TRUJILLO Horacio R., CHALK Peter (editors), Aptitude for Destruc-
tion. Vol 2. Case Studies of Organizational Learning in Five Terrorist Groups. RAND 2005,
11-34.

7 PARACHINI John. «Putting WMD Terrorism into Perspective». The Washington Quaterly,
Autumn 2003:37-50.
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typhi. O el caso de la técnica de laboratorio Diane Thompson que, para pro-
bablemente vengarse de su novio contaminé pasteles con Shigella dysentariae
que posteriormente ofrecié a sus compaiieros de trabajo.

Pero si hacemos hincapié en lo importante, lo mas significativo fue lo que se
aprendié de estos incidentes. Probablemente nunca se podria haber descubierto
lo que pasé en ninguno de los dos incidentes si no hubiera sido por la confesién
de uno de sus autores materiales. Demostrandose en el primero que los epide-
miblogos deben trabajar de forma integrada con los cuerpos policiales ante una
posible accién intencionada. Mientras que el segundo demostré la necesidad
de establecer protocolos coordinados de intervenciéon y de gestion de inciden-
tes entre los diferentes servicios de la administracién7%7-7%.

En definitiva, estd claro que existe un interés por parte de algunas organiza-
ciones o individuos por poseer agentes biolégicos para utilizarlos y alcanzar
sus fines. El problema para ellos, y la ventaja para nosotros es que no es tan
sencillo como a ellos desearian. Asi Jessica Stern, del Consejo de Relaciones
Exteriores de los EE.UU. declaraba”:

«El terrorismo con armas biologicas probablemente seguird siendo raro,
especialmente los ataques dirigidos a crear victimas en masa, ya que re-
quieren un nivel de sofisticacion tecnologica que muy probablemente po-
seerdn muy pocos grupos locales».

Todos estos hechos determinan la necesidad de establecer el marco concep-
tual, o el estado del arte de los retos que debieran superar un individuo o una
organizacioén para no solo alcanzar la posesién de agentes biolégicos, sino la
capacidad operacional de diseminarlos de forma efectiva.

B HITOS A SUPERAR POR UN PROGRAMA BIOLOGICO

Desde un punto de vista practico poco importa que o quien tiene la intencién de
iniciarlo, tanto un estado como un individuo u organizacién tendran que ser ca-
paces de superar una serie de hitos que determinaran alcanzar la capacidad ope-

(79 DALZIEL G.R. «Food Defence Incidents 1950 — 2008: A chronology and analysis of inci-
dents involving the malicious contamination of the food supply chain» Centre of Excellence
for National Security, S. Rajaratnam School of International Studies, Nanyang Technological
University 2009, 19.

7 TOROK Thomas J., TAUXE Robert V., WISE Robert P, LIVENGOOD John R., SOKO-
LOW Robert, MAUVAIS Steven et al. «A large community outbreak of salmonellosis caused
by intentional contamination of restaurant salad bars», JAMA vol. 278 n° 5 1997, 389-95.

"7 Federal Bureau of Investigation, Centers for Disease Control and Prevention «Criminal and
Epidemiological Investigation Handbook» Federal Bureau of Investigation, 2006.

(78 TAKAHASHI Hiroshi, KEIM Paul, KAUFMANN Arnold F,, KEYS Christine, SMITH Kimothy
L., et al. «Bacillus anthracis Incident, Kameido, Tokyo, 1993» E/D vol. 10 n® 1 2004: 117-120.
(79 RIVERA Alicia, «Biotecnologia contra bioterrorismo», El Pais (8.9.1999) 24.
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racional de diseminacién de agentes bioldgicos. La tnica diferencia es que un
estado tendrd mayores capacidades, y por tanto, mayor probabilidad de alcanzar
el «éxito» que un individuo u organizacién. Dependera de las pretensiones y al-
cance del mismo, asi como de sus capacidades logistico-operativas y por supues-
to, del convencimiento ético-moral de la bondad de lo que estdn haciendo®$h.

Conforme a este aserto inicial, un programa bioldgico, sea cual sea, la capaci-
dad y finalidad del mismo, tendra que superar cinco hitos interrelacionados in-
timamente entre si. Teniendo en cuenta que la no superacién de alguno de ellos
implicard el fracaso del programa y por tanto la «frustracién» de los que han
participado en el proyecto y que han sido incapaces de alcanzar sus fines®?.

Por esta misma razén, un estado que iniciara un programa biolégico debiera
superar, de igual manera que un individuo u organizacion, los retos que a con-
tinuacién vamos a citar. La ventaja para el estado es que podria poner todas sus
capacidades cientifico-técnicas en favor del proyecto. Eso si, dentro de un pro-
grama encubierto, pues debe intentar soslayar los programas de salvaguardia de
proliferacién de armas bioldgicas, porque estaria cometiendo, en el caso de que
hubiera firmado y ratificado la CABT, una vulneracién flagrante de la misma®?.

Los hitos que se deberan superar, sea cual sea la entidad del programa para
alcanzar la capacidad operacional de diseminacion son los siguientes:

Adquisicién del agente bioldgico.

— Cultivo del agente bioldgico.

Procesamiento de los agentes bioldgicos para poder ser diseminados.
Improvisar un sistema de diseminacién.

— Diseminar los agentes biol6gicos para provocar multiples victimas.

Cada uno de estos hitos lleva aparejados una serie de retos subordinados y
coordinados que contribuirdn o no a la culminacién del programa. Lo cual
significa que la no superacién de alguno de ellos llevara aparejado un fracaso
en menor o mayor medida del programa iniciado. De hecho, incluso algunos
estados que iniciaron un activo programa biolégico lo abandonaron debido a su
incapacidad de superar algtn hito de los citados anteriormente.

Pareciendo entonces que si el desarrollo de un programa biolégico estd por
encima de las posibilidades de un estado, seria razonable analizar con mayor

80 ACKERMAN Gary A., MORAN Kevin S., «Bioterrorism and Threat Assessment», The We-
apons of Mass Destruction Terrorism Research Program, Center for Nonproliferation Stu-
dies, Monterey Institute of International Studies, 2006, 8 -14.

) STERN Jessica, «The Prospect of Domestic Bioterrorism» E/D vol. 4 n° 4 July-August
1999, 517-522.

82 US GENERAL ACOUNTING OFFICE - GAO. «Observations on the threat of chemical
and biological terrorism», GAO/T-NSIAD-00-50; 1999.3.

) WALKER JR. «Strengthening the BTWC», EMBO vol. 4 2003, S61-S64.
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profundidad lo que sucede cuando un individuo o una organizacion trata de
alcanzar la capacidad operacional de diseminacién de agentes biolégicos, ya
que tendra mas dificultades si cabe®®. Pero tenemos que tener en cuenta que
la sola amenaza de utilizacién de agentes biol6gicos genera un impacto so-
cial desestabilizador enorme. De ahi que organizaciones terroristas como Al
Qaeda hayan demostrado interés en poseer este tipo de agentes/armas para
utilizarlos®>$9. Razén por la cual se va a desarrollar los aspectos relacionados
con un programa biolégico iniciado por un individuo o una organizacién en
comparacién a un programa estatal.

M Adquisicion del agente bioldgico

El primer hito que debe superar un individuo u organizacién para alcanzar
la capacidad operacional de utilizacién de agentes biol6gicos es disponer del
agente biolégico. Esto que pudiera parecer lo mas sencillo de superar, en la
practica no lo es tanto. Incluso podriamos decir que es lo mas complicado, ya
que no solo supone tener definido cual es el objetivo que se pretende, sino la
capacidad de establecer un proceso productivo en mayor o menor escala para
lograr la cantidad suficiente de agente bioldgico.

La primera decisién que se debera adoptar es la eleccién del tipo y clase de
agente que pretende utilizar. Tendra que decidir si se va a trabajar con un agen-
te biolégico vivo, ya se trate de bacterias, rickettsias, clamidias, virus, hongos
o protozoos. O si por el contrario se decanta por un agente de espectro medio,
una toxina o un biorregulador.

Tendra que decidirse si opta por un agente letal, cuando el agente provoca la
muerte a mas del 10% de la poblacién expuesta sin tratamiento, o si por el
contrario elige un agente incapacitante, cuando la tasa de letalidad es inferior
al 10% sin tratamiento®”. Mds adelante veremos que aparte de las cuestiones
éticas que plantea esta decision, tendran que tener en cuenta cuestiones relacio-
nadas con la bioseguridad y aunque resulte chocante leerlo, la prevencién de
riesgos laborales del personal que estd inmerso en el programa®$39.

®49 ROSEANU William, «<Aum Shinrikyo’s Biological Weapons Program Why Did It Fail?»
Studies in Conflict and Terrorism, vol. 24, n° 2, July-Aug. 2001, 289-301.

5 GUNARATNA Roham «Terrorist threats target Asia» Jane's Intelligence Review July 2000, 37-41.
©®) WARRICK J. «Botox and al-Qaeda: Could beauty aid become a terrorist tool?» 21 de
febrero de 2010, disponible en http://www.sltrib.com/nationworld/ci_14260433. Fecha de
la consulta 02.01.2010.

®) ESCUELA MILITAR DE DEFENSA NBQ. «Clasificacion de los Agentes Biologicos». Te-
mario del Curso de Especialistas de Defensa NBQ. Diciembre 2010.

8 FALAGAN ROJO Manuel J., CANGA ALONSO A, FERRER PINOL P, FERNANDEZ
QUINTANA José M., “Manual Basico de Prevencion de Riesgos Laborales. Higiene Indus-
trial, Seguridad y Ergonomia», Sociedad Asturiana de Medicina y Seguridad en el Trabajo y
Fundacién Médicos Asturias, Oviedo, julio 2000, 209-263.

©®) DJAZ A., REYES M., REYES C., ROJAS R., «Generalidades de los riesgos biologicos,
principales medidas de contencién y prevencién en el personal de salud», disponible en
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La eleccion dependera de la disponibilidad del agente y de la experiencia téc-
nica del personal encargado del proyecto. Valga de ejemplo una persona que
tuviera acceso a muestras biopatoldgicas, que una que tuviera que iniciar el
programa desde cero. No es lo mismo una persona que utiliza agentes bioldgi-
cos para asesinar, o intentar asesinar, a su pareja porque dispone de muestras
biopatolégicas infectadas por su trabajo o actividad, que alguien que pretende
extorsionar a una empresa o a una organizacion o tiene intencionalidad politica
e inicia el programa desde cero.

El equipamiento y dotacién laboratorial, asi como los requisitos de biosegu-
ridad que precisa el agente elegido serda un factor determinante a la hora de
decidirse por el mismo, ya que los requerimientos técnicos son muy diferentes
segtin sea el microorganismo o producto metabdlico a elegir®. Este determina
que en principio se descarte iniciar el programa con virus, clamidias, rickett-
sias, hongos, protozoos o con agentes de espectro medio ya que plantean retos
tecnolégicos muy importantes y dificiles de superar.

En el caso especifico de las toxinas tendrian que superar dos obsticulos, no
solo debieran alcanzar niveles de produccién 6ptimos de los agentes biol6-
gicos, sino que tendrian que ser capaces de depurar o concentrar, en mayor o
menor medida la toxina. Dejando para la ficcion el desarrollo de programas
bioldgicos con biorreguladores por parte de individuos u organizaciones, ya
que no solo tendrian que superar los retos tecnoldgicos de purificacion y aisla-
miento, sino que tendrian que tener una sélida formacidn cientifico-técnica en
este campo que es muy dificil de alcanzar.

Desde un punto de vista practico es razonable que un individuo o una orga-
nizacioén se decanten por una bacteria, ya que los requisitos de bioseguridad
asociados al manejo de este tipo de microorganismos facilitan, en principio,
el inicio del programa. Aunque hay que tener en cuenta que no es lo mismo
el manejo clinico de muestras biopatoldgicas o ambientales que el manejo de
agentes biolGgicos para ser aerosolizados®V.

Dentro de las bacterias, los criterios de eleccion tendrdn que tener en cuenta
las condiciones de aislamiento y de crecimiento, es decir las posibilidades de
acceso y las necesidades de cultivo que precise, ya que no es lo mismo los re-

http://www.opas.org.br/gentequefazsaude/bvsde/bvsacd/cd49/12-14.pdf. Fecha de la con-
sulta 04.01.11.

(00 Statement of Paul S. Keim Regents Before the Committee on the Judiciary Subcommit-
tee on Terrorism, Technology & homeland Security concerning The use of pathogen geno-
mic analysis for detecting and evaluating acts of bioterrorism presented on May 11, 2004,
en http://kyl.senate.gov/legis_center/subdocs/051104_keim.pdf. Fecha de la consulta
02.01.2011.

©1) GILCHRIST M.J,, MCKINNEY W.P,, MILLER J.M., WEISSFELD A.S., «<Laboratory Safety,
Management, and Diagnosis of Biological Agents Associated with Bioterrorism», Cumitech
33. ASM Press 2000.
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querimientos de una bacteria anaerobia que una aerobia. Cuanto mds exigente
sea el microorganismo elegido, mayores seran las dificultades que tendrd que
superar a la hora de establecer la cadena productiva del agente, tanto en cultivo
s6lido como liquido, para conseguir la cantidad suficiente del agente biol6gico
necesario para ser diseminado en una futura accién ilegal. De ahi que en la
eleccién de la bacteria deberdn tener en cuenta, no solo los requerimientos
nutricionales, sino sus necesidades metabdlicas. Sirva de ejemplo que F. tula-
rensis no crece en medios de cultivo convencionales®?.

Por estas razones, dentro de las bacterias, pareceria l6gico que decantarse por
un agente incluido en las categorias 2 o 3 de la clasificacion de agentes biol6-
gicos de acuerdo a su riesgo de infeccidn y a la proteccién de trabajadores, ya
que se tratan de microorganismos patdgenos para el hombre®3*9. Resultando
candidatos ideales de acuerdo a estos requisitos B. anthracis, Francisella tula-
rensis, asi como distintos tipos de enterobacterias, e incluso algunas especies
del genero Brucella®.

De todos ellos, Bacillus anthracis es el candidato idéneo por varios motivos,
siendo el primero y fundamental que se trata de una bacteria esporégena®®, lo
cual significa de forma simplista que es capaz de generar una «cubierta» que
le confiere alta resistencia ambiental, y asi una vez producida la bacteria en
la cantidad suficiente podra forzarse la esporulacién, y por tanto, no necesita-
rd condiciones especiales de almacenamiento hasta su diseminaciéon. Ademas

02 WORLD ORGANISATION FOR ANIMAL HEALTH «Tularemia» En: Manual of Diagnostic
Test and Vaccines for Terrestrial Animals 2010, disponible en: http://www.oie.int/eng/nor-
mes/mmanual/2008/pdf/2.01.18_TULAREMIA.pdf. Fecha de la consulta 07.01.11.

3 DIRECTIVA DEL CONSEJO de 26/01/90 sobre la proteccion de los trabajadores con-
tra los riesgos relacionados con la exposicion a agentes biologicos durante el trabajo (7°
Directiva especifica con arreglo al apartado 1 del articulo 16 de la Directiva 89/391/CEE
(90/679/CEE).

(09 REAL DECRETO 664/1997, de 12 de mayo sobre la proteccion de los trabajadores
contra los riesgos relacionados con la exposicion a agentes bioldgicos durante el trabajo,
BOE de 24 de mayo 1997

(99 Se ha obviado en esta lista a Yersinia pestis, a pesar de ser un candidato ideal para iniciar
un programa biolégico porque no se encuentra en nuestro entorno. Pero hay que destacar
que Y. pestis es un agente a incluir en cualquier relacion como agente de eleccion.

99) | as esporas o endosporas bacterianas son formas de perdurabilidad de ciertos grupos
de bacterias frente al calor, la desecacion, la radiacion y las influencias quimicas. Contienen
un genoma y toda la maquinaria metabolica esencial. La termorresistencia de las endésporas
es una de sus principales caracteristicas. Mientras que las bacterias o las formas vegetativas
de las bacterias esporuladoras sometidas a 80 °C durante diez minutos (pasteurizacion)
mueren, las enddsporas sobreviven e incluso soportan un calentamiento superior. Para elimi-
narlas son necesarias técnicas de esterilizacion. Esta caracteristica permite un facil método
de aislamiento de las bacterias esporuladas, calentando el material donde se supone que
existen esporas a 100 °C durante 10 minutos mueren todas las bacterias y, seguidamente,
las esporas sobrevivientes se hacen germinar y crecer en el medio de cultivo adecuado. Son
formadoras de esporas las bacterias bacilares Gram positivas, entre ellas, las pertenecientes
al género Bacillus son aerobicas y las del genero Clostridium anaerobicas, disponible en
http://www.biologia.edu.ar/bacterias/micro7.htm. Fecha de la consulta 29.01.11.
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tendrd una persistencia ambiental mucho mayor, permaneciendo en el ambien-
te incluso durante decenios. No es muy exigente respecto a medios de cultivo,
y es relativamente sencillo cultivarlos en medios liquidos, aunque no tanto
dentro de biofermentadores®“?.

En el caso de los agentes de espectro medio, la ricina es la toxina que mads
posibilidades tiene de estar implicada en un programa biolégico a pesar de ser
1.000 veces menos téxica que la toxina botulinica. Presentando la ventaja que
es muy estable, resiste condiciones extremas, es relativamente facil de obtener
y mantenerla sin especiales condiciones de conservacién, ademas de poder ser
diseminada por aerosol, contaminando alimentos o aguas de consumo o ser
inoculada por via parenteral®®.

Una vez decidido por el tipo y clase de agente bioldgico serd necesario estable-
cer un programa de adquisicién del mismo, ya sea de forma licita o de forma
ilicita. Es mads, probablemente el criterio de eleccién del agente bioldgico esté
en funcién de la accesibilidad al mismo mediante la adquisicién comercial, el
aislamiento ambiental, el robo, o cualquier otro sistema. Esto es asi, porque
alguien puede estar interesado en un agente bioldgico «definido e ideal para
sus prop6sitos», pero si es incapaz de conseguirlo no podrad iniciar el programa.

Los Rajneeshees obtuvieron su agente gracias a que disponian de una clini-
ca con un laboratorio de microbiologia dentro de sus instalaciones (Rajneesh
Medical Corporation)®, de ahi que pudieran adquirir el agente biolégico por
cauces comerciales. Pero como el agente elegido era una enterobacteria esto
determinaba la forma de diseminacién mediante la contaminacion intencio-
nada de alimentos para consumo en crudo. Que quiere decir esto, pues que
el agente biolégico determina de forma practicamente irresoluble el método
de diseminacion y esto tiene una importancia capital a la hora establecer las
medidas de prevencion y preparacion frente al uso ilegal de agentes bioldgicos.

La adquisicién por via postal ha sido intentada infructuosamente en diferentes
ocasiones, Larry Wayne Harris o Bin Laden intentaron hacerse con agentes
biolégicos por este medio, la ventaja para nosotros es que el primero no tenia

©? DOMINGUEZ CARMONA Manuel, DOMINGUEZ DE LA CALLE Manuel «E/ Bacillus
anthracis como agresivo» Monografia XVI. Agresivos quimicos y microbiologicos en la gue-
rra y el terrorismo, disponible en: http://www.analesranf.com/index.php/mono/article/viewFi-
le/554/572. Fecha de la consulta 18.01.11.

©3 DOMINGUEZ CARMONA Manuel, DOMINGUEZ DE LA CALLE Manuel «Toxinas ve-
getales» Monografia XVI. Agresivos quimicos y microbiolégicos en la guerra y el terrorismo,
disponible en: http://www.analesranf.com/index.php/mono/article/viewFile/548/566. Fecha
de la consulta 18.01.11.

©9 MAHONEY Amy K.H., «Preventing the Next Attack: An Examination of Policy Issues
Brought to Light by the Rajneesh Bioterrorist Attack in Oregon in 1984» Public Policy in Glo-
bal Health and Medical Practice, Fall 2005, 6, disponible en http://policy-csimpp.gmu.edu/
academics/studentpapers/fall2005/fall05_04.pdf. Fecha de la consulta 05.01.11.
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la cobertura legal necesaria y suficiente para adquirir agentes bioldgicos!%10D,
mientras que el segundo lo intento sin éxito'%?. Copyright 2010 Buffalo News.
Provided by ProQuest LLC. All inquiries regarding rights or concerns about
this content should be directed to Customer Support. (Hide copyright informa-
tion) Asahara envio a sus seguidores al norte de Jap6n para conseguir mues-
tras ambientales de Clostridium botulinum presumiblemente toxigénicas que
posteriormente cultivaron y diseminaron sin éxito en diferentes ocasiones!%%.
También trataron de conseguir una muestra de virus Ebola mediante el sub-
terfugio de una misién humanitaria en el Zaire cuando estaban padeciendo un
brote(1%4.

Al principio de este apartado relativo a la adquisicién del agente biolégico se
hacia mencidén a una serie de retos subordinados que determinaban la conti-
nuacién de un programa bioldgico, destacando en este sentido los siguientes
desafios:

— Disponer de formacién y habilidad técnica.
— Disponer de recursos econdmicos.

® Disponer de formacion y habilidad técnica

A primera vista, pareceria que con la adquisicién de agentes bioldgicos se ten-
dria gran parte del trabajo realizado. Pero el problema es que para poder elegir
el agente biol6gico idéneo (para sus fines), lo mas importante es disponer de
la formacién necesaria para poder elegir con «garantias de €xito» el agente
biolégico adecuado.

El problema para el individuo y/o organizacién es disponer de la formacién
necesaria para iniciar el programa biol6gico o intentar conseguir «convencer»
a las personas que tengan la capacidad suficiente no solo para iniciar el pro-
grama biolégico, sino las capacidades necesarias para alcanzar la capacidad
operacional para diseminar un agente bioldgico con fines ilegales, bien sea
criminal o terrorista.

De ahi que la principal salvaguardia que tenemos frente a la amenaza biol6-
gica sea que las personas relacionadas con las ciencias biosanitarias (dentro

(100l STERN Jessica, «The Prospect of Domestic Bioterrorism» E/D vol. 4 n° 4 July-August
1999, 517 - 522.

(100 MARTIN Deb «Man accused of buying bubonic plague bacteria white supremacist who
worked at food lab charged with purchasing vials through mail» Buffalo News, May 17, 1995, 3.
(102 VENTER Al J. <Elements loyal to Bin Laden adquire biological agents trough the mail»,
Jane’s Intelligence Review. August 1999: 5.

(103 SUGISHIMA Masaaki «Aum Shinrikyo and the Japanese Law on Bioterrorism». Prehospi-
tal and Disaster Medicine, vol. 18, n° 3, July — September 2003, 179-183.

(104 MONTEREY INSTITUTE OF INTERNATIONAL STUDIES «Chronology of Aum
Shinrikyos's CBW Activities» 2001, disponible en http://cns.miis.edu/reports/pdfs/aum_
chrn.pdf. Fecha de la consulta 06.01.11.
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del contexto que estamos tratando) deban disponer de una sélida formacién
bioética, para prevenir dentro de lo posible, la posible utilizaciéon de agentes
bioldgicos con fines ilegales. Aunque esto si viviéramos en un mundo utépico
seria la norma de vida. El problema es que vivimos en el mundo real y a pesar
de que la teoria dice que lo ideal seria disponer de una sélida formacién ética
que impidiera la utilizacién de los conocimientos con fines inmorales dispo-
nemos de ejemplos que nos dicen lo contrario, y si antes se citaba a la «Dra.
Germen», que podriamos decir del médico Ryuiji Kajitsuka, o del veterinario
Takaatsu Takahashi relacionados con el programa biolégico japonés.

Debe quedar claro que serd necesario que la persona u organizacién dispuesta
a utilizar agentes bioldgicos en acciones ilegales tiene que tener una formacién
suficiente en microbiologia, no a nivel de funciones auxiliares, sino practica-
mente a nivel experto, ya que no solo debera estar familiarizado con las técnicas
microbioldgicas clasicas, ademads tendrad que superar los retos que planteara la
produccién en masa, en lo relacionado con conocimiento de biofermentadores,
cultivo en continuo, depuracién y almacenamiento mediante técnicas de crio-
conservacion, refrigeracién o desecado. De ahi que probablemente esa capa-
cidad solo se pudiera alcanzar por parte de un individuo o individuos con una
amplia experiencia en técnicas de microbiologia y/o parasitologia, alcanzada
por afios de trabajo en una tarea similar.

La ventaja para nosotros es que se necesitan demasiadas capacidades, general-
mente no atribuibles a un solo individuo, para poder cometer una accién ilegal
que tenga consecuencias graves desde el punto de vista de la salud publica.
Aunque en ocasiones un solo individuo haya podido provocar un incidente
biolégico con reducido impacto sanitario. Sirva de ejemplo la anteriormente
citada contaminacion intencionada de pasteles con Shygella dysentariae por
parte de una técnico de laboratorio formada y entrenada que se aproveché del
acceso a las cepas guardadas en el laboratorio donde trabajaba. O el caso de
un estudiante que realizé una accidn ilegal, sin carécter politico, utilizando
pardsitos vehiculados por alimentos!%.

De los 180 incidentes bioterroristas descritos por Carus, 23 de ellos fueron
perpetrados por individuos con formacién cientifico-técnica. Por el contrario,
36 incidentes fueron realizados por personas sin experiencia en temas micro-
biolégicos, desconociéndose el nivel de formacion en el resto de incidentes(!%9.

Cuando hablamos de personal experto, cientificos y técnicos con experien-
cia en programas de guerra biolégica, la mayoria pensard que no hay tantas
personas con algunas de las capacidades necesarias para iniciar un programa

(105 HARROLD Phills JA, AJ, WHITEMAN GV, PERELMUTTER L. «Pulmonary infiltrates, as-
thma and eosinophilia due to Ascaris suum infestation in man». NEJM 1972; 286:965-70.
(108) CARUS W. Seth. «Bioterrorism and Biocrimes: The llicit Use of Biological Agents Since
1900». Center for Non Proliferation Research. National Defense University. Washington DC.
Fredonia Books. 2002.
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biolégico. Aunque algunos autores consideran que el programa de Armas de
Destruccién Masiva soviético empleaba a unas 60.000 personas, de las cuales
10.000 lo hacian en los programas quimico y bioldgico®?. Muchos de ellos
han emigrado a los Estados Unidos, mientras que otros lo han hecho hacia
Europa. El problema es que probablemente algunos podrian haber pasado a
integrarse en programas biol6gicos del llamado «eje del mal» a pesar de los
programas de ayuda y salvaguardia que se han llevado a cabo para prevenir
no solo el peligro del trafico ilegal de sustancias y agentes, sino para prevenir
la difusién del conocimiento (Know-how) entre organizaciones terroristas y
estados fallidos(108:109:.110)

La difusién de conocimientos sensibles a merced de «la democratizacién del
saber» junto con la simplificacion de las técnicas de biologia molecular puede
contribuir de forma directa al desarrollo de programas biolégicos. Las ventajas
para el conocimiento humano son incuestionables, pero no podemos olvidar
que esa «democratizacién del conocimiento» significa, desde un punto de vista
negativo, que un individuo con una adecuada formacioén puede aprovechar los
beneficios que confieren las tecnologias y materiales disponibles'". Productos
y materiales que entran de lleno en los materiales y tecnologias de doble uso.

Si la transmisién del trabajo cientifico contribuye de forma indirecta al desa-
rrollo de un programa biolégico pudiera surgir la duda acerca de la necesidad
de establecer o no controles a la difusién del conocimiento con la pretensién de
evitar de forma indirecta el desarrollo de los mismos. Esto es muy discutible y
muy discutido'>!"'3 ya que entra en relacién directa con el derecho, y la obli-
gacion, a la difusién del conocimiento, asi como con la necesidad de implantar
«medidas de autocontrol» al tratarse de proyectos o lineas de investigacién que
pudieran poner en peligro la seguridad!4!15.116),

(107 MOODY R. Adam. «Armageddon for hire», Jane's International Defense Review vol. 2,
1997, 21-3.

(108) VENTER Al J. «Spectre of biowar remains». Jane's Defense Weekly, 28 April 1999:22-23.
(109 KOCH Albert, «<Knowledge is power», Jane'’s Defense Weekly, 22 December 1999.22-25.
(119 MANN Paul. «Funding Hikes pressed to stem Gas/Germ Treat», Aviation Week & Space
Technology. January 10, 2000:29.

(1) Responsability in Biotechnological advances, Aug 16, 2009, disponible en http://we-
aponsandhope.com/archives/292. Fecha de la consulta 4.01.11.

(112 ROBERTSON John A. «Bioterrorism and the right to research» Nature Reviews Genetics
vol 4 n° 4 april 2003, 248.

(113 SELGELID Michael J. «A tale of two studies: ehtics, bioterrorism, and the censorship of
Science» Hastings Center Report, 2007 May-Jun;37(3):35-43.

(114 RESNIK David B., SHAMOO Adil E., «Bioterrorism and the Responsible Conduct of
Biomedical Research» Drug Development Research vol 63, 2005, 121-133.

(119 CLARKE Richard A. «Finding the Right Balance against Bioterrorism» EID Vol. 5, No. 4,
July.August 1999, 497.

(118 SHEA Dana S. «Oversight of Dual-Use Biological Research: The National Science Advi-
sory Board for Biosecurity» CRS Report for Congress, April 27, 2007, disponible en http://
www.fas.org/sgp/crs/natsec/RL33342.pdf Fecha de consulta 31.01.11.
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El problema al que nos enfrentamos es la posibilidad real gracias a las posibi-
lidades de difusion del conocimiento que confiere Internet de difundir infor-
macidn sensible como pueda ser el genoma de las diferentes microorganismos,
como pudiera ser el del virus de la viruela'7!!® o la explicacion de la sintesis
«ex novo» de un virus19:120.12,

Un aspecto a nuestro favor en relacién a la adquisicién de conocimientos es
que la informacién contenida en numerosas publicaciones paramilitares o
pseudocientificas que tratan estos temas contienen errores conceptuales tan
graves que la mayor de parte de las veces no sirven para el propdsito para el
que fueron publicadas. Sirva de ejemplo que en el «The Muhaideen Poison
Handbook» atribuida su autoria a Abdel-Aziz se habla del «Betaluminum Poi-
son» en vez de hablarse de «Botulinum Poison» (Toxina botulinica). Profundi-
zando en el andlisis del documento, un lector avispado pueda sorprenderse que
mezclando heces frescas de caballo, harina de maiz y carne magra o pescado
pasado un tiempo se podra obtener unos cristales de color marrén que en rea-
lidad es toxina botulinica. Lo cual como a nadie se le escapa estd muy alejado
de la realidad.

Pero cuando hablamos de formacién técnica no podemos dejar de citar un he-
cho que sin estar relacionado con el problema de verificaciéon de armas biol6-
gicas, es importante para el objeto del mismo. Un médico que utiliza «botox» y
quiere rentabilizar su trabajo, contacta con un técnico de una empresa suminis-
tradora de toxina botulinica para laboratorios con el objetivo de utilizar toxina
botulinica en vez de «botox» para sus tratamientos. El médico lo administré
a tres pacientes y a €l mismo, provocando un brote de botulismo iatrogénico.
Aparte de la vulneracién del cédigo deontolégico y el delito contra la salud
publica, a este médico le tendrian que haber acusado de no haber aprovechado
las ensefianzas escolares ya que no sabia dividir y en vez de administrarles una
dosis terapéutica, les administré una dosis potencialmente letal?2.

(17 RANDERSON James «Los componentes genéticos del virus de la viruela pueden com-
prarse en Internet» Diario El Mundo 15.06.06, 39.

(118 NIEVES J,M, «La secuencia genética del virus mortal de la viruela se puede comprar, de
forma anénima, por Internet» Diario ABC, 15.06.06, 64

(119 JACKSON Ronald J., RAMSAY Alistair J., CHRISTENSEN Carina D., BEATON Sandra,
HALL Diana F, RAMSHAW lan A. «Expression of Mouse Interleukin-4 by a Recombinant
Ectromelia Virus Suppresses Cytolytic Lymphocyte Responses and Overcomes Genetic Re-
sistance to Mousepox» Journal of Virology, vol 75 n° 3 February 2001, 1205-1210.

(1200 MACKENZIE Debora «US develops lethal new viruses» New Scientist Online News,
October 29, 2003, disponible en http://www. newscientist.com/hottopics/bioterrorism/bi
oterrorism.jsp?id=ns99994318. Fecha de la consulta 19.01.11.

(121 CELLO Jeronimo, ANIKO Paul A., Wimmer Eckard «Chemical Synthesis of Poliovirus
cDNA: Generation of Infectious Virus in the Absence of Natural Template» Science 297
(2002): 1016-18.

(122 CHERTOW Daniel S., TAN Esther T., MASLANKA Susan E., SCHULTE Joann, BRES-
NITZ Eddy A., WEISMAN Richard S., et al «Botulism in 4 Adults Following Cosmetic Injec-
tions With an Unlicensed, Highly Concentrated Botulinum Preparation» Journal American
Medical Association Vol 296, num. 20 2006, 2476-2479.
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® Disponer de recursos economicos

Para poder iniciar un programa bioldgico, sea cual sea el nivel del mismo, el
individuo u organizacién debera disponer de los recursos econémicos necesa-
rios y suficientes. Lo necesitard para adecuar las instalaciones que utilice a un
laboratorio, lo utilizara para adquirir el material de laboratorio, asi como los
materiales y productos fungibles necesarios para desarrollar el programa.

En el caso de un programa biolégico estatal este apartado realmente es el que
menos importancia tendria, ya que lo que importa es el compromiso politico,
pasando a un segundo plano el requerimiento econdmico. Sirvan de ejemplo
las instalaciones de Fort Detrick en Estados Unidos y los campos de pruebas
del desierto de Utah para comprobar la implicacién de un estado en un progra-
ma biolégico.

La secta Bawan adquirié en 1981 un rancho de veintiséis mil hectdreas en
el condado de Wasco (Oregoén) por cinco millones setecientos cincuenta mil
délares al objeto de construir un budhafield donde celebrar el credo de belle-
za, amor y sexo puro de su «maestro iluminador». Tres afios después habian
construido un centro comercial, un hotel de 160 habitaciones, un casino, un
centro sanitario, una discoteca, un lago, un dique y un aerédromo con un coste
aproximado de treinta y cinco millones de délares!?.

A la par que construian todas estas edificaciones construyeron un hospital con
un laboratorio. Lo cual permitié a Ma Anand Puja poder adquirir la cepa de
Salmonella tiphimurium que fue utilizada la ciudad de Dalles (Oregoén) con la
finalidad dltima de alterar las elecciones locales y hacerse con el gobierno de la
ciudad?¥. Este hecho demuestra que auin disponiendo de ingentes cantidades
de dinero muy pocas organizaciones podran realizar acciones a gran escala.

M cCultivo de agentes biolégicos

El cultivo de agentes bioldgicos a gran escala plantea retos cientifico-técnicos
muy importantes. Debemos partir de la base que la produccién a escala arte-
sanal de un agente biolégico puede ser factible, probablemente no tanto como
nos pudieran hacer creer los medios de comunicacién, pero lo que si esta claro
es que existe esa posibilidad.

La ventaja para nosotros es que la eficacia productiva del cultivo a pequefia es-
cala, en medio sélido o medio liquido, es muy poco eficiente desde el punto de

(1239 MILLER Judith, ENGELBERG Stephen, BROAD William «Guerra Bacterioldgica: Las
armas biologicas y la amenaza terrorista», Ediciones B; 2003: 23-52.

(129 TOROK Thomas J., TAUXE Robert V., WISE Robert P.,, LIVENGOOD John R., SOKO-
LOW Robert, MAUVAIS Steven, BIRKNESS Kristin A., et al, «A large community outbreak
of salmonelosis caused by intentional contamination of restaurant salad bars». Journal of the
American Medical Association, Vol 278, nim. 5 1997, 389-395.
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vista de la produccién y por tanto no se podria alcanzar la cantidad suficiente
para provocar un incidente de gran envergadura.

Por este motivo, los escenarios que se pueden plantear en funcién de la proba-
bilidad de empleo serian las acciones de sabotaje, cuando el objetivo fuera so-
cavar los intereses econdmicos de una empresa, acabar con la competencia con
hechos puntuales mediante la contaminacién intencionada de los alimentos o
la ejecucion de ataques selectivos. El hecho es que el impacto epidemiolégico
como se ha dicho no seria muy extenso.

Desde el punto de vista técnico, si la eleccion del agente hubiera sido una bac-
teria, habria que tener en cuenta las necesidades metabdlicas del agente, ya que
no es lo mismo trabajar en el laboratorio con Clostridium botulinum que con
Bacillus anthracis. El primero es anaerobio estricto (no puede crecer en pre-
sencia de Oxigeno) y por tanto precisa condiciones especiales de anaerobiosis
para su cultivo y aislamiento. Por el contrario, Bacillus anthracis es aerobio
(crece en presencia de Oxigeno) y por tanto su manejo es mas sencillo.

Ademas los requerimientos nutricionales de las distintas bacterias plantean
problemas afiadidos, algunas son muy exigentes en cuanto a nutrientes y re-
quieren medios especiales de crecimiento, mientras que otros crecen practica-
mente en cualquier medio. Ademads, las interacciones entre los requerimientos
metabdlicos y nutricionales estan en relacidn directa con el pH del medio.

Una vez superado lo anterior, el individuo u organizacion iniciard el cultivo a pe-
quefia escala, bien en placas de Petri o en tubo con medios liquidos especiales. El
problema aparecera cuando realice el salto de la produccién casera a la produccién
industrial, cuando pase de unas pocas placas a un cultivo en masa. En ese momento
volverdn a surgir los problemas, ya que la produccién en continuo mediante un
fermentador, solo o en serie, plantea problemas técnicos muy importantes.

Por otro lado, el trabajar en condiciones la mayor de las veces precarias desde
el punto de vista de la bioseguridad, provoca que los cultivos puedan sufrir
contaminaciones, destruyéndose o alterandose los medios. En definitiva impo-
sibilitando la continuacién del programa. Esto que desde el punto de vista del
individuo u organizacion es una traba importante al programa ya que le impide
pasar de la produccidn casera a la produccién industrial, de tener unos medios
de cultivo a un cultivo puro en continuo; desde nuestro punto de vista, que pro-
bablemente sea el mds importante, es una de las salvaguardias que han evitado
suframos incidentes de tipo bioldgico.

B Procesamiento de los agentes biolégicos para poder ser diseminados

Desde un punto de vista formal no es lo mismo cultivar un agente biolégico
que procesarlo para poder ser diseminado, de ahi que se establezca como un
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hito independiente secundario al cultivo del mismo ya que una vez conseguida
la cantidad suficiente se tendrd que aislar o purificar para concentrarlo y poder
ser diseminado con eficacia sobre el objetivo.

La importancia de esto es tal que el «Tio Pitrido» en su obra «Muerte Silen-
ciosa» hace el siguiente comentario'?>:

«...A un ratio de produccion de 10 galones (37.8 1) de cultivo liquido por
semana, una persona podria ser capaz de obtener medio gramo de toxina
botulinica. Esto no parece mucho, pero hay que tener en cuenta que es un
millon de dosis letales para el hombre... ».

Esta aseveracion no hay que tomarla muy en serio, ya que considera que el pro-
ceso productivo es eficaz al 100%, que la cepa elegida es altamente toxigénica
y que por supuesto es muy sencillo de llevar a cabo.

En el caso particular de la ricina hay que tener en cuenta que el contenido de rici-
na de una semilla oscila entre un uno y un cinco por ciento?9. Partiendo de esta
proporcién con 10 Kg de semillas de ricino tedricamente se podrian obtener has-
ta 270 g de toxina. La ventaja para nosotros es que hay que ser capaz de extraerla
y eso a pesar de ser posible técnicamente no lo es tanto en la realidad?"1?%.

Una vez optimizado el procedimiento de cultivo y obtencién habra que alma-
cenarlo, y no es lo mismo almacenar un agente bioldgico vivo que precisan
en su préactica totalidad conservarlos en condiciones de refrigeracién, que una
toxina que pudiera ser almacenada sin condiciones especiales.

Este es otro de los motivos por los cuales Bacillus anthracis es considerado
como el agente bioldgico por antonomasia, ya que no precisa especiales condi-
ciones de conservacién una vez que se ha forzado su esporulacién. En el caso
de otros agentes biolégicos serd necesario conservarlo en refrigeracién o con-
gelacion o incluso microencapsularlo para aumentar su perdurabilidad durante
el almacenamiento o durante la diseminacion.

Bacillus anthracis puede obtenerse en dos formas: seca en forma de polvo y
himeda en forma pastosa. La forma seca es mas complicada tecnolégicamente

(129 UNCLE FESTER <«Silent Death», Loompanics Unlimited Port Townsend, Washington
1997:119-121.

(1268) PITA René, ANADON Arturo, MARTINEZ-LARRANAGA Maria del Rosario. «Ricina: una
fitotoxina de uso potencial como arma», Rev. Toxicol. Vol. 21, 2004, 51-63.

(127) PITA René, DOMINGO Juan, AIZPIRUA Carmen, GONZALEZ Santiago, CIQUE Alber-
to., SOPESEN José Luis et al «Extraccion de ricina por procedimientos incluidos en publica-
ciones paramilitares y manuales relacionados con la red terrorista Al Qaeda». Med Mil (Esp)
vol. 60, num. 3, 2004, 172-175.

(128) PITA René¢, CIQUE Alberto «Obtencion de ricina por procedimientos recogidos en publi-
caciones relacionadas con Al Qaeda y su posible uso como arma», Jornadas Farmacéuticas
militares, 27.04.04.
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de conseguir, se precisa un conocimiento profundo de las técnicas de extrac-
cion al vacio; mientras que la forma pastosa es mas sencilla porque se basa en
técnicas de filtraciéon que reducen el volumen, concentrando por tanto el pro-
ducto final. La forma pastosa es mds segura, facil, econémica y sencilla de ma-
nejar que la forma en polvo, aunque también presenta menos eficacia a la hora
de diseminarla al no alcanzarse el tamafio de particula idéneo para alcanzar el
alveolo pulmonar. De ahi que en la gran mayoria de los incidentes donde se
ha utilizado B. anthracis se ha utilizado la forma pastosa. Aunque esto explica
que en los inicios del Amerithrax se considerara que era un acto de guerra, y
no un acto bioterrorista al tratarse de esporas desecadas altamente purificadas.

Estos breves ejemplos demuestran el aserto inicial relativo a la dificultad de
alcanzar la capacidad operacional de diseminacién de agentes bioldgicos tanto
en actos de guerra como en actos bioterroristas. Ya que aparte de las dificulta-
des técnicas que conlleva el proceso tecnolégico, el individuo u organizacién
tendrd que asumir una serie de retos subordinados entre los que destacan:

— Asumir riesgos personales.
— Realizar pruebas de viabilidad
— Ocultar sus actividades a CFS.

® Asumir riesgos personales

Quiza uno de los aspectos mds importantes que nos tenemos que plantear a la
hora de analizar ;cémo? y ;por qué? un individuo es capaz de asumir riesgos
personales al manejar y/o diseminar agentes biolégicos cuando no estan dispo-
nibles productos farmacolégicos utilizados en el tratamiento o en la inmuno-
profilaxis. O lo que es lo mismo, exponerse a un agente incapacitante y/o letal
sin disponer del remedio o remedios.

Este comportamiento suicida es quiza lo mas dificil de entender cuando lo que
de verdad debiera primar fuera el instinto de supervivencia frente al fatalismo
de la muerte voluntaria. El problema es que poco se puede hacer frente a un
suicida que esta dispuesto a inmolarse en aras de alcanzar el objetivo por el que
se va a sacrificar('?.

Esto quiza sea la clave por la cual no se utilizan agentes biolégicos con fines
terroristas por parte de organizaciones de tipo independentista o politicas, ya
que lo que prima es la consecucién de los objetivos politicos, en comparacién
a los terroristas de organizaciones mesidnicas o apocalipticas, donde el inmo-
lado gracias a su sacrificio alcanzard/conseguird un premio en el mas alla. Ya
que para que un individuo sea capaz de ofrendarse, o sacrificarse para alcan-

(129 INSTITUTE FOR COUNTER TERRORISM «Countering Suicide Terrorism», disponible
en http://www.ict.org.il/Portals/0/51563-Countering%20Suicide%20Terrorism.pdf. Fecha
de la consulta 15.12.2010.
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zar su objetivo debe creer sin lugar a dudas que estd cumpliendo una misién
trascendental.

El «voluntario» cualesquiera sean sus creencias, estd convencido de que poner
una bomba en un lugar puiblico o un acto de similares caracteristicas es un
mandato sobrenatural. Por tanto, no dudara que esta en posesion de la verdad,
y su sacrificio tendrd su premio.

El problema al que nos enfrentamos es la posibilidad de que un individuo ins-
truido en el manejo de agentes bioldgicos a nivel experto, pueda modificar su
conducta y participar activamente en un programa de adquisicion de agentes
bioldgicos. Y esto es asi porque puede haber individuos con el nivel de forma-
cién adecuado, pero con problemas de identidad y/o psicolégicos, que se vea
abocado e inmerso en un grupo que sea capaz de responder a las dudas existen-
ciales del individuo y convencerle de que ellos estdn en posesion de la «verdad
absoluta» y de este modo convertirle. O por otro lado, individuos o grupos que
utilicen estrategias de lavado de cerebro e identidad para convencerle de la
bondad de los principios del grupo, mediante técnicas coercitivas o no, aunque
estas sean ideas destructivas o incluso criminales.

Imaginemos un individuo con una formacién cientifica en el campo de la mi-
crobiologia o de la biologia molecular que sufre una crisis de identidad o pre-
senta una personalidad inestable que es «seducido» por una organizacién con
la finalidad de captarle como adepto mediante técnicas psicoldgicas que poten-
cien su pertenencia al grupo. De esta manera, conseguird sentirse parte indi-
soluble del grupo y se convertird en herramienta del mismo. Una vez captado
se integrard en el grupo que le ha «acogido» mediante procesos mads o menos
misticos que le convencerdn de la bondad de los fines de la organizacién por
encima de la individualidad a favor del grupo.

Se convertird en un miembro activo del grupo, hecho que permitird con-
vencerle del posible aprovechamiento de sus conocimientos, una vez su-
perado el proceso de adoctrinamiento, y asi asumir los riesgos personales
que citdbamos anteriormente3?. Este proceso de radicalizacién no es in-
mediato en el tiempo, generalmente es realizado por agentes externos que
se aprovechan de desgracias personales, situaciones de abandono familiar,
incluso pérdida de trabajo, con lo cual se inicia la bisqueda de soluciones
espirituales.

Quiz4 la Unica salvaguardia de la que disponemos para evitar la participacién
de personas con los conocimientos técnicos y cientificos adecuados, pero con
problemas personales, sea incluir y desarrollar dentro del curriculo profesional
las bases de comportamiento ético necesarias para alcanzar una sélida forma-

(139 OVEJERO BERNAL A. «El individuo en la masa». Psicologia del comportamiento colec-
tivo. Biblioteca Basica Novel 4, 1997:255-275.
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cién moral®3132. Y as{ evitar la utilizacién de sus conocimientos con fines
ilicitos, bien se trate de objetivos criminales, o peor ain, con objetivos terro-
ristas. Aunque hay que tener en cuenta que esa formacién ética puede no ser
suficiente para que el individuo inicie el camino del delito.

Todo esto tiene relacién con la dificultad de meterse en la cabeza de una per-
sona, en lo que en realidad piensa. Asi el lugarteniente de Shoko Asahara, Seii-
chi Endo, con una sé6lida formacién cientifico-técnica fue «convencido» por el
lider de la secta para utilizar agentes biol6gicos, ya fuera la toxina botulinica
o Bacillus anthracis para dar una leccidn, a su juicio definitiva, a los descrei-
dos japoneses que habian abandonado sus raices. De ahi que Asahara quisiera
utilizar, como primera intencion, utilizar agentes bioldgicos en vez de agentes
quimicos de guerra para alcanzar sus fines.

El problema es que pudiera ser que su lugarteniente bien no estuviera lo su-
ficientemente adoctrinado para utilizar agentes bioldgicos o tuviera reparos
morales para no utilizarlos con fines ilegales. De ahi que tanto la diseminacién
de toxina botulinica como de Bacillus anthracis constituyeron un fracaso al no
alcanzarse los objetivos fijados.

Respecto a este dltimo caso, a pesar de que se diseminara una cepa de Bacillus
anthracis, hay que tener en cuenta que se trataba de una cepa no patégena uti-
lizada para la fabricacién de la vacuna usada en veterinaria. Motivo por el cual,
debiéramos pensar que bien fallaron por desconocimiento técnico, al pensar
que utilizaban un agente altamente patégeno. O en el mejor de los casos, tenia
algo de conciencia, y fueron incapaces de diseminar agentes biolégicos para
alcanzar sus fines.

El hecho es que Asahara queria utilizar agentes NBQ para alcanzar sus objeti-
vos y ante el fracaso con los agentes bioldgicos se decidiera por utilizar agen-
tes quimicos de guerra, pero en este caso utilizando a otro miembro de la secta.
Este con formacién quimica que si fue capaz de sintetizar agentes quimicos de
guerra de la familia de los neurotéxicos y utilizarlos con éxito en Matsumoto
o en Tokio133).

® Realizar pruebas de viabilidad
Los norteamericanos y los britanicos realizaron ensayos de diseminacién con

agentes bioldgicos, inicialmente sapréfitos, para comprobar la efectividad po-
tencial de los mismos, asi como para estudiar su vulnerabilidad frente a una

(13 GONZALEZ JURADO M.A. «La deontologia de las corporaciones sanitarias». Cuad.
Bioét. Vol. XVI, 2005, 221-229.

(132 MONEDERO P. «Industria farmacéutica y ética médica». Rev. Esp. Anestesiol. Reanim.,
vol. 54 2007, 69-72.

(133 MASAAKI Sugishima. «<Aum Shinrikyo and the Japanese Law on Bioterrorism», Prehospi-
tal and Disaster Medicine vol. 18 n° 3 2003, 179-83.
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agresion biolégica en pruebas de viabilidad del empleo de agentes bioldgicos
en sus respectivos programas bioldgicos!3.

Los japoneses de la Unidad 731 lanzaban bombas de propaganda en las in-
mediaciones de los campos de prisioneros. El problema es que en vez de estar
cargadas con propaganda, lo estaban con paja y con pulgas infectadas con Yer-
sinia pestis. El objetivo de tales diseminaciones era estudiar el comportamien-
to de una epidemia urbana de peste.

También la organizacion religiosa «Verdad Suprema» o la secta Bawan realiza-
ron pruebas de viabilidad para comprobar la viabilidad de sus programas bio-
16gicos. Como se ha visto la primera, felizmente no tuvo éxito en sus intentos
de alcanzar la capacidad operacional. Por el contrario, la secta Bawan si tuvo
éxito en sus ensayos.

Hablar de pruebas de viabilidad en el incidente «Kameido» no se ajusta a la
verdad, ya que ellos estaban diseminando Bacillus anthracis de forma cons-
ciente para provocar un incidente con mdltiples victimas. Por el contrario el
incidente de «The Dalles» fue la culminacion de las diferentes pruebas reali-
zadas por Ma Anand Puja (Diane Ivonne Onang) a lo largo del tiempo, de esta
forma intent6 en varias ocasiones cultivar el virus del sida para utilizarlo contra
sus enemigos. Ma Ava (Ava Kay Avalos) y Krishna Deva (David Berry Knapp)
participaron de forma activa en las pruebas iniciales. Asi echaron salmonela en
un vaso de agua para contaminarla, contaminaron lechugas en una tienda de
comestibles. Mientras que otros miembros de la secta contaminaron leche y
salsas de queso para provocar toxiinfecciones en la poblacion.

El hecho al que se enfrentaron los epidemidlogos es que en ningtin momento hubo
ningtn tipo de ultimatum, declaracién de responsabilidad, ni peticién relacionada
con la toxiinfeccion; ademas la investigacion policial realizada en los restaurantes
afectados no demostré actividades sospechosas en el personal; la aparicién de
brotes multifocales en el tiempo daba que pensar que habia una fuente conta-
minante de Salmonella implicada, ya que algunos empleados habian iniciado el
cuadro clinico previamente a los brotes. Y fundamentalmente se carecia de la ex-
periencia necesaria para investigar este tipo de incidentes porque nunca se habia
producido un incidente de estas caracteristicas en el territorio norteamericano'3>.

(139 CHEMICAL DEFENCE EXPERIMENTAL ESTABLISHMENT «The penetration of Built-
up areas by aerosols at night» Porton Field Trial Report No 610 Porton Down, Wilts 28th
March, 1963, disponible en http://www.nr23.net/govt/images/pdf/DOC%20Porton%20
Field%20Trial%20Report%20N0%20610%20The%20Penetration%?200{%20Built%20
Up.pdf. Fecha de la consulta 31.01.11.

(138 MAHONEY Amy H. «Preventing the Next Attack: An Examination of Policy Issues Brought
to Light by the Rajneesh Bioterrorist Attack in Oregon in 1984», Center for the Study of In-
ternational Medical Policies and Practices, George Mason University. Fall 2005, disponible
en http://policy-csimpp.gmu.edu/academics/studentpapers/fall2005/fall05_04.pdf . Fecha
de la consulta 21.01.11.
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® Ocultar sus actividades a los Cuerpos y Fuerzas de Seguridad

Este subapartado como su nombre indica no es de aplicacién para un programa
bioldgico estatal en sentido estricto, pero hay que tener en cuenta que si que
es necesario ocultar este tipo de programas bioldgicos para evitar ser objeto
de sanciones econdmicas y politicas por parte de las Naciones Unidas, mas si
cabe cuando se trata de una vulneracién de la CABT en el caso de ser Estado
Parte.

En el apartado anteriormente descrito de recursos econémicos se hacia men-
ci6n a la necesidad de adquirir material de laboratorio. De ahi que la salvaguar-
dia que debiéramos considerar fuera el control de adquisiciones del material de
laboratorio, desde estufas de cultivo hasta fermentadores, desde material fun-
gible hasta cabinas de flujo laminar al objeto de impedir el inicio de este tipo de
programas. La ventaja para nosotros es que este tipo de equipamiento no es de
uso corriente debido a su caracter de mercancia especializada, y en ocasiones
estd sujeta a licencias de importacién o sujetas a un mercado restringido dentro
del marco del material de doble uso.

Demostrandose la necesidad del control internacional de los materiales,
productos y equipos de doble uso a merced del desarrollo de herramientas
legislativas!39, asi como el necesario compromiso de los estados para aplicar
medidas reguladoras de la exportacién de determinadas sustancias quimicas,
agentes bioldgicos y equipos para la fabricacién de sustancias quimicas y bio-
l6gicas de doble uso que puedan utilizarse en programas de armas quimicas y
bioldgicas. Asi como la necesidad de emision de un certificado de usuario final
para determinadas sustancias y/o equipos en el que se especifiquen tanto el
importador como el usuario final del articulo que vaya a transferirse3”?.

Sirva de ejemplo que para la adquisicion de toxina botulinica hay que emitir un
certificado de usuario final, lo cual significa que hay un registro de las personas
que han adquirido este y otros productos que requieren esta autorizacién admi-
nistrativa para poder establecer una trazabilidad de los mismos.

De ahi que para ocultar sus actividades a los Cuerpos y Fuerzas de Seguridad
lo importante sea establecer una tapadera que permita adquirir el material de
laboratorio, e incluso el agente bioldgico sin problemas. De todas las tapade-
ras posibles, la que probablemente menos problemas podria generar seria un
laboratorio de diagndstico médico, veterinario, o incluso ambiental ya que una

(138) REAL DECRETO 2061/2008, de 12 de diciembre, por el que se aprueba el Reglamento
de control del comercio exterior de material de defensa, de otro material y de productos y
tecnologias de doble uso.

189 GRUPO AUSTRALIA «La lucha contra la proliferacion de las armas quimicas y biologi-
cas. El fortalecimiento de la seguridad mundial» disponible en http://www.australiagroup.net/
es/agb_july2007.pdf. Fecha de la consulta 30.01.11.
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instalacién de estas caracteristicas permitiria adquirir todo el material y equi-
pos practicamente sin problemas.

También se podria iniciar el programa mediante actividades no autorizadas en
laboratorios por parte de personal que desarrollara su trabajo en este tipo de
instalaciones; la ventaja desde nuestro punto de vista es que probablemente
fuera necesario una justificacién previa del trabajo e incluso un proyecto de
investigacién que requiriera autorizacion.

No podemos descartar la sustraccion de los agentes biolégicos de almacenes,
lugares de produccion de vacunas, etc. Teniendo que tener en cuenta que este
tipo de actividades podrian no pasar desapercibidas y generar sospechas fun-
dadas de estar cometiendo alguna actividad ilegal.

Los miembros de la secta Bawan pudieron hacerse con la salmonela utiliza-
da en los incidentes de «The Dalles» gracias a que tenian las autorizaciones
administrativas para poder adquirirlas a la American Type Culture Collection
(ATCC) y ala empresa VWR Scientific de Seatle al disponer en sus instalacio-
nes de un laboratorio de microbiologia, asi como una farmacia denominada
«Pitagoras» dentro de la Corporacion Médica Rajneesh.

Conforme se llevaba a cabo la investigacién no se encontraron patégenos en
sus instalaciones, y como no se prest6 atencion a los pedidos de diferentes
cepas que se habian realizado a la ATCC anteriormente no se pudo establecer
la relacion entre uno y otro, demostrandose como se ha dicho la necesidad de
integracion de los epidemi6logos con los servicios policiales.

Motivo por el cual, a la vista de lo anterior es importante aumentar las medidas
de bioseguridad y de biocustodia de aquellas instalaciones donde se manejen
o almacenen agentes bioldgicos, debiendo extremar la seguridad por medio de
métodos fisicos y por supuesto mediante tareas de informacion.

M Improvisar un sistema de diseminacion

Los agentes biolégicos pueden penetrar en el organismo por tres vias: por inha-
lacién de pequeiias particulas; por ingestién de agua y/o comida contaminada;
por contaminacién dérmica o por absorcién a través de la piel.

La mayoria de los agentes incluidos en la categoria A pueden ser
aerosolizados3®. Pero para ser efectivos es necesario que el tamano de las
particulas no exceda de las 5 um, que es la fraccién respirable, o lo que es lo
mismo el tamafio de las particulas que no es retenido por las vias respiratorias
y alcanza el alveolo pulmonar.

(138) Una explicacion mas detallada de los agentes relacionados con el bioterrorismo puede
descargarse en http://www.bt.cdc.gov/agent/agentlist-category.asp.
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Los medios de diseminacién de aerosoles incluyen alguno de los siguientes
sistemas:

— Aeronaves dotadas de sistemas de fumigacién ambiental.

— Sistemas generadores o sistemas de espray portatiles en espacio abierto.

— Sistemas generadores o sistemas de espray portatiles en el interior de edi-
ficios.

E incluso:

— Contaminacion del ambiente mediante sistemas de diseminacion como cartas.

Aunque desde un punto de vista militar los sistemas de diseminacion para
agentes bioldgicos incluyen a las bombas aéreas, a las bombas con submuni-
cién, a los esprays aéreos, misiles intercontinentales y sus cabezas de guerra,
proyectiles de artilleria y cohetes*®. Pero hay que tener en cuenta que uno de
los inconvenientes que tiene el emplear agentes bioldgicos vivos en cabezas
de guerra es el estrés térmico que deben sufrir a lo largo del proceso de lanza-
miento y trayectoria, ya que la velocidad de crucero puede llegar hasta Mach
2 y en la reentrada la cabeza de guerra puede llegar a alcanzar temperaturas
de hasta 600 °C, lo cual dificultaria o impediria la diseminacién de los agentes
bioldgicos no protegidos40),

En esta fase del programa bioldgico estatal el agente bioldgico cargado en una
cabeza de guerra, en un sistema de submunicién o en un sistema de espray de-
berd ser adaptado e integrado a una aeronave u otro sistema de diseminacion,
asi como serd necesario desarrollar la doctrina de empleo y la integracién den-
tro de las Normas Operativas de las Unidades Militares.

La organizacion religiosa «Verdad Suprema» se decantd sin éxito por la dise-
minacién mediante un aerosol utilizando el sistema de diseminacion «Water
mach», aparato del cual no se tienen detalles técnicos ya que lo destruyeron una
vez utilizado. Presumiblemente se trataba de un sistema generador de espray
comercial. Este hecho determina la explicacién del fracaso en la diseminacion,
ya que el tamafio de la boca difusora de alguno de estos aparatos comerciales
tiene un didmetro de 20 p, lo cual determina que aunque se hubiera utilizado una
cepa patégena de B. anthracis, probablemente no hubiera provocado un brote
de carbunco respiratorio al no tener el aerosol el tamafio adecuado de particula.

Por el contrario, la secta Bawan se decant6 por la contaminacién intencionada
de alimentos y aguas de consumo por medio de enterobacterias. La eleccién
no es baladi y fruto de la casualidad, ya que la mayoria de los agentes de cate-

(139 JASANI Bhupendra «Weapons of Mass Destruction and Their Delivery Systems» en Bai-
Irigg Memorandum 16 The Devil’s brews I. Chemical and Biological Weapons and theirs
Delivery Systems. Robin Ranger Editor. Amy Truesdell, Rapporteur. Centre for Defence and
International Security Studies. Lancaster University 1996 43-46.

(149 ROOS John G. «\WMD Defense» Armed Forces Journal International, May 1998: 36-41.
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goria A no son transmitidos por alimentos o agua, sino que estan incluidos en
la categoria B. La mayoria provocan enfermedades de tipo digestivo y gene-
ralmente son autolimitadas, y son relativamente faciles de utilizar con medios
de fortuna, teniendo la ventaja de la facilidad de contaminacién al no recibir
ningtin tipo de tratamiento térmico que las pudiera inactivar al ser los alimen-
tos consumidos en crudo.

Lo importante no es conseguir la cantidad suficiente de agente si no ser capaz
de diseminarlo con eficacia sobre el objetivo. Lo cual significa que serd ne-
cesario disponer de un adecuado sistema de diseminacién para que el agente
bioldgico alcance su objetivo. Y si la diseminacién por aerosol es la forma de
diseminacién mas eficaz esto significard que deberd ser capaz de diseminar el
agente con el tamafio adecuado de particula, o mejor dicho con el adecuado
didmetro aerodindmico de masa media para que alcance el alveolo con eficacia.

Este hecho tiene una importancia capital a la hora de alcanzar la capacidad ope-
racional, ya que constituye otra barrera muy importante a nuestro favor. Sirva de
ejemplo que si alguien estuviera dispuesto a utilizar ricina no solo tendria que
ser capaz de conseguir la cantidad suficiente de agente, hecho que desde el pun-
to de vista tedrico es factible, sino que deberia ser capaz de purificarla, asi como
conseguir el tamafio adecuado de particula, en este caso entre 1 y 5 . Constitu-
yendo esto casi una barrera infranqueable. Motivo por el cual, probablemente le
haga decidirse por una via mas «sencilla» como la via oral o incluso la parente-
ral. El problema que plantea esta dltima via es que no pasa desapercibida ya que
precisa un contacto fisico y puede generarse una alarma como la que se produjo
en el ataque a los disidentes bulgaros Markov y Kostov!4V.

De acuerdo a los modelos experimentales de dosis/efecto, que estudian el com-
portamiento de las toxinas diseminadas en aerosol, la toxina botulinica es la toxi-
na que necesita menor cantidad de principio activo para conseguir el mayor efec-
to, bajo condiciones meteoroldgicas ideales, siendo necesarios para un rociado
en linea a nivel tierra o desde una fuente de emision, unos 80 Kg de toxina para
cubrir 100 Km? con una DL50 de 0.025 pgr/Kg. En cambio, se necesitarian unas
8 toneladas de Ricina o de Saxitoxina para obtener el mismo efecto. Sin embar-
go si se utilizard una toxina incapacitante como la Enterotoxina Estafilocécica
tipo B (SEB) serian necesarios unos 800 Kg para obtener una DI50, pero solo se
necesitaria 1 Kg de esporas de B. Anthracis para obtener el mismo efecto!42143),

(140 EITZEN Edward M, TAKAFUJI Ernest T. «Historical overview of Biological Warfare» en
Textbook of Military Medlicine Medical Aspects of Chemical and Biological Warfare, Office
of the Surgeon General, Department of the Army, USA Editors Frederick R Sidell, Ernest T.
Takafuji and David R. Frank. 1997.

(142 KORTEPETER Mark G., PARKER Gerald W., «Potential Biological Weapons Threats»
EID Vol. 5, num. 4 1999, 523-527,

(143) Spertzel RO, Wannemacher RW, Patrick WC, Linden CD, Franz DR. Technical ramifications
of inclusion of toxins in the chemical weapons convention (CWC). Technical report no. MR-43-
92-1. Fort Detrick (MD): U.S. Army Medical Research Institute of Infectious Diseases; 1992.
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Debido a que la diseminacién por aerosol plantea retos muy importantes, el
individuo u organizacién probablemente se decida por el sabotaje, tanto de
los alimentos, como del agua de consumo, ya que plantea retos tecnolégicos
menos complicados, a pesar de que la dosis toxica o infecciosa sea superior!44.
Aunque hay que tener en cuenta que las medidas de seguridad alimentaria nor-
malmente instauradas, asi como los controles de calidad determinan la posible
deteccion de la contaminacion antes de que llegue al consumidor y por tanto
no cause los efectos deseados.

M Diseminar los agentes biolégicos para provocar miiltiples victimas

Una vez superados todos los retos anteriormente descritos, el individuo u orga-
nizacién habrd alcanzado la capacidad operacional de diseminacién de agentes
bioldgicos y serd el momento de diseminar los agentes para provocar un inci-
dente con multiples victimas.

La importancia de esto es tal, que incluso en las publicaciones que tratan estos
temas lo mencionan como un reto dificil de superar. El anteriormente citado
«Tio Pitrido» realiza un aserto que tiene una importancia capital cuando habla-
mos de esta fase del programa biol6gico y es que «la diseminacion con éxito de
un veneno sobre un objetivo es a menudo pasado por alto...». Muchos consi-
deran que disponer del agente es lo prioritario, pero mas importante si cabe es
diseminarlo con eficacia sobre el objetivo, ya que si no se tienen en cuenta las
condiciones reinantes en el momento de la diseminacién puede que se inactive
la mayor proporcién de agente. Para hacer comprender la importancia de esta
fase continua escribiendo que «...muchos ataques bien planeados han fracasa-
do porque el método de diseminacion y sus consecuencias no se han tenido en
cuenta...».

A la hora de diseminar el agente tendrdn que tener en cuenta los siguientes
factores relacionados con4:

— Condiciones meteoroldgicos y ambientales.
— Sistema de diseminacion.
— Factores sociales.

Dentro de las condiciones meteorolégicas y ambientales hay que tener en
cuenta que dependiendo de la hora del dia donde se realiza la diseminacién
el agente bioldgico diseminado permanecerd mas o menos tiempo viable(49,

(1449 WEIN Lawrence M., LIU Yifan «Analyzing a bioterror attack on the food supply: The case
of botulinum toxin in milk» PNAS vol. 201 num. 28 2005 9984-9989.

(149 WHITE S.M. «Chemical and biological weapons. Implications for anaesthesia and inten-
sive care» Br. J. Anaesth.Vol. 89, Num. 2, 2002, 306-324.

(146) STUART Amy L., WILKENING Dean, «Degradation of biological Weapons Agents in the
Environment: Implications for terrorism Response», Environmental Science & Technology Vol
39 Num. 8 2005, 2736-2743.
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La viabilidad del agente esta en funcién del agente (esporulado o no, con una
cubierta protectora o no), en funcién de las condiciones meteorolégicas rei-
nantes (precipitaciones, nubosidad, condiciones de estabilidad, etc.), aunque
fundamentalmente por la intensidad de la radiacién ultravioleta y la humedad
relativa reinante. En el caso de la toxina botulinica la mayor persistencia del
agente serd cuando se disemine durante la noche y la humedad relativa sea
menor del 50%. Mientras que la persistencia ambiental de las esporas de B.
anthracis serd mayor que la de la toxina botulinica tanto al amanecer como al
anochecer cuando la humedad relativa sea menor del 50 %.

El sistema de diseminacién tiene una importancia capital a la hora de estable-
cer la eficacia de la diseminacion, ya que depende fundamentalmente del tipo y
sistema de diseminacién, asi como del lugar fisico de la diseminacion y de las
medidas de seguridad existentes. No es lo mismo sufrir una diseminacién en un
entorno cerrado donde el agente permanecera viable mas tiempo y por tanto la
dosis recibida serd mayor que sufrir una diseminacion en espacio abierto!4714%),
ya que el aerosol se difundira en funcién de la velocidad y direccién del viento
arrastrando el agente bioldgico en la direccién predominante del mismo*?.
También dependera la efectividad en funcién del nimero de diseminaciones
realizadas, si ha sido puntual o en linea, ya que esto determinara las consecuen-
cias socio sanitarias!3%131152),

Cuando se citaba la posibilidad de diseminacién de una enfermedad por me-
dio de portadores es fundamental tener en cuenta cuanto tiempo es viable el
agente a la hora de establecer medidas de control. Desde el punto de vista de
la defensa no solo hay que tener en cuenta cuando se inicia la infeccién, sino
desde cuando un individuo se convierte en diseminador, o lo que es lo mismo
desde cuando disemina el agente biolégico. En el caso del virus de la viruela
este periodo no coincide con el inicio del cuadro clinico, sino que es anterior.
De igual manera, hay que tener en cuenta hasta cuando disemina el enfermo o
portador el agente, ya que este periodo determina hasta cuando se tienen que
adoptar medidas de proteccién. Sirva de ejemplo que el virus de la viruela y los

(147 L AWRENCE BERKELEY NATIONAL LAB «nformation por First Responders to an In-
door Chemical Release Ventilation System ON». Version 1.0 Lawrence Berkeley National
Lab March 2002, disponible en http://securebuildings.lbl.gov/images/1st_responder_s.pdf.
Fecha de la consulta 31.01.11.

(148 GADGIL Ashok. «Containing the effects of Chemical and Biological Agents in Buil-
dings». Lawrence Berkeley national Laboratory Spring Newsletter, Vol. 3, Num. 3, 2002:1-2.
(149 BRODIE Eoin L., DESANTIS Todd Z., MOBERG PARKER Jordan, ZUBIETTA Ingrid
X., PICENO Yvette M., ANDERSEN Gary L. «Urban aerosols harbour diverse and dynamic
bacterial populations» PNAS Vol 104, num. 1, 2007, 299-304.

(150 INGLESBY Thomas V., «Anthrax: A possible case history». Emerging Infectious Disea-
ses Vol. 5, nim. 4, 1999, 556-560.

(151 PITA René «Investigacion y desarrollo de las armas biologicas en el marco de la conven-
cion de 1972». Medicina Mililtar, Vol 52, nim 3, 1996, 253-256.

(152 WIENER S. L. «Strategies for the Prevention of a successful biological warfare aerosol
attack». Military Medicine. Vol. 161, Num. 5, 1996, 251-256.
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flavivirus permanecen viables en orina 19 y 10 dias respectivamente, mientras
que los hantavirus resisten en saliva hasta 14 dias. Esto determina que a la
hora de establecer medidas de control de infeccidn haya que tener en cuenta la
duracién del periodo de transmision por parte de las Autoridades sanitarias(!>?.

Los factores sociales dependeran principalmente de la susceptibilidad del indi-
viduo al agente, ya sea innata o adquirida; si se trata de un agente de categoria
2 0 3 de acuerdo al riesgo de infeccién; de las medidas adoptadas, ya se trate de
instauracién de medidas de inmuno o quimioprofilaxis; de las medidas de con-
trol de infeccién instauradas; asi como la adopcién de medidas especiales de
proteccién, como puedan ser la adopcién de un adecuado nivel de proteccion
individual. Asi como de la densidad de poblacién en el drea de diseminacion.
Ya que cuanto mayor sea densidad mayor serd el nimero de personas afectadas
y mayor serd la intensidad del incidente!'>¥.

De todos los escenarios posibles, el escenario mas probable de diseminacién es
el sabotaje sobre los alimentos o aguas de consumo, de ahi que sea fundamen-
tal impedir la contaminacién de los mismos al establecer medidas de control
fundamentalmente basadas en la trazabilidad de los productos y materias pri-
mas, asi como en el autocontrol y en el Andlisis Peligros y de Puntos Criticos
de Control (APPCC) ya que es un sistema que permite identificar peligros
especificos y medidas para su control con el fin de garantizar la inocuidad de
los alimentos.

En el caso particular de la contaminacién de aguas de consumo, hay que tener
en cuenta que las medidas de control por parte de los gestores de la misma
dificultan practicamente en su totalidad la posibilidad de contaminacién inten-
cionada. Los sistemas de abastecimiento de agua de las grandes ciudades son
tan complejos que presentan un riesgo muy bajo de sabotaje bioldgico, aunque
no asi la amenaza, ya que disponen de sistemas de alarma en continuo y ma-
nejan grandes volimenes de agua, lo cual dificulta en gran medida su posible
contaminacidn real por un efecto dilucién.

Para hacer frente a la posible amenaza hay que tener en cuenta que lo impor-
tante es tener establecido un protocolo de emergencias, tener un sistema de
conduccién dotado con bypass, depdsitos intermedios, etc. para asi cortar el
suministro de un drea contaminada de forma intencionada en tanto en cuanto
se investiga la amenaza; asi como una politica de comunicacién con protocolos
especificos para este tipo de escenarios. Por el contrario debe hacerse un es-
fuerzo mayor de mejora de la seguridad en el caso de las pequefias poblaciones

(153 SINCLAIR Ryan, BOONE Stephanie A., GREENBERG David, KEIM Paul,3 GERBA
Charles P. «Persistence of Category A Select Agents in the Environment», Applied and Envi-
ronmental Microbiology, Vol 74, Num. 3 Feb. 2008, 555-563.

(154 ELDERD Bret D., DUKIC Vanja M., DWYER Greg, «Uncertainty in predictions of disease
spread and public health responses to bioterrorism and emerging diseases» PNAS Vol 103,
num 42, 2006, 15693-15697.
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que tienen estaciones potabilizadoras pequefias o depdsitos intermedios tienen
mds riesgo ya que no disponen de los sistemas de salvaguardia que si tienen
las grandes ciudades.

B HERRAMIENTAS CONTRA LA PROLIFERACION

Hasta hace relativamente pocos afios la preocupacion respecto a las armas bio-
l6gicas estaba subordinada a la existencia de programas biolégicos estatales,
de ahi que el esfuerzo se dedicara al desarrollo de instrumentos legales basados
exclusivamente en la confianza como puedan ser los Convenios de Ginebra y
la CABT. El problema es que esta ultima se demostr6 insuficiente, en medios
y fines, ya que es facil vulnerar esa confianza.

Para evitar la proliferacion de los agentes bioldgicos las naciones han desarro-
Ilado herramientas legislativas como la CABT. El problema es que se ha de-
mostrado que no es suficiente para evitar dicha proliferacién ya que no existe
ni la herramienta de verificacién ni la estructura organizativa que la sostenga.
Desarrollandose entonces iniciativas como las del Grupo Australia que inten-
tan controlar la proliferacién mediante el control de materiales de doble uso
y el establecimiento de listas que contienen no solo agentes sino materiales y
equipos.

La primeras conferencias de examen de la CABT (realizadas cada 5 afios) te-
nian por objeto revisar los mecanismos de respuesta de la CABT, potenciar las
medidas de confianza, intentar establecer una herramienta de verificacion, etc.
llegando a la futura séptima conferencia de examen donde el objetivo es mejo-
rar las medidas de implementacién nacional frente a la proliferacién. Para ello
se tratard de reforzar las capacidades de respuesta nacionales, tanto humanas
como técnicas, establecer un sistema efectivo de control de las exportaciones
y de las importaciones sin dificultar el desarrollo econémico y cientifico de
los paises. A la par que se trata de aumentar la concienciacién respecto a los
problemas de la proliferacion entre todos los que estdn inmersos en el espiritu
de la convencidén, como técnicos, facultativos, ingenieros, etc.

A la vista de las dificultades que plantea constituir una herramienta de verifi-
cacién y una organizacién dedicada a ella las medidas frente a la proliferacion
pasan por la potenciacién de las llamadas «Medidas de Fomento o Construc-
cién de la Confianza-MCC». El objetivo de las MCC es crear un clima de
confianza entre los estados firmantes de la CABT, para ello se establece un
cuestionario voluntario que recoge la informacién relativa a la existencia de
programas biolégicos por parte de los Estados, dénde y como se trabaja con
patégenos peligrosos, qué tipo de actividades cientificas se desarrollan en el
pais, qué intercambios cientificos y técnicos se realizan, qué entidad tienen
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los programas de biodefensa que se desarrollan, asi como un registro de las
instalaciones bioldgicas gran entidad>.

El problema al que se enfrenta la CABT en relacién a las medidas de confianza
es que de los 163 estados parte el 15 de octubre de 2010 solo 70 paises habian
enviado los formularios acordados para la para la presentacién de informacién
sobre medidas de fomento de la confianza.

El G-8 considera necesario hacer un esfuerzo para fortalecer la CABT, para
lo cual propone aumentar el nivel de formacién en materia de bioseguridad y
biocustodia del personal que desarrolle sus actividades en el ambito biolégico,
desde técnicos de laboratorio hasta investigadores. Para conseguir esto es nece-
sario integrar en los programas curriculares créditos especificos relacionados
con la adquisicién de c6digos éticos y de conducta adecuados.

Otro aspecto importante que es necesario desarrollar es la implantacién de
nuevos estandares de seguridad, de c6digos de conducta para el personal téc-
nico y facultativo, asi como una supervisién mas detallada de las actividades
realizadas en los lugares de investigacion.

La ONU también interviene de forma directa para prevenir la proliferacion de
agentes bioldgicos mediante la promocién de las medidas relacionadas con la
bioseguridad de las instalaciones y la biocustodia de los agentes bioldgicos.
Para lo cual, trata de implantar estandares de calidad por medio de acreditacio-
nes, auditorias, o el establecimiento de licencias individuales y corporativas,
Trata de desarrollar Cédigos de Buenas Practicas, Sirva de ejemplo el Manual
de Bioseguridad en el Laboratorio de la Organizacién Mundial de la Salud que
profundiza en estos temas>®.

Destacando la necesaria colaboracién con organismos internacionales con or-
ganismos internacionales sanitarios como la Organizacién Mundial de la Salud
(OMS) que tiene como objetivo mejorar la preparacién de los paises. La Orga-
nizacién de las Naciones Unidas para la Agricultura y la Alimentacién (FAO)
que busca la mejora de la preparacion y reaccién ante emergencia alimentaria.
Y la Organizacién Mundial de Salud Animal que tiene como objetivo promo-
cionar la salud animal, el desarrollo de buenas practicas, mejorar el diagnés-
tico y las medidas de control. Pero también con organismos internacionales
no sanitarios como la INTERPOL, el Consejo Econémico y Social de las Na-
ciones Unidas (ECOSOC) o la Comisién Econémica de NN.UU. para Europa
(UNECE), estos dos tltimos pretenden armonizar la clasificacién, etiquetado
y transporte de bienes peligrosos.

(158) VILLENA Fernando «La Conferencia de Examen de la CABT» En: Jornada sobre la
CABT «La Industria Farmacéutica y Biotecnoldgica espafiolas ante la revision de la CABT»
Instituto de Cuestiones Internacionales y Politica Exterior. Madrid, 4 de abril de 2011.

(156) ORGANIZACION MUNDIAL DE LA SALUD «Manual de Bioseguridad en el Laborato-
rio» Organizacion Mundial de la Salud 3* Edicion. Ginebra, 2005.
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El problema se complic6 cuando los terroristas (o los criminales) vieron los
beneficios que podia conllevar el disponer de este tipo de agentes, como medio
de extorsion, o mejor dicho de fuerza. Frente a esta nueva amenaza la CABT
demostré su inoperatividad ya que esta va dirigida contra la proliferaciéon de
programas bioldgicos estatales, pero poco podia hacer frente a los actores no
estatales. Debiéndose desarrollar bajo el marco de la ONU la Resolucién 1540
disefiada de forma exclusiva para evitar la proliferacién biolégica por parte de
actores no estatales. Asi como seria conveniente dotar al secretario general de
las Naciones Unidas de la capacidad de decidir sobre la realizacion de inspec-
ciones en lugares concretos en los que se sospeche se estdn utilizando agentes
biolégicos con fines ilicitos previa denuncia.

La situacién se ha complicado mas con el desarrollo de la ciencia biotecnolégi-
ca, ya que no son solo los estados los que son capaces de trabajar con agentes
bioldgicos, sino que ahora hay empresas que operan de forma diaria con agen-
tes biolégicos. El problema es que hay que aumentar y mejorar la seguridad
fisica de las instalaciones para evitar la transferencia tanto de conocimientos
tangibles, como de conocimientos intangibles, potenciando en definitiva tanto
la bioseguridad como la biocustodia de los agentes biolégicos.

Por otro lado, la difusién y democratizacién del conocimiento, junto con la
simplificacion de técnicas microbioldgicas y biomoleculares complica mas si
cabe el escenario por la dificultad practica de controlar a todas las personas que
disponen de los conocimientos tedricos y practicos que podrian utilizarse en un
programa biolégico. De ahi que la implantacién de Cédigos de Conducta cons-
tituya una herramienta mas o menos ttil para prevenir la proliferacién mediante
la evitacion de transferencia de intangibles. Aunque esto es muy discutible ya
que se pueden dar los siguientes casos: Que haya una superposicién de cédigos
de conducta como es el caso de programas donde estén incluidos militares que
asuman la «obediencia debida» como un cédigo de mayor jerarquia que el c6di-
go deontolégico profesional. Este es el caso de Ken Alibek que asumié la parti-
cipacion en el programa bioldgico soviético sobreponiendo la obediencia debi-
da al juramento hipocratico’>”. Esto en el caso de los regimenes democraticos
no es de aplicacioén porque hay que tener en cuenta que la obediencia debida no
es excusa para cometer acciones ilegales. Y por otro lado, el haberse formado en
un determinado c6digo de conducta, como pueda ser el cédigo deontolégico, no
tiene porque ser un inconveniente para desarrollar una actividad delictiva, valga
el caso de Ma Anan Puja de la secta Bawan, el general Ishi responsable del pro-
grama biolégico japonés, la primera una enfermera y el segundo un médico, sin
olvidar veterinarios, bi6logos, dentistas y un largo etcétera de profesionales que
debieran tener un elevado concepto de la deontologia profesional.

(157 PEREZ MELLADO Rafael «Bioseguridad, Biocustodia Y Cédigos de Conducta Eticos
en la Empresa» En: Jornada sobre la CABT «La Industria Farmacéutica y Biotecnoldgica
espanolas ante la revision de la CABT> Instituto de Cuestiones Internacionales y Politica
Exterior. Madrid, 4 de abril de 2011.
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Otro aspecto que resulta muy discutido y que es muy dificil contextualizar
es todo lo relacionado con la difusién del conocimiento por medio de publi-
caciones, conferencias o comunicaciones congresos o reuniones cientifica.
Hecho que estd en intima relaciéon con lo descrito en el anterior apartado
relativo a la capacidad personar de adquisicién de formacién y habilidad
técnica. Con lo que se ha establecido una discusién al mds alto nivel po-
litico, acerca de la conveniencia de publicar aspectos relacionados con la
vulnerabilidad, los avances en biologia molecular, etc. los primeros porque
segtin los defensores del control de la informacién se expone cudles son
nuestras carencias y por tanto dénde y cémo somos objetivo. Mientras que
para los detractores se estd intentando prohibir la difusién del conocimiento
y el avance de la ciencia. Un ejemplo muy claro de esto es lo sucedido tras la
publicacién en la revista Proceedings of the National Academies of Sciences
del articulo «Analyzing a Bioterror Attack n the Food Supply: The case of
Botulinum Toxin in Milk» que provocé una protesta por los contenidos del
articulo publicado por parte del Department of Health & Human Services
norteamericano*®. Asi como una contestacion por parte del Profesor Mil-
ton Leitenberg y George Smith en un articulo titulado «Got Toxic Milk? A
Rejoinder»139,

Cuando citdbamos en los primeros parrafos de la introduccién que es muy difi-
cil distinguir un brote natural de uno intencionado ya que los dos pueden estar
producidos por el mismo agente bioldgico, significa desde un punto de vista
practico que ante un brote sospechoso de enfermedad, cuando los hallazgos
epidemioldgicos asi lo determinen sea necesario realizar un andlisis porme-
norizado de la situacién, de sus origenes, de su evolucién y cudntos aspectos
sean destacables. De ahi que las diferentes conferencias de estado destacaran
la importancia de la integracion de los sistemas de vigilancia epidemiolégica,
asi como la necesidad de establecer sistemas 4giles de investigacidn/confir-
macién/verificacién de un primer uso de agentes biol6gicos. Destacando la
importancia de la participacion de equipos multidisciplinares bajo mandato de
Jla ONU, tomando como base la Resolucién 42/37 de 30 de noviembre de 1987.
Equipos donde se deben integrar desde técnicos hasta policias (expertos, labo-
ratorios y equipos), ya que a la postre se trata de investigar un delito. De ahi la
importancia de integrar dentro del sistema de respuesta a brotes de enfermedad
la investigacién epidemioldgica y el diagndstico laboratorial. Hecho que se
demuestra con la creacién de la Red de Laboratorios de Alerta Biol6gica —RE-
LAB para dar apoyo cientifico-técnico, en crisis bioldgicas, al Gobierno de la
Nacién, como una infraestructura cientifico-técnica especializada del Sistema
Nacional de Gestion de Situaciones de Crisis!%?.

(158) Una copia de la carta se puede descargar en: http://www.fas.org/sgp/bush/hhs052705.pdf.
(159 Una copia de este articulo se puede descargar en: http://www.fas.org/sgp/eprint/milk.html.
(160 Orden PRE/305/2009, de 10 de febrero, por la que se crea la Red de Laboratorios de
Alerta Biologica «RE-LAB Boletin Oficial del Estado Num. 42 Miércoles 18 de febrero de
2009 P&g. 17156-17159.
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Otro de los requisitos que plantea la CABT es la implementacién dentro de las
legislaciones nacionales de aspectos relacionados con la proliferacién, y como
se ha podido leer en la introduccién el Cédigo Penal Espaiiol es un ejemplo
para otros paises, tanto desde el punto de vista de salud publica, de los delitos
contra la manipulacién genética, de la amenaza de empleo por su efecto media-
tico, asi como otras figuras delictivas que hacen de nuestro c6digo un modelo
para los demas paises.

B CONCLUSIONES

1. Es necesario realizar un esfuerzo politico para que no haya ningtin estado
que no forme parte de la CABT, siendo un objetivo prioritario alcanzar la
universalidad de la misma.

2. Uno de los problemas que plantea la CABT es la falta de definicién en
su articulado de lo que es un agente biol6gico, motivo por el cual parece
prioritario modificar el nombre actual de la CABT en el sentido de retirar
de su denominacién la palabra «bacteriolégica», al estar obsoleta y dar
realce a la palabra «bioldgica» ya que la amenaza ha evolucionado tanto
en cantidad, como en calidad.

3. El programa bioldgico iraqui, asi como la existencia de paises proliferado-
res, junto con la existencia de paises no signatarios muestra que la CABT
deberia contar con una herramienta de verificacién, pero en tanto no se
consigue esta es necesario potenciar las Medidas de Construccién o de
Fomento de la Confianza, ya que tal cual las conocemos hoy en dia no son
suficientes para alcanzar el objetivo del control de las armas bioldgicas.
Motivo por el cual, es necesario modificarlas hasta convertirlas en una
herramienta til contra la proliferacién. Es necesario aumentar en cantidad
y calidad la informacién recogida en los cuestionarios a cumplimentar por
los estados parte, y a ser posible por todos los estados, signatarios o no de
la convencidn, el problema es que este objetivo estd lejos de cumplirse.
Es necesario extender la obligatoriedad de cumplimentar los registros al
ambito civil (universidad, empresa y administracién), potenciando tanto la
calidad como la cantidad de informacion, incluso obligando a los sectores
implicados, Administracién y empresas a comunicar la informacion rele-
vante relacionada con la CABT. Incrementando la transparencia en cuan-
do a lineas de investigacién, proyectos o actividades relacionadas con la
CABT. Por otro lado, podria ser interesante ampliar el cuestionario en lo
relativo a agentes biolégicos incluidos en las listas del Grupo Australia.

4. En tanto en cuanto se alcanza una herramienta de verificacion, asi como
una organizacién propia de verificacién y control se podrian establecer los
siguientes tipos de medidas tendentes a prevenir la proliferacién:

— Establecer un sistema de verificacién voluntaria por el cual los paises
permitirian el acceso a sus instalaciones bioldgicas. Este sistema tiene
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que estar imbricado con las Medidas de Fomento de la Confianza para
ser eficaz.

— Potenciar el sistema de inspeccién ante denuncia mediante el cual ante
la sospecha de una vulneracién de la CABT y bajo el amparo de la ONU
se estableceria un sistema de inspecciones. De igual manera ante la apa-
ricién de un brote de enfermedad podria establecerse una comision inter-
nacional para dilucidar si el brote tiene un origen natural o intencionado.

— Establecer un sistema de control de exportaciones de materiales y equi-
pos incluidos en las listas de doble uso, para lo cual seria necesario
Introducir una clausula en los contratos de venta de este tipo de materia-
les, mediante el cual la parte compradora se compromete a permitir un
control futuro sobre dichas mercancias, materiales y equipos.

Todas estas medidas parten de la premisa de que todos los paises deben

ser parte de la CABT.

. La crisis de los sobres demostré la utilidad de la gestion integral de Emer-

gencias dentro del Sistema Nacional de Conduccién de Crisis. Esta crisis
mostr6 nuestras fortalezas y nuestras debilidades en cuando a la necesidad
de prepararnos frente al posible empleo de agentes/armas bioldgicas, sien-
do necesario que los servicios de emergencia sanitarios, asi como los Fuer-
zas 'y Cuerpos de Seguridad se preparen frente a lo improbable. Motivo por
el cual deben establecerse los flujos de comunicacién entre los servicios
sanitarios y los servicios policiales para poder colaborar de forma estrecha
cuando asi se requiera. Se deben establecer protocolos de intervencion
conjuntos entre FCS y servicios de salud publica ya que lo importante
es detectar cuando se estd en las primeras fases de un brote para poder
establecer las medidas de intervencion y control de infeccién necesarias y
suficientes para poder atajar el brote. Destacando la importancia de la in-
tegracion de los sistemas de vigilancia epidemioldgica (humana y animal)
para alcanzar este objetivo.

Por otro lado, que las medidas de lucha contra el bioterrorismo sean de
aplicacién frente a las enfermedades emergentes y reemergentes conlle-
va una gestion integral y racional de los recursos permitiendo mejorar la
respuesta de los sistemas de salud publica frente a la enfermedad, ya que
en caso de sufrir un incidente biolégico las consecuencias econémicas y
sociales pueden superar con mucho lo predecible, desde las pérdidas hu-
manas hasta el abandono de la actividad econémica por cierre de negocios,
la caida del turismo e incluso el abandono del entorno.

En aras de una economia de medios, hay que tener en cuenta que todos
los preparativos que se hagan contra el bioterrorismo son ttiles de forma
directa contra las enfermedades emergentes y/o reemergentes, debiéndose
establecer protocolos integrados de intervencidn tanto a nivel local, como
nacional o internacional.

En definitiva, debemos prepararnos frente a lo improbable mediante la po-
tenciacion de herramientas legislativas, medidas policiales y por supuesto
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potenciando los sistemas de salud publica ya que estos seran los que mini-
micen el impacto de un incidente biolégico.

Es prioritario que haya una mayor coordinacién entre las diferentes admi-
nistraciones, ya que esto no solo redundara en beneficio de la gestién de la
informacién sensible, sino que beneficiard a las organizaciones empresa-
riales. Asi como implementar medidas legislativas para aumentar tanto la
bioseguridad como la biocustodia para asi evitar la transferencia no solo
de conocimientos sino de bienes tangibles.

Establecimiento de politicas de comunicacién: La amenaza biolégica ha
evolucionado en los udltimos afios de forma exponencial, al menos en el
papel, generando una idea de vulnerabilidad o de inseguridad subjetiva en
la sociedad que la mayor de las veces no se ajusta a la realidad. Lo cual
demuestra que uno de los principales trabajos que se deben realizar es
establecer politicas de comunicacién adecuadas.

Generacion de una conciencia de seguridad: La principal salvaguardia que
tenemos frente a la proliferacion bioldgica es que los retos a los que se
debe hacer frente a la hora de iniciar un programa biolégico son tales que
hacen abandonar el proyecto incluso antes de iniciarlo. Lo cual no es ébice
para que realicemos un esfuerzo de preparacién frente a ello. Ya que las
«ventajas» que conlleva alcanzar la posesién de agentes/armas biolégicas
han hecho que algunos estados, individuos u organizaciones hayan inten-
tado, la mayor de las veces sin éxito, alcanzar la capacidad operacional de
diseminacién de agentes bioldgicos. De ahi que debamos estar vigilantes y
no bajar la guardia ya que la espada de la proliferacion estd sobre nosotros,
y el desarrollo de la técnica y la difusion del conocimiento pueden ser el
inicio de un programa biolégico que podria alcanzar el éxito operacional.
Se deben desarrollar herramientas contra la radicalizacion como medida
para evitar la proliferacién del terrorismo. Y por otro lado, es necesario
instaurar medidas de protecciéon mediante el desarrollo de planes de protec-
cion de infraestructuras criticas, debemos realizar un esfuerzo de I+D+I en
el desarrollo de nuevos productos terapéuticos. Y por supuesto mediante la
cooperacion internacional y la investigacion para mejorar nuestra defensa.
. Adopcién de una conciencia de Bioseguridad: A nivel nacional (e interna-
cional) parece razonable incrementar las medidas de biocustodia dentro de
un Programa Nacional de Bioseguridad. Para ello es necesario realizar un
inventario de instalaciones donde se manejen o puedan manejarse agentes
biolégicos, sea cual sea su nivel de bioseguridad, Para ello la Administracién
deberia realizar un esfuerzo de gestionar la informacién de que disponen los
diferentes organismos de la Administracién para no solo mejorar la gestion
del conocimiento, sino para evitar que la persona/as responsable/s de las
organizaciones que tengan responsabilidad no tengan que hacer un esfuerzo
extra relacionado con la actividad econdémica, empresarial y/o cientifica.

Se considera necesario incluir en la legislacion vertical que afecta a las
actividades empresariales conceptos relacionados con la CABT de forma
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10.

transversal, para as{ crear una conciencia de bioseguridad relacionada con
la transferencia de tangibles e intangibles, asi como prevenir la prolifera-
cion por parte de actores estatales y no estatales.

. Un aspecto muy importante que se destaca en todos los foros donde se

trata la proliferacién bioldgica es la necesidad de establecer codigos de
conducta y cédigos de buenas pricticas para el personal que trabaja en
el campo de la biologia. En definitiva, para prevenir la difusién del cono-
cimiento hacia actividades ilicitas lo que hay que hacer es «convencer»
a aquellas personas que disponen de la formacién necesaria y suficiente
para formar parte de un programa biolégico que desistan de iniciar este
camino. El problema es que no podemos basar exclusivamente nuestra
confianza es este tipo de medidas ya que pudiera ser que alguien que ha
recibido una sélida formacién bioética pueda cambiar en el futuro me-
diato o inmediato «olvidandose» de aquello que aprendié. Estas medidas
son necesarias pero no podemos basar nuestra «defensa» en tnicamente
la formacién bioética. Esto lleva aparejado un incremento de las medidas
policiales y de los servicios de inteligencia y que pueden suponer una so-
brecarga no asumible por parte de los Fuerzas y Cuerpos de Seguridad del
Estado, en lo relacionado a control de movimientos de personas, pero no
podemos olvidar que vivimos en un mundo globalizado, donde la difusién
del conocimiento es el motor que mueve a los seres humanos.

No se podria concluir este capitulo sin hacer una mencién especial a la ca-
pacidad espafiola de poder dar apoyo y soporte a distintos niveles cuando
sea necesario investigar si se ha producido una vulneracién de la CABT o
no. Bien sea formando al personal en todos los campos relacionados con la
bioseguridad, la biocustodia, la intervencién en escenarios epidémicos y la
integracién de las emergencias epidemioldgicas tomando como ejemplo el
sistema espafiol de conduccion de crisis. Asi como la capacidad de poder
asesorar en la adopcién de medidas legislativas tomando como modelo el
actual Cédigo Penal para cumplir los requerimientos y objetivos de la CABT.
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