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Durante los últimos años se ha produ-
cido un enorme crecimiento de la ca-
pacidad para adquirir ingentes cantida-
des de datos procedentes de todo tipo 
de sensores distribuidos y de fuentes 
abiertas. Adicionalmente se han dado 
importantes pasos en la capacidad 
para gestionar todos esos datos y po-
nerlos a disposición de los usuarios 
en todo momento y lugar, proporcio-
nándoles, entre otras, capacidades de 
búsqueda. No obstante, continúa exis-
tiendo un cuello de botella en el análisis 
e interpretación automática de esos 
datos, en especial, cuando se trata de 
imágenes o vídeos, lo cual supone un 
problema importante, dado la enorme 
dimensión de los datos disponibles.

En general, la capacidad de los ordena-
dores para analizar e interpretar la infor-
mación sensorial dista mucho de las de 
los humanos, en particular, si es nece-
sario realizar tareas de reconocimiento, 
generalización o abstracción. La com-
plejidad del análisis varía mucho según 
factores tales como el dominio de la 
aplicación, la finalidad del análisis, las 

condiciones y elementos presentes 
en la escena, el punto de vista, etc., lo 
que hace que las soluciones existentes 
sean válidas solamente para abordar 
problemas muy concretos.

La solución de este tipo de problemas 
se aborda frecuentemente desde una 
de las disciplinas vinculadas a la inte-
ligencia artificial. Se trata de las técni-
cas de aprendizaje automático, que 
persiguen el desarrollo de la capacidad 
de los ordenadores para aprender de 
los datos disponibles, siendo capaces 
de proponer soluciones ante nuevos 
datos, normalmente en problemas re-
lacionados con su clasificación en ca-
tegorías o con la predicción de valores 
numéricos asociados a alguna variable 
(problemas de regresión numérica).

Si bien desde hace décadas se han 
venido produciendo notables avan-
ces con el desarrollo y utilización de 
nuevos algoritmos, muy pocos han 
captado el interés que desde hace 
unos pocos años están teniendo las 
denominadas técnicas de aprendizaje 
profundo (deep learning, en inglés). 

Las tecnologías de aprendizaje profundo 
son una mejora de las redes neuronales 
artificiales, que alcanzaron una gran po-
pularidad en los años ochenta y noven-
ta. El fundamento de las redes neurona-
les es el de recrear unas estructuras de 
procesamiento de datos similares a las 
del cerebro animal de forma que, ante 
un estímulo de entrada, un sistema de 

elementos muy sencillos (neuronas) in-
terconectados entre sí, colaboran para 
producir un estímulo de salida. En princi-
pio, ninguna de las neuronas tiene asig-
nada una tarea concreta. Más bien, las 
conexiones que las neuronas van crean-
do y reforzando durante el proceso de 
aprendizaje permiten representar mode-
los matemáticos a través de la arquitec-
tura de la red y los múltiples parámetros 
asociados a las conexiones. El resultado 
que se busca en la red es el de ser ca-
paz de ir aprendiendo en base a la expe-
riencia, construyendo representaciones 
de problemas altamente no lineales con 
capacidad para responder de forma co-
rrecta ante estímulos de entrada nunca 
antes recibidos.

A lo largo de los años se han desarrolla-
do múltiples topologías de redes neu-
ronales. La arquitectura de las redes 
neuronales consiste en la organización 
y disposición de las neuronas forman-
do capas más o menos alejadas de la 
entrada y salida de la red. Los paráme-
tros fundamentales de la red son fun-
damentalmente el número de capas, el 
número de neuronas por capa, el grado 
de conectividad y el tipo de conexiones 
entre neuronas. No obstante, factores 
tales como la necesidad de disponer 
de una importante capacidad de pro-
cesamiento para entrenar las redes, la 
necesidad de ir ajustando la red para 
asegurar la convergencia en el apren-
dizaje y evitar problemas de excesivo 
ajuste de la red a los datos de entrena-

En Profundidad

Fig. 1. Ejemplo de una CNN. (Fuente: NVIDIA).
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miento (overfitting) ha dado lugar a que 
a menudo las soluciones que se han 
desarrollado tengan solamente unas 
pocas capas internas que no lograban 
alcanzar las expectativas creadas. 

¿Qué es lo que está cambiando 
para que se vuelva a hablar de las 
redes neuronales artificiales, o 
más en particular, del aprendizaje 
profundo?

La existencia de múltiples capas inter-
nas es donde se encuentra uno de los 
elementos diferenciadores de esta tec-
nología, al permitir representar diferen-
tes niveles de abstracción de los datos 
de entrada, mejorando la capacidad de 
predicción de la red. Y es precisamente 
en el desarrollo de nuevas técnicas que 
permiten trabajar con redes dotadas de 
más capas internas (varias decenas) 
con mayores conexiones donde las 
cosas más están cambiando. De ahí 
el nombre Deep Neural Network (DNN) 
que se vienen utilizando para referirse a 
este tipo de redes. 

Algunos autores apuntan a dos facto-
res como habilitadores de estos avan-
ces. En primer lugar, la posibilidad de 

disponer de enormes cantidades de 
datos para entrenamiento, gracias al 
desarrollo del big data. Y en segundo, 
los avances en cuanto a hardware de 
procesamiento de datos y, muy espe-
cialmente, el desarrollo de las GPU 
(Graphics Processor Unit), es decir, los 
coprocesadores que desde hace años 
se incluyen en los ordenadores para 
realizar el procesamiento de gráficos o 
las operaciones de coma flotante, ali-
gerando así la carga de trabajo de las 
CPUs de los ordenadores, sobre todo 
si trabajan con videojuegos o aplica-
ciones 3D interactivas. Dado que las 
GPUs están optimizadas para trabajar 
con grandes cantidades de datos y 
realizar las mismas operaciones, una y 
otra vez, es posible transferir a estas 
unidades una parte importante de las 
operaciones que se llevan a cabo en 
las redes neuronales durante el apren-
dizaje, mejorando notablemente las 
prestaciones y a muy bajo coste [1].

De esta manera, en los últimos años, los 
fabricantes de GPUs han venido ade-
cuando sus desarrollos para facilitar su 
empleo en aplicaciones de aprendizaje, 
permitiendo que hoy en día se pueda 

hablar de problemas cuyo análisis es 
masivamente paralelizable. Adicional-
mente se han venido desarrollando 
conjuntos de librerías software (Caffee, 
CNTK, Theano, Tensorflow, Torch, etc.) 
que simplifican enormemente el de-
sarrollo y despliegue de aplicaciones 
de aprendizaje profundo que permiten 
explotar al máximo las capacidades de 
una o múltiples GPUs.

Otra notable ventaja que presentan 
las DNN frente a las técnicas clási-
cas de aprendizaje automático es la 
simplificación del proceso de apren-
dizaje y la mejora en robustez frente 
a variaciones naturales en los datos 
de entrada. Así, por ejemplo, en apli-
caciones que trabajan con datos de 
entrada complejos como imágenes 
o vídeos, normalmente es necesario 
analizar de forma manual los datos 
de entrada y determinar las carac-
terísticas (elementos específicos 
en la escena) en torno a los que se 
debe centrar el aprendizaje, siendo 
además necesario implementar una 
etapa de extracción de esas carac-
terísticas de forma que sean única-
mente esos datos los que alimenten 

Fig. 2. Empleo de DNN en reconocimiento de objetivos. (Fuente: NVIDIA - https://blogs.nvidia.com/blog/2016/06/29/deep-learning-6/).
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el algoritmo de aprendizaje. La elec-
ción y extracción de estas caracte-
rísticas puede suponer un problema 
complejo y costoso que condicione 
las posibilidades del aprendizaje, 
además de estar condicionado por 
cambios en las condiciones de los 
datos (p.e. variaciones en ilumina-
ción). Pues bien, en el caso de las 
DNN, se introducen directamente 
en el algoritmo los datos de entra-
da originales (p.e. los píxeles de las 
imágenes) o con solo cierto prepro-
cesamiento, siendo responsabilidad 
de la red, el analizar esos datos y 
aprender automáticamente las ca-
racterísticas que sirven como medio 
de discriminación 

Otra línea en la que se está traba-
jando es en la de mejorar la capaci-
dad de reutilización de las redes ya 
entrenadas para ser empleadas en 
problemas similares con pequeñas 
modificaciones (problema denomi-
nado transfer learning). La finalidad 
es reducir los tiempos de aprendizaje 
o solventar las situaciones en las que 
no se disponga de grandes cantida-
des de datos para entrenamiento en 
los nuevos problemas a analizar.

De todos los tipos de DNN que se han 
venido desarrollando en los últimos 
años, cabe destacar algunos de ellos 
por su singularidad. En particular, en el 
campo del procesamiento de imágenes 
desde aproximadamente el año 2012 
se ha venido utilizando las denomina-
das redes neuronales convolucionales 
(CNN - Convolutional Neural Networks), 
que consisten en redes con varias ca-
pas internas interconectadas entre sí, 
que permiten extraer características de 
las imágenes con diferentes niveles de 
abstracción. Para ello, combina capas 
que aplican filtros sobre las imágenes 
con otras que submuestrean para redu-
cir su tamaño, hasta llegar a las últimas 
que se encargan de clasificar. Se están 
utilizando fundamentalmente en aplica-
ciones tales como reconocimiento de 
objetos, clasificación de imágenes, etc.

Por su parte, en aplicaciones de reco-
nocimiento del habla o de escritura, 
generación de texto o voz, traducción 
automática, etc., se utiliza un tipo de 
red neuronal diferente (RNN - Recu-
rrent Neural Networks), más orientada 
a analizar información secuencial (a 
diferencia de las CNN que son más 
aptas para analizar información es-
pacial). En este tipo de aplicaciones, 
existe dependencia en el orden de las 

palabras, lo que hace que la presen-
cia de una, condicione las anteriores y 
las siguientes.

Todos estos avances están motivando 
que las grandes empresas dedicadas 
a la tecnología de gestión y análisis 
de datos (Google, Facebook, Baidu, 
Microsoft, etc.), así como numerosas 
startups estén desplegando aplicacio-
nes basadas en DNN dedicadas a re-
conocimiento del habla, detección y re-
conocimiento de imágenes, análisis de 
lenguaje no estructurado, etc., en va-
riados ámbitos como el de la medicina, 
redes sociales, conducción autónoma, 
observación de la tierra, etc. Asimismo, 
prestigiosas revistas, como MIT Tech-
nology Review, la han considerado en 
2016 como una de las diez adelantos 
tecnológicos que más impacto van a 
tener en los próximos años.

¿Y cómo afecta esto al ámbito de 
defensa y seguridad?

El ámbito de defensa y seguridad es 
uno de los que puede beneficiarse de 
estos avances, dada la necesidad de 
analizar las crecientes cantidades de 
información sensorial que las agencias 
de inteligencia y ejércitos de cada país 
adquieren a diario, buena parte del cual, 
lo realizan operadores que analizan ho-
ras de vídeo en busca de objetivos.

Como ejemplo del interés que algu-
nos organismos vinculados a defen-
sa están teniendo en esta tecnología, 
cabe apuntar al estudio que la EDA ha 
licitado recientemente para profundi-
zar en las aplicaciones que la tecno-
logía de aprendizaje profundo puede 
tener en el ámbito militar. 

También son varios los autores que 
apuntan posibles aplicaciones de 
esta tecnología a los ámbitos de de-
fensa y seguridad. Así, en [2] se des-
taca como principal interés la posi-
bilidad de llevar las DNN a la “palma 
de la mano del combatiente”. Si se 
logra miniaturizar el hardware nece-
sario para ejecutarlas, sería posible 
embarcar en pequeños drones el 
equipo necesario para adquirir las 
imágenes y realizar el reconocimien-
to de objetos a bordo, sin necesidad 
de enviarlas a la estación en tierra 
por analistas humanos o centros de 
procesamiento de datos. También 
permitiría a equipos de operaciones 
especiales o cuerpos de seguridad 
realizar algo similar mediante dro-
nes, cámaras portátiles u otros dis-
positivos, de forma que se pudiese 

realizar en el sitio la identificación 
automática de personas u objetos, 
distribuyendo esa información in-
mediatamente en la red.

Es por ello, por lo que resulta especial-
mente interesante los avances que es-
tán logrando en el Instituto Tecnológico 
de Massachusetts [3] en el proyecto 
Eyeriss que tiene por objetivo el de-
sarrollo de un hardware para acelerar 
la ejecución de CNN en el estado del 
arte (múltiples capas, millones de pe-
sos, diferentes arquitecturas, etc.) que 
además sea energéticamente eficiente 
para su uso en dispositivos portátiles. 
Se trata de un proyecto que cuenta en-
tre otros con financiación de la agencia 
americana de investigación DARPA. 
Además, el hecho que un hardware 
como éste pueda llegar a ser integrado 
en el futuro en los teléfonos inteligentes 
[4] está haciendo que otros fabricantes 
ya estén trabajando en esta misma lí-
nea pensando en múltiples aplicacio-
nes para uso civil, con la consiguiente 
movilización de inversiones y acele-
ración de los desarrollos, lo que hace 
pensar que quizás, a no muy largo pla-
zo, se trate de una realidad.

En resumen, se trata de una tecno-
logía que puede aportar importantes 
mejoras en la capacidad de los cen-
tros de procesamiento de datos para 
llevar a cabo análisis automáticos de 
grandes volúmenes de datos proce-
dentes de sensores. Adicionalmente, 
la combinación de DNN con hardware 
miniaturizado parece ser la puerta a 
nuevas aplicaciones que, en el caso 
de desarrollarse, pueden ser cierta-
mente disruptivas para el ámbito de 
defensa y seguridad.
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