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Podemos afirmar que todas las orga-
nizaciones son cada vez mas cons-
cientes de la importancia del analisis
de sus datos. De hecho, en el actual
contexto de incertidumbre y cambio
constante, es crucial tanto para el
Ministerio de Defensa como para la
Alianza Atlantica tomar decisiones
basadas en datos para la consecu-
cién de sus objetivos de una manera
agil y eficiente, no solo en el entorno
operativo, también en sus aspec-
tos de gestion interna. Este articulo
trata de plantear una reflexion sobre
modos y maneras al respecto.

Sin embargo, dar el salto para que
personas y algoritmos de inteligencia
artificial (IA) utilicen datos de calidad
que asistan en la toma de decisiones,
operativas o funcionales, requiere
reevaluar el modelo de organizacién
desde sus cimientos para ser, de ver-
dad, Data Centric. Este término sig-
nifica poner los datos en el centro de
todas las actividades, otorgarles el
protagonismo que merecen y abordar
un cambio cultural en su gestion para
poder compartirlos de manera auto-
matica con personas y «maquinas».

Para conseguirlo es imprescindible
contar con capacidades analiticas

que capturen datos de cali-
dad. Estos datos son el
resultado de nuevas acti-
vidades de gestidn desa-
rrolladas en entornos que
protegen los activos de
informacion, sin que dicha
proteccion afecte a su trans-
mision o tratamiento.
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Figura 1. La gestion de datos: origen de datos de

conjuntos de datos (datasets)  cajidad para su explotacion por analistas e inteligencia

precisos, auténticos y fiables
en cualquier momento de su
ciclo de vida. Ademas, sus
procesos facilitan la flexibili-
dad necesaria para que los
usuarios autorizados, ya sean huma-
nos o algoritmos, puedan acceder a
los datos en formato digital de manera
segura y agil, en el momento y lugar
adecuados (concepto de superioridad
en la informacioén).

Segun la «Estrategia de desarro-
llo, implementacién y uso de la
Inteligencia Artificial en el Ministerio
de Defensa», hemos entrado en una
era en la que los datasets para el
entrenamiento, junto con los modelos
algoritmicos de IA, se deben conver-
tir en activos estratégicos totalmente
gestionados para su reutilizacion y
puesta en valor.

Cualquier cientifico de datos
puede corroborar las siguien-
tes expresiones: «No confio
en el andlisis de datos de baja
calidad porque no arroja resul-
tados fiables», o «El 80 % de
mi tiempo lo dedico a limpiar
datos para poder utilizarlos
y solo un 20 % lo destino al
entrenamiento y andlisis de
modelos». Por lo tanto, es mas
necesario que nunca estable-
cer no solo infraestructuras
técnicas seguras para la ges-
tion de datasets, sino también
procesos de gestién previos
al entrenamiento de cualquier
modelo algoritmico, con el fin
de facilitar el trabajo de los
cientificos de datos y de los
analistas tradicionales.
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artificial. (Fuente: Food-For-Thought Paper on A Data-
Centric Reference Architecture for the Alliance. NATO
C3B Data Management Capability Team).

Para evitar los problemas menciona-
dos anteriormente, existen marcos
de referencia de buenas practicas de
gestién de datos aceptados interna-
cionalmente y que debemos aplicar
cuanto antes. El Ministerio de Defensa
ya ha dado cuando menos un pri-
mer paso al elaborar un documento
llamado Arquitectura de Referencia
Unica para la Gestion de la Informacion
y del Conocimiento (AR GIC v1.0).
Este documento, en formato de
Arquitectura OTAN NAFv4, relne las
mejores practicas en gestion de datos
(Data Management Book of Knowledge
- DMBoK) y en el uso de infraestructu-
ras tecnoldgicas que faciliten el movi-
miento de grandes conjuntos de datos
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Figura 2. Capacidades GIC del MDEF. (Fuente:
Vista C1 del Documento NAFv4 «Arquitectura
de Referencia Unica para la Gestion de la
Informacion y del Conocimiento»).
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Figura 3. indice NAFv4 “Arquitectura de Referencia Unica para la Gestion de la
Informacion y del Co,nocimiento. (Fuente: Vista A2 del Documento NAFv4 «Arquitectura
de Referencia Unica para la Gestion de la Informacion y del Conocimiento»).

para su explotacion (NIST Big Data
Interoperability Framework).

Asimismo, esta primera version del
documento establece una hoja de
ruta para alcanzar las once capaci-
dades necesarias (con sus principios,
procesos, productos de informacién
y requisitos del software que apoya-
rdn a dichos procesos) para lograr
la adecuada gestion de los datos,
la informacién y el conocimiento del
Ministerio de Defensa.

Estas once areas guian la gestion de
datos remarcan la importancia de activi-
dades como el mantenimiento de datos
maestros y de referencia, la medicion
de indicadores de calidad de los datos,
el uso correcto de datos estructura-
dos o no estructurados, la aplicacion
de reglas de integracion de datos, el
uso de platillas estandarizadas para la
generacion de documentos y/o analiti-
cas (informacién), el uso de etiquetas de
seguridad para la distribucion segura y
cifrada, la aplicacion de protocolos de
manipulacién segun qué tipo de dato, el
meta datado semantico (no solo estruc-
tural) con esquemas de metadatos
documentales y de diferentes comuni-
dades de interés, el mantenimiento del
linaje de datos que se van generando,
la aplicacion de procedimientos de
acceso o la gobernanza de las taxo-
nomias, términos y ontologias de las
familias funcionales establecidas por la
Estrategia de la Informacion del MDEF.

Caracteristicas del documento y
aspectos a mejorar AR GIC:

Las Arquitecturas NAFv4 (como la
AR GIC), tienen un indice en formato
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de tabla para facilitar su lectura.
Dentro de cada area se usa un meta
modelo que relacionan todas las enti-
dades, garantizando la representa-
cion de conocimiento de la materia
desde diferentes puntos de vista en
un lenguaje comun. No es el uUnico
documento de este tipo, ejemplos
de esta nueva manera de redactar
son las arquitecturas promocionadas
por la Politica CIS/TIC del MDEF, las
Arquitecturas Operativas redactadas
con la metodologia NATO Mission
Thread y la documentacién de las
Redes de Mision FMN (Federated
Mission Networking) de la OTAN.

Este formato, en apariencia de facil
compresién, no lo es para muchos
roles clave del Ministerio. Los motivos:
lainercia de documentar de manera tra-
dicional, la reticencia a la aplicacion de
nuevos estandares y la reciente nove-
dad del uso del Marco de Arquitecturas

Vocabularios de referencia

OTAN (NAFv4) para redactar documen-
tos interoperables dentro de la Alianza.

También se observa, en esta primera
version de la AR GIC, que el documento
no se vincula del todo con las buenas
practicas de Gestion de la Informacion
dela OTAN y sus normas homélogas de
Gestién de Documentos Electrénicos
de la AGE y del MDEF, junto con sus
respectivos esquemas de metadatos
publicados (ver bibliografia).

Este documento (no solo en su con-
tenido, sino en su formato), comienza
a hablar de conceptos con los
que muchos actores internos del
Departamento estan todavia en fase
alineacion. Ya no se dejara a la interpre-
tacioén lo que hay que hacer, y se debera
completar cada area del indice interre-
lacionandola con la normativa ya elabo-
rada para generar una Unica fuente de
verdad (del anglicismo Single Source of
Truth -SSOT-). Para lograrlo, a partir de
ahora existiran mas roles que los tra-
dicionales elaboradores, propietarios
delegados y custodios (hormalmente de
documentos). Los nuevos roles como
son el Oficial Jefe de la Informacion
(ClO), el Oficial Jefe del Dato (CDO), las
Autoridades Coordinadoras de Datos
por Familia Funcional, los Arquitectos
de Datos, los Custodios de Datos, los
Curadores de Datos, etc. tendran nue-
vas tareas y los antiguos roles tendran
que adaptar ciertos procesos de tra-
bajo. Sus nuevas actividades diferiran
significativamente de las tareas que
venian llevando a cabo hasta ahora en
relaciéon con la gestion de datos (y de
documentos electrénicos) y sus jefes
organicos deberan de ser conscientes
de que estos procesos seran la priori-
dad absoluta en muchos casos.
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Figura 4. Evolucion de la madurez semantica de los datos, la informacién y el
conocimiento. (Fuente: propia).
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Hay que afadir que la AR GIC es un
documento estructurado, con vocabu-
larios de referencia para ser leido por
personas, pero la base de algo a lo
que aun no estamos acostumbrados:
un documento machine readable, for-
mado por Building Blocks (BB), analo-
gos a los de las Taxonomias OTAN C3
y cuyos conceptos parten del estandar
TOGAF de Arquitectura Empresarial
(modelo que representa el negocio
para determinar y gestionar la tecnolo-
gia que lo apoya en una organizacion).
Estos BB representan taxonomias de
términos entrelazados (Linked Data) y
meta datados semanticamente (Web
Semantica), y su objetivo es la crea-
cién de un mismo lenguaje para que
todas las partes interesadas puedan
entenderse (Unica fuente de verdad
para una comunicacion que evite
interpretaciones erréneas).

Quiza esta primera versiéon de la AR
GIC deberia haber sido escrita mejor
en un lenguaje estandari-
zado de modelos empresa-

una adecuada gestion del cambio para
el fomento de su aplicacion y la comu-
nicacion de las ventajas que surgen de
esta nueva manera de hacer las cosas.

Por lo tanto, y por lo anteriormente
expuesto, sera légico que el Grupo
de Trabajo colaborativo de Gestién
de la Informacién y del Conocimiento
(GIC) y de Transformaciéon Digital
inter-ambitos, cuyas bases han sido
establecidas por la Instruccion de
Coordinacion para la GIC y el Plan
de Acciéon para la Transformacién
Digital, mejore en futuras versiones
los aspectos antes mencionados para
generar datos en forma de Building
Blocks accesibles y compartidos.

La AR GIC v1.0 tiene la ventaja de
ser una «combinacion de conoci-
mientos». Ahora tendra que seguir
evolucionando para facilitar su com-
prension en futuras versiones y
madurar semanticamente.

USUARNOS :h

accesibilidad a la informacion, de una
manera gobernada e interoperable.

Las empresas han analizado la nece-
sidad del Departamento para su
«modernizacion digital» y se estan
presentando a los diferentes lotes de
ARGO. Gracias a ello, se estan adqui-
riendo las herramientas mas avanzadas
en apoyo a los procesos de gestion de
datos. De hecho, para ellas resulta muy
sencillo vender las ventajas tecnologi-
cas, el software avanzado y los benefi-
cios de los tratamientos automatizados
de datos que no requieren autorizacio-
nes continuas (caracteristica tipica de
organizaciones muy jerarquizadas).

Sin embargo, el Ministerio de Defensa
no es ni una empresa, ni civil, ni al uso,
y sus datos aun no estan preparados
para ser compartidos con otras per-
sonas o con agentes inteligentes de

IA, sobre todo debido a la gran

compartimentacién organica que

riales como ArchiMate® (uno
de los lenguajes de escritura

Portal de procesos

que sugiere la documenta-
cion OTAN NAFv4), con las
relaciones definidas entre sus
entidades para facilitar su reu-
tilizacién por otras personas y
por herramientas de gestién de
datos y algoritmos de IA. Este
nuevo «documento electro-
nico», junto con otros, se inte-
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existe. Ademas, en estas prime-
ras fases, y principalmente por
este motivo, el uso de las nue-
vas herramientas tendra un valor
limitado, aunque ayudaran a ini-
ciar, operar y completar un cam-
bio de paradigma.

Bajo la ilusion de soluciones
«todo en uno», las nuevas herra-
mientas no accederan a ninguna
base de datos si los creadores
no quieren o no habilitan meca-
nismos, para que todo poten-
cial consumidor acceda a «sus
aplicaciones legadas o silos de

pepun3das

Accion para la Transformacion
Digital del MDEF. Entender los
anteriores puntos tiene sus
dificultades sin la adecuada
«evangelizacion» y pudiera ser fuente
de incomprension e indiferencia hacia
la AR GIC. Sin ser perfecto, este docu-
mento esta adelantado a su tiempo y
requerira un periodo de aprendizaje
para que las personas de la organiza-
cion avancen de forma lo mas fluida
posible en su aplicacion.

De manera adicional, los estandares
anteriormente nombrados requieren
ser usados por todo el Departamento
(como ya ha empezado a hacer la
OTAN), para un mejor entendimiento
y facilitar la interoperabilidad. Pero
como toda novedad, el esfuerzo adi-
cional para aprender nuevas formas de
trabajar/documentar hace necesaria

Figura 5. Primeros lotes licitados de la plataforma ARGO en
verde. (Fuente: Grupo de trabajo inter-ambitos del MDEF de

Trasformacion Digital y GIC).

De manera adicional, y de ahi otro
de los puntos importantes del docu-
mento, gracias a la hoja de ruta
definida en la AR GIC v1.0, se estan
juntando las primeras piezas que
ayudaran a gobernar los datos en la
Plataforma de Armonizacion para la
Gestion de la Organizacion (ARGO),
donde el Departamento ha puesto
grandes esperanzas de uso. Estas
piezas son herramientas que forman
parte del ya adquirido IBM Cloud Pack
4 Data, y que habilitaran a las aplica-
ciones (nuevas y legadas) del MDEF, a
las nuevas herramientas analiticas de
IA'y a las personas un acceso seguro
a los datos, siempre garantizando la

Boletin de Observacion Tecnoldgica en Defensa n.° 78. Tercer trimestre 2023

informacioén».

En otras palabras, por parte de
la institucion y de sus miembros
seria clave gestionar los datos de
una manera mas adecuada y perfec-
cionada desde el inicio (aplicando las
once areas clave citadas de la AR GIC)
con el fin de aprovecharlos y compar-
tirlos de manera mas eficiente. Pero de
todo se aprende y se abre un nuevo
mundo de oportunidades en el que es
importante destacar que hay que tener
en cuenta las necesidades de multi-
ples comunidades de interés genera-
doras de datos. De ahi la importancia
del cambio cultural y de establecer
mecanismos de gobernanza, para
compartir y adoptar un nuevo modelo
de organizacién, que aproveche al
maximo todos sus datos y las nuevas
herramientas que vayan llegando.
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Sin entrar en la necesi-
dad inevitable de alcan-
zar la Superioridad en la
Informacién, para conse-
guir la Superioridad en el
Enfrentamiento de las FAS
(en el entorno multi domi-
nio y en el Combat-Cloud
através de la interconexion
de los datos de todo tipo

originados por sistemas de g
armas), estd demostrado s comban
que los nuevos tratamien- =
tos analiticos disponibles '

desde cualquier parte de la
organizacion pueden agre-
gar ain mas valor. La fusién
y andlisis de diferentes
fuentes de datos hetero-
géneas, que antes estaban
separadas tanto tecnold-
gica como organizativamente, van a
servir para mejorar aspectos de fun-
cionamiento de todo el Departamento.

La visibn de sistemas aislados y
usuarios exclusivos, pertenece al
pasado. En la actualidad, todos los
sistemas deben coexistir y compartir,
aprovechando las nuevas oportuni-
dades que ofrecen los flujos de datos
a través Servicios CIS/TIC (como los
llaman las FAS siguiendo las taxono-
mias de Building Blocks/Términos C3
de la OTAN).

Por ello, hay que incidir en que los
procesos de integracién e interope-
rabilidad de los nuevos repositorios
compartidos se conseguiran a través
de metadatos semanticos, no solo
estructurales, como resultado de la
aplicacion de la gestion de datos.
Gracias a estos metadatos se facili-
tard exponencialmente la Ciencia de
Datos, habilitando a los repositorios
como fuentes de datos para entrenar
algoritmos de calidad, sin sesgos,
auditables y con reglas comu-
nes, y la integraciéon de nue-
vas aplicaciones orientadas
al usuario basadas en la web
semantica. De esta manera, los
Servicios CIS/TIC accederan
facilimente a diferentes tipos
de bases de datos (nuevas

ROGANIZACION
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informacién (documentos elec-

agregadas de los hechos
a lo largo del tiempo con
datos sin aparente rela-
cion. No solo eso, podran
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tarlos y sugerir cambios
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T8 toda la organizacion. Este
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Figura 6. Esquema de la Web Semantica (Web 3.0). (Fuente: propia GIC).

se estructuran como activos perma-
nentes y compartidos, y seria intere-
sante que el Departamento siguiera,
el ejemplo de la Alianza para ser
Data Centric a través de los Objetivos
VAULTIS: datos visibles (Visible), acce-
sibles  (Accesible), comprensibles
(Understandable), vinculados (Linked),
fiables (Trustworthy), interoperables
(Interoperable) y protegidos (Secure).
Esto supone un desafio cultural para
los siete ambitos del Departamento
(SUBDEF, SEDEF, SEGENPOL, EMAD,
ET, AR y EA) y para toda la organica
que hay detras. Los datos ya no son
«tus datos», son datos del Ministerio
de Defensa y son «los datos que se
van a compartir» para satisfacer las
necesidades que surjan en cualquier
ambito, organica o comunidad de inte-
rés (Community of Interest, Col) a tra-
vés de una adecuada gobernanza.

De esto deriva que existiran nuevos
usuarios que podran utilizar datos para
obtener nuevas visiones temporales y

tronicos) y a ficheros machine
readable llenos de conoci-
miento (ontologias).

Figura 7. Hoja de ruta de la Transformacién Cultural y Digital del
MDEF. (Fuente: Presentacion Il Jornadas de IA del Ejército del

La nueva analitica de la IA solo
podra avanzar si los datos

18

Aire 2022, elaboracién propia).

Datos en formato digital, accesibles y en formalo reuliizable  MDEF

sonas (Knowledge Centric
Organization, KCO), dar a
sus componentes la opor-
tunidad de aportar y docu-
mentar su conocimiento
para que no se pierda y
para que contribuya a
mejorar la organizaciéon de
la que forma parte, para
que se «transforme», para
que seamas agil y eficiente.

Todo lo anterior supone un cambio
cultural importante, pasando de la
necesidad de conocer (el famoso need
to know), al deber de compartir de
una manera segura (el nuevo duty to
share). Todo ello dejando atras la anti-
gua practica de restringir el acceso a
los datos, fruto del pensamiento des-
actualizado de que «la informacion es
poder y no la comparto».

Se considera necesario aplicar las
mejores practicas de gestion de datos,
incorporando desde ya esas nuevas
actividades que antes pudieran no
considerarse necesarias o no eran rea-
lizadas de una manera estandarizada.
El objetivo que se propone es avanzar
mas aun en convertir los datos en un
activo estratégico y compartirlos para
su uso de manera segura a través de la
Infraestructura Integral de Informacion
para la Defensa (13D).

Llevara tiempo, pero forma parte del
proceso de transformacion
permanente del Ministerio de
Defensa (o de cualquier enti-
dad en nuestros dias) asimilar
y aplicar plenamente las nue-
vas actividades de gestion de
datos. Algunos objetivos que
este autor ve positivos en la
linea del articulo serian, por
ejemplo, que el Departamento
dispusiera de alguna forma
de espacios de datos abiertos
para compartir y reutilizar infor-
macion de gestion entre dife-
rentes ambitos, universidad e
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Figura 8: Aspectos tecnolégicos y no tecnolégicos de
la Transformacion Cultural y Digital del MDEF. (Fuente:

industria para permitir des-

cubrir cOmo mejorar pro-

“"™™_ cesos internos, respetando
’, sus peculiaridades, también
compartidas a través de los
modelos, meta dados vy
ontologias generadas por
cada comunidad de interés;
y de manera adicional abrir
dentro la institucién reposi-
torios de datos operativos,
para facilitar la interopera-
bilidad entre organismos de

Presentacion Il Jornadas de IA del Ejército del Aire las FAS y aliados en ejerci-
2022, elaboracion propia).
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