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Deus ex machina

Cuando el uso de la inteligencia artificial
y la robética puede cambiar el mundo

CaARrLos PEREz AMADOR
Teniente coronel
del Ejército del Aire

«El hombre necesita la maquina y la organizacién, pero tiene que dominarlas y humanizarlas en vez de resignarse
a ser mecanizado y deshumanizado por ellas. El verdadero peligro para el hombre no esté en los riesgos

que corre la seguridad material, sino en el oscurecimiento del hombre mismo en su propio mundo humano»
RABINDRANATH TAGORE

Cualquier tecnologia disruptiva es susceptible de ser aplicada en el &mbito de la defensa, aunque su

utilizacién puede desencadenar complejos dilemas éticos y problemas legales. Este fue en su dia
el paradigmético caso del armamento nuclear o el de los francotiradores, de la misma forma en que
hoy en dia ocurre con los sistemas de armas basados en la inteligencia artificial’ (IA) y la robética.
Sucede en aplicaciones més conocidas y controvertidas como las armas letales auténomas (LAWS,
por sus siglas en inglés), pero también en otros usos potencialmente perniciosos de la inteligencia
artificial. La aplicacién de estas tecnologias con fines militares es una realidad en el presente.
Su uso, lejos de reducirse, seguird aumentando conforme futuros adelantos permitan una mayor
autonomia, economia de medios, ventaja sobre el oponente o salvaguarda de vidas y bienes propios.

[La I6gica del conocimiento na-
tural y el sentido comun, asi como
los valores adquiridos a lo largo
de la carrera miliar y las experien-
cias vitales nos sirven para reali-
zar una primera aproximacion a
estos conflictos éticos y morales.
Sin embargo, resulta pertinente
tratar de abordar la problematica
desde el enfoque diverso y bas-
tante desconocido que nos puede
proporcionar la filosofia: los siste-
mas filosoficos estimulan el pensa-
miento critico que pueden orientar
la respuesta a los desafios éticos
planteados a la comunidad interna-
cional y a una nacién como Espania,
en la busqueda de un entorno pa-
cifico, seguro y justo. Este articulo
trata de aportar alguna pista segura

» 5 Mapa conceptual orientativo. (Imagen: elaboracién del autor)
en esta encrucijada“.
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¢El hombre vs la maquina?

DILEMAS ETICOS DE LAS NUEVAS
AMENAZAS Y RIESGOS

Como ya intuyera el hindd Rabin-
dranath Tagore, Nobel de Literatura
en 1913, uno de los principales pe-
ligros del desarrollo de la 1Ay la ro-
bética es la propia deshumanizacion
del hombre al dejar su destino en las
manos de las méaquinas.

Estos desarrollos tecnolégicos, sin
pretender caer en un alarmismo in-
fundado, puede suponer un cambio
de paradigma en las relaciones hu-
manas, un giro de guién o un deus
ex machina que puede producir re-
sultados inesperados.

Aqui se origina uno de los princi-
pales peligros, del que numerosos
autores alertan: la llamada super-
inteligencia artificial o singularidad
tecnolégica, que podria definirse de
forma intuitiva como la capacidad
de una méaquina para realizar tareas
propias de la inteligencia humana de
forma mas eficaz que una persona.

Asi, el conocido astrofisico Stephen
Hawking (1942-2018) afirmé en una
entrevista en la BBC (2014): «El dia
que la inteligencia artificial se desa-
rrolle por completo podria significar
el fin de la raza humana. Funcionara
por si sola y se redisefard cada vez
mas rapido. Los seres humanos, limi-
tados por la lenta evolucién biolod-
gica, no podran competir con ella'y
seradn superados».

Este fendmeno se podria denomi-
nar efecto caja de Pandora de la IA,

puesto que segun Valls Estefanell
(2018: 8) es probable que no tenga-
mos una segunda oportunidad con
esta tecnologia y, consecuentemen-
te, es imprescindible que sea desa-
rrollada de tal forma que comparta
nuestros objetivos.

Por otra parte, cuando a la in-
teligencia artificial se le afiade la
capacidad de realizar
letales, surgen dilemas
éticos relacionados con su uso: el
nivel de control humano sobre las
maéaquinas, la ponderacién entre
sus ventajas frente a sus desventa-
jas, la ausencia de honor al morir
a manos de un LAWS, la dificultad
de atribuir responsabilidad legal
en el caso de que estas armas pro-
duzcan dafios o su capacidad para
cumplir con el DIH (Derecho Inter-
nacional Humanitario) en conflicto.

acciones
nuevos

Los LAWS, denominados por al-
gunos como robots asesinos, han
despertado una fuerte polémica en
el seno de la Organizacién de las
Naciones Unidas (ONU), en alguna
institucion como Human Right Watch
o, en el caso de la sociedad civil, en
forma de la popular plataforma Stop
Killer Robots, que aboga por su pro-
hibicién. Sin embargo, puede ser mu-
cho més eficaz el empleo de la IA en
el dmbito cognitivo, tal y como sostie-
ne el coronel Gémez de Agreda: «Los
LAWS no son més peligrosos que
otros sistemas de Al [...] el verdadero
problema estd en la capacidad para
influir en percepciones y emociones,
mucho més que en una forma mas
eficiente de matar. Hay que irse a lo
cualitativo de la intrusién en el terre-
no de lo cognitivo més que a lo cuan-
titativo de cuéntas personas puedes
matar o a qué distancia».

LA FILOSOFIA A NUESTRO
SERVICIO

Gracias al conocimiento natural y las
conductas morales que determinan
nuestro comportamiento, podemos
realizar una primera aproximaciéon que
permita determinar la bondad o mal-
dad de la realidad planteada. Sin em-
bargo, un estudio riguroso de estos
dilemas implica la necesidad de subir-
se a hombros de gigantes para vislum-
brar los conceptos e ideas desde la
lente de algunos sistemas filoséficos.

Activistas de la plataforma Stop Killer Robots en la puerta de Brandenburgo (Berlin)
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Se considera que no es posible dar
respuesta a todos los dilemas éticos
que se plantean mediante la aplica-
cién de un Unico sistema o corriente
filoséfica puesto que puede dar lugar
a la simplificacién de una realidad
compleja despreciando los matices
necesarios que la perfeccionan.

Uno de los enfoques més natura-
lesy cercanos al sentido comun es el
que proporciona el utilitarismo. Este
planteamiento permite estudiar des-
de una perspectiva global, despre-
ciando aquellos detalles de escasa
relevancia practica frente a la visidn
del beneficio sobre el grupo (Wege-
ner, 2019: 57).

Asi, una critica que se le puede
hacer a la valoracion utilitarista es
que analiza las ventajas que produ-
ciria el uso de estas tecnologias para
un contendiente, despreciando los
efectos negativos que pueda tener
en el enemigo o, incluso, en los da-
fios colaterales. Seria algo equivalen-
te a la méaxima de que el fin justifica
los medios, ala manera en la que pa-
rece aconsejar Maquiavelo a su Prin-
cipe, sin tener en cuenta que estos
medios pudieran carecer de ética.

En cambio, se proponen dos sis-
temas filoséficos -que se aplicaran
a distintos ejemplos para su mejor
comprensién- para dar respuesta a
los dilemas planteados:

Jirguer Habermas. (Imagen: Gorka Lejarcegi)

- La primera corriente filosdéfica
moderna que resulta interesante
aplicar es la del imperativo categé-
rico de Kant. Immanuel Kant (1785),
en su obra Fundamentacién de la
metafisica de las costumbres, sostie-
ne que la prueba a la que hay que
someter una accion o comporta-
miento para verificar si es o no ética,
es decir buena o mala, es plantearse
que ocurriria si dicha accién o com-
portamiento fuera generalizada®. En
este caso, habrad que estudiar el su-
puesto de que estas tecnologias se
aplicasen de forma universal®. Asi,
por ejemplo, un mundo en el que
todos dispusieran de la capacidad
de utilizar la inteligencia artificial en
el &mbito cognitivo para manipular
voluntades o de LAWS, seria suma-
mente hostil y quizas, ni siquiera ha-
bitable para el ser humano.

Ademas, para Kant: «El imperativo
categorico seria el que representase
una accién por si misma, sin referen-
cia a ningun otro fin, como objetiva-
mente necesaria.» (Kant, 1785: 29). Es
decir, al contrario del utilitarismo, el
fin no puede de ninguna manera jus-
tificar el empleo de estas tecnologias.

- Por otra parte, las corrientes fi-
loséficas subjetivistas del siglo XX,
neopositivismo |égico, el existencia-
lismo o el posmodernismo (Espino-
sa, 2016) justifican que los debates

éticos y morales carecen de sentido
puesto que no se pueden validar
cientificamente. En contraposicién
a estas, surge la escuela de Franc-
fort, de la que Jurger Habermas es
defensor®. Habermas ofrece una in-
teresante perspectiva para analizar
los dilemas éticos en estudio: la ética
discursiva.

Para Habermas, «El lenguaje dis-
tingue y conecta la dimension de
la verdad y la de la justicia. [...], si
participamos seriamente, nos com-
portamos argumentando y dejando
argumentar como si todos, incluidos
los hombres de cualquier tiempo,
tuvieran acceso al didlogo en el que
nos encontramos. Y cuando la discu-
sion desemboca en un consenso de
los participantes, el enunciado en el
que todos coinciden es verdadero
[...]».(Gabas, 2000: 220)

A pesar de lo utépico de este razo-
namiento, podria servir para realizar
una aproximacién a la solucién de los
dilemas analizando las declaraciones
de los estados participantes en las
convenciones sobre ciertas armas
convencionales (CCW)?, auspiciadas
por la ONU. Desde el punto de vista
de la ética discursiva de Habermas,
se puede convenir que los resultados
recogidos en la tabla que se ofre-
ce a continuacién se acercan a las
condiciones ideales necesarias para
alcanzar una respuesta verdadera o
practica, en el consenso que pudiera
lograrse en el seno de dichos CCW.
Asi, un gran nuimero de personas,
representados por los ponentes que
participan en estas convenciones, de
manera auténoma para expresar li-
bremente aquellos argumentos que
representan sus intereses y simétrica
en cuanto al valor de sus argumenta-
ciones, podrian alcanzar la respuesta
ideal -a través de esta suma sinérgi-
ca- a los dilemas que plantea el uso
de lainteligencia artificial y la robdtica
con fines militares.

Analizando las opiniones de los
Estados participantes, una amplia
mayoria estima que existen serias
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TABLA RESUMEN POSTURAS ESTADOS
EN LOS ULTIMOS CCW*
PROHIBICION Sf 45
NO 24
N/C 28
ETica Sf 83
NO 4
N/C 10
LIMITACION HOL 76
NO 5
N/C 16
DESARROLLO sf 6
NO 8
N/C 83
*(Conference on Certain Conventional Weapons).
Elaboracién propia dentro del trabajo de fin del XXII
CEMFAS: IA y robética en el Entorno Operativo 2035.

implicaciones éticas y se deberia re-
tener un control significativo sobre las
acciones que ejecutan dichos siste-
mas de armas basados en lalAvy la ro-
bdtica. Esto es, que un ser humano se
mantenga supervisando la cadena de
decisiones que llevan a la maquina a
realizar una accién potencialmente
letal (Human On the Loop, HOL),

El mayor conflicto que aparece
desde ambas perspectivas es el re-
lacionado con los LAWS, puesto que
su utilizaciéon universal crearia un
mundo hostil y peligroso para los
humanos (imperativo categdrico),
por otra parte, aplicando el didlogo
internacional en el seno de la ONU
(CCW), asimilable a la ética discur-
siva, queda expuesto que la mayor
parte de los estados participantes
los consideran un problema ético, y
muchos abogan por su prohibicién o
al menos su regulacién.

Ademés, no es la primeravezenla
historia en que surge un problema
ético similar: como se cité anterior-
mente, a principios del siglo XX el
uso de francotiradores en combate
también fue controvertido. Aun-
que, como sabemos su uso terminé
aceptéandose, inicialmente se gene-
ré un vacié legal que pudo afrontar-
se segun la referencia definida por
la Clausula Martens: «Hasta que un
Codigo méas completo de las Leyes
de guerra se emita, las Altas Partes
Contratantes juzgan oportuno de-
clarar que, en los casos no incluidos

en las disposiciones reglamentarias
adoptadas por ellas, las poblacio-
nes y los beligerantes quedan bajo
la proteccién y el imperio de los
principios del derecho internacio-
nal, tal como resultan de los usos
establecidos entre naciones civiliza-
das, de las leyes de la humanidad y
las exigencias de la conciencia pu-
blica». Convencién de la Haya Il, 29
de julio del afio 1899

Asi, puede considerarse que los
usos y costumbres de la guerra han
terminado aceptando estas armas y
tacticas como moralmente aceptables.

En el caso que nos ocupa, uno de
los principales problemas a los que
se enfrenta la regulacion internacio-
nal es la dificultad de alcanzar un
consenso que le dé sentido a cual-
quier decision y norma, y que facilite
el compromiso de las partes. Como
deciamos, no es la primera vez que
esto ocurre, pero en esta ocasion
se agrava por dos motivos funda-
mentales: por una parte, la rapida

Robot humanoide. (Imagen: Boston Dynamics)

evolucion de la tecnologia y las ca-
pacidades derivadas; y, por otra,
debido a la dificultad de acordar las
mas bésicas definiciones conceptua-
les relativas a la IA 'y la robética.

Tomando como referencia las opi-
niones de los Estados y desde el
enfoque que proporciona el razona-
miento en la ética discursiva de Ha-
bermas, parece sensato pensar que
la comunidad internacional debe-
ria regular o incluso prohibir el uso
y desarrollo de los LAWS, y abrir el
debate del uso de la IA en el &mbito
cognitivo.

Sea como fuere, parece indudable
que el devenir de los tiempos obliga
a cualquier ejército moderno a pre-
pararse para las amenazas presentes
y futuras, por lo que se hace indis-
pensable continuar avanzando en
ambiciosos proyectos como el BAC-
Sl del Ejército del Aire (Base Aérea
Conectada Sostenible e Inteligente),
si se desea mantener la posicion
geopolitica actual.
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La inteligencia artificial y la ro-
bética han venido para quedarse
entre nosotros, y su imbricacion
dentro de la humanidad y por
ende de las fuerzas armadas va a
ser cada vez mayor. Serd necesa-
rio por lo tanto adaptar su uso de
manera racional, para evitar que las
maquinas oscurezcan el alma de
las personas y deshumanicen sus
relaciones sociales; incluso en los
conflictos bélicos. m

PALABRAS CLAVE
Etica, derecho humanitario, inteligencia ar-
tificial, robotica, defensa.
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NOTAS

'Segun Rouhiainen (2018: 17): «Es la ha-
bilidad de los ordenadores para hacer
actividades que normalmente requieren

inteligencia humana. Pero, para brindar
una definiciéon més detallada, podriamos
decir que lalA es la capacidad de las ma-
quinas para usar algoritmos, aprender
de los datos y utilizar lo aprendido en la
toma de decisiones tal y como lo haria
un ser humano».

2Algunas de las ideas que se expondran
serdn para algunos lugares comunes o
temas recurrentes dentro de la literatura
y los estudios relacionados con el uso de
la 1A'y la robética. No obstante, es nece-
sario sacarlos a colacién, aunque sea de
forma superficial, para tratar de alcanzar
ciertas conclusiones vélidas dentro de la
incertidumbre de los dilemas éticos que
se suscitan.

3Kant entiende que la ética se puede en-
tender con el anélisis individual.

4«El imperativo categodrico es, pues, Uni-
co, y es como sigue: obra solo seglin una
maxima tal que puedas querer al mismo
tiempo que se torne ley universal.» (Kant,
1785: 35)

SNacido en Disseldorf (Alemania) en
1929, recibié el premio Principe de Astu-
rias en 2003.

%«La Convencién sobre Prohibiciones o
Restricciones del Empleo de Ciertas Ar-
mas Convencionales que Puedan Con-
siderarse Excesivamente Nocivas o de
Efectos Indiscriminados, enmendada el
21 de diciembre de 2001, generalmen-
te conocida como Convencién sobre
Ciertas Armas Convencionales o CAC,
también se conoce como la Convencidn
sobre Armas Inhumanas». (ONU, n.d.)
(traduccién del autor).
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