
HACKING
INGENIERIA SOCIAL

Creo que no es injusto decir que en
cualquier sistema, el elemento más vul-
nerable es el factor humano. Puede que
esta norma solo se cumple en sistemas
que superen un determinado grado de
complejidad, pero en cualquier caso, en
materia de seguridad, para cualquier
atacante es un buen flan-
co de ataque y hay que
considerarlo. La violen-
cia, el error fortuito o sis-
temático o el engaño son
los principales factores de
debilidad en los elemen-
tos humanos de los siste-
mas que pueden provocar
brechas en la seguridad o
correcto funcionamiento
de los mismos. 

En cuanto a las Tecnologías de la in-
formación se refiere, podemos poner
como ejemplo de la violencia la posibi-
lidad de que un componente humano
de un sistema se vea sometido a cual-
quier tipo de extorsión para desvelar
sus claves de acceso a un sistema o ac-
tuar de forma desleal. El error fortuito
o sistemático puede ser provocado al
actuar de forma errónea, dejando 'a-
bierto' un sistema que debería estar 'ce-
rrado' o incurriendo en prácticas vicia-
das, como el uso de canales de comuni-
cación inseguros, elección de claves
débiles, uso de software inapropiado o
soportes infectados...Pero en esta oca-
sión quisiera centrarme en el engaño,
una táctica militar probablemente tan
antigua como la propia guerra y que
forma parte de ejemplos clásicos que se
estudian desde el primer curso en cual-
quier academia militar desde hace cien-
tos de años. 

En en lenguaje de los hackers, el uso
de la mentira mediante las relaciones
sociales, es decir, engañar a alguien pa-
ra que nos revele información se llama

"ingeniería social" y es una técnica y
un término usado desde los mismos
inicios del hacking, aunque reconozco
que no he podido encontrarlo ni en el
Jargon-1 (el diccionario original de la
jerga de los hackers) ni en posteriores
recopilaciones de este documento his-
tórico. Para los puristas, no es ingenie-
ría social aquello que no implica itera-
ción humana. Los caballos de Troya y

otras intrusiones que pue-
den inducir a error no son
ingeniería social, aunque
las fronteras entre la fal-
sedad, la mentira y el en-
gaño son difusas. 

En su Historia del hac-
king español publicada
en la red como "Hack
Story", Mercé Molist
asocia la aparición de es-

ta técnica en España a los primeros
grupos importantes de hackers y pro-
porciona una interesante referencia al
trabajo de "LeSteR ThE TeAcHeR",
"Ingeniería Social 1.0" donde se men-
ciona a uno de los primeros y misterio-
so hacker español que utilizaba esta
técnica: "Agnus Young".

La acción de ingeniería social típica
consiste en llamar a alguien para ha-
ciéndose pasar por el servicio técnico o
alguien del departamento de informáti-
ca de la compañía pedirle información
sobre su ordenador, alegando que es
necesario para repararlo, actualizarlo o
hacer "una comprobación", estas posi-
bilidades incluyen el uso de la autori-
dad que proporciona la jerarquía y tam-
bién puede darse a la inversa: hacerse
pasar por un usuario que ha perdido sus
claves, aunque hoy en día los técnicos
y responsables de redes se han conver-
tido en blancos mucho menos vulnera-
bles debido a su mayor formación en
seguridad y su conocimiento de estas
técnicas. 

Un famoso hacker, convertido tras su
paso por la cárcel en consultor de segu-

ridad, Kevin Mitnick ha expresado que
la efectividad de la ingeniería social se
basa en cuatro principios:

1) Todos queremos ayudar.
2) El primer movimiento es siempre

de confianza hacia el otro.
3) No nos gusta decir No.
4) A todos nos gusta que nos alaben.
¿Como podemos evitar ser blanco de

estas técnicas?. En un interesante docu-
mento publicado en OUCH!, Alissa
Torres expone una serie de medidas pa-
ra evitar ser víctima de los maliciosos
seductores. Yo me he permitido inspi-
rarme en sus recomendaciones y pro-
pugnar estas tres reglas:

1) Seguir las normas de seguridad.
Especialmente en cuanto a la discre-
ción y el uso de canales seguros. Y so-
bre todo no compartiendo nuestras cla-
ves de acceso, que por algo son "secre-
tas".

2) Ser discreto. No divulgar detalles
de nuestro trabajo ni en redes sociales
ni entre amigos, ni siquiera en familia.
El que no sabe algo, no puede revelar-
lo. Pequeños detalles, aparentemente
insignificantes, pueden ayudar a un
asaltante. 

3) Verifica la información. Si al-
guien de la organización te llama, di
que colgarás y le llamarás para verifi-
car la llamada. Para autorizar cual-
quier acceso físico a tu ordenador,
comprueba antes con el servicio téc-
nico o el administrador del sistema
que la acción está autorizada. Los ad-
ministradores tienen sus cuentas de
acceso, no necesitan la tuya. Si tu
clave se ve expuesta, incluso ante
compañeros de trabajo, ¡cámbiala! .

Puede que a muchos les parezca que
estas medidas son propias de paranoi-
cos, pero lo cierto es que un poco de
paranoia da muchísima más seguridad
que una pizca de confianza y sobre to-
do, muchísimos menos problemas. 
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HARDWARE 
VIGILAR AL VIGILANTE

Con frecuencia he mencionado el pe-
ligro que suponen las pequeñas porcio-
nes de software oculto y no revisable,
opaco como una caja negra que contro-
la aspectos, muchas veces vitales, de
los sistemas que tratamos de proteger. 

Según el experto en seguridad Da-
mien Zammit, existe la posibilidad de
que los ordenadores basados en los
procesadores más modernos de la fami-
lia x86 de Intel tengan una importante
vulnerabilidad, a través de un procesa-
dor, el Intel ME, que tiene como finali-
dad gestionar el procesador principal,
actuando al mismo tiempo como una
especie de policía y de servicio técnico,
sin que el procesador principal tenga
ninguna posibilidad de interferir en sus
acciones.

Actualizar el hardware o el software
de forma remota por parte del fabrican-
te es una posibilidad establecida hace
mucho tiempo por la industria informá-
tica porque reduce muchísimo los cos-
tes de mantenimiento, permite corregir
fallos de forma discreta y rápida. Sin
embargo, todo sistema de control y ac-
tualización supone un importante peli-
gro porque para poder gestionar el pro-
cesador principal, debe poder contro-
larlo, de forma que si alguien a su vez
pudiera controlar esos circuitos que
controlan al procesador principal, ten-
drían el ordenador a su merced.

En el caso de Intel, el 'chipset' o con-
junto de procesadores auxiliares inclu-
yen un procesador independiente, el In-
tel Management Engine (ME) que for-
ma parte un subsistema conocido como
Active Management Technology.

Este procesador puede hacer prácti-
camente cualquier cosa en el ordenador
sin que el procesador principal pueda
impedirlo, controlarlo o ni siquiera sa-
berlo y es independiente del sistema
operativo que utilice el ordenador. 

Naturalmente este procesador auxi-
liar está a su vez protegido, principal-
mente por una fuerte encriptación de
su software, pero es bien sabido que
no hay protección inviolable y de la
misma forma que esta tecnología
puede permitir a intel actualizar todos
sus procesadores para protegerlos,
podría proporcionar, en malas manos,
el arma definitiva para inutilizarlos.   

Algunos expertos apuntan que si el
software de estos procesadores fuera
público podrían detectarse modifica-
ciones maliciosas o fallos de seguri-
dad. En definitiva reclaman un mode-
lo opensource para una herramienta
tan poderosa, a fin de que la vigilan-
cia de la comunidad la haga más se-
gura.  
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SEGURIDAD
PRUEBA DE CONCEPTO

Los ensayos atómicos
son detectados por otras
potencias debido al mo-
vimiento sísmico que
una explosión de esa
magnitud produce. Los
nuevos prototipos de
aviones son avistados en
vuelo, fotografiados en
los momento de aterriza-
je o despegue o a través
de los sensores de satéli-
tes de reconocimiento.
El radar da información
sobre las pruebas de mi-
siles cuya trayectoria, junto a los da-
tos de otros sensores puede ser anali-
zada, y pone de manifiesto las carac-
terísticas del proyectil.

Pero ¿como se pueden detectar las
nuevas armas de la ciberguerra antes
de convertirnos en sus víctimas? En
un campo donde la discreción, el se-
creto, la sorpresa y el engaño son la
norma habitual, saber algo del ponen-
te es un tarea tan compleja como ne-
cesaria.

En el campo de la seguridad infor-
mática, desarrollar un software solo
para demostrar que es posible explo-
tar una vulnerabilidad de un sistema,
introducirse en él o perturbar su fun-
cionamiento, se llama realizar una
"prueba de concepto".

Las pruebas de concepto son desa-
rrollos frecuentes de hackers y exper-
tos en seguridad y se presentan en
congresos o publicaciones para pro-
mover el desarrollo de la seguridad
de los sistemas vulnerables.

Sin embargo, los desarrolladores
de malware, bien sea con intenciones
criminales o con destino al arsenal de
ciberguerra de algún gobierno, tam-
bién desarrollan pruebas de concepto
y tienen que experimentar en ataques
reales para comprobar si funcionan.

Algunas de estos ataques son de-
tectados y es muy importante que las
actividades sospechosas o malware
desconocido se publique con sus ca-
racterísticas, para poder contar con
un catálogo de amenazas e ir pensan-
do en la posible neutralización de un
ataque basado en ese malware detec-
tado.

Recientemente se ha detectado un
malware conocido como “Irongate”,

que comparte caracterís-
ticas con el célebre Stux-
net y del que se sospecha
que es una prueba de
concepto de alguien que
está desarrollando armas
para atacar infraestructu-
ras críticas. Como Stux-
net, este malware tiene
por objetivos los peque-
ños autómatas que go-
biernan procesos indus-
triales, suplantando su
comunicación con el or-
denador que los controla
y cambiando sus órdenes

por otras que pueden conducir a la
destrucción del sistema controlado,
deteniendo una industria, o interrum-
piendo servicios básicos como el su-
ministro eléctrico, la gestión de re-
cursos hidráulicos, el tráfico,..

Los equipos de vigilancia de la red
y de investigación de seguridad ob-
servan atentos cualquier comporta-
miento anómalo para analizarlo en
busca de un intruso que pueda dar
pistas sobre amenazas desconocidas.
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