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ANGELA MERKEL, VICTIMA
DE UN TROYANO

Una muestra muy didéctica de c6-
mo actdan los troyanos y cémo los
baluartes supuestamente mas seguros
estdn expuestos a sus ataques, la he-
mos visto a través de una noticia di-
fundida a mediados del mes de junio,
aunque con unos titulares y una difu-
sion muy discreta hasta el momento
en que escribo esto, una semana des-
pués de los hechos. El blog 'El Hac-
ker' -que a su vez reproduce una noti-
cia del dominical alemédn "Bild am
Sonntag"- se hacia eco de que el or-
denador que la canciller alemana usa
en el Bundestag habia sido infectado
por un Troyano que fue detectado en
el parlamento alemdn la segunda se-
mana de junio. El asaltante tomé el
control de la cuenta de correo del or-
denador y envid, con el remite de la
poderosa politica alemana, un mensa-
je convocando a una conferencia.

Muchos de los diputados que reci-
bieron la invitacién no dudaron ni
por un momento de su autenticidad y
aquellos que siguieron el enlace que
contenia el mensaje fueron victimas
de una nueva infeccién. Los investi-
gadores de seguridad declararon ha-
ber encontrado hasta quince ordena-
dores conectados a la red del Bundes-
tag infectados hasta el viernes 12 de
junio al mediodia, solo unos dias des-
pués del suceso.

Al parecer en cinco de ellos se ha-
bia producido un robo de datos, aun-
que desde las fuentes de la investiga-
cién no se revelo si ese robo de datos
afect6 también a la Canciller. Hay
que tener en cuenta que en el ordena-
dor de un parlamentario puede en-
contrarse informacién de lo mds su-
culenta para criminales, servicios se-

cretos, gobiernos amigos o enemigos
y grupos financieros.

Es importante entender que si los
ordenadores que supuestamente estin
mads protegidos son vulnerables a este
tipo de asaltos es porque la presion
de la amenaza es constante y que las
medidas de proteccién continuas y la
desconfianza de cualquier mensaje o
hacho sospechoso en nuestras comu-
nicaciones, lejos de ser un rasgo pa-
ranoico, es una actitud necesaria que
no solo va dirigida a proteger las fo-
tos de nuestras vacaciones sino las
direcciones de nuestros contactos, su
confianza depositada en nuestro sen-
tido comtn, nuestro trabajo y a veces
incluso nuestro prestigio profesional
y social.

l. http://delicious.com/rpla/raa845a

EL FALSO AVISO DE
CORREOS

(Por qué hay que ocultar siempre
las direcciones en los correos que en-
viamos a una lista de usuarios utili-
zando el campo 'CCO:' del programa
de correo electrénico?. Porque si no
lo hacemos asi, las direcciones no so-
lo quedan visibles a todos los recep-
tores, sino que también quedan al

descubierto en todos sus servidores
de correo, y un buen nimero de di-
recciones de cuentas corporativas
pueden ir a parar a alguna de las lis-
tas utilizadas “por el lado oscuro” pa-
ra enviar mensajes maliciosos, y estd
claro que no me refiero a chistes pi-
cantes o indecorosos, sino a algo bas-
tante mds desagradable.

Algo como la reciente oleada de
mensajes con avisos falsos, supuesta-
mente procedentes de Correos y que
en realidad ocultaban la accién de un
peligroso virus conocido como Crip-
tolocker.

Popularizado a finales de 2013, es-
te virus repite sus oleadas de ataques
utilizando nuevas 'envolturas'. Dife-
rentes mensajes falsos ocultan al
mismo virus. La dltima oleada detec-
tada son estos supuestos mensajes de
Correos, escritos en un castellano in-
correcto y que nos notifican que nos
ha llegado un envio y que si no lo re-
cogemos en correos, nos cobrardn
una cantidad diaria. El camuflaje no
es muy sofisticado, porque es facil
sospechar de un mensaje de un servi-
cio publico o compaiiia espafiola que
nos escribe de forma tan absurda y
quien mdas quien menos ha recibido
un aviso de correo y sabe que en caso
de no recoger un envio, este simple-
mente es devuelto.

Sin embargo, las prisas del mundo
moderno o la obcecaciéon de un mo-
mento, nos pueden llevar a hacer
'clik' sobre el enlace que nos ofrece
informacién o aclaraciones sobre el
confuso mensaje. También podemos
caer en la trampa porque en el asunto
y destinatario del correo puede haber
informacién del usuario al que va di-
rigido especificamente, como en
nuestro caso, su empleo, destino,
Ejército y nombre, lo que puede ha-
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cer creer al usuario que lo reci-
be que es un correo legitimo.

Al seguir el enlace, disfraza-
do a veces como un archivo
pdf, el programa que carga el
virus se ejecuta en nuestro or-
denador, dando inicio a un
buen dolor de cabeza.

La actuacion de Criptolocker
consiste en cifrar nuestro disco
duro. A continuacién nos pide
un rescate para recuperar los
archivos cifrados. Si tenemos
buenas costumbres como hacer
una copia de seguridad diaria,
lo mas sencillo es limpiar el or-
denador y restaurar la copia de segu-
ridad. Pero sinceramente, ;recuerda
cuando hizo la dltima copia de segu-
ridad?. Porque, aunque se borre el vi-
rus, los archivos siguen encriptados.
Y por supuesto, pagar no sirve para
nada.

Lo mejor es no bajar la guardia.
Como la toma y el despegue en un
avion, la lectura del correo es un mo-
mento critico en el que los peligros
nos acechan desde el mundo exterior
a través de esa ventana que les abri-
mos para que entren en nuestro orde-
nador, nuestra red, nuestra vida.

El autor de Criptolocker es el ruso
de 31 afios Evgeniy Bogachev, recla-
mado -sin mucho éxito- por el FBI, a
cambio incluso de una recompensa
de tres millones de délares. El ataque
se realiza desde servidores localiza-
bles, ubicados en un pais de la comu-
nidad Europea. Y sin embargo, las
garantias legales y otros enredos bu-
rocraticos impiden actuar contra la
fuente de la infeccion.

En este estado de la cuestion, la
principal recomendacidn es discre-
cion y responsabilidad al custodiar y
usar las direcciones de nuestros con-
tactos. Hacer copias de seguridad fre-
cuentes de nuestros datos vitales.
Sospechar de cualquier mensaje de
correo extrafio, mal escrito, con noti-
cias alarmantes y que nos invita a se-
guir un enlace o a abrir un archivo
adjunto. Sospechar incluso si viene
de un amigo o conocido y nos sugiere
ver algo muy divertido o espectacu-
lar: La curiosidad mat6 al gato.

En los entornos corporativos, es
importante dar parte de cualquier sos-
pecha. Aqui no te revientan el coche

al desactivar una bomba. Los compa-
fleros que se dedican a defender la
red de los asaltos de los malos, usan
cada proyectil lanzado por el enemi-
go como fuente de informacién para
localizarlo y obtener informacién de
sus métodos para protegernos mejor.

l. http://delicious.com/rpla/raa845b

ROMBERTIK, EL MALWARE
SUICIDA

Los virus son discretos. La mayoria
de este malware estd disefiado para
no alertar al usuario victima de la in-
feccion. En primer lugar, la discre-
cién permite al malware seguir infec-
tando a otras victimas, frecuentemen-
te a través de los datos que encuentra
en el propio sistema afectado.

En segundo lugar, actualmente, la
tendencia mayoritaria en el malware
no es la de realizar espectaculares ac-
ciones que obtengan repercusion para
aumentar el ego de su creador, sino
un puro interés crematistico. Los cri-
minales informéticos del momento
buscan informacién que vender o el
control de un gran nimero de ordena-
dores (las redes de ordenadores 'es-
clavos' involuntarios o 'botnets') con
los que realizar ataques de denega-
cién de servicio, campafias de envio
de spam y otras acciones por cuenta
propia o con cardcter mercenario para
el mejor postor.

En cualquier caso, el malware, co-
mo el espia, trata de ser sigiloso para
sobrevivir y continuar realizando su
perversa actividad.

Hasta el momento los virus y tro-
yanos habfan recurrido a la metamor-

fosis para ocultarse a los pro-
gramas antivirus. Incluso algu-
nos estaban preparados para
neutralizar o incluso atacar y
destruir a los programas antivi-
rus que encontrasen, pero una
nueva técnica ha sido detectada
en la actuacién de un malware
conocido como Rombertik. Es-
te virus de tipo ‘troyano’ detec-
ta los intentos de deteccion y
rastreo de los programas antivi-
rus y antes de ser neutralizado,
destruye el disco duro en el que
se aloja, intentando borrar por
este método tan dréstico toda
huella que pueda delatar su funciona-
miento.

Segin han podido descubrir los
analistas hasta un 97% de su codigo
es innecesario y estd destinado a ra-
lentizar la accion de los andlisis de
seguridad, mientras destruye
el sector de arranque del
disco anfitrion e imprime
mensajes mofandose de
las acciones del escaneo
de seguridad. Si no pue-
de acceder al sector
principal de arranque
(MBR) del disco, de
forma similar a como
hacen los programas
que 'secuestran' infor-
macion, conocidos co-
mo “ramsomware”’, el
virus Rombertik en-
cripta los archivos del
directorio principal del
usuario.

Mientras no es de-
tectado, el virus in-
yecta cédigo en Explo-
rer, Firefox, o Chrome pa-
ra que le proporcionen la
informacién que intercam-
bia el usuario en conexiones
seguras antes de ser encripta-
da, envidndola a través de inter-
net al controlador remoto que explota
su accion.

n http://delicious.com/rpla/raa845c

.. Los enlaces relacionados con este articulo pue-
den encontrarse en las direcciones que figuran
al final de cada texto
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