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UN ARMA DEL SIGLO XXI, EL
ATAQUE DIGITAL

os avances tecnolégicos y del

mundo digital estdn muy presen-

tes en una industria tan innovado-
ra y puntera como es la aeroespacial.
Comunicaciones, control del trafico
aéreo, gestores de vuelo, planificado-
res,... son algunos de los sistemas que
han ido integrdndose en la aviacion co-
mercial dejando atrds un mundo anal6-
gico de relojes e indicadores que s6lo
contactaba con el exterior a través de
la radio. Pese a todo, la seguridad ante

*Aunque “hacker” generalmente se asocia a
“pirata informdtico”, no siempre tiene una co-
nontacién negativa; de hecho se habla de “hac-

kers” de sombrero negro y “hackers” de som-

brero blanco (black hats/white hats).
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ciberataques es, en nuestros dias, una
cuestion todavia poco extendida entre
las aerolineas, fabricantes y proveedo-
res de servicios. Pero esta tendencia
estd cambiando rdpidamente a golpe
de acontecimientos y advertencias. Y
es que en este entorno digital y global,
es obvio que cuanto mas conectado es-
té un avidn a redes de voz y datos, mas

puertas estardn abiertas para que inten-
te entrar en él cualquier caballo de
Troya. Mas indudable es todavia que si
estas redes son, ademads, no cifradas y
poco seguras, mas rapido podrd correr
ese caballo por ellas para ganar la ca-
rrera y hacerse con la victoria. Ya en
2011 IATA, la Asociacion Internacio-
nal del Transporte Aéreo, recomend6 a
las aerolineas “permanecer en guardia”
ante la amenaza del ciberterrorismo,
especialmente aquellas “que reciban
aparatos de dltima generacién”. La
progresiva integracidén en espacios
ATC (Air Traffic Control) automati-
zados, y la multiplicacién de las inter-
conexiones de los aviones via satélite
a través de sus sistemas, ha convertido
la seguridad cibernética en una cues-
tién critica por sus vulnerabilidades.
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En los préximos afios veremos llegar
SESAR (Single European Sky ATM
Research), a los cielos europeos y
NextGen a los estadounidenses. Am-
bos sistemas de control del trafico aé-
reo sustituirdn a las actuales y desfasa-
das estructuras ATC por una nueva
mucho mds automatizada y basada en
los datos facilitados por las propias
aeronaves, satélites y estaciones en
tierra sobre posicién, condiciones me-
teoroldgicas, etc. De esta manera se
conseguiran redes que permitirdn ges-
tionar un mayor volumen aéreo con un
menor coste en tiempo y dinero, redu-
cir el impacto ambiental y lograr nive-
les maximos de seguridad. A bordo de
los aviones, estos enlaces se efectian
a través de sistemas como el transpon-
der SSR (Secondary Surveillance Ra-

dar), ADS-B (Automated Dependent
Surveillance-Broadcast) o ACARS
(Aircraft Communications Addressing
and Reporting System). Son algunas
de las puertas por las que pueden en-
trar los “troyanos” llevando el caos y
la destruccién a través de mensajes
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erréneos, érdenes contradictorias, blo-
queos, interferencias, creando falsos
vuelos o anulando cualquier tipo de
comunicacidn, entre otros. Tal como
han planteado algunos hackers en en-
cuentros como el Hack in the Box Se-
curity Summit de Amsterdam, Holan-
da, o en el Black Hat Security Confe-
rence de Las Vegas, EE.UU., el
problema es que los sistemas aerondu-
ticos son muy vulnerables al estar ca-
da vez mds enlazados a todo tipo de
seflales abiertas, poco seguras y esca-
samente encriptadas. Ejemplos signifi-
cativos hay ya bastantes. En Nortea-
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mérica el cientifico y hacker
Andrei Costin ha conseguido
encontrar facilmente puertas
“traseras” en el NextGen esta-
dounidense. Aprovechando que

sus seflales no son autentifica-

das ni encriptadas, ha demos-

trado que los vuelos pueden se-

guirse por terceros y que es po-

sible interceptar los mensajes

de vuelo o alterar las comuni-
caciones entre la tripulacion y

el control de tréfico aéreo. Un

paso mas alld lo ha dado el pi-

loto y hacker espaiiol Hugo

Teso. Ha creado un programa,
“SIMON”, y una aplicacién

para Android, “PlaneSploit”,

con las que “secuestrar” remo-
tamente un avion en vuelo. Ac-
cediendo a través del enlace de

datos del ACARS asegura que,

en tiempo real, puede gestionar

el FMS (Flight Management
System), haciendo “bailar al

avion al son de PlaneSploit”.

La dnica salida para los pilotos, una
vez identificado el ciberataque, seria
anular cualquier control automdtico de
la aeronave, recordar los viejos tiem-
pos analdgicos y tratar de certificar to-
dos los mensajes recibidos por vias se-
guras, como la radio. Las grandes
compaififas aeronduticas también han
encontrado debilidades en sus propios
productos. Durante el desarrollo del
787 “Dreamliner”, Boeing detecté que
la conexion a Internet ofrecida a bordo
podia ser utilizada para acceder, y
controlar, los sistemas de vuelo, nave-
gacioén y comunicacion del aparato.
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RIESGOS Y AMENAZAS DEL
SIGLO XX

Arrancado la década de los treinta se
produce el primer secuestro de una ae-
ronave de la historia. Fue en Perd, en
1931, cuando un grupo de revolucio-
narios retuvo en tierra durante diez di-

«Una aplicacion para
Android, “PlaneSploit”,
permite “secuestrar”
remotamente un avion
en vuelo»

as un avién Ford Trimotor de la
aerolinea Panagra pilotado por
Byron Dague Rickards. Esta
préctica, la del secuestro, fue
escasa entre los afios 1948 y
1957, con 15 en todo el mundo.
Desde el 58 la tendencia cam-
bia y hasta el 67 la media es de
cinco secuestros aeronauticos
por afio. El 69 se distingue con
el record: 82,, el mayor niimero
en los anales de la aviacion co-
mercial. El grupo terrorista
“Septiembre Negro” intentd en
1973, en dos ocasiones, atacar
aviones israelies en Roma con
misiles SA-7. Ambas operacio-
nes fueron frustradas por las
fuerzas de seguridad italianas.
En 1978 se produce un hecho
hasta entonces insoélito. El vuelo
RHS825 de Air Rhodesia, un
Viscount, es derribado al ser al-
canzado por un misil antiaéreo
“Strela 2. Los ataques con este
tipo de armas se han sucedido
hasta nuestros dias. En 1979 otro Vis-
count de Air Rhodesia se perdié en un
ataque similar al sufrido por el RH825.
Un Tu-134 de Transair Georgia fue
abatido en 1993 cuando iba a aterrizar
en el aeropuerto de Sukhumi-Babushe-
ri, Abjasia. Horas después, en el mis-
mo aeropuerto, un Tu-154 sufrié idén-
tico destino. Desgraciadamente uno de
los ataques mds conocidos con estas
armas fue el que acab6 en 1994 con la
vida de los presidentes de Rwanda y
Burundi y que originé el genocidio de
Ruanda en el que casi un millén de
personas perecieron. Los Tigres de Li-
beracion Tamiles, en Sri Lanka, derri-
baron en 1998 el vuelo LN602 de Lio-
nair, un Antonov An-24RV. El 28 de
noviembre del 2002 dos “Strela 2”
fueron disparados por terroristas isla-
mistas contra un Boeing 757 de la
compaiia charter israeli “Arkia” cuan-
do despegaba de Mombasa, Kenia.
Afortunadamente los misiles fallaron y
el vuelo pudo aterrizar sin mds inci-
dencias en Tel Aviv con los 271 pasa-
jeros indemnes. Al afio siguiente, en
2003, un Airbus A300B4 de DHL su-
fri6 dafios en el ala izquierda al ser al-
canzado por un misil SA-14 “Grem-
lin” poco después de abandonar el ae-
ropuerto de Bagdad. La pericia de la
tripulacién permitié regresar volando
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“a mano” y tomar tierra. En

estas cuatro ultimas décadas el
Departamento de Estado de
EE.UU. ha estimado que los
MANPADS han sido dispara-

dos contra unas 40 aeronaves

civiles y han costado la vida a

unas 1.000 personas. Pero, sin

duda, el 11 de septiembre de

2001 ha sido el peor atentado

de la historia de la aviacion.

Los suicidas de Al Caeda con-
virtieron vuelos civiles en mi-

siles volantes, causando 3021
muertos y un impacto en la economia
de 63.000 millones de ddlares. Desde
entonces, las medidas de seguridad se
han incrementado considerablemente
en aeropuertos y aviones para proteger
a los pasajeros, tripulaciones, personal
de tierra, aeronaves y aeropuertos.

MANPADS, EL PELIGRO QUE
LLEGA DESDE EL SUELO

La dificultad de acceder al control de
las aeronaves para su secuestro o des-
vio ha motivado que el objetivo de los
terroristas sea ahora destruirlas. Ade-

mds de suicidas, la opcién mds codicia-
da por los violentos son los MAN-
PADS (MAN-Portable Air-Defense
System). Estos misiles son la principal
amenaza en la actualidad para las aero-
naves civiles por su precio asequible,

«EE.UU. estima que los
MANPADS han sido
disparados contra unas
40 aeronaves civiles y han
matado a unas 1.000
personas»
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su facilidad de transporte y uso
y por su letalidad frente a blan-
cos indefensos. A mediados
del siglo pasado estos sistemas
de defensa antiaérea comenza-
ron a desarrollarse para propor-
cionar cobertura a las fuerzas
terrestres frente a los ataques
de la aviacién enemiga. Con
cerca de metro y medio de lon-
gitud, entre 8 y 16 kilos de pe-
so, se ponen al hombro y se
disparan apretando un gatillo
tras fijar un blanco. Una vez en
el aire los misiles buscan su objetivo
por medio de una cabeza infrarroja. Un
rastro de calor, como la salida de gases
de los motores, les da la presa. Los
MANPADS fueron disefiados para
operar en la primera linea del frente,
por lo que su resistencia les permite
seguir operativos décadas después de
haber sido fabricados. Pese a que el
alcance medio de estas armas no supe-
ra los cinco kilémetros, son una gran
amenaza para helicopteros, aviones
que vuelan a baja cota o aquellos que
acaban de despegar o estdn aterrizan-
do. Desde su aparicién en los escena-
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rios bélicos a finales de los sesenta
han sido muy utilizados en guerras co-
mo las de Vietnam, Afganistdn, Irdn-
Irak, Angola o la del Golfo. Para ha-
cerse una idea de su repercusion en el
campo de batalla no hay mas que con-
tar las 269 aeronaves perdidas por los
soviéticos en Afganistdn o que el 80%
de las pérdidas aéreas de Estados Uni-
dos durante la Operacién “Desert
Storm” se debieron a los MANPADS.

Mais de 20 paises los fabrican y se
estima que han sido producidos cerca
de un millén por naciones como Esta-
dos Unidos, Rusia, China, Reino Uni-
do, Suecia, Pakistan, Iran o Corea del
Norte. La posesion, exportacion y tra-

«El 80% de las pérdidas
aéreas de Estados Unidos
durante la Operacion

“Desert Storm™ se debieron
a los MANPADS »

fico estan oficialmente controlados,
aunque su proliferacion y su llegada a
los arsenales terroristas ya es mas que
una amenaza. En diciembre de 2000 se
firmé el Acuerdo de Wassenaar, un
texto al que se han adscrito 40 nacio-
nes. En €l se estipula, de manera no
vinculante, que las ventas de estas ar-
mas sean solo entre gobiernos, que los
implicados sean firmantes de este
acuerdo y que quede determinado que
el pais comprador solo las empleara le-
gitimamente para fines militares. Y es
que el seguimiento y rastro de los
MANPADS en los mercados ilegales
de armas es muy complejo. Pasan rapi-
damente de mano en mano y acaban,
por razones ideoldgicas o cuestiones
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puramente econdmicas, en los arsena-
les de militantes de todo tipo. Mds de
10 organizaciones terroristas cuentan
con estas armas, como es el caso de Al
Caeda, Al Shabaab, AQIM o Hezbola,
entre muchas otras. Los modelos rusos
SA-7 “Grail” (“Strela-2”) y SA-16
“Gimlet”, el estadounidense FIM-92
“Stinger”, el paquistani “Anza Mk II”
o el chino HN-5, entre otros, se en-
cuentran en las redes de trafico de ar-
mas por precios que varian entre los
5.000 y los cientos de miles de délares,
segun sea el tipo, afio de fabricacién y
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DISPARO DE UN MISIL “STINGER”, EL PEOR ENEMIGO DE LA AVIACION SOVIETICA EN AFGANISTAN.

estado del arma. La disponibilidad se
ha incrementado en los dltimos afios
con la participacién de proveedores
como Irdn o Corea del Norte y, sobre
todo, por el descontrol de arsenales en
conflictos como los de Irak en 2003 o
Libia en 2011. Al comienzo de la gue-
rra civil en este pais norteafricano, el
régimen del coronel Gadafi contaba
con 20.000 MANPADS. Al acabar las
hostilidades 5.000 quedaron en manos
de diversas fuerzas libias y otros 5.000
consiguieron ser rescatados y destrui-
dos por Estados Unidos a cambio de
millones de dédlares. El destino de los
otros 10.000 es, como poco, incierto.
Los servicios de inteligencia occiden-

«Mas de 10 organizaciones
terroristas cuentan
con misiles antiaéreos
portdtiles»

tales y la ONU los sitdan repartidos
por Chad, Mali, Reptblica Centro
Africana, Ttnez, Libano y Siria. Inclu-
so se cree que algunas unidades pue-
den haber sido entregadas a militantes
de Kenia y a los talibanes en Afganis-
tan. Israel, cuyas aeronaves civiles y
militares son de las mas amenazadas,
asegura que ha detectado algunos de
los 480 Igla-S 9K-338 (SA-24
“Grinch” para la OTAN) que fueron
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robados en Libia. Ademas, las milicias
contra las que combate, como Hamas
0 Hezbold, también podrian contar con
MANPADS saqueados en Libia y con
otros proporcionados por Irdn.

BUSCANDO UN REMEDIO

Esta claro que la posesion de los
MANPADS por actores no estatales
hostiles supone, como minimo, un ries-
£0 y una amenaza. Su uso en una esca-
lada de ataques contra diferentes objeti-
vos podria provocar rapidamente miles
de muertes, la interrupcion del trans-
porte aéreo y un impacto de millones
de euros en las economias de las nacio-
nes que sufran los atentados. Para evi-
tar que esta posibilidad suceda, autori-
dades y empresas estadounidenses, eu-
ropeas e israelies trabajan desde hace
afios en diversas medidas y sistemas.
Algunas actuaciones relativamente ase-
quibles son incrementar la cantidad de
patrullas y ampliar sus perimetros de
vigilancia cerca de las instalaciones ae-
roportuarias, perturbar las redes ilega-
les de trafico de armas, destruir las ar-
mas recuperadas a través de programas
de “rescate”, proporcionar entrena-
miento especifico a los pilotos o ajus-
tar las rutas de entrada y salida, por ci-
tar algunas. Pero, para que sean efecti-
vas, hay que tener en cuenta que los
aviones comerciales no tienen dema-
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siada maniobrabilidad a baja altitud,
pueden sufrir dafios estructurales seve-
ros efectuando maniobras extremas y,
sobre todo, llevan un pasaje al que se
debe proporcionar el mejor vuelo posi-
ble. En la parte técnica, la opcién mas
cara de adaptar en las aerolineas, aun-
que la mas efectiva, es aplicar solucio-
nes contrastadas en el ambito militar,
como son las contramedidas infrarrojas
(IRCM) y las contramedidas ldser
(DIRCM). Las primeras consisten en
bengalas que atraen al misil para que
cambie de objetivo y se aleje de la aero-
nave. La segunda “ciega” al misil al di-
rigir un haz l4ser a su cabeza buscadora.

Europa se estd centrando en sistemas
IRCM. Cassidian, la que fuera division
de defensa y seguridad de EADS y
hoy parte de Airbus Defence and Spa-
ce, trabaja en una modificacién de
AMPS (Airborne Missile Protection
System), un sistema de defensa antimi-
siles para uso militar. AMPS detecta la
radiacion ultravioleta de los misiles y
lanza sefiuelos para perturbar a la ca-
beza buscadora de los misiles. EI siste-
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ma requiere una minima intervencion
en la arquitectura del avién y permite
el transporte de los sefiuelos pirotécni-
cos sin alterar el caracter civil de la ae-
ronave. La version civil del AMPS
permitird a los aviones civiles operar
en cualquier espacio aéreo, aeropuerto
y en zonas en crisis, donde estdn espe-
cialmente expuestas a los ataques con

MANPADS. De momento Cassidian
ya ha obtenido permisos de las autori-
dades de trdfico aéreo AESA y LBA
para instalarlo en jets privados, aunque
en el futuro, una vez que haya sido ho-
mologado, se integrard en los aviones
comerciales. Saab Avitronics, Chem-
ring Countermeasures y Naturelink
Aviation estan desarrollando CAMPS
(Civil Aircraft Missile Protection Sys-
tem), un sistema de autodefensa inteli-
gente y auténomo que emplea sefiuelos
no pirotécnicos para burlar hasta ocho
ataques simultdneos con misiles. Con
un peso de apenas 35 Kg CAMPS esta
compuesto por cuatro elementos: el sis-
tema de alerta MAW-300, la unidad de
control electrénica (ECU), el sistema
de dispensador BOA y los sefiuelos
CIV-IR. Un sencillo panel de control
instado en la cabina permite a la tripu-
lacién activar y probar el sistema.
Ejemplos de DIRCM son el “Guar-
dian” estadounidense desarrollado por
Northrop Grumman y el israeli, sin du-
da el més avanzado. Desde el atentado
de 2002 en Kenia los israelies han de-
sarrollado un sistema de proteccién pa-
ra la aviacion civil denominado ofi-
cialmente “Skyshield” y C-MUSIC
(Multi-Spectral Infrared Countermea-
sures) por Elbit Systems, su fabricante.
Este dispositivo, un pod que se instala
bajo el fuselaje de la aeronave, neutra-
liza los ataques efectuados con misiles
tierra-aire. La operacion es sencilla.
Una cdmara de imagen térmica
(FLIR), junto con un sistema de detec-
cion de misiles de lanzamiento
(PMA), detecta y rastrea a uno o va-
rios misiles en vuelo. Cuando el ata-
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que ha sido verificado se emplea un
laser para que cada misil pierda su sis-
tema de orientacién y no logre alcan-
zar su objetivo. Segtin ha informado la
televisidn publica israeli, el sistema
cuesta un millén de ddlares por avién
y se instalard con el apoyo econémico
del Ministerio de Transporte en todas
las aerolineas nacionales que vuelan
“rutas sensibles”. “SkyShield” estd di-
seflado para proteger a las aeronaves
automdticamente sin que suponga nin-
glin riesgo para la seguridad o el me-
dio ambiente. El pod mide 2.7 metros
de longitud y puede ser instalado en el
exterior o en el interior del fuselaje.
Montado en el exterior, su peso es de
190 Kg y puede ser transferido a otro
avion en unos 40 minutos. Existe una
variante mds ligera, la instalada en el
interior, cuyo peso es de 160 Kg.
Debido a limitaciones presupuesta-
rias, impuestas por la crisis financiera
y los ajustes por competitividad em-
presarial, de momento son muy esca-
sos los aviones civiles y comerciales
que cuentan con alguno de estos siste-
mas defensivos. Diversas estimaciones
realizadas por administraciones, indus-
trias y empresas calculan que equipar a
los cerca de 7.000 aviones comerciales
estadounidenses podria costar mds de
5.000 millones de ddlares. Segtin esti-
maciones de OACI, se gastardn
120.000 millones de ddlares en la

«Los fabricantes
estan desarrollando
contramedidas infrarrojas
(IRCM) y contramedidas
laser (DIRCM)»
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transformacion de los sistemas de
transporte aéreo en los proximos diez a
quince afios. Esta inversién no solo su-
pondrd importantes beneficios en efi-
ciencia y medio ambiente, serd tam-
bién un impulso para luchar contra las
amenazas y dotar con sistemas de se-
guridad a las aeronaves y a sus tripula-
ciones. Los expertos en seguridad ae-
rondutica consideran que en nuestros
dias los MANPADS no suponen toda-
via una amenaza nociva para las aero-
lineas y sus operaciones, pero este es-
cenario podria cambiar rapidamente y
con terribles consecuencias. Relativa-
mente controlados durante décadas, la
proliferacion en estos ultimos aflos por
la pérdida de control de grandes arse-
nales gubernamentales ha convertido a
los misiles antiaéreos en una preocupa-
cién primordial para la aviacién civil
en determinadas zonas. El ataque con-
tra un avién en regiones en crisis de
Africa o Asia es una tragedia. El ata-
que con un MANPDS valorado en
unos pocos miles de délares contra un
avion en cielos occidentales, de India,
China o Japon tendria un efecto inme-
diato y devastador. Estar al dia en el
control de estas armas y en medidas
para impedir su uso por terroristas es
ya una prioridad en la agenda de fuer-
zas de seguridad, gobiernos, aeroline-
as, fabricantes, proveedores de servi-
cios aeroportuarios, usuarios... m
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