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DOCTRINA
AEROESPACIAL
Y CIBERESPACIO

a IG00-1* afirma que las caracteristicas

que definen al Poder Aeroespacial son: el

uso de la tercera dimension, la velocidad

y el alcance. Las fres son afributos innega-
bles, aunque relativos. Es evidente el salio cualitati-
vo que suponen respecto de los poderes terrestre y
naval en relacién a la velocidad y a la distancia.
Sin embargo, lo verdaderamente relevante es que
estos dos %dores combinados proporcionan (ﬂos
aviadores el dominio sobre su cociente, el tiempo.
la préctica ubicuidad de las acciones aéreas es
lo que realmente define su esencia.

ﬂ planeamiento, la ejecucion y la légica mis-
ma de las operaciones aéreas implican la com-
prension de la importancia de fracciones muy
pequefias de tiempo en relacion a otros me-
dios. Esta mentalizacion, junto con el factor
condicionante de la sensibilidad a la tecnolo-
gia, que fambién contempla nuestra doctring,
colocan al Poder Aeroespacial més proximo
que cualquier ofro a la forma de operar en el
nuevo entorno ciberespacial.

la ¢ltima Catedra General Alfredo Kindelén
explord, precisamente, las interacciones entre
ambos &mbitos, el aeroespacial y el cibernético.
Estas lineas prefenden ser un ocrebmo que esti-
mule la reflexion al respecto.

Es recomendable volver de vez en cuando a
repasar los principios y criterios generales de
empleo del Poder Aeroespacial. La
doctrina, recogida en la IG, es mu-
cho més que un conjunto de ideas
mds o menos concrefas que pro-

orcionan “elementos de juicio a
ﬁ)s miembros del Ejército del Aire
en el cumplimiento de su mision”.
Pasados los afos y después de fra-
bajar en ambientes conjuntos, uno
acaba por darse cuenta de que es
una forma de entender la profe-
sién. La doctrina nos define como
militares y como aviadores, y con-
vierte en valiosa nuestra especifici-
dad al servicio de lo conjunto.

PODER AEROESPACIAL

En 1995 se publicd Ten Propositions Regarding
Airpower, del Coronel Phillip S. Meilinger! con la
idea de crear una relacién de principios que estu-
vieran presentes en todas las actividades de la
Fuerza Aérea. Estos son:

1. Quien controle el aire, normalmente contro-
lard la superficie.

2. El Poder Aéreo es una fuerza inherentemen-
te estratégica.

3. El Poder Aéreo es, principalmente, un arma
ofensiva.

4. En esencia, el Poder Aéreo es fargefing, far
geting es inteligencio, e inteligencia es el andli-
sis de los efectos de lo operaciones oéreas.

5. El Poder Aéreo produce efectos fisicos y psico-
lbgicos dominando la cuarta dimensién, el iempo.

6. El Poder Aéreo puede ejecutar operaciones
paralelas a todos los niveles de la guerra y de
forma simultanea.

7. El armamento aéreo de precision ha redefi-
nido el significado de masa.

8. las caracteristicas Onicas del Poder Aéreo
requieren que esfé confrolado de forma centrali-
zada por aviadores.

9. la tfecnologia y el Poder Aéreo estan intrin-
seca y sinérgicamente relacionados.

10. Pocﬁer Aéreo incluye no solo medios milito-
res, sino también a la industria cero-
espacial y a la aviacién comercial.

Meilinger mantiene unos postulados
muy similares a los ya apuntados en
el ciclo OODA definido por el Coro-
nel (USAF) John Boyd2. En ambos ca-
sos el tempo de las operaciones es
crucial para su éxito. El ciclo, que se
repife constantemente, incluye la Ob-
servacion, la recopilacién de Datos;
la Orientacion, su andlisis; la toma
de Decision en funcion de las conclu-
siones alcanzadas, y la Accién.

*Instruccion General del Jefe de Estado Mayor
del Ejército del Aire.
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Boyd explica que la capacidad para que el ci-
clo se desarrolle a un ritmo mayor que el del ene-
migo supone su efectiva paralizacion estratégica.
Asi, si somos capaces de cambiar, mediante una
accién adecuada, las circunstancias bajo las cua-
les tiene lugar el planeamiento del adversario, el
resultado obtenido por este serd, o bien inadecuo-
do a las nuevas condiciones, o bien inaplicable
debido a las mismas. De este modo, la actividad
rival serd, cuando menos, ineficiente.

Es esa capacidad de decision lo que el tam-
bien Coronel USAF John Warden [lI3 propone
como cenfro de gravedad del enemigo. En su fo-
moso The Air Campaign. Planning ?or Combat,
Warden sitta los centros de mando y control y
el liderazgo rival como la clave para conseguir
una victoria répida v eficiente. Tanto Boyd como
Warden pretenden paralizar al enemigo, més
que destruirlo, mediante el uso de operaciones
aéreas concentradas sobre los nicleos en los
que se foman las decisiones o sobre las lineas a
través de las cuales esfas se comunican.

Esta forma de concebir las operaciones militares
es muy propia de aviadores. No pretende ser ni
mejor ni peor que ofros modos de hacer la guerra,
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sino coherente con las caracteristicas del medio aé-
reo. Es por eso por lo que Meilinger coloca, en su
octavo punto, fodos los medios que constituyen el
Poder Aeroespacial bajo la supervision vy el control
de aviadores. El empleo més eficiente de las aero-
naves requiere la comprension y asimilacion de su
doctrina de empleo, es decir, de un aviador4.

las caracteristicas del Poder Aéreo, unidas a las
reflexiones que hemos hecho en los parrafos prece-
dentes, nos llevan a la conclusion de que la forma
de accion de los fuerzas aéreas no tiene que defi-
nirse como la destruccién (frenfe a la ocupacion,
como modo de accion de las terrestres, v el blo-
queo, como propia de las fuerzas navales). la ca-



pacidad de ejercer influen-
cia sobre cualquier punto
en cualquier momento po-
rece mds apropiada y ge-
nérica como definicién del
modo de actuacion de los
fuerzas aéreas.

Es cierto que tanto solda-
dos “de a pie” como mari-
nos pueden ejercer influen-
cia en alguna medida en el
campo ge batalla, como
tfambién pueden destruir.

No se pretende delinear
cudl es la caracteristica que se aplica de forma exclu-
siva a un medio, sino aquella que mejor lo define.

Lo mera existencia de medios aéreos en un featro
condiciona el desarrollo de cualquier operacion. In-
cluso cuando se parte de una situacién de suprema-
cia casi absoluta, como en el caso de Kosovo y en
otros muchos desde entonces, el establecimiento de

medios en labores de patru-
llo aérea de combate (CAP)
se hace necesario para ga-
rantizar la denegacion del
enforno aéreo al enemigo,
por muy puntual que pue-
da ser. Es, por lo tanfo, el
poder para influir decisivor-
mente en el devenir de las
operaciones lo que carac-
teriza al Poder Aeroespa-
cial por encima de cual-
quier ofra caracteristica.
Ademds, en las misiones
que se han venido desarrollando en los Gltimos
afios, el Poder Aéreo ha mostrado sobradamente
su capacidad para llevar a cabo acciones cons-
fructivas tanfo como destructivas. El uso de la avia-
cion de fransporte y de los helicopteros para la in-
filtracion y exfiliracion de personal, para revertir
una situacion logistica insostenible (cuyo ejemplo
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aradigmdtico es el puente oéreo en el Berlin de
a Guerra Fria), para el fransporte esfratégico y pa-
ra el envio de ayuda a la poblacion civi? son bue-
nos ejemplos de esfe aspecto “positivo”. Todo ello
por no hablar del pofencial de E]S aeronaves para
atender emergencias y contribuir a proporcionar
seguridad ante catésfrofes naturales.

En fodos esfos casos, por ofro lado, se perfila
como fundamental la caracteristica que sefialaba-
mos al principio, la compresion de la coordenada
tfemporal en la ejecucion de las misiones. Las ac-
ciones aéreas fienden a verse como casi simulté-

neas desde la perspectiva terrestre o naval, ha-
ciendo de las fuerzas aeroespaciales un recurso
ubicuo y recurrente en su uso. Mientras que en
ofros dmbitos se pregunta cuantos dias puede du-
rar una mision, en e? aéreo se cuestiona cudntas
misiones se pueden ejecufar en un solo dia.

Todo ello, como nos indica Meilinger, produ-
ce unos efecfos psicolégicos muy relevantes tan-
fo en las fuerzas y la poblacién propias como en
las del adversario®. Es la traduccion del princi-
pio de la infanferia del dominio del ferreno ele-
vado, pero con la capacidad de frasladar dicha
elevacion a cualquier punto del espacio en una
fraccion diferencial de tiempo.

REVISTA DE AERONAUTICA Y ASTRONAUTICA / Mayo 2014

Este impacio psicoldgico se prefendié explotar en
la Segunda Guerra Mundial mediante el bombar
deo Ee las ciudades de ambos bandos. Para ello,
se comprobd la necesidad de que el empleo de los
medios oéreos fuera predominantemente ofensivo y
su cardcter esfratégico en su concepcidn (aunque
no necesariamente en sus objetivos concrefos).

En la sociedad de la informacion en la que nos
movemos, en lo que Thomas P. Bamett lloma el “mun-
do conectado”®, los efectos psicolégicos ganan en
imporfancia sobre los cinéticos ya que la configura-
cién de las percepciones permite la construccion de

narrativas y, por lo tanto, de la generacion de co-
mientes de opinion y de presion sobre los decisores.
Bruce Schneier afirma en un articulo” de la revis-
ta Wired, que la sociedad se tiene que acostum-
brar a un modelo de seguridad imperfecta en el
que la tecnologia favorece siempre al agresor so-
bre el defensor. Schneier concluye que serd la re-
siliencio, la capacidad de recuperacion después
de un ataque, el Unico medio para equilibrar de
algin modo la balanza. Lla asuncién de las pérdi-
das sufridas, la reconstruccion de las capacidades
perdidas y el redisefio de la seguridad para mini-
mizar futuros dafios sustituirdn a los altos muros
que pretendian separar a atacante y atacado.
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PODER CIBERNETICO

En pocos dmbitos puede verse mas claramente
la necesidad de sistemas resilientes como en el
del ciberespacio. Las similitudes que presentan
las redes cibernéticas con el espacio aéreo par-
ten de su caracter altamente tecnificado y de-
sembocan en conceptos de utilizacion muy simi-
lares en ambos entornos. Como no puede ser de
ofro modo, las doctrinas de aplicacion a espa-
cio aéreo y a ciberespacio también tienen gran-
des coincidencias, y sus operaciones muchas
oportunidades de desarrollo de sinergias.

El ciberespacio es un enforno dom?e las carac-
ferfsticas que hemos atribuido al espacio aéreo
se magnifican y se matizan. El carécter trasversal
que tiene el Poder Aéreo respecto de sus equiva-
lentes terrestre y naval lo tiene el “poder ciberné-
fico” respecto de los ofros fres [cuatro, si contabi-
lizamos como separado el espacial).

En el entomno virtual, la compresién que se pro-
ducia en el tiempo, la agilizacion de los tempos
de operacion, es todavia mucho més acusada
que en el aire-espacio. la dificuliad que experi-
menta un infante para comprender el ritmo de bo-
tallo aéreo es equivalente a la que experimenta
el combatiente analogico respecto del mundo di-
gital. Se trata de un cambio en los ejes de coor-
denadas mismos sobre los que se plantea la gue-
rra. El espacio pasa a ser irrelevante vy el tiempo
se reduce en varios 6rdenes de magnitud.

En el nuevo dmbito, lo importante es el nimero
y la calidad de las conexiones que presenta ca-
da nodo. En el ciberespacio no venimos defini-
dos por nuestras propias caracteristicas, sino por
la confluencia de los enlaces que establecemos.
Somos menos nosotros mismos y més el resultado
de nuestras interacciones.

Para los esfrategas clésicos metidos a ciberesfro-
fegas la méxima preocupacion es la profeccion de
los nodos, la defensa de los contenidos, de los dor
fos y los programas. En dlimo caso, la prevencion
de la utilizacion de las redes por parte de un adver
sario para causar un dofio en “nuestro” espacio ci-
bernético. Sin embargo, ese concepto de "nuestro”
ha perdido buena parte de su significado en el ci-
berespacio, donde todo fluye y se mueve incesante-
mente. Los nuevos esfrategas tendran que aprender
a apreciar el valor del entfomo cibemético como ge-
nerador de influencias, como modelador de per
cepciones y como constructor de narrafivas.

Para ello, igual que para la guerra aéreq, es fun-
damental el mantenimiento de la iniciativa. No se
frafa de santificar los ataques preventivos convencio-
nales aplicados al mundo digital, sino de evitar ex-
frapolar paradigmas de comporiamiento ineficientes
Y, E)que es peor, ineficaces en el nuevo entormno.

las herramientas cibernéticas pueden utilizarse
como armas; eso ya ha quedado demostrado.
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fenemos en cuenta las difusas fronferas que sepa-
ran hoy los disfinfos tipos de conflicto, pogemos en
contrar ejemplos inequivocos. Desde luego, las ac-
fividades de Deneégocién de Servicio Distribuido
(DDoS|8, defacing” y ofras que se emplearon du-
rante el conflicto ruso-georgiano de 2008 forma-
ban parte del esquema general de las operaciones
y se adapfaban perfectamente a él.

Mucho mas especificamente relacionado con los
fuerzas aéreas fue el atoque informdtico confra el sis-
tema de mando y control de la defensa anticérea si-
ria por parte de lsrael con carécter previo a su incur
sién para destruir una instalacién nuclear en Dayr az-
Zawr'0. En este caso, se ufilizo el ciberespacio con
unos resultados muy similares a los que se habrian
obtenido manipulando el especiro electromagnético,
un campo con el que estfamos mucho maés ?omihori-

Podemos, incluso, cometer la torpeza de prefen-
der utilizarlas como equivalentes de las armas ci-
néticas y hasta obtener resultados positivos de
ese uso. Sin embargo, la mera identificacion de
los dos entornos no nos permitiréd nunca extraer
todo el partido posible al ciberespacio.
Acabamos de asistir a las primeras demostra-
ciones de las capacidades o@nsivas del softwa-
re informatico. Podriamos decir que estamos en
el equivalente de la Primera Guerra Mundial en
cuanto al uso de los “tanques” por parte de los
britanicos. Quedamos ahora a la espera de que
un nuevo Guderian disefie el concepto de em-
pleo més efectivo de este nuevo armamento.

EL CIBERESPACIO EN APOYO DE LAS
OPERACIONES AEREAS

la Catedra Kindeldn ha explorado el modo
en que las operaciones en el ciberespacio se re-
lacionan con las que lleva a cabo el Poder Ae-
roespacial. Y viceversa.

las “nuevas” tecnologias no dejan de serlo por
la constante evolucién que experimentan, pero
los avances cualitativos no infroducen grandes
novedades en cuanto a su filosofia de empleo.
Igual que los postulados basicos de Douhet si-
guen estando vigentes para las fuerzas aéreas
del siglo XX, las caracteristicas basicas del cibe-
respacio también serdn permanentes.

De hecho, ya se han dado numerosos casos de
operaciones bélicas en el ciberespacio. Incluso si

REVISTA DE AERONAUTICA Y ASTRONAUTICA / Mayo 2014 393



394

zados. Es de desfacar que el afaque informdtico se
llevé a cabo (jhace seis afios!) desde el aire.

Cabria quedarse Unicamente con estfe tipo de
operaciones, aquellas que acompafian a acciones
tacticas u operacionales. las posibilidades de utili-
zacion de medios cibeméticos en apoyo de las mis-
mas son fanfo mayores, cuanfo mayor sea la de-
pendencia del enemigo de este tipo de sistemas.

Sin embargo, serfia un error no entrar a conside-
rar el modo en que podemos utilizar los medios in-
formaticos en beneficio propio, y no necesariamen-
fe en defrimenfo de los capacidades del adversa-
rio. De nuevo, las oportunidades que ofrece la
cibemnética son numerosas. Este andlisis permite,
ademés de explorar nuevas formas de utilizacién
de las tecnologias digitales, identificar dénde estén
nuesfras vulnerabilidades en esfe campo.

Igualmente, conviene tener presente el modo
en que ambos enfornos pueden beneficiarse mu-
tuamente en el nivel estratégico influyendo sobre
el desarrollo general de la campaia y no solo
sobre acciones concretas de la misma'l. He-
mos visto como el Poder Aeroespacial vy el po-
der cibemético coinciden en su capacidad para
afectar las percepciones vy los estados de ani-
mo. Parece seguirse de esto que, siendo su
campo de actuacién muy similar, deben existir
modos de conseguir que sus efectos se multipli-
quen al utilizarse sincopadamente.

Por (ltimo, la irrupcion de internet y las otras
redes en el dmbito de la seguridad y defensa
tiene un impacto lo suficientemente significativo
como para considerar el modo en que afecta a
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la misma Doctrina Aeroespacial. Pocos seran
los cambios que pueda infroducir en los inmuta-
bles principios de la doctrina bésica, pero los
efectos defciberespocio pueden dejarse sentir
en el resto de los niveles de la misma.

Después de todo, la guerra es un acto que pre-
fende imponer la voluntad propia sobre la del ene-

migo; es un acto social, y la sociedad se esté
adaptando répidomente a modelos y esquemas
importados del mundo virtual para ser capaz de
utilizarlo mas eficientemente. Ignorar los riesgos y
amenazas que provienen del ciberespacio seria
fan iresponsable como no identificar y fratar de ex-
plofar las oportunidades que presenia m

NOTAS

Whﬁp://Wv\/v\/uu.of.mi\/QU/cwvc/qwcgcﬂe/ou/meilA|odf
ZPara entender bien el pensamiento de John Boyd es muy re-
comendable la lectura de la Monografia del Curso de Estado
Mayor del Comandante Alfonso Lopez Soriano (al que agra-
dezco sus aportaciones a este arficulo), “Lla estrategia de
John Boyd vy los conflictos del futuro. En la agilidad esté la
clave”, disponible en la infranet de Defensa y en el Centro
de Documentacién del CESEDEN.

3Es curioso como los principales pensadores contemporane-
os de la Fuerza Aérea de los Estados Unidos: Meilinger,
Warden, Boyd, ... acabaron sus carreras como coroneles.
4Meilinger no utiliza la expresién “pilot” sino “airman”. El Cor
ronel no aboga porque el control esté, necesariamente, en ma-
nos de personal formado en el manejo técnico de los medios
aéreos, sino que establece la necesidad de que el gestor del
Poder Aeroespacial sea alguien cuya mentalidad y perspectiva
sea aérea. En el mismo senfido me inclinaba yo en un arficulo
inédito sobre la utilizacién de los UAS/RPS para el control de
los tréficos licitos cuando proponia la centralizacion de todos
los medios del Poder Aéreo bajo el control del personal que ha
sido formado con esa doctring, el del Ejército del Aire.

SEl Coronel Boyd hablaba de las tres dimensiones de la guerra:
moral, mental y fisica. Los efectos psicolégicos se centran en la
primera de ellas, que no conviene descuidar si se quieren equili-
brar esfuerzos y reducir la necesidod de acciones cinéticas.
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SBamett lo describe graficamente en su mapa. Disponible en
http:/ /thomaspmbarnett.com/

7"Our Security Models Will Never Work — No Matter
What We Do”,

http:/ /www.wired.com/opinion/2013/03/security-when-
the-bad-guys-havetechnologytoo-how-do-we-survive/

8la denegacion de sewvicio distibuido es una técnica que con-
siste en utilizar un gran nimero de ordenadores, esclavizados
a uno que los controla, para saturar la capacidad de respuesta
de un servidor medianfe demandas de acceder al mismo. Es
decir, se trafa de sobreutilizar las capacidades del servidor
hasta que éste esté saturado. Se ha empleado, por ejemplo,
en el famoso afaque a Estonia de 2007 que paralizé el pais
durante diez dias y dio lugar a la creacion del Centro de Exce-
lencia de Ciberseguridad de la OTAN. Més recienfemente, he-
mos tenido ejemplos en los ataques sufridos por la Republica
Checa o por las dos Coreas en marzo de 2013.

9Técnica consistente en cambiar la apariencia de una pagina
web para alterar sus mensajes o hacer que pierda su credibilidad.

10"Operacion Huerto”, noche del 6 al 7 de sepfiembre de 2007 .
T1Es muy interesante, a este respecto, la Joint Doctrine Nofe
1/12 del Reino Unido “Strategic Communication: The Defence
confribution”. hitps://www.gov.uk/govemment/ uploads,/system,/
uploads/attachment_data/file/33710/ 20120126
idn112_Strategic_CommsU. pdf



