
LL
a IG-00-1* afirma que las características
que definen al Poder Aeroespacial son: el
uso de la tercera dimensión, la velocidad
y el alcance. Las tres son atributos innega-

bles, aunque relativos. Es evidente el salto cualitati-
vo que suponen respecto de los poderes terrestre y
naval en relación a la velocidad y a la distancia.
Sin embargo, lo verdaderamente relevante es que
estos dos factores combinados proporcionan a los
aviadores el dominio sobre su cociente, el tiempo.
La práctica ubicuidad de las acciones aéreas es
lo que realmente define su esencia.

El planeamiento, la ejecución y la lógica mis-
ma de las operaciones aéreas implican la com-
prensión de la importancia de fracciones muy
pequeñas de tiempo en relación a otros me-
dios. Esta mentalización, junto con el factor
condicionante de la sensibilidad a la tecnolo-
gía, que también contempla nuestra doctrina,
colocan al Poder Aeroespacial más próximo
que cualquier otro a la forma de operar en el
nuevo entorno ciberespacial.

La última Cátedra General Alfredo Kindelán
exploró, precisamente, las interacciones entre
ambos ámbitos, el aeroespacial y el cibernético.
Estas líneas pretenden ser un adelanto que esti-
mule la reflexión al respecto.

Es recomendable volver de vez en cuando a
repasar los principios y criterios generales de
empleo del Poder Aeroespacial. La
doctrina, recogida en la IG, es mu-
cho más que un conjunto de ideas
más o menos concretas que pro-
porcionan “elementos de juicio a
los miembros del Ejército del Aire
en el cumplimiento de su misión”.
Pasados los años y después de tra-
bajar en ambientes conjuntos, uno
acaba por darse cuenta de que es
una forma de entender la profe-
sión. La doctrina nos define como
militares y como aviadores, y con-
vierte en valiosa nuestra especifici-
dad al servicio de lo conjunto.

PODER AEROESPACIAL

En 1995 se publicó Ten Propositions Regarding
Airpower, del Coronel Phillip S. Meilinger1 con la
idea de crear una relación de principios que estu-
vieran presentes en todas las actividades de la
Fuerza Aérea. Estos son:

1. Quien controle el aire, normalmente contro-
lará la superficie.

2. El Poder Aéreo es una fuerza inherentemen-
te estratégica.

3. El Poder Aéreo es, principalmente, un arma
ofensiva.

4. En esencia, el Poder Aéreo es targeting, tar-
geting es inteligencia, e inteligencia es el análi-
sis de los efectos de la operaciones aéreas.

5. El Poder Aéreo produce efectos físicos y psico-
lógicos dominando la cuarta dimensión, el tiempo.

6. El Poder Aéreo puede ejecutar operaciones
paralelas a todos los niveles de la guerra y de
forma simultánea.

7. El armamento aéreo de precisión ha redefi-
nido el significado de masa.

8. Las características únicas del Poder Aéreo
requieren que esté controlado de forma centrali-
zada por aviadores.

9. La tecnología y el Poder Aéreo están intrín-
seca y sinérgicamente relacionados.

10. El Poder Aéreo incluye no solo medios milita-
res, sino también a la industria aero-
espacial y a la aviación comercial.

Meilinger mantiene unos postulados
muy similares a los ya apuntados en
el ciclo OODA definido por el Coro-
nel (USAF) John Boyd2. En ambos ca-
sos el tempo de las operaciones es
crucial para su éxito. El ciclo, que se
repite constantemente, incluye la Ob-
servación, la recopilación de Datos;
la Orientación, su análisis; la toma
de Decisión en función de las conclu-
siones alcanzadas, y la Acción.
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Boyd explica que la capacidad para que el ci-
clo se desarrolle a un ritmo mayor que el del ene-
migo supone su efectiva paralización estratégica.
Así, si somos capaces de cambiar, mediante una
acción adecuada, las circunstancias bajo las cua-
les tiene lugar el planeamiento del adversario, el
resultado obtenido por este será, o bien inadecua-
do a las nuevas condiciones, o bien inaplicable
debido a las mismas. De este modo, la actividad
rival será, cuando menos, ineficiente.

Es esa capacidad de decisión lo que el tam-
bién Coronel USAF John Warden III3 propone
como centro de gravedad del enemigo. En su fa-
moso The Air Campaign. Planning for Combat,
Warden sitúa los centros de mando y control y
el liderazgo rival como la clave para conseguir
una victoria rápida y eficiente. Tanto Boyd como
Warden pretenden paralizar al enemigo, más
que destruirlo, mediante el uso de operaciones
aéreas concentradas sobre los núcleos en los
que se toman las decisiones o sobre las líneas a
través de las cuales estas se comunican.

Esta forma de concebir las operaciones militares
es muy propia de aviadores. No pretende ser ni
mejor ni peor que otros modos de hacer la guerra,

sino coherente con las características del medio aé-
reo. Es por eso por lo que Meilinger coloca, en su
octavo punto, todos los medios que constituyen el
Poder Aeroespacial bajo la supervisión y el control
de aviadores. El empleo más eficiente de las aero-
naves requiere la comprensión y asimilación de su
doctrina de empleo, es decir, de un aviador4.

Las características del Poder Aéreo, unidas a las
reflexiones que hemos hecho en los párrafos prece-
dentes, nos llevan a la conclusión de que la forma
de acción de las fuerzas aéreas no tiene que defi-
nirse como la destrucción (frente a la ocupación,
como modo de acción de las terrestres, y el blo-
queo, como propia de las fuerzas navales). La ca-
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pacidad de ejercer influen-
cia sobre cualquier punto
en cualquier momento pa-
rece más apropiada y ge-
nérica como definición del
modo de actuación de las
fuerzas aéreas. 

Es cierto que tanto solda-
dos “de a pie” como mari-
nos pueden ejercer influen-
cia en alguna medida en el
campo de batalla, como
también pueden destruir.
No se pretende delinear
cuál es la característica que se aplica de forma exclu-
siva a un medio, sino aquella que mejor lo define.

La mera existencia de medios aéreos en un teatro
condiciona el desarrollo de cualquier operación. In-
cluso cuando se parte de una situación de suprema-
cía casi absoluta, como en el caso de Kosovo y en
otros muchos desde entonces, el establecimiento de

medios en labores de patru-
lla aérea de combate (CAP)
se hace necesario para ga-
rantizar la denegación del
entorno aéreo al enemigo,
por muy puntual que pue-
da ser. Es, por lo tanto, el
poder para influir decisiva-
mente en el devenir de las
operaciones lo que carac-
teriza al Poder Aeroespa-
cial por encima de cual-
quier otra característica.

Además, en las misiones
que se han venido desarrollando en los últimos
años, el Poder Aéreo ha mostrado sobradamente
su capacidad para llevar a cabo acciones cons-
tructivas tanto como destructivas. El uso de la avia-
ción de transporte y de los helicópteros para la in-
filtración y exfiltración de personal, para revertir
una situación logística insostenible (cuyo ejemplo
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paradigmático es el puente aéreo en el Berlín de
la Guerra Fría), para el transporte estratégico y pa-
ra el envío de ayuda a la población civil son bue-
nos ejemplos de este aspecto “positivo”. Todo ello
por no hablar del potencial de las aeronaves para
atender emergencias y contribuir a proporcionar
seguridad ante catástrofes naturales.

En todos estos casos, por otro lado, se perfila
como fundamental la característica que señalába-
mos al principio, la compresión de la coordenada
temporal en la ejecución de las misiones. Las ac-
ciones aéreas tienden a verse como casi simultá-

neas desde la perspectiva terrestre o naval, ha-
ciendo de las fuerzas aeroespaciales un recurso
ubicuo y recurrente en su uso. Mientras que en
otros ámbitos se pregunta cuántos días puede du-
rar una misión, en el aéreo se cuestiona cuántas
misiones se pueden ejecutar en un solo día.

Todo ello, como nos indica Meilinger, produ-
ce unos efectos psicológicos muy relevantes tan-
to en las fuerzas y la población propias como en
las del adversario5. Es la traducción del princi-
pio de la infantería del dominio del terreno ele-
vado, pero con la capacidad de trasladar dicha
elevación a cualquier punto del espacio en una
fracción diferencial de tiempo.

Este impacto psicológico se pretendió explotar en
la Segunda Guerra Mundial mediante el bombar-
deo de las ciudades de ambos bandos. Para ello,
se comprobó la necesidad de que el empleo de los
medios aéreos fuera predominantemente ofensivo y
su carácter estratégico en su concepción (aunque
no necesariamente en sus objetivos concretos).

En la sociedad de la información en la que nos
movemos, en lo que Thomas P. Barnett llama el “mun-
do conectado”6, los efectos psicológicos ganan en
importancia sobre los cinéticos ya que la configura-
ción de las percepciones permite la construcción de

narrativas y, por lo tanto, de la generación de co-
rrientes de opinión y de presión sobre los decisores.

Bruce Schneier afirma en un artículo7 de la revis-
ta Wired, que la sociedad se tiene que acostum-
brar a un modelo de seguridad imperfecta en el
que la tecnología favorece siempre al agresor so-
bre el defensor. Schneier concluye que será la re-
siliencia, la capacidad de recuperación después
de un ataque, el único medio para equilibrar de
algún modo la balanza. La asunción de las pérdi-
das sufridas, la reconstrucción de las capacidades
perdidas y el rediseño de la seguridad para mini-
mizar futuros daños sustituirán a los altos muros
que pretendían separar a atacante y atacado.
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PODER CIBERNÉTICO

En pocos ámbitos puede verse más claramente
la necesidad de sistemas resilientes como en el
del ciberespacio. Las similitudes que presentan
las redes cibernéticas con el espacio aéreo par-
ten de su carácter altamente tecnificado y de-
sembocan en conceptos de utilización muy simi-
lares en ambos entornos. Como no puede ser de
otro modo, las doctrinas de aplicación a espa-
cio aéreo y a ciberespacio también tienen gran-
des coincidencias, y sus operaciones muchas
oportunidades de desarrollo de sinergias.

El ciberespacio es un entorno donde las carac-
terísticas que hemos atribuido al espacio aéreo
se magnifican y se matizan. El carácter trasversal
que tiene el Poder Aéreo respecto de sus equiva-
lentes terrestre y naval lo tiene el “poder ciberné-
tico” respecto de los otros tres (cuatro, si contabi-
lizamos como separado el espacial).

En el entorno virtual, la compresión que se pro-
ducía en el tiempo, la agilización de los tempos
de operación, es todavía mucho más acusada
que en el aire-espacio. La dificultad que experi-
menta un infante para comprender el ritmo de ba-
talla aéreo es equivalente a la que experimenta
el combatiente analógico respecto del mundo di-
gital. Se trata de un cambio en los ejes de coor-
denadas mismos sobre los que se plantea la gue-
rra. El espacio pasa a ser irrelevante y el tiempo
se reduce en varios órdenes de magnitud.

En el nuevo ámbito, lo importante es el número
y la calidad de las conexiones que presenta ca-
da nodo. En el ciberespacio no venimos defini-
dos por nuestras propias características, sino por
la confluencia de los enlaces que establecemos.
Somos menos nosotros mismos y más el resultado
de nuestras interacciones.

Para los estrategas clásicos metidos a ciber-estra-
tegas la máxima preocupación es la protección de
los nodos, la defensa de los contenidos, de los da-
tos y los programas. En último caso, la prevención
de la utilización de las redes por parte de un adver-
sario para causar un daño en “nuestro” espacio ci-
bernético. Sin embargo, ese concepto de “nuestro”
ha perdido buena parte de su significado en el ci-
berespacio, donde todo fluye y se mueve incesante-
mente. Los nuevos estrategas tendrán que aprender
a apreciar el valor del entorno cibernético como ge-
nerador de influencias, como modelador de per-
cepciones y como constructor de narrativas.

Para ello, igual que para la guerra aérea, es fun-
damental el mantenimiento de la iniciativa. No se
trata de santificar los ataques preventivos convencio-
nales aplicados al mundo digital, sino de evitar ex-
trapolar paradigmas de comportamiento ineficientes
y, lo que es peor, ineficaces en el nuevo entorno.

Las herramientas cibernéticas pueden utilizarse
como armas; eso ya ha quedado demostrado.
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Podemos, incluso, cometer la torpeza de preten-
der utilizarlas como equivalentes de las armas ci-
néticas y hasta obtener resultados positivos de
ese uso. Sin embargo, la mera identificación de
los dos entornos no nos permitirá nunca extraer
todo el partido posible al ciberespacio.

Acabamos de asistir a las primeras demostra-
ciones de las capacidades ofensivas del softwa-
re informático. Podríamos decir que estamos en
el equivalente de la Primera Guerra Mundial en
cuanto al uso de los “tanques” por parte de los
británicos. Quedamos ahora a la espera de que
un nuevo Guderian diseñe el concepto de em-
pleo más efectivo de este nuevo armamento.

EL CIBERESPACIO EN APOYO DE LAS
OPERACIONES AÉREAS

La Cátedra Kindelán ha explorado el modo
en que las operaciones en el ciberespacio se re-
lacionan con las que lleva a cabo el Poder Ae-
roespacial. Y viceversa.

Las “nuevas” tecnologías no dejan de serlo por
la constante evolución que experimentan, pero
los avances cualitativos no introducen grandes
novedades en cuanto a su filosofía de empleo.
Igual que los postulados básicos de Douhet si-
guen estando vigentes para las fuerzas aéreas
del siglo XXI, las características básicas del cibe-
respacio también serán permanentes.

De hecho, ya se han dado numerosos casos de
operaciones bélicas en el ciberespacio. Incluso si

tenemos en cuenta las difusas fronteras que sepa-
ran hoy los distintos tipos de conflicto, podemos en-
contrar ejemplos inequívocos. Desde luego, las ac-
tividades de Denegación de Servicio Distribuido
(DDoS)8, defacing9 y otras que se emplearon du-
rante el conflicto ruso-georgiano de 2008 forma-
ban parte del esquema general de las operaciones
y se adaptaban perfectamente a él.

Mucho más específicamente relacionado con las
fuerzas aéreas fue el ataque informático contra el sis-
tema de mando y control de la defensa antiaérea si-
ria por parte de Israel con carácter previo a su incur-
sión para destruir una instalación nuclear en Dayr az-
Zawr10. En este caso, se utilizó el ciberespacio con
unos resultados muy similares a los que se habrían
obtenido manipulando el espectro electromagnético,
un campo con el que estamos mucho más familiari-
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zados. Es de destacar que el ataque informático se
llevó a cabo (¡hace seis años!) desde el aire.

Cabría quedarse únicamente con este tipo de
operaciones, aquellas que acompañan a acciones
tácticas u operacionales. Las posibilidades de utili-
zación de medios cibernéticos en apoyo de las mis-
mas son tanto mayores, cuanto mayor sea la de-
pendencia del enemigo de este tipo de sistemas.

Sin embargo, sería un error no entrar a conside-
rar el modo en que podemos utilizar los medios in-
formáticos en beneficio propio, y no necesariamen-
te en detrimento de las capacidades del adversa-
rio. De nuevo, las oportunidades que ofrece la
cibernética son numerosas. Este análisis permite,
además de explorar nuevas formas de utilización
de las tecnologías digitales, identificar dónde están
nuestras vulnerabilidades en este campo.

Igualmente, conviene tener presente el modo
en que ambos entornos pueden beneficiarse mu-
tuamente en el nivel estratégico influyendo sobre
el desarrollo general de la campaña y no solo
sobre acciones concretas de la misma11. He-
mos visto como el Poder Aeroespacial y el po-
der cibernético coinciden en su capacidad para
afectar las percepciones y los estados de áni-
mo. Parece seguirse de esto que, siendo su
campo de actuación muy similar, deben existir
modos de conseguir que sus efectos se multipli-
quen al utilizarse sincopadamente.

Por último, la irrupción de internet y las otras
redes en el ámbito de la seguridad y defensa
tiene un impacto lo suficientemente significativo
como para considerar el modo en que afecta a
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la misma Doctrina Aeroespacial. Pocos serán
los cambios que pueda introducir en los inmuta-
bles principios de la doctrina básica, pero los
efectos del ciberespacio pueden dejarse sentir
en el resto de los niveles de la misma.

Después de todo, la guerra es un acto que pre-
tende imponer la voluntad propia sobre la del ene-

migo; es un acto social, y la sociedad se está
adaptando rápidamente a modelos y esquemas
importados del mundo virtual para ser capaz de
utilizarlo más eficientemente. Ignorar los riesgos y
amenazas que provienen del ciberespacio sería
tan irresponsable como no identificar y tratar de ex-
plotar las oportunidades que presenta
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