Las comunicaciones del SIMCA
Un subsistema mas

—”

| subsistema de las comunicaciones o teleco-
E municaciones es efectivamente un subsistema
mas, pero sin el cual el SIMCA, Sistema de
Mando y Control Aéreo, no podria existir. Se dice
' que estamos en la era de la comunicacién en senti-
do amplio, a lo largo del presente articulo se com-

' probara que asi es.

. PINCELADAS DEL CONCEPTO OPERATIVO
. DEL SIMCA

- | Sistema de Mando y Control Aéreo del Ejército
. del Aire tiene como misién, en cualquier mo-
mento, condicién o situacion, hacer posible el pla-
neamiento, direccion y ejecucion de todas las ope-
raciones aéreas de naturaleza distinta, asi como
| posibilitar a las autoridades del Ejército del Aire el
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conocimiento y supervision de cuantas actividades
realizan los distintos elementos organicos y funcio-
nales del mismo, asi como la emisién de las drde-
nes y directivas que sean necesarias para el mejor
cumplimiento de las misiones encomendadas a to-
dos ellos.

Este sistema se puede descomponer en tres sub-
sistemas:

- Los centros de Mando y Control, en el que se
encuadran las infraestructuras, equipos, personal y
procedimientos necesarios para llevar a cabo las
funciones basicas de mando y control.

- Los sensores e instalaciones de alerta, que
comprenden todos aquellos equipos que hacen po-
sible la recoleccion de datos de objetos aéreos que
se encuentren en el area de interés del sistema.

- Comunicaciones, que comprende todos los me-
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Fig. 1. Esquema operativo de centros de mando y control.
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dios técnicos que hacen posible el intercambio de
informacién de los diversos elementos del sistema
entre si, y con otros sistemas o elementos ajenos al
mismo y relacionados con él.

Cualquier Sistema de Mando y Control necesita
de los elementos anteriores para poder llevar a ca-
bo las funciones basicas siguientes:

1- Gestion del Espacio Aéreo

2- Gestion de Recursos de Mando y Control

3- Gestién de la Fuerza

4- Control de Misién Aérea

5- Control de Trafico Aéreo

6- Vigilancia

Los centros funcionales en los que se desarrollan
las funciones operativas (resultantes de desglosar
las funciones basicas anteriores), asociadas a los

Equipamiento Radio T/A/T en estacion desatendida.

' diferentes niveles (planteamiento, direccion y ejecu-
| cién), forman la espina dorsal del sistema y son los
siguientes:

¢ Puesto de mando de mandos aéreos (PMJEMA,
PMJEMACOM, etc.).

» Centros combinados de operaciones aéreas
(CAOC).

* Centros de Control Aéreo (ACC).

» Centros de Produccién de la representacion fia-

ble de la situacion aérea (RPC).
= Centros de fusion de sensores (SFP).
.+ Centros de operaciones de Base/Ala
. (BOC/SQOC).

Por razones logisticas y de coherencia de disefno,
| las entidades CAOC, ACC, RPC, SFP tienden a ubi-
| carse fisicamente en los mismos emplazamientos,
| formando los centros denominados CARS, de los

cuales existiran varios, ubicados en diferentes luga-
| res, al igual que el resto de las entidades.

390

Ademas de los anteriores, existiran otras entida-
des u organismos que forman parte del SIMCA o
estan relacionados con él y por lo tanto implican
también intercambio de informacion, y son:

- Asentamientos de radar y radio.

* Escuadrones de Vigilancia Aérea, EVA's actua-
les (radar y radio).

* EVA's nuevos (radar y radio)

» Sensores de aviacion civil.

* Estaciones radio

« Estaciones satélite.

- Externos al SIMCA

» Centro de operaciones de Base o Ala

» Centros de control de Aviacion Civil

* Aviones AWAC’s y sistemas C2 navales.

* Unidades SAM

« Sistemas C2 adyacentes

* SHORAD

En la figura 1 se representa un
esquema operativo.

COMUNICACIONES
ara hacer posible que las enti-

dades anteriores, puedan reali-
zar sus funciones a sus diferentes

momento: a su vez, desde éste se

el radar; los aviones volando en la

cion radio deben de comunicarse

niveles, tienen que estar interco- |
municadas; los datos radar genera- |
dos en los sensores existentes en |
los EVA's, deben ser enviados al |
CARS del que dependan en cada |

debe poder controlar y supervisar |

cobertura de un EVA o una esta- |

con el centro de control, por medio |
de voz o datos: a su vez los equi- |

pos de radio, emplazados en di- |
chos EVA's, se deben de operar, |

gestionar y supervisar también desde el propio EVA

o desde dicho centro, etc..., todo esto requiere unas |

infraestructuras de comunicaciones muy importan-
tes, que en la actualidad existen en parte, y el pro-
grama SIMCA se esta encargando de modernizar y
potenciar.

Los medios para estas comunicaciones estaran
distribuidos segun la funcién para la que sean im-
plantados, y a continuacién se describiran los que
son responsabilidad del programa.

CARS

ste articulo se referira al CARS a implantar en |
Zaragoza, por ser el mas inmediato y el que es- |

ta definido en la actualidad.

En la figura 2 se representan las areas funciona-
les correspondientes a las entidades que componen
el ARS, no estando representado el CAOC como
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funcién, pero las comuni-
caciones para esta enti-
dad si se estan previen-
do.

Este CARS compartira
sus responsabilidades de
| Mando y Control Aéreo;
. en la Peninsula y Balea-
res, con el de Torrejon,
pudiendo ser variadas
las modalidades de re-
parto de responsabilidad,
aungue en todo momen-
to, cualquiera de los dos
deben de ser capaces de
asumir la responsabili-
dad completa, por lo que
| ambos centros tendran la

maxima compatibilidad
| funcional y técnica.
|  El subsistema de co-
municaciones del CARS
se estructura en las si-
guientes partes:

- Transmision, acceso
a redes.

- Transmision, nivel de
usuario.

- Red de comunicacio-
| nes interior de la base

- Gestion de comunica-
ciones radio

- Gestion de comunicaciones telefonicas

- Gestion de comunicaciones de datos

- Mensajeria

- Otros elementos

Transmision, acceso a redes:

Los medios de transmisién seran de diversos ti-
| posy por rutas diferentes.
| En Zaragoza se contempla un radioenlace de

Torre con antenas de comunicaciones T/A/T.

MW propiedad de Defen-
sa y una fibra 6ptica pro-
piedad de Telefénica, es-
tos medios seran com-
partidos con el resto de
las unidades operativas y
administrativas de la ba-
se, pero estan disefiados
y dimensionados para
dar prioridad a los reque-
rimientos del CARS.

Para garantizar la maxi-
ma supervivencia, los
elementos radiantes y
equipos asociados se en-
contraran lo suficiente-
mente dispersos en la
base, asimismo contaran
con protecciones fisicas y
electromagnéticas.

Con estos medios se
tendra interconectado el
CARS con todas las enti-
dades exteriores a la ba-
se aérea.

Asimismo, dispondra
de una conexidn al seg-
mento de comunicacio-
nes militares por satélite
(SECOMSAT). Su termi-
nal sera de tipo transpor-
table, ubicado en la base pero alejado del CARS
por motivos de supervivencia.

También dispondra de acceso a las redes de co-
municaciones en la banda de HF para media y lar-
ga distancia, en los tres tipos de enlace: tierra-tie-
rra, tierra-aire y tierra-mar, pudiendo establecerse
estas comunicaciones tanto para fonia como para
datos, en ambos casos con las correspondientes
medidas de seguridad de las comunicaciones
(COMSEC) y de las transmisiones (TRANSEC).
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Fig. 2. Areas funcionales del ARS.
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Igualmente, el CARS tendra el acceso a la red ba-
sica conmutada (RBC) y a la red digital de servicios

- integrados (RDSI) por medio de un numero suficien-
. te de lineas contratadas con la compania corres-
- pondiente.

Transmision, nivel de usuario:
Son los medios técnicos y operativos necesarios

| puestos a disposicion de los usuarios del CARS, no

contemplados en el apartado anterior, tales como

| multiplex, tarjetas de servicios, cifradores, cablea-

| dos, sistemas de gestién y operacion de recursos

| de transmision y control logistico, a fin de que per-
mitan realizar los siguientes servicios:

* Enlaces de datos con los nuevos sensores radar

| 3D de defensa aérea para el intercambio de datos,
| control remoto y supervision.

* Enlaces de datos con los sensores radares ac-

| tuales del SADA para el intercambio de datos.

¢ Enlaces de datos LINK-1 y LINK-11B con siste-

| mas de defensa aérea de otras naciones, asi como

con sensores radar de organismos o agencias de

. control de trafico aéreo civil.

¢ Enlaces de voz y datos, LINK-11 y LINK-16 a

| través de estaciones de comunicaciones tierra-aire
| remotas.

* Enlaces de voz y datos a través de estaciones
radio en la banda de HF, situadas tanto en la base
como remotas.

* Enlaces de voz y datos con entidades de mando
y control nacionales, como son:

- Puesto de mando del JEMA

- Puesto de mando de MACOM

- Centro de inteligencia aérea

-SOC/COC de Torrejon y Gando

- Centros de operaciones de base

- Escuadrones de vigilancia aérea

- Entidades transportables o méviles de mando y
control

- Unidades SHORAD

- Unidades SAM

- Otros sistemas nacionales (I.N. meteorologia,
ATCC, etc).

Asimismo, se dispondra en el CARS de los me-
dios necesarios para gestionar y supervisar los re-
cursos de transmisién a disposicién del mismo, in-
cluyendo en este concepto, tanto los equipos insta-
lados localmente como los asignados del SCTM,
que soporten servicios de comunicaciones del Sis-
tema de Mando y Control Aéreo, formando una red
virtual dentro de la red de MW del SCTM.

Estos medios de gestidon y supervision seran de
dos tipos:

» Sistema de gestion y operacion de recursos
para dotar al CARS de la capacidad de encaminar
flujos de informacion, reconfigurar flujos y circui-
tos, asi como ejecutar otros comandos remotos
sobre los medios de transmisién que se le asig-
nen.
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* Sistema de supervision y control logistico para
disponer de la informacion sobre el estado de fun-
cionamiento de los medios de transmisién asigna-
dos.

Red de comunicaciones interior de la Base:

El objeto de esta red es atender las necesidades
derivadas de los enlaces a establecer entre el
CARS y otras entidades o emplazamientos de la
Base. Cabe destacar esencialmente dos tipos de
emplazamientos a enlazar con el CARS:

* Puertos de comunicaciones de la base: SCTM,
SECOMSAT y radio HF del Ejército del Aire y otras
redes externas al Ejército del Aire.

* Dependencias de la base con las que se debe
relacionar el CARS, principalmente el centro de
operaciones de base.

Esta sera una red de fibra optica en forma de ani-
llo con ramificaciones en los emplazamientos a en-
lazar.

Gestion de comunicaciones radio:

Las comunicaciones radio, tanto en voz como de
datos, tierra-aire-tierra del CARS se efectuara, co-
mo se realiza actualmente, a través de los equipos
de radio,que trabajan en las bandas de HUF, VHF y
HF, instalados en los EVA's, estaciones radio fijas y
estaciones radio transportables, desplegadas a lo
largo de toda la geografia espanola, a fin de conse-
guir la mejor cobertura posible.

La utilizacion de estos equipos de radio remotos,
requiere la disponibilidad de un sistema de gestion,
control y supervision que proporcione a los usuarios
operativos la maxima capacidad de explotacion de
los medios, asi como el control de sus parametros
de funcionamiento.

Este sistema poseera la redundancia necesaria
para que garantice el mantenimiento de toda comu-
nicacion T/A/T que hubiera establecida en cualquier
momento de su funcionamiento.

Este sistema permitira realizar las siguientes fun-
ciones principales:

* Operacion de todos los recursos T/A/T, propor-
cionando acceso de los usuarios operativos del
CARS a los equipos para las comunicaciones de
voz y datos y permitirles controlar remotamente to-
dos los parametros de operacién de los mismos, de
acuerdo con los comandos ordenados por los usua-
rios o gestores.

Asimismo existira un puesto de gestor del siste-
ma, que dispondra de la facilidad de asignar los me-
dios, habilitar/deshabilitar a cualquier usuario la po-
sibilidad de utilizar total o parcialmente los coman-
dos de control remoto radio y también dispondra de
la capacidad de controlar ademas de las funciones
de estos otras mas especificas.

* Permitir la gestion y supervision (asignacién de
medios, estado de operatividad, comparticion de
medios con otros centros, etc.) de todos los recur-
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Centro de comunicaciones de un EVA en construccion.

sos de radio T/A/T para permitir una adecuada di-
reccion y ejecucion de las operaciones aéreas, faci-
litando una asignacion fluida de los medios y evi-
tando la posibilidad de saturacion.

Estas acciones las realizara el usuario por medio
de unos paneles de control, situados en las posicio-
nes de trabajo del CARS, de forma directa, simple y
rapida.

Gestion de comunicaciones telefénicas:

El objeto de este sistema es disponer de capaci-
dad propia en el CARS para gestionar las comuni-
caciones telefénicas, tanto operativas como admi-
nistrativas.

Los enlaces telefénicos que este sistema debe
permitir a los usuarios del CARS son:

* Comunicaciones de los distintos usuarios del
CARS entre si.

» Acceso directo a la telefonia del SCTM.

* Acceso directo a los usuarios del sistema de
gestion de Torrejon.

» Acceso directo a las restantes centrales telefoni-
cas de la Base Aérea de Zaragoza.

* Acceso a la red basica conmutada de los dife-
rentes operadores civiles.
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* Acceso a la red digital de servicios integrados
(RDSI).

Este sistema basicamente estara constituido por
una central telefénica digital, con programa almace-
nado, con la capacidad y redundancia necesaria y
las prestaciones de una central actual.

En las caracteristicas técnicas de este sistema, se
contempla dentro de las senales de informacion, ade-
mas de los diferentes tonos de informacién para indi-
cacion de los servicios de central que presta, dispon-
dra también de mensajes de informacion hablados.

Los usuarios operativos tendran acceso a todas
las facilidades y funciones de la central a través de
paneles integrados en los puestos de control, de
forma rapida y sencilla, y los demas usuarios a tra-
vés de teléfonos digitales o analégicos.

Comunicaciones de datos

El elevado numero de entidades y sistemas con
los que ha de intercambiar informacion el CARS,
exige una gestion, en lo posible automatizada, que
proporcione fluidez en la gestion y operacion de los
enlaces de comunicaciones, para lo cual existira un
sistema, que permita optimizar y automatizar las
comunicaciones de datos (tierra-tierra) del CARS
con el exterior.
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Como soporte de Ias comunicaciones de datos se
contemplan principalmente:

* Lineas dedicadas del SCTM.

¢ La red conmutada de paquetes de datos X.25
del SCTM.

Las redes de comunicaciones o de proceso de
datos que se identifican como usuarias de este sis-
tema son:

* Red local ADP del CARS.

* Redes de mensajeria militar.

* Red de gestion y supervision de recursos de
mando y control.

* Redes logistico-administrativas diversas.

Mensajeria

El CARS dispondra de un sistema para el trata-
miento automatizado de la mensajeria, implantado a
partir de la aplicacion de mensajeria militar desarro-
llada por el programa SCTM segun el STANAG
4406.

Estara constituido por una red de area local con
terminales de usuario en las distintas posiciones de
trabajo y dependencias del CARS y otras unidades
dependientes.

Otros elementos

Entre los otros elementos de los que dispone el
CARS para su funcion, los mas importantes a men-
cionar, por imperativos del espacio, son:

* Gestion de comunicaciones radio y de telefonia
de emergencia:

El CARS estara dotado de otros dos sistemas, de
gestion de las comunicaciones radio y de comunica-
ciones telefénicas, ambos independientes de los
principales, pero con la misma funcionalidad que
estos, que proporcionaran servicio de comunicacio-
nes T/A/T y telefonia a un nimero mas reducido de
usuarios radio y telefénicos, con un nimero menor
de canales radio y enlaces disponibles por cada
uno, pero con capacidad para crecer facilmente si
es necesario.

La conmutacién de los sistemas principales, en
caso de fallo de alguno de estos, al de emergencia
sera automatica para los usuarios y canales, lineas
y enlaces predeterminados.

* Puesto del radio monitor: las frecuencias de
emergencia y canal comtn, seran permanentemen-
te monitorizados desde este puesto, con indepen-
dencia total del sistema de gestién de comunicacio-
nes radio, de forma que ninguna llamada radio de
emergencia se quede sin ser atendida.

* Sistema de grabacién:

Naturalmente, se dispondra de un sistema de gra-
bacién muy versatil para la grabacion de todas las
comunicaciones operativas, tanto de radio como de
telefonia, de los sistemas principales y de emergen-
cia.

* Supervision, control y vigilancia de estaciones

transportables no atendidas:
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Debido a las caracteristicas de estas estaciones
de ser inatendidas, dispondran de sistemas de su-
pervision, vigilancia y control remoto que sera reali-
zado desde un puesto especifico en el CARS.

Las acciones de control sobre los equipos de ra-
dio, son las mismas que para los EVA’s, asimismo
se controlaran los demas sistemas existentes en la
estacion, como son los radioenlaces de MW, siste-

mas de energia, seguridad, acondicionamiento, etc., |

estas acciones se realizaran por medio de teledrde-
nes.

La vigilancia, igualmente, se realizara desde el
CARS por medio de camaras de television, que per-
mitiran de forma automatizada la observacién del
entorno donde esté instalada la estacion.

Estas estaciones dispondran también de los sen-
sores correspondientes para realizar la supervision
remota, desde el CARS, de la mayoria de los para-
metros de cada uno de los sistemas instalados en
ellas.

* Complemento de la red de comunicaciones tie-
rra-tierra

El CARS debera ser, en todo momento, interope-
rable con todas las entidades del sistema conecta-
das a través de la red de MW del SCTM y fibra 6pti-
ca de Telefénica, por lo que ira provisto de un Multi-
plex Flexible, que permitira reencaminar los

diferentes flujos de informacién por unos caminos u |

otras, de forma que en todo momento el CARS reci- |
ba y mande la informacién u érdenes a todos sus |
puntos de destino. Este sistema sera facilmente re- |

configurable desde un puesto de gestion y opera-
cién de los recursos asignados, desde este mismo
puesto también se supervisaran y controlaran los
multiplex flexibles de los EVA'’s y otras estaciones
de él dependientes.

Debido a la importancia de este elemento, dispon-
dra de un sistema similar de emergencia, con capa-
cidades mas reducidas pero con la misma funciona-
lidad.

El CARS de Zaragoza, se vera también dotado
de otros sistemas adicionales como son: terminal
de supervision y control logistico, puestos de su-
pervisién y mantenimiento de los diferentes siste-
mas, equipos de cifrado de comunicaciones tele-
fonicas y en bloque, equipos de cifrado de comu-

nicaciones radio tierra-aire, equipos de cifrado de |

datos tanto en lineas serie como para redes de
paquetes de datos, sistema de distribucion de

tiempo para el sistema de proceso de datos radar |
y para suministrar el TOD (Time of day) a los avio- |

nes de la base que lo necesiten, antes de su des- |

pegue.

Como se ha podido observar, el lector que ha te-
nido paciencia para llegar hasta aqui, a lo largo del |
articulo, las comunicaciones de este tipo de centro |
seran muy completas, asi como versatiles y dan |

respuesta a los requisitos operativos y técnicos im-

plantados en OTAN. -
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