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INTRODUCCION

En los veintitin siglos de la Era Cristiana el progreso historico se ha pro-
ducido a ritmo lento. Los dos primeros milenios de la Historia mundial pue-
den resumirse, en un esfuerzo de sintesis, en tres grandes impulsos:

— En primer lugar el nacimiento y asentamiento de las civilizaciones
que en Europa y su entorno, se materializaron principalmente en las
culturas nacidas del Cristianismo y el Islam.

— En segundo lugar, esas civilizaciones —y particularmente la
Occidental— conllevan una expansion intelectual, cientifica y geo-
grafica que se materializa en las grandes Invenciones —desde la
imprenta, la luz eléctrica y el teléfono, hasta la energia nuclear y la
cibernética— y en los Descubrimientos y conquistas de nuevas tie-
rras —América, Africa, Oceania.

— Por ultimo, apoyandose en el progreso cientifico, la sociedad inter-
nacional, partiendo de la Revolucion industrial del siglo XIX conoce
una modernizacidon econémica que propicia, ain de modo imperfec-
to, el desarrollo democratizador de las sociedades a escala mundial.

Si un apretado resumen de los 2000 afios pasados, da el balance apun-
tado, conviene afadir que los Ultimos doscientos afios han conocido una
gran aceleracion historica que previsiblemente va a continuar producién-
dose en el futuro con luces y sombras que encontraran reflejo en los
siguientes ambitos:

— La poblacién mundial seguira creciendo, pero lo hara de forma
desequilibrada ya que el progresivo aumento demografico de los
paises menos desarrollados se acompafiara del decrecimiento de
los mas présperos con el resultado final de que la poblacién pros-
pera representara solo el 10% de la mundial.



— Una segunda consecuencia es que se produciran fuertes movi-
mientos migratorios. De continuar el ritmo de natalidad como se
encuentra en este momento, Espafa perdera 10 millones de habi-
tantes en 50 afios, pérdida que se compensara con la entrada masi-
va de inmigrantes. Otro tanto ocurrird en Europa que para media-
dos del siglo XXI verda cémo de cada cuatro habitantes del conti-
nente, uno sera turco, otro provendra del tercer mundo —Africa,
Hispanoamérica, Asia— y sOlo los dos restantes seran originarios
de los paises de la Union Europea.

— El crecimiento demogréfico serd paralelo al envejecimiento de una
poblacién que en gran porcentaje sera no productiva (nifios y jubi-
lados). Sera necesario replantear revolucionariamente la extensién
de la edad laboral quiza “mientras el cuerpo aguante” que en algu-
nos casos puede ser hasta los 30 afios pero en otros lo sera hasta
los 100, desvinculando la edad del periodo laboral.

— Pese a que el progreso de la medicina haré posible prolongar la vida
hasta mas alla de los cien afios, dicho avance sera paralelo a la apa-
ricion de nuevas enfermedades a un ritmo de 4 nuevos virus diarios.

— A titulo anecdotico cabe resefiar que durante el préximo milenio la
poblacion rubia de ojos azules se habra convertido en una rareza
étnica casi inexistente.

— El planeta sera cada vez més azul. La tierra se recalentara en 2 gra-
dos centigrados con las consecuencias que ello conllevara en el
deshielo de parte del polo norte y de la antartida y del crecimiento
del nivel de las aguas y el sumergimiento de parte de las tierras
emergidas. Por describirlo en términos cromaticos, estas tierras
serdn mas marrones que —como seria deseable— verdes.

— En los préximos decenios se consolidara el dominio de la informa-
tica con las consecuencias que ello tendra no solo desde el punto
de vista cultural e informativo sino también desde el &ngulo de las
relaciones humanas —Ila correspondencia via correos y las comuni-
caciones telefonicas casi desaparecerdn—, y en especial de las
laborales —mucha gente trabajara, como ya lo hace hoy, desde su
casa— y comerciales —muchos comerciantes cambiaran su esta-
blecimiento por una pagina en la red.

El siglo XX fue muy corto. Duré solo los 75 afios comprendidos entre
1914 y 1989 es decir, entre el comienzo de la primera Guerra Mundial y la
caida del muro de Berlin. Fue sin embargo un siglo intenso con un argu-
mento definido con suma claridad. El siglo XX tuvo sus luces y sus sombras.



Entre las virtudes del siglo pasado habra que situar la integracién euro-
pea alrededor de la UE, la construccién del esquema de seguridad transa-
tlantica de la OTAN vy el dialogo trazado en la CSCE que abarca desde
Vancouver a Vladivostok.

Las sombras del siglo XX se nutren de las guerras, los millones de
muertos, la division del continente y la pérdida de primacia mundial de
Europa en favor de la supremacia bipolar —sovieto-norteamericana— y
mas tarde del orden unipolar basado en la pax americana.

El siglo XX tuvo también una clara compartimentacién con una intro-
duccion, un nudo y un desenlace. La introduccién la constituyeron las dos
nefastas ideologias —Nazismo y Comunismo— que vivificarian los afios
siguientes.

El nudo de aquel siglo lo componen las dos guerras mundiales que se
desarrollan entre 1914 y 1945, provocadas fundamentalmente por el nazis-
mo y la larga Guerra Fria originada por el comunismo y su ruptura con el
mundo occidental.

El desenlace empieza a surgir alrededor del proceso de Distension pro-
piciado por la Conferencia sobre la Seguridad y la Cooperacién en Europa
que permite entablar un diadlogo entre el Este y el Oeste que desemboca-
ria en la caida del Muro de Berlin, la reunificacion alemana, la desaparicién
del comunismo y del bloque oriental y la ruptura de la Unién Soviética.

Aunque el balance conjunto no puede ser optimista, el final del siglo
fue feliz ya que favorecio el triunfo de los valores que pueden considerar-
se como positivos —democracia de corte occidental, libertad, respeto a
los derechos humanos, etc.— sobre otros valores mucho méas dudosos —
democracia popular, seguridad, derechos sociales, etc.

De esas dos ideologias, el nazismo, como corresponde a las ideas que
se ven derrotadas militarmente, duré menos de un decenio. El comunismo
que por el contrario gané la guerra, parecia destinado a perdurar durante
siglos. Ello hizo que los paises occidentales tomaran posiciones politicas,
militares y econémicas que siguen vigentes en la escena internacional.

La durabilidad del esquema comunista resulté sin embargo mucho mas
efimera de lo que se habia previsto. EIl comunismo como alternativa civili-
zacional demostré tener un sustrato débil, los pueblos sobre los que gra-
vitaba —disgustados por las fatales condiciones en que les tocaba desen-
volverse bajo los regimenes por aquel creado— se rebelaron contra el sis-



temay el bloque soviético se disolvid, —de la noche a la mafiana, también
por la presion constante desde el bloque occidental— ante los ojos asom-
brados del mundo.

En definitiva, el mundo de los bloques, del Este y del Oeste, de la
Guerra Fria fue —en términos histéricos— mas que breve pues apenas
duré medio siglo. Todos los mecanismos que se habian creado durante
aquellos afios tuvieron que desmontarse o transformarse ya que los cal-
culos politicos, de seguridad y econémicos que las habian originado resul-
taron invalidos.

En efecto la existencia de la OTAN, la Unién Europea y la UEO de un
lado; del Pacto de Varsovia, el CAME y el Kominform por otro asi como
instituciones intermedias tales como el Consejo de Europa y la CSCE habi-
an dividido el planeta en agrupaciones de las que dificilmente podria esca-
par ningun pais del mundo y particularmente de Europa y Norteamérica.

Lo quisiera o no, para cada pais europeo occidental, una vez integrado
en las instituciones que le eran afines —la UE y la OTAN— el mundo que-
daba dividido en paises socios (los miembros de la UE), paises aliados (los
miembros de la OTAN), paises antagonistas (los miembros del Pacto de
Varsovia y el CAME), paises amigos (en el caso de Espafa, los iberoame-
ricanos y los mediterrdneos) y paises terceros (todos los restantes del
mundo). De forma alternativa para los paises del Este de Europa, el mundo
guedaba compartimentado de forma semejante.

Unos y otros hicimos nuestros calculos sobre esas bases lo que marcé
unos esquemas politicos, unos célculos defensivos, unas instalaciones
estructurales —Embajadas, Oficinas sectoriales, entramado convencio-
nal— y un volumen comercial acorde con aquellos célculos.

Ello se tradujo en aquellos decenios, en limitar las amenazas espafiolas
practicamente a las que provinieran del Este y atn ello —hasta 1982 fecha de
la integracién de Espafia en la OTAN— por razones ideoldgicas o cabria decir
sicoldgicas antes que reales ya que desde el aislamiento franquista Espafia
dificilmente podia considerase como antagonista del Pacto de Varsovia.

Solo en un esfuerzo profundizador y por entonces claramente anticipa-
dor, podia considerarse el flanco sur como un area de riesgo a causa de la
pobreza comparativa existente en el continente africano al ser el medite-
rraneo el area de entrecruce Norte-Sur mas lacerante del mundo después
de Rio Grande y del paralelo 38 entre las dos Coreas. Por afadidura, en
ese mediterrdneo sur se encontraban —y se siguen encontrando— algu-
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nos de los contenciosos mas espinosos de la politica exterior espafiola
como son Ceuta y Melilla, el Sahara y Gibraltar.

En los ultimos tres lustros, la historia se ha acelerado vertiginosamente
dando en unos pocos afios un salto que a veces tarda siglos en producir-
se. Desaparece en ese tiempo la principal linea de causacion politica del
mundo al caer el viejo concepto de Guerra Fria y la denominacion Este-
Oeste que venian animando fundamentalmente el argumento politico mun-
dial. Practicamente ningun pais del mundo escapaba a ese condiciona-
miento a través de las areas de influencias que habia instaurado cada uno
de los bloques y del respeto que “el otro” mostraba al statu quo creado.

Con la desaparicion del Pacto de Varsovia y del CAME —el Kominterm
y Kominform practicamente lo habian hecho antes—, y con el desmantela-
miento de la URSS, el mundo entra en una nueva andadura que afecta a
todos los Estados y por supuesto a Espafia. Quedan para nuestro conti-
nente y para Norteamérica como validos —habria que decir méas validos—
los organismos creados en Occidente. La CSCE se transforma en OSCE y
ve crecer su numero desde 35 a 55 miembros. Crece el nUmero de asocia-
dos del Consejo de Europa, se amplia y robustece igualmente la CEE —UE
a partir del Tratado de la Unidn en Maastrich en 1990— y se transforma sus-
tancialmente la OTAN que acoge a la casi totalidad de miembros del ex
Pacto de Varsovia y que se orienta no ya hacia el fenecido mundo soviéti-
co sino que va a hacer frente a los nuevos riesgos surgidos en la Sociedad
Internacional. Ha desaparecido el viejo concepto del enemigo que ahora
estd mucho mas diluido, al modificar en su caida las lineas de relacion antes
marcadas —socios, aliados antagonistas, amigos y terceros.

La Guerra Fria tenia sus ventajas. Permitia, con su simplificacion mirar
el mundo de forma mucho mas sencilla y maniquea. La alternativa bon-
dad-maldad ponia las cosas en su sitio y permitia hacer los célculos de
forma relativamente mas facil. Logré también aquel mundo mantener sote-
rrados un sinfin de problemas que iban a surgir tan pronto como el Este
desaparecié como concepto politico.

Las lacras del mundo bipolar son sobradamente conocidas para tener
que insistir en ellas. Varias generaciones de ciudadanos de Europa y de
otras regiones del mundo se veran sacrificadas bajo el manto de unos regi-
menes igualitarios que en el fondo no trajeron consigo mas que la pobre-
za, la falta de libertad, la desmoralizacion y la tristeza.

Tras la Guerra Fria el mundo ha entrado en una etapa que ain no ha
encontrado rotulacion y que de forma provisional podriamos calificar —



pasada la Guerra Caliente, la Guerra Tibia, la Paz Fria y la Distension—, de
“Casi Paz”. Es un tiempo en que la destruccion total, el exterminio masivo,
la psicosis nuclear se han modulado aun cuando persisten las armas de
exterminio total que podrian destruir el planeta mas de cien veces. Pero es
también un tiempo en que han quedado liberados nuevos riesgos que antes
estaban contenidos bajo el manto de una amenaza de mayor envergadura.

El presente trabajo va a desarrollar precisamente todos aquellos flan-
cos que ahora constituyen el argumento politico y de seguridad de nues-
tra sociedad. Lo hace alrededor de los seis capitulos siguientes:

— Terrorismo.- Desde el fin de la Guerra Fria y la desaparicion de los
blogues, el escenario mundial cambi6 drasticamente. Cabria decir
que mas que desaparecer, los bloques se fundieron ya que la mayor
parte de los paises del Pacto de Varsovia y del Comecon han ingre-
sado o estan a punto de ingresar en la OTAN y en la Unién Europea.
Las relaciones con Rusia, principal animador del Bloque Oriental,
son igualmente intensas tanto en el terreno econémico como en el
politico y militar.

Tedricamente los paises occidentales fuimos conscientes a partir
de 1989, de que los riesgos de seguridad habian variado y que, por
consiguiente, deberian modificarse también los ejércitos nacionales
y las estructuras globales defensivas. Estos cambios, sin embargo,
no se produjeron y el 11 de septiembre de 2001 sorprendio al
mundo entero, y particularmente a la superpotencia americana,
totalmente desprevenidos.

Desde el 11 de septiembre es ya evidente cuéles son los nuevos
retos y riesgos y evidentemente el terrorismo se sitla en cabeza de
una larga lista de enemigos a combatir entre los que estan, los cho-
ques étnicos y religiosos, la trata de blancas, de nifios, de érganos,
el narcotréfico, el contrabando de armas, etc. Este es el contenido
del trabajo desarrollado por el Capitan de Navio D. Gonzalo Sirvent.

— Economia.- El estudio detallado de la lucha contra el terrorismo
vendra seguido del andlisis de otros flancos muy estrechamente
vinculados con aquel capitulo. El primero de ellos es la fragilidad
econdmica mundial que cada dia hace crecer mas el abismo entre
un mundo prospero progresivamente reducido y el bloque subde-
sarrollado cada vez mas numeroso y que como se ha dicho alcan-
zara en este siglo el 90% de la poblacion mundial.

No cabe duda que detrds de los conflictos mas lacerantes en el
mundo —Oriente Medio, los choques en Africa, incluso las activi-



dades terroristas— hay un trasfondo econémico que analiza el pro-
fesor D. José Antonio Alonso.

— Migraciones.- Hay a la vez una motivacion econémica en los movi-
mientos migratorios que pueden significar uno de los mayores feno-
menos no solo de este siglo sino también de los préximos, al conlle-
var interconexiones culturales y étnicas de toda indole que modifica-
ran el paisaje humano de nuestro entorno inmediato y del mundo en
general. El profesor D. Juan Avilés profundiza en estas cuestiones.

— Tecnologia-Cibernética.- Con el progreso cientifico nos asalta un
nuevo riesgo y es el del reto tecnolégico, capaz de desarmar a una
sociedad a través del bloqueo que puede sobrevenir por la via de
una agresion cibernética. Es el profesor D. Jesus Minguet quien
abunda en este capitulo apasionante.

— Riesgos Médicos.- No se trata de hacer, en el capitulo correspon-
diente redactado por uno de los mejores especialistas médico-mili-
tares, —el Coronel D. Luis Villalonga— una guia de enfermedades
del siglo XXI'y de sus remedios. Para ello hay cientos de manuales
disponibles. Lo que se pretende es estudiar aquellas enfermedades
que pueden nacer de la propia deriva que va a tomar la sociedad
internacional en los préximos afios y que abarcara desde epidemias
que pueden transmitirse anejas a los movimientos migratorios,
hasta las enfermedades nucleares.

— Estados Fallidos.— De alguna forma, el capitulo final dedicado a los
Estados fallidos y del que es autor el joven diplomatico Miguel
Alonso Berrio, cubre un vacio que no es tratado en ninguno de los
cinco estudios precedentes y en ese sentido se convierte en cajén
de sastre de la inseguridad mundial. En los Balcanes, en
Iberoamérica, en Africa y Asia ha habido y hay paises que al no ser
capaces de responder a sus obligaciones ante la sociedad interna-
cional se convierten en un riesgo para ésta. De la mano de su autor
veremos qué destino espera a estos paises —que solo indirecta-
mente tienen que ver con el subdesarrollo— y qué otros estados
podrian “fallar” en un proximo futuro.

No se han incluido en las paginas que siguen riesgos clasicos como
son los residuos de la Guerra Fria o incertidumbres derivadas de China o
de Rusia pais éste que mantiene estrechos vinculos tanto con la UE como
con la OTAN.

Tampoco se tratan los riesgos regionales que sitllan a Espafia en una
posiciéon delicada. Si en la relacion Este-Oeste nuestro pais se encontra-
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ba en la periferia, en el conflicto Norte-Sur estamos en la zona de con-
tacto, un emplazamiento que recuerda al que Polonia ocupé durante la
Guerra Fria.

La vecindad mediterrdnea nos emplaza en la necesidad de entender-
nos con el mundo arabe y particularmente con Marruecos. Quedan por lo
tanto intocadas nuestras preocupaciones en las areas del mediterraneo
sur, en especial en Ceuta, Melilla, el Sahara Occidental y Gibraltar a las que
hay que afiadir los problemas de paises vecinos como Argelia y Libia amén
del secular conflicto de Oriente Medio de tan dificil superacion.

El reinado de Mohamed VI que parecié anunciar la democratizacion de
Marruecos y el buen entendimiento entre Madrid y Rabat esta derivando
en un camino de desencuentros que en el verano de 2002 se materializa-
ban en varias direcciones: de un lado los incidentes del islote Perejil, de
otro el replanteamiento en Naciones Unidas de la cuestion del Sahara en
la linea defendida por Espafia (realizacion del referéndum sobre la autode-
terminacién) y en contra de las pretensiones autonomistas de Rabat. Por
afadidura ni mejora la situacion politica en Marruecos ni tampoco se logra
un impulso socio-econémico en el pais lo que hace crecer el nUmero de
emigrantes que procedentes de todo el continente africano, se canalizan a
través de Marruecos y merced a mafias que, acaso con apoyo institucio-
nal, propician la llegada masiva de ilegales a nuestras costas.

Todo lo dicho conlleva el replanteamiento desde las maximas instan-
cias marroquies de la cuestion de Ceuta, Melilla y las restantes plazas de
soberania espafiola, reclamacién que Rabat resucita desde su nacimiento
como estado independiente en 1956 con sospechosa regularidad, cada
vez que la situacion interna alauita se deteriora.

A su vez, el contencioso de Gibraltar conoce a partir de 2001 un relan-
zamiento sin precedentes. La aparicion en la escena politica britanica de
la fuerte figura de Tony Blair, el entendimiento que se traza entre él y el
Presidente Aznar, la conviccion de que Espafa es el principal gran pais
europeo con el que el Reino Unido puede trazar una alianza por intereses
transatlanticos paralelos, la conviccion de que Gibraltar se opone a tal
entendimiento entre Madrid y Londres, el desgaste politico que el Pefién
representa para el gobierno britanico en la UE y en la OTAN son razones
que pueden explicar el cambio de actitud del Gobierno laborista que
podria llevar, a través de la soberania temporalmente compartida de
Gibraltar, a encauzar adecuadamente la solucion del contencioso.

EL CooRDINADOR DEL GRUPO DE TRABAJO
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TRANSNACIONAL ORGANIZADA
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TERRORISMO Y DELINCUENCIA TRANSNACIONAL ORGANIZADA
EN EL SIGLO XXl

Por GoNnzALO SIRVENT ZARAGOZA

EL TERRORISMO
Introduccioén

El terrorismo del Siglo XXI se desenvuelve en un nuevo entorno que se
caracteriza por los siguientes aspectos:

— ElI mundo se ha hecho pequefio: viajar es mucho mas facil, las
naciones cada vez cuentan con mas comunidades étnicas y cultu-
rales distintas entre sus ciudadanos, existe una lengua universal —
el inglés—, la televisidn, y los medios de comunicacion, acercan
cada vez mas la informacién a cualquier parte del mundo y somos
mucho mas interdependientes.

— Latecnologia esta al alcance de todos: en internet se puede encon-
trar toda clase de informacién, las empresas multinacionales se
cuentan por millares y en ellas trabajan hombres y mujeres de todas
las culturas e ideologias. Ademas, los paises mas avanzados en el
desarrollo de las tecnologias de utilizacién militar, capaces de pro-
ducir armas de destruccidon masiva, han caido en el error de facilitar
parte de sus conocimientos a otros y, tras la caida de la URSS, este
antiguo imperio vivid una situacion de caos que ha podido dejar
desprotegidos importantes secretos y sofisticado material militar.

— Existen paises que han alimentado el odio hacia Occidente y que
han permitido o fomentado que determinados grupos se adoctri-



nen en visiones fanaticas del mundo y se adiestren en el empleo de
armamento y de las mas variadas técnicas terroristas.

— Se ha acentuado el caracter transnacional del terrorismo, al ser
mas facil viajar y comunicarse y al aumentar el nimero de “santua-
rios” en donde los terroristas pueden esconderse y preparar sus
atentados, al tiempo que surgen nuevas redes de implantacion
multinacional y se estrechan los vinculos entre los diferentes gru-
pos que existen.

— Algunas visiones fundamentalistas de la religion, la cultura, la poli-
tica, una determinada ideologia o incluso la raza —ciegas de fana-
tismo— han aceptado éticamente lo que nunca sera aceptable
para el resto de la humanidad: el empleo indiscriminado de la vio-
lencia y el terror, sin excluir el asesinato, para conseguir determina-
dos fines. Ademas, el grado de fanatismo se esta incrementando y
se esta produciendo una proliferacion de la figura del terrorista sui-
cida, de consecuencias altamente preocupantes.

— El terrorista puede escoger su presa entre una ingente variedad de
blancos potenciales, asi como el momento de su agresion.
Piénsese en la cantidad de instalaciones o personas vulnerables
que existen en un pais y en la dificultad de controlar el trafico aéreo,
los envios postales o0 un coche-bomba que no se sabe donde ni
cuando podria estallar.

— En la nueva gama de riesgos que nos acechan, se esta difumi-
nando la frontera entre la Seguridad frente a una agresion militar
externa (dmbito tradicional de prevencion y actuacion de las
Fuerzas Armadas) y la Seguridad frente a la delincuencia o el
terrorismo en el interior de un pais, que normalmente se ha situa-
do bajo la responsabilidad de las Fuerzas de Seguridad de los
Estados.

En resumen, aunque el fendmeno terrorista es antiguo, su evolucion es
hoy en dia motivo de gran preocupacién debido a su proliferacion, radi-
calizacién e internacionalizacion y a la existencia de una mayor facilidad
de movimientos y de acceso a las armas de destruccion masiva, en un
mundo cada vez méas global e interdependiente, todo lo cual ha incre-
mentado la vulnerabilidad, externa e interna, de los paises.

Ahora bien, para abordar el estudio de este fendbmeno como nuevo
riesgo es importante, ante todo, establecer una definicion, para luego
pasar a analizar sus formas de manifestarse, sus causas, su entorno vy,
finalmente, poder determinar férmulas eficaces para combatirlo.



Conceptos y definiciones

Fanatismo

En este trabajo se entendera por fanatismo lo siguiente: “actitud men-
tal fuertemente establecida sobre determinada ideologia o creencia que
lleva al desprecio del didlogo y de las opiniones contrarias, con tendencia
a incitar el odio hacia los que no piensan igual o son diferentes y que, en
grado extremo, puede llevar a admitir el asesinato o incluso el genocidio”.

Tal es el concepto al que se hara referencia en las paginas siguientes.
Si bien es cierto que existen otros términos similares tales como “funda-
mentalismo”, “integrismo”, etc, se considera que el vocablo “fanatismo”
se corresponde mejor con el tipo de actitud mental irracional tras el que
se sustenta el fendmeno terrorista 0 matanzas como las que se produje-
ron al desintegrarse la antigua Yugoslavia.

Una actitud fanatica, y, por tanto, de desprecio al didlogo o incluso a
la vida se apoya, pues, en una determinada ideologia, la cual puede ser
de naturaleza predominantemente politica, religiosa o étnico-cultural.
Ejemplos del primer tipo serian el fanatismo asesino de Stalin o el de Pol
Pot (1) que les llevé a cometer horribles matanzas desde el poder, pero
también el de grupos ideolbégicos extremistas que intentan subvertir el
orden establecido; en el segundo grupo podriamos citar tal vez a Bin
Laden y sus seguidores (aunque las causas de este fenbmeno son mas
complejas, podria considerarse que el fundamentalismo religioso es el
factor dominante) y, como ejemplos de fanatismo de naturaleza étnica,
podriamos citar la “limpieza étnica” acometida por Hitler o las recientes
matanzas entre Hutus y Tutsis.

Terrorismo

El concepto de terrorismo puede dar pie a diversas definiciones, de
modo que segun la que se utilice para referirse a este fenbmeno, podria
considerarse como tal cualquier tipo de violencia, aunque proceda de un
perturbado o de una banda de delincuentes. Sin embargo, se considera
que debe diferenciarse entre estos casos y el de las organizaciones terro-
ristas propiamente dichas, entendiendo por tales los grupos organizados
que persiguen una finalidad politica. Por ello, es conveniente incluir en la

(1) Dictador camboyano, bajo cuyo liderazgo fueron asesinados dos millones de perso-
nas.



definicion la finalidad que se persigue con el delito y no solo el delito en si
mismo.

De esta forma, se podria dar una primera definicién de terrorismo, en
la que se entenderia como tal: “El empleo de la violencia por un grupo de
individuos, habitualmente capaz de llegar al asesinato, contra una deter-
minada sociedad, sus instituciones o su poblaciéon con una determinada
finalidad politica”.

Para mayor claridad, esta definicion podria ademas ampliarse inclu-
yendo en ella una relacién de actos terroristas y no sélo a sus autores
materiales, sino también a los que los ordenan o ayudan a llevarlos a
cabo, tal y como hizo en su momento la Unién Europea.

Definicién de Terrorismo en la Unién Europea

La Union Europea (UE) fue la primera organizacion internacional en
reaccionar, tras los dramaticos atentados del 11 de septiembre de 2001,
y lo hizo a partir de la adopcién de una definicibn comudn de terrorismo en
sus 15 Estados miembros (2), segun la cual:

1. Se consideraran terroristas a aquellas personas, grupos o enti-
dades que cometan, o intenten cometer, actos terroristas, parti-
cipen en ellos o faciliten su ejecucion.

2. Se entendera por acto terrorista cualquiera de los siguientes,
cuando sean cometidos con alguno de estos obijetivos:

— Intimidar seriamente a una poblacion.

— Obligar a un gobierno o a una organizaciéon internacional a
llevar a cabo o abstenerse de realizar determinado acto.

— Destruir o desestabilizar gravemente la estructura politica,
constitucional, econdmica o social de una pais u organiza-
cion internacional.

La definicion de la UE incluye a continuacién una relacion detallada de
once tipos de actos terroristas, tales como atentados, secuestros, extor-
sion, etc. Asi mismo, desde la adopcién de esta definicion, la Union se
encuentra inmersa en un proceso de unificacion de las penas a imponer
por estos delitos en sus paises miembros, de forma que nunca sean infe-
riores a un determinado nimero de afios de privacion de libertad (3).

(2) Consejo Europeo de Laeken, de diciembre de 2001.
(3) Las penas a imponer oscilarian entre los dos afios para los delitos de extorsion o ame-
nazay los veinte afios de pena minima para los delitos mas graves.
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Este es un camino en el que todavia deben darse pasos muy importan-
tes ya que, a pesar de que el articulo 29 del Tratado de la UE se refiere al
terrorismo como “una de las formas mas serias de delito, que debe ser pre-
venido y combatido mediante una estrecha cooperacion”, lo cierto es que
no esta tipificado como tal en el Cadigo Penal de todos los paises comu-
nitarios, siendo en muchos casos el acto terrorista castigado como un deli-
to comun, en funcién del empleo de la violencia que supone. Esta situacion
podria de hecho plantear algunos problemas a la hora de una extradicion.
Naturalmente, este no es el caso de Espafia y el Reino Unido, entre otras
naciones europeas que han sufrido esta lacra durante afios y donde, entre
otras brutales manifestaciones, también se ha estado a un paso de sufrir la
voladura de grandes y emblematicos edificios, en linea con la barbarie que
vivié el mundo el famoso 11 de septiembre de 2001 (4).

Ademas de los avances antes citados, se estdn dando pasos impor-
tantes en la requisa de fondos, en un procedimiento de extradicion inme-
diata de terroristas dentro de la UE y en otros importantes aspectos de la
cooperacion policial y judicial. Asi mismo, la UE ha aprobado una relacién
abierta de individuos y grupos envueltos en actividades terroristas, que
incluye a 21 terroristas de ETA y a la organizacién terrorista vasca y su
entorno, haciéndose mencién especifica de las siguientes organizaciones:
Kas, Xaki, Ekin, Jarrai-Haika-Segui y Gestoras Pro-amnistia.

Definicién de Terrorismo en el Cédigo Penal espafiol
La definicién que aporta el Codigo Penal espafiol es similar a la de la
UE. Segun éste se consideraran como terroristas:

los que perteneciendo, actuando al servicio o colaborando con ban-
das armadas, organizaciones o grupos cuya finalidad sea la de sub-
vertir el orden constitucional o alterar gravemente la paz publica,
cometan los delitos de... (art. 571 y siguientes).

El Cbdigo Penal incluye a continuacion una lista de delitos y unas
penas muy similares a las que actualmente estan en estudio en la UE.

El Concepto de Terrorismo en las Naciones Unidas

Sin embargo, es un hecho conocido que internacionalmente no es

(4) No solamente las organizaciones terroristas ETA e IRA han intentado volar edificios
enteros. Terroristas chechenos volaron dos edificios de apartamentos completos en
Moscu en 1999 causando méas de 200 muertos.



facil ponerse de acuerdo en este concepto y, a partir de él, establecer
medidas de colaboracién, pues lo que para muchos paises es un terro-
rista para otros puede ser visto como un “luchador por la libertad” de su
pueblo. Esta es, por ejemplo, la consideracion que a menudo reciben los
terroristas suicidas palestinos por parte de sus compatriotas o por una
parte importante del mundo arabe, lo que ha impedido que triunfen en
el seno del Didlogo Mediterraneo los intentos de la UE de hacer exten-
sivas a los demas paises riberefios las definiciones y medidas adopta-
das por ella.

Pues bien, para este fendmeno, a veces de dificil delimitacién concep-
tual, afortunadamente existe una definicion aprobada en el seno de las
Naciones Unidas que se considera de gran interés (5) y que deberia ser
rescatada internacionalmente, segun la cual tendria la consideracion de
“acto terrorista”:

Cualquier acto destinado a causar la muerte o lesiones corporales
graves a un civil o a cualquier otra persona que no participe direc-
tamente en las hostilidades en una situacion de conflicto armado,
cuando el propdsito de dicho acto, por su naturaleza o contexto,
sea intimidar a una poblacién u obligar a un gobierno o a una orga-
nizacion internacional a realizar un acto o a abstenerse de hacerlo.

Como puede apreciarse, esta definicién es similar a la de la UE y muy
interesante, al considerar “acto terrorista” no solamente cualquier atenta-
do contra civiles, sino también contra “cualquier otra persona que no par-
ticipe directamente en las hostilidades en una situacién de conflicto arma-
do”. Es decir, también recibiria esta calificacion cualquier atentado contra
militares o fuerzas de orden publico en una situacion de paz o, incluso, en
el caso de un conflicto armado, un atentado dirigido contra cualquier per-
sona que no participase directamente en las hostilidades. Tal vez esta
definiciébn se considere insuficiente 0 no sea perfecta para todos, pero
constituye una magnifica base de partida para tratar de llegar a un mayor
consenso internacional sobre este nuevo riesgo del siglo XXl y a la forma
de enfrentarse al mismo, sobre la que deberian volcarse importantes
esfuerzos.

Ademas, notese que todas las definiciones comentadas son muy simi-
lares y que convergen aceptablemente en la delimitacién de este fendbme-

(5) Resolucion 1269 de 19 de octubre de 1999 del Consejo de Seguridad, destinada a
combatir la financiacion del terrorismo.



no. En particular, todas ellas destacan de un modo u otro la finalidad poli-
tica del delito (6).

Finalmente, y con objeto de facilitar el entendimiento internacional con
respecto a este problema y no perderse en largas discusiones, deberia
tenerse presente que no es conveniente hablar de “Terrorismo de Estado”,
concepto sobre el que el grado de consenso internacional es minimo, y si
de “Crimenes de guerra”, “Crimenes de lesa humanidad” o “Genocidio”,
todos ellos delitos claramente tipificados e internacionalmente reconoci-
dos, que se sitlan bajo la competencia de la nueva Corte Penal
Internacional, recientemente creada (7).

VISION GLOBAL DEL TERRORISMO EN EL MUNDO Y SUS FORMAS
DE MANIFESTARSE

Si se hiciera una lista de los actos terroristas que el mundo ha padeci-
do en los ultimos afios, se observaria que muchos de ellos se cometieron
en paises occidentales o estaban dirigidos contra sus ciudadanos o insti-
tuciones. Y en dicha lista aparecerian, sobre todo, atentados contra la vida
de las personas. Estos atentados son de naturaleza diversa tales como:
los actos de barbarie suicida del 11 de septiembre, cometidos por el
grupo AL QAEDA de Bin Laden, los mdltiples asesinatos sufridos en el
Reino Unido, Espafa e Italia, a causa del IRA, la ETA o las Brigadas Rojas,
el famoso atentado con gas sarin que tuvo lugar en el metro de Tokio, los
atentados del GIA (8), los cometidos contra las embajadas de EE.UU. en
Kenia y Tanzania, también llevados a cabo por terroristas de Bin Laden,
los asesinatos de turistas occidentales cometidos en Egipto, a manos de
fundamentalistas islamicos, o los llevados a cabo por las FARC (9) en
Colombia.

(6) En los actos de violencia cometidos por la delincuencia comun o por las mafias, la
finalidad tiene un caracter econdémico, lo que permite establecer diferencias entre unos
delitos y otros.

(7) Tribunal internacional de caracter permanente cuya jurisdiccion comenzo6 su andadu-
ra el 1 de julio de 2002, tras la firma de 139 Estados vy la ratificacién de 71, incluidos
los 15 Estados miembros de la Unién Europea.

(8) Grupo Independiente Armado, de caracter fundamentalista islamico, que ha cometido
innumerables asesinatos de civiles y otros atentados en Argelia.

(9) Fuerzas Armadas Revolucionarias de Colombia, organizacion guerrillera marxista, que
junto con el ELN (Ejército de Liberacion Nacional) y otras organizaciones han cometi-
do, igualmente, toda clase de atentados contra la poblacion, infraestructuras e institu-
ciones de su pais.
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Asi mismo, podria observarse que los terroristas utilizan toda una gama
de acciones igualmente reprobables, tales como secuestros, extorsiones,
amenazas, etc., encaminadas a imponer por la fuerza —frecuentemente
mediante el asesinato— sus planteamientos. Todos estos actos han sido
definidos por extension por la Unidn Europea (10) en la relacion siguiente:

Ataques contra la vida de las personas.

Ataques contra la integridad fisica de las personas.

Secuestro y toma de rehenes.

Causar dafios importantes en una instalacion del Gobierno o publi-
ca, un sistema de transporte, una infraestructura —incluyendo los
sistemas de informacion— o una propiedad, publica o privada, con
probabilidad de poner en peligro vidas humanas o de producir gra-
ves pérdidas econémicas.

Apoderarse de aeronaves, buques u otros medios de transporte
publico o de mercancias.

La fabricacion, posesion, adquisicion, transporte, suministro 0 uso
de armas, explosivos, en particular, de armamento nuclear, biologi-
co 0 quimico, asi como la investigacién y desarrollo de armas bio-
I6gicas o quimicas.

Liberar sustancias peligrosas o causar incendios, explosiones o
inundaciones que pongan en peligro vidas humanas.

Interferir o impedir el suministro de agua, energia o cualquier otro
recurso fundamental, de forma que se pongan en peligro vidas
humanas.

Amenazar con llevar a cabo cualquiera de los actos anteriores.
Dirigir un grupo terrorista.

Participar en las actividades de un grupo terrorista, incluyendo el
suministro de informacion o de recursos materiales, o la financia-
cion de sus actividades en cualquier forma, con conocimiento de
que ello contribuye a las actividades criminales del grupo.

Con respecto a esta lista, obsérvese que el hecho de poner en peligro
la vida o la integridad fisica de las personas aparece explicitamente inclui-
do en cinco de los once actos citados y que lo estd implicitamente en
todos los demas. Por lo tanto, las formas varian, pero en el fondo subya-
ce siempre el desprecio al don juridico y éticamente mas valioso: la vida
humana o la integridad fisica y siquica de las personas, lo que es abe-
rrante e inadmisible.

(10) Consejo de Laeken, anteriormente citado.



Entre estas acciones es frecuente que se produzcan atentados contra
edificios, o infraestructuras de servicios basicos (transportes, energia,
comunicaciones, etc.,) los cuales también suelen llevar aparejada la pér-
dida de vidas humanas, en ocasiones incluso de forma masiva (11). En
definitiva, resulta claro que ninguna “ideologia” puede justificar la comi-
sion de delitos tan graves en su nombre y que el fin nunca justifica los
medios, aserto que alcanza su mas absoluta validez ética y juridica frente
al acto terrorista, cualquiera que sea el fanatismo ideol6gico que lo sus-
tente. Y si esta afirmacion es cierta con caracter general, lo es todavia
mas en el seno de una democracia, en donde cualquiera puede plantear
de forma pacifica sus reivindicaciones.

El Terrorismo en los Paises Occidentales y Japon

Como se ha dicho antes, el terrorismo afecta de forma especial a los
paises occidentales. Del mismo modo, también podria incluirse con ellos
el caso de otro pais democratico: Japon.

Pues bien, aunque los actos aislados de terrorismo son muy antiguos
—recuérdense el asesinato del archidugue de Austria en Sarajevo en 1914,
que dio lugar a la Primera Guerra Mundial, o el atentado contra Alfonso Xl
de 1906, en el que murieron mas de 20 personas—, lo cierto es que este
fendmeno no se extiende y se hace habitual, tal y como lo conocemos hoy
en dia, asociado ademéas a grupos de una cierta entidad y con una implan-
tacion internacional creciente, hasta hace s6lo unas décadas.

Refiriéndonos a la época mas reciente, que se inicia aproximadamen-
te en la década de los sesenta, en Europa surgen las organizaciones terro-
ristas ETA, IRA o las Brigadas Rojas (12). Por su parte, en Jap6n lo hace
el llamado Ejército Rojo Revolucionario, todas ellas basadas en ideologi-
as marxistas y/o secesionistas. En lo que respecta a otras ideologias mas
dispares, en EE.UU, Alemania e Italia, entre otros paises, también se han
dado casos de grupos terroristas de extrema derecha (13).

(11) En el caso de Espafia, recuérdese el atentado de la ETA contra un centro comercial en
Barcelona o el que estuvo a punto de perpetrar en Madrid con cerca de 2000 kgs. de
explosivos, al parecer contra la torre Picasso.

(12) Esta ultima, después de unos afios en los que practicamente desaparecio, el pasado
20 de marzo de 2002 asesin6 en Bolonia a un profesor de derecho, asesor del minis-
tro de trabajo.

(13) El peor atentado cometido por grupos de extrema derecha se produjo contra una esta-
cion de tren, también en Bolonia, en 1980, en el que murieron ochenta y cinco personas.



Pero no solamente se producen actos terroristas con una naturaleza
enddgena, esto es perpetrados por grupos de individuos residentes en los
paises afectados y con una cultura similar a la que impera en su entorno.
También se dan con frecuencia actos de un terrorismo de naturaleza exo-
gena, esto es perpetrados por extranjeros o, incluso, por inmigrantes resi-
dentes en los paises que lo sufren. Entre ellos, merecen mencién especial
los secuestros aéreos, que nacieron y proliferaron hace unos afios, general-
mente a cargo de grupos fundamentalistas islamicos o ligados a causas de
tipo nacionalista. Otros casos de actos de terrorismo exdgeno anteriores al
11 de septiembre fueron el secuestro y asesinato de deportistas israelies
por la organizacion terrorista Septiembre Negro, en los Juegos Olimpicos de
Munich en 1972, el primer atentado contra las Torres Gemelas de Nueva
York, en 1993, también ligado a fundamentalistas islamicos, o los que sufrié
Francia hace unos afios de manos de miembros del GIA argelino.

En definitiva, se ha destacado el fenédmeno terrorista en los paises
occidentales y en Japén porque al tratarse de los paises mas desarrolla-
dos y de regimenes democraticos, reinen dos caracteristicas que los
hacen mas propicios a sufrir atentados terroristas: en primer lugar la
mayor vulnerabilidad de las democracias, al jugar el terrorista con muchi-
simas ventajas en ellas. Como consecuencia, existe una mayor tendencia
a generar y tener que convivir con movimientos terroristas de caracter
enddgeno en su seno que en otros sistemas politicos. Pero, ademas, al
tratarse en su mayoria de los paises mas ricos del mundo y, por tanto,
desde los que se toman las principales decisiones, las diferentes ideolo-
gias que degeneran en terrorismo encuentran en ellos un blanco ideal para
plantear sus exigencias, atraer mas la atencion mundial o simplemente
para infligir el mayor dafio posible a paises que han tomado decisiones
que consideran perjudiciales para sus intereses, produciéndose asi el
fendmeno del terrorismo exdgeno, igualmente importante.

El Terrorismo en otros Paises

Aunque seria prolijo analizar en profundidad el fenémeno terrorista en
otros paises, es conveniente hacer una referencia a la naturaleza de este
fendmeno en las naciones no occidentales. En este sentido hay que decir,
en primer lugar, que la generacién del terrorismo enddégeno se presenta a
menudo en cualquier cultura: Filipinas, Indonesia, Rusia, Colombia, o Peru
son ejemplos de paises que sufren la lacra terrorista. En segundo lugar,
también se cumple que cuanto mas totalitario es el régimen de un pais,



menos éxito suele tener dicho fendmeno. Asi por ejemplo, las acciones
terroristas en la extinta URSS o actualmente en China, Corea del Norte o
Cuba fueron, son y han sido muy escasas (no tanto en la Rusia de hoy en
dia, menos autoritaria). Lo mismo podria afirmarse de los regimenes dic-
tatoriales de Argentina y Uruguay, que consiguieron practicamente extin-
guir los movimientos terroristas montonero y tupamaro. Todo ello corro-
bora la mayor vulnerabilidad de las democracias.

En lo que respecta al terrorismo de naturaleza exdgena, éste se da con
menos frecuencia en el mundo no Occidental, salvo cuando va asociado
a situaciones latentes o manifiestas de guerra entre dos Estados, como en
el caso del conflicto de Cachemira entre Pakistan y la India o en el con-
flicto palestino-israeli.

Finalmente, el terrorismo que se manifiesta en otras culturas posee
otra peculiaridad importante y es que tiende a mostrarse particularmente
agresivo frente a la cultura occidental, bien contra los turistas europeos o
norteamericanos que los visitan, bien contra sus embajadas o incluso
saliendo de sus fronteras, dando lugar al terrorismo exégeno en los paises
occidentales.

Frente a todo ello, es importante que Europa esté atenta a la evolucion
de este fendmeno en el mundo y de forma especial, a cuanto suceda en
los mundos arabe e islamico, dada la mayor proliferacion de grupos terro-
ristas en su seno que en otras culturas. Debe tenerse en cuenta, ademas,
que todo cuanto acontezca en estos paises afecta directa o indirecta-
mente a Europa, dada su proximidad. Asi mismo, no se debe olvidar que
vivimos en un mundo cada vez mas globalizado e interdependiente, en el
que adquiere una significacion muy especial el conflicto de Oriente
Préximo, verdadera encrucijada de culturas, cuya evolucion es de extre-
ma importancia para la paz mundial.

Terrorismo Supranacional

El que se ha denominado terrorismo occidental exdgeno ha adquirido
en nuestros dias un caracter marcadamente supranacional, tanto por la
nacionalidad diversa de sus acdlitos (egipcios, chechenos, pakistanies,
magrebies, saudies, etc.), como por su vasto campo de actuacion. Y es
fundamentalmente este fenbmeno, del que su maximo exponente es el
grupo AL QAEDA de Bin Laden, el que estd marcando la nueva estrategia
militar de EE.UU. en el mundo y la nueva situacién estratégica mundial.



Las caracteristicas mas destacadas de este nuevo tipo de terrorismo
son las siguientes:

— Esta asociado a grupos fundamentalistas islamicos.

— Sus miembros se alimentan de interpretaciones religiosas funda-
mentalistas y de un fanatismo que les lleva a odiar a Occidente.

— Goza de tolerancia y apoyo por parte de algunos paises, lo que ha
permitido su crecimiento y su fuerza en los ultimos afos.

— Se aprovecha de los actuales avances en las comunicaciones y en
la informética para organizarse, producir sus armas y viajar a cual-
quier parte.

— Muestra especial interés por las armas de destrucciéon masiva.

— Muchos de estos terroristas han vivido en paises occidentales,
hablan correctamente su lengua o incluso tienen formacién univer-
sitaria.

CAUSAS DEL TERRORISMO

Detras de un acto terrorista se encuentra siempre una interpretacion
errénea sobre la forma de conseguir unos determinados objetivos, que es
consecuencia de una actitud mental fanatica sobre una determinada ide-
ologia o creencia, dicha actitud puede tener un sustrato de caracter poli-
tico o estar basada en diferencias religiosas o étnico-culturales que, a
menudo, se apoyan mutuamente. No obstante, a continuacion se tratara
de analizar por separado las diferentes causas capaces de generar un
movimiento terrorista.

El Fanatismo Politico

El fanatismo politico puede arraigar entre los gobernantes de un pais
0 en movimientos politicos de oposicién que intentan subvertir el orden
establecido. En el primer caso, puede generar actos de terror selectivo
contra el sector de la poblaciéon que se opone al gobierno, sea porque
aspira a expulsarlo del poder, porque quiere conseguir la independencia,
0 porgue es visto como enemigo por cualquier otra causa. Como ejemplos
histéricos de este tipo de “terror” se han citado anteriormente las “purgas”
de Stalin y los asesinatos de Pol-Pot, pero se han dado otros muchos.
Para combatirlos se ha creado recientemente la Corte Penal Internacional,
anteriormente citada.



En lo que respecta al fanatismo politico en sentido inverso, esto es
desde abajo hacia arriba, el caso mas frecuente de los Ultimos afios ha
consistido en movimientos revolucionarios de corte marxista-leninista,
los cuales justificaban el empleo del terror como arma politica para
implantar un nuevo régimen, habitualmente inspirado en el modelo sovié-
tico, es decir, curiosamente, una férrea dictadura en la que nadie podia
opinar en contra de la doctrina oficial. No obstante, tras el claro fracaso
del comunismo soviético, hoy en dia puede considerarse que estos
movimientos estan abocados a desaparecer en unos afios, salvo quizas
en aquellos paises en los que persistan desigualdades tan graves en la
distribucion de la riqueza como las que se dan en algunos del Tercer
Mundo y que constituyen un verdadero caldo de cultivo para movimien-
tos revolucionarios.

El Fanatismo Religioso

En EE.UU, tras la guerra de Vietnam, surgieron movimientos terroristas
que tenian caracter paramilitar. Algunos de ellos tenian también una visiéon
fundamentalista de la religion cristiana. De hecho, durante la década de
los ochenta hubo bastantes detenciones de miembros del denominado
Movimiento de Identidad Cristiana, que abogaba por la supremacia de la
raza blanca y por su tarea mesianica en la Tierra, para la que se conside-
raban autorizados a usar la violencia. Este seria un ejemplo de fundamen-
talismo religioso que llega a admitir la violencia. Otro seria el de algunas
comunidades hebreas ultraortodoxas que propugnan el mas acendrado
odio hacia los arabes y justifican el empleo de la violencia contra ellos. De
hecho, el asesinato de Isaac Rabin fue cometido por un extremista judio
que, tras ser detenido, justificd con total convencimiento su crimen como
la mano ejecutora de la voluntad de Dios. Del mismo modo, en la guerra
de Bosnia-Herzegovina se escucharon pretendidas justificaciones por
parte de prelados ortodoxos sobre la barbarie ejercida por algunos ser-
bios contra la poblacion musulmana o, sin ir mas lejos, ha habido sacer-
dotes catélicos que han justificado los asesinatos de ETA.

Tal es el peligro de las visiones fanatico-fundamentalistas, que pue-
den presentarse en cualquier ambito de pensamiento, incluso en el de la
religién, en el que se supone se deben defender con mayor énfasis que
en cualquier otro los principios éticos, de los que el méas basico de todos
es el respeto a la vida y a la integridad fisica de las personas. Con res-
pecto a ello, es conveniente recordar las palabras de Monsefior Rouco



Varela, Presidente de la Conferencia Episcopal Espafiola, el 26 de febre-
ro de 2002:
El terrorismo es una gravisima inmoralidad, intrinsecamente perverso
y absolutamente reprobable. No admite colaboracion ni justificacion
alguna, sea del grado y del tipo que sea, explicita o implicita, socio-
politica o cultural y, por supuesto, ninguna de naturaleza ética o
moral.

Pues bien, hasta ahora se ha hecho referencia a diferentes ejemplos de
fundamentalismo religioso no islamico y ello se ha hecho de forma delibe-
rada, en primer lugar por respeto a la verdad, pero también porque aun-
que el fundamentalismo islamico —que ya empezé a manifestarse tras la
revolucién de Iran de finales de los setenta y posteriormente en las elec-
ciones de Argelia (14)— sea, después del 11 de septiembre, un grave
motivo de preocupacioén, es importante dejar claro que no es el Gnico que
existe y que, de la misma manera que no todos los cristianos o judios
caen en visiones fanatico-fundamentalistas, tampoco los musulmanes tie-
nen por qué hacerlo. Sin embargo, es cierto que existen movimientos fun-
damentalistas islamicos muy arraigados (chiita, sunita, wahhabita, etc.,) y
que muchos de ellos tienden al fanatismo y a la violencia, y que odian, en
mayor o menor medida, a Occidente. Uno de ellos, iniciado en Pakistan y
financiado por otros Estados, llevé al fendmeno taliban y al nacimiento de
AL QAEDA.

El Fanatismo Etnico-Cultural

Todos los pueblos somos distintos. Asi por ejemplo, dentro de la civi-
lizacion europea, a la que cabria referirse como cristiano-occidental, las
diferencias entre espafioles, franceses, britanicos o alemanes son claras.
Sin embargo, todos los europeos tenemos infinidad de valores y normas
de vida comunes, lo que resulta evidente cuando nos comparamos con
otras civilizaciones o analizamos los logros de la Unién Europea desde sus
origenes.

Este mismo razonamiento se puede trasladar a cada pais europeo,
resultando que aunque Espafa o Gran Bretafia son realidades histéricas y
culturales evidentes, éstas engloban otras culturas tales como la catala-
na, gallega, vasca, inglesa, irlandesa o escocesa. Todo esto es normal, al

(14) Elecciones municipales de 1990, que fueron ganadas por el FIS (Frente Islamico de
Salvacion), que se proponia instaurar una especie de dictadura teocratica en este pals.
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igual que lo es el hecho de que nos enorgullezcamos de la cultura y tradi-
ciones de nuestros pueblos, nacionalidades o regiones, de nuestro pais o
de nuestra civilizacion. Pero exactamente igual que a nosotros, les suce-
de a todos los demés. Por eso, son necesarios el respeto y la tolerancia
hacia otros pueblos y culturas. Ante todo, por constituir una norma basi-
ca de convivencia; en segundo lugar, porque la diversidad es riqueza
como muy bien nos ensefia la naturaleza; en tercer lugar, porque los ele-
mentos de union entre miembros de una misma civilizacion son multiples
y fortisimos y, finalmente, porque la unién entre pueblos con una cultura
similar los hace mas fuertes, esto es, les da un proyecto de futuro y de
prosperidad, con una economia mas fuerte y un mayor grado de bienes-
tar, ademéas de un mayor peso internacional para defender sus intereses.
La Union Europea es buena muestra de ello. Naturalmente, cualquier enti-
dad supranacional debe ademas convivir en paz y armonia con las res-
tantes entidades y pueblos de otras culturas o civilizaciones.
Posteriormente se analizara el peligro de los conflictos entre civilizaciones,
tema de gran actualidad hoy en dia.

Sin embargo, también se presentan en ocasiones visiones fundamen-
talistas y excluyentes de una determinada cultura, o incluso de una deter-
minada raza, que pueden llevar a odiar al extranjero, aunque lleve varias
generaciones residiendo en el lugar, o a los miembros de otras culturas y
desembocar en fenédmenos terroristas o en guerras civiles. La antigua
Yugoslavia ha sido un claro ejemplo de hasta donde pueden llevar actitu-
des de este tipo. El holocausto judio es otra prueba mas del peligro de las
visiones racistas o del nacionalismo cuando es excluyente e incita al odio
y a la intolerancia. El conflicto permanente entre arabes e israelies, de tan
lamentable actualidad, ha dado también periédicas muestras de las con-
secuencias de este tipo de actitudes.

EL LLAMADO “CHOQUE DE CIVILIZACIONES”
Las teorias del profesor Huntington

El profesor de ciencias politicas Samuel P. Huntington, director del
Instituto M. Olin de Estudios Estratégicos de la Universidad de Harvard,
publicé en 1993 un articulo con el titulo ¢ Choque de Civilizaciones?, que
ha suscitado innumerables debates desde entonces. Sus teorias
comenzaron a conocerse un afio antes y se fueron consolidando duran-
te algun tiempo hasta que en 1996 public6 un libro con el mismo titulo,



esta vez sin los simbolos de interrogacion, en el que expone, en sinte-
sis, lo siguiente:

— En el mundo de la posguerra fria, la politica global se ha vuelto
multipolar y multicivilizacional. En él las distinciones mas impor-
tantes entre los pueblos no son ideolégicas, politicas ni econdmi-
cas: son culturales. Los Estados-Nacion siguen siendo los acto-
res principales en los asuntos mundiales, pero los agrupamientos
mas importantes entre ellos ya no son los tres bloques de la
Guerra Fria, sino mas bien las siete u ocho civilizaciones princi-
pales del mundo: Occidental, Latinoamericana, Islamica, Sinica
(china), Hindd, Ortodoxa, Budista, Japonesa y Africana. En este
nuevo mundo, los conflictos mas generalizados, importantes y
peligrosos no seran los que se produzcan entre clases sociales u
otros grupos definidos por criterios econdmicos, sino los que
afecten a pueblos pertenecientes a diferentes entidades cultura-
les. En él los choques sangrientos entre civilizaciones en Bosnia,
el Caucaso, Asia Central o Cachemira se podrian convertir en
grandes guerras.

— Como muestra de ello, en los conflictos yugoslavos, Rusia propor-
cion6 apoyo diplomatico a los serbios, mientras que Arabia Saudj,
Turquia, Irdn y Libia aportaron dinero y armas a los bosnios, no por
razones ideologicas, de politica de influencia o de interés econé-
mico, sino debido a su parentesco cultural.

— Los paises con afinidades culturales colaboran econémica y politi-
camente. Las organizaciones internacionales formadas por
Estados culturalmente coincidentes, tales como la Union Europea,
tienen mucho mas éxito que las que intentan ir mas alla de las cul-
turas. Asi mismo, considera que en Europa, el telon de acero se ha
desplazado varios cientos de kildmetros al este hasta la linea que
separa a los pueblos cristianos, por un lado, de los pueblos musul-
manes y ortodoxos, por el otro.

— De todos los elementos objetivos que definen las civilizaciones, el
mas importante suele ser la religion. De hecho, en una medida muy
amplia, las principales civilizaciones de la historia se han identifica-
do estrechamente con las grandes religiones del mundo. Incluso
personas que comparten etnicidad y lengua pueden, como en el
Libano, la antigua Yugoslavia y el subcontinente asiatico, matarse
brutalmente unas a otras porque creen en dioses diferentes. En
particular, todos los investigadores importantes reconocen la exis-
tencia de una civilizacién islamica inconfundible, aunque dentro de



ella existan muchas subculturas o subcivilizaciones, como la arabe,
la turca, la persa o la malaya.

— Segun el profesor Huntington, durante cuatrocientos afios las rela-

ciones entre civilizaciones consistieron en la subordinacién de las
demas sociedades a la civilizaciéon occidental, de tal forma que
Occidente conquisté el mundo, no por la superioridad de sus ideas,
valores o religion, sino por su superioridad en la aplicacion de la
violencia organizada, hecho éste que, segun afirma, no es olvidado
por las demas civilizaciones. De ahi que exista un cierto grado de
conflictividad general entre la civilizacion occidental y las restantes.

— Aunque Occidente continuara teniendo una ventaja importante en

talento, investigacion y progreso cientificos, su control sobre los
demas recursos generadores de poder esta disminuyendo cada
vez mas (15).

— Se esta produciendo un notable renacimiento religioso. Cristia-

nismo, islam, judaismo, hinduismo, budismo, ortodoxia, todas
estas religiones han experimentado nuevas oleadas de adhesion,
actualizacion y practica por parte de personas que antes eran cre-
yentes despreocupados (16). En todas las religiones han surgido
ademas movimientos fundamentalistas empefiados en una extre-
mada pureza de las doctrinas y en la remodelacion de la conducta
personal, social y publica. Estos movimientos pueden tener una
influencia politica importante.

— Finalmente, manifiesta que entre las diferentes civilizaciones, asia-

ticos y musulmanes subrayan la superioridad de sus culturas fren-
te a Occidente, mientras que las demas, en general, se limitan a
afirmar el caracter distintivo de sus culturas.

El articulo inicial del profesor Huntington, publicado en 1993, fue moti-

vo de fuertes discusiones en mltiples foros. Sin embargo, en su libro apa-
rece la teoria que acaba de ser sintetizada, mas elaborada que el citado
articulo y que, en lineas generales, se considera coherente y bien estruc-
turada, adaptandose en gran manera a cuanto esta sucediendo en el
mundo desde la caida del Muro de Berlin.

(15

(16)

Segln datos aportado por el profesor Huntington, en el siglo XX Occidente ha pasado
de controlar el 49% del territorio mundial a s6lo un 24%, del 48% de la poblacién mun-
dial a un 10% y del 70% de la producciéon econémica del mundo al 30%.

A modo de ejemplo, el profesor Huntington cita que en 1993, cuatro afios después de
la caida del Muro, existian en Asia Central 10.000 mezquitas frente a s6lo 160 cuatro
afios antes.
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Tal vez el aspecto mas critico de su teoria lo constituya su apreciacion
de que existe un conflicto permanente entre civilizaciones y su tesis segun
la cual las proximas guerras seran precisamente guerras entre ellas, algo
gue, aun siendo un peligro, no tiene porqué ser asi, si se da un dialogo sin-
cero y constructivo, tal y como se viene intentando desde diferentes ambi-
tos. Ademds, para muchos analistas el grado de “occidentalizacion” del
mundo es enorme Y la influencia cultural de Occidente es, sin duda algu-
na, arrolladora (17).

Otro aspecto criticable de las teorias de Huntington es su peculiar
vision del concepto de “civilizacién”, el cual no es suficientemente expli-
cado, olvidando a menudo el hecho de que existen enormes diferencias y
tensiones internas en cada una de ellas. Por el contrario, muchos autores
discuten su particular division del mundo en las ocho culturas citadas.

Asi mismo, debe tenerse en cuenta que los principales focos de con-
flicto en el mundo han tenido y seguiran teniendo, muy frecuentemente,
un fuerte componente econémico, dada la escasez creciente de recursos
vitales, como el petréleo y el agua, a la que nos vemos sometidos.

Por otra parte, es evidente que todas las culturas aspiran a un desarro-
llo econdmico que pasa inevitablemente por las leyes propias de las eco-
nomias de mercado, lo que a su vez obliga a un cierto grado de democra-
tizacion politica y, por tanto, a la aceptacion de conceptos “occidentales”,
lo que parece constituir un proceso irreversible para muchos autores (18).

Asi pues, aunque el 11 de Septiembre y la actual situacion en Oriente
Préximo nos hagan plantearnos si no estaremos frente al inicio de un
auténtico conflicto entre civilizaciones, en particular entre la Occidental y
la Islamica, no existe suficiente base para concluir que asi sea. En cual-
quier caso, es evidente la necesidad de un didlogo sincero y constructivo
entre todos, que evite posibles enfrentamientos que a nadie benefician.

(17) Ougepa, JamMe DE. “¢Guerra entre civilizaciones?, Criticas a las tesis de Huntington”,
Politica Exterior nim. 42.

(18) En este sentido es de destacar la publicaciéon reciente de los resultados de una
encuesta mundial sobre los principales “valores” que existen en las diferentes cultu-
ras, segun los cuales la “democracia” y otros valores occidentales tienen una amplia
aceptacion universal, lo que ha llevado a algunos analistas a concluir que Huntington
esta equivocado. Sin embargo, debe tenerse en cuenta que la encuesta ha sido reali-
zada entre personas con un nivel cultural alto, por lo que no representan la opinién
mayoritaria en paises poco desarrollados, y que el concepto de democracia es sus-
ceptible de interpretaciones distintas, por lo que sus resultados no se consideran con-
cluyentes.



Entre los intentos habidos en este sentido, se puede destacar una reu-
nién que tuvo lugar en Estambul entre la Unién Europea y la Organizacién
de Paises Islamicos, en febrero de 2002, cuando el mundo estaba todavia
fuertemente conmocionado por los sucesos del 11 de Septiembre, en la
que se abog6 con insistencia por un mayor didlogo entre las dos culturas
citadas. En aquella conferencia, el responsable de la Politica Exterior y de
Seguridad de la Union Europea, Sr. Solana, manifesté que la cultura que
se esta desarrollando en Europa “abarca diferentes civilizaciones”, que,
“en Europa existen millones de ciudadanos que reconocen tanto los mas
tradicionales valores de Europa como los del Islam” y que habia que “per-
manecer unidos en la lucha contra el ostracismo de un determinado grupo
a causa de su raza o religién y combatir mituamente las actividades terro-
ristas, rechazando cualquier asociacion de Islam con Terrorismo”.

Asi mismo, en el comunicado final de la conferencia, todos los paises
suscribieron que los trdgicos acontecimientos de Septiembre “habian
mostrado la necesidad de potenciar la tolerancia y la comprension entre
las diferentes culturas” y se reafirmaron en su “fuerte creencia en que las
culturas, en su diversidad, se complementan y refuerzan mutuamente” y
en que “el terrorismo no puede ser justificado por razén alguna”.

Sin duda, este es el camino que el mundo debe fomentar: el del dialo-
go vy la tolerancia entre culturas, al tiempo que se ensalzan los valores
comunes, se buscan nuevos puntos de entendimiento y se respetan las
diferencias.

El Fundamentalismo Islamico

Es facil estar de acuerdo con el profesor Huntington en su vision de la
religion como uno de los principales factores que definen una cultura, en
el auge religioso de los Ultimos afios y en el peligro que suponen los movi-
mientos fundamentalistas exacerbados. También es cierto que, si bien
éstos pueden darse en cualquier cultura, en los ultimos afios han prolife-
rado especialmente en el mundo islamico.

Ahora bien, en lo que no se esta de acuerdo con él es en su vision
extremadamente critica del islamismo, del que llega a afirmar que “susti-
tuira al marxismo como ideologia enemiga de Occidente” y al que se refie-
re de la siguiente forma: “textos escritos sagrados, una vision de la socie-
dad perfecta, interés en un cambio fundamental, rechazo de las potencias
que existen y del Estado nacional, y una diversidad doctrinal que va del



reformista moderado al revolucionario violento”. Huntington afirma inclu-
S0, que la cultura islamica es una cultura “agresiva”, que “se considera
superior a las demas” y que “esta obsesionada con la inferioridad de su
poder frente a Occidente”, cuya civilizacion considera “materialista,
corrupta y decadente” (19).

Todo ello no se considera correcto, aunque indudablemente exista un
peligro de enfrentamiento entre culturas si se adoptan posturas radicales.
En cualquier caso, se considera mas acertado afirmar que el verdadero
problema no lo constituye el Islam, sino las interpretaciones extremas de
los fundamentalistas islamicos, las cuales han sido capaces de alentar
acciones tan demenciales como las que se vivieron en Nueva York y
Washington.

Ahora bien, también existen algunos hechos preocupantes que afec-
tan al Islam en general: mientras en 1980 los musulmanes constituian el
18% de la poblacion mundial, en 2025 llegaran al 30% y en los afios veni-
deros las poblaciones musulmanas seran desproporcionadamente jove-
nes y estaran en muchos casos sumidas en la pobreza siendo, por tanto,
facil caldo de cultivo para movimientos revolucionarios. Por otra parte, la
civilizacion islamica no rinde el mismo culto que Occidente a los derechos
humanos y, a menudo, da a la mujer un trato que choca frontalmente con
los valores occidentales. Ademas el islamismo mantiene una fuerte unién
entre religidn, sociedad y politica, que recuerda a la que existia en el cris-
tianismo en un pasado, y que le lleva a mirar a Occidente con recelo, lo
gue hace especialmente peligrosa cualquier radicalizacion de su pensa-
miento.

Por todo ello, se estima que Occidente debe ayudar al Islam a moder-
nizarse y que debe mantener unas relaciones privilegiadas con aquellos
paises con una interpretacion mas moderada de su credo religioso, tales
como Turquia, Marruecos, Tunez o Egipto, ayudandoles a desarrollarse
econémicamente y reforzando sus lazos con Europa. En particular, el caso
de Turquia, fiel aliado en la OTAN vy frontera de contencion de multiples
peligros para Occidente, con su clara separacion entre politica y religion y
con su importante vocacion europeista, deberia ser muy tenido en cuenta
por la Union Europea y buscar férmulas para una mayor integracion de
este pais en su seno.

(19) HunTingTON, SamuEL. “El Choque de Civilizaciones”, Paidés 1997, pag. 249 y siguien-
tes.
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En lo que respecta al fundamentalismo islamico, el primer movimiento
importante que preocupd a Occidente fue probablemente el que se pro-
dujo en el islam chiita, hace mas de dos décadas, al prosperar la revolu-
cion irani y declarar a EE.UU. su enemigo principal. Sin embargo, hoy en
dia se han moderado apreciablemente los planteamientos de sus lideres.
Al mismo tiempo, también han ido surgiendo en los afios siguientes movi-
mientos fundamentalistas de corte sunita practicamente en todo el Islam
(Egipto, Pakistan, Afganistan, Arabia Saudi, etc), de los que el grupo AL
QAEDA es su expresion més reciente. En estos movimientos radicales,
existen muchos jovenes entre sus adeptos, algunos con un buen nivel cul-
tural. Ademas, existen movimientos fundamentalistas islamicos que domi-
nan los grupos de oposicién en algunos paises siendo, por el contrario,
muy pocos, aquellos en los que han llegado a instalarse en el poder como
en Irén y Afganistan.

El movimiento fundamentalistas mas famoso ha sido, probablemente, el
de los “taliban” y, dentro de su entorno, la organizaciéon terrorista AL
QAEDA. Este movimiento nacié durante la ocupacion soviética de
Afganistan, cuando EE.UU. apoy0 a los muyahidines afganos que se enfren-
taban a las tropas soviéticas y los armé fuertemente. A continuacion se
genero un flujo de mercenarios arabes, o islamicos en general, que se sen-
tian fuertemente unidos en la fe y en su lucha contra un enemigo comun,
que termind siendo victoriosa. Ello les dio una gran moral, los adiestré en el
combate y cuando vencieron a su enemigo, se encontraron con fuerzas
para presentar batalla a otros nuevos. En este ambiente surgié Osama Bin
Laden, que lleg6 a Afganistan en 1984 a un campo de entrenamiento fuer-
temente apoyado por la inteligencia pakistani y por la CIA. Posteriormente,
Bin Laden se convirtio en el principal oponente islamico de EE.UU., al que
censuraba su apoyo al régimen “corrupto” de Arabia Saudi (curiosamente el
principal financiero de los movimientos islamicos en todo el mundo) y a
Israel, pais al que “se le permitia ocupar Jerusalén Este y subyugar al pue-
blo palestino, invadiendo sus tierras e impidiendo su desarrollo”.

Otros grupos fundamentalistas han surgido precisamente del conflicto
palestino-israeli, tales como Hamas, y la Yihad Islamica, de caracter suni-
ta, o el grupo libanés Hezbolla, de naturaleza chiita. Ademas, existen otros
grupos importantes tales como los “Hermanos Musulmanes” en Egipto,
Sudan y Jordania, el FIS y el GIA en Argelia, etc.

Finalmente, hay que decir que a menudo también se dan casos de
actos extremadamente violentos por parte de grupos radicales islamicos
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poco conocidos, en particular en aquellas zonas en las que existen viejos
litigios, como el de la region de Cachemira entre Pakistan y la India. A
modo de ejemplo, pueden citarse algunos casos aislados que se produje-
ron a comienzos de 2002, en diversas zonas de Pakistan y La India:

— EI 27 de febrero, en Islamabad, tres fundamentalistas sunitas per-
trechados con armas automaticas penetraron en una mezquita chii-
ta y dispararon contra los fieles que se encontraban dentro, cau-
sando la muerte a diez de ellos.

— En las mismas fechas, en el estado hindu de Gujarat fueron que-
mados cuatro vagones de un tren repletos de hindles con el resul-
tado de 58 personas muertas, iniciandose posteriormente una
espiral de violencia en la que murieron otras 300 personas entre
musulmanes e hindues.

— EI 18 de marzo dos fundamentalistas islamicos atacaron con gra-
nadas una iglesia protestante en Islamabad, asesinando a cinco
personas e hiriendo a otras cuarenta y cinco.

¢Qué es pues el fundamentalismo isldmico y contra quién va dirigido?
Ante todo, no existe un movimiento Unico, como se ha visto. No obstan-
te, puede decirse que consiste en una interpretacion extrema del Coran,
capaz de desembocar en el odio a otras culturas o pueblos y que, a menu-
do, pretende subvertir el orden reinante en los propios paises musulma-
nes.

Debe tenerse presente, ademas, que el fundamentalismo puede mani-
festarse en grados muy diversos, y que el verdadero problema surge
cuando identifica a otras culturas como enemigas y eleva el tono hasta
adoptar actitudes propias de lo que anteriormente se defini6 como fana-
tismo, capaces de llevar al desprecio por la vida humana y al terrorismo,
lo que no siempre es el caso. Asi, por ejemplo, uno de los paises con una
interpretacion del Islam mas fundamentalista es, sin duda alguna, Arabia
Saudi y, sin embargo, su interpretacion del Coran nunca le ha llevado a
defender acciones terroristas, con independencia de que haya podido
provocarlas, sin desearlo, con su politica de apoyo a movimientos islami-
cos (20). Lo mismo puede decirse de Pakistan que, con sus famosas
“madrasas” (21) y con su errénea politica en Afganistan, provoco el creci-

(20) En particular, los movimientos asociados al “wahhabismo”, interpretacion integrista del
Corén, partidaria de establecer regimenes teocraticos, de fuerte implantacion en Arabia
Saudi y que ha contado con fuertes apoyos de diversas instituciones de este pais.

(21) Escuelas de formacion religiosa, en algunos casos con un caricter marcadamente
integrista.
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miento del monstruo taliban y que, sin embargo, ha sido el principal alia-
do de EE.UU. en su lucha contra dicho régimen y la organizacion AL
QAEDA. Ademas, debe tenerse presente que existen muchos paises isla-
micos moderados, que tratan de mantener unas buenas relaciones con
Occidente y que muchas veces sus lideres son los principales interesados
en que no prosperen en su seno unos movimientos radicales religiosos
que los expulsarian del poder si pudieran.

Oriente Proximo, Centro de Gravedad de la Seguridad Mundial

En una época en la que el Islam se radicaliza, en la que la situacién del
pueblo palestino empeora gravemente y el mundo islamico acepta el
terrorismo como arma contra Israel, cuyo gobierno no duda en emprender
acciones de represalia a menudo desproporcionadas, y en la que gran
parte de los paises islamicos ven a EE.UU. como un aliado incondicional
de Israel, Oriente Proximo se ha convertido en el verdadero Centro de
Gravedad de la estabilidad mundial. Ello se ve reforzado con el preceden-
te de destruccion que han sentado los atentados del 11 de Septiembre,
con la gran concentracion de yacimientos petroliferos en los paises del
Golfo Pérsico, la desafiante actitud de Irak, su afdn por conseguir armas
de destruccion masiva y la influencia que tiene cuanto suceda en
Palestina en el conjunto del mundo éarabe.

Histdricamente esta region ya ha sido muy conflictiva desde la crea-
cion del estado de Israel, lo que supuso un hecho muy grave para las
naciones arabes y provocé dos guerras entre arabes e israelies, asi como
dos aumentos en los precios del petréleo que desembocaron en impor-
tantes crisis econdémicas de alcance mundial. De hecho, gran parte de los
movimientos fundamentalistas islamicos han nacido en dichas tierras.

Hoy en dia, cuando el permanente conflicto palestino-israeli parecia
superado con el Proceso de Paz, éste ha saltado por los aires y se corre
un serio riesgo de que la ira del mundo arabe, que se esta dirigiendo fun-
damentalmente contra Israel, se desvie hacia EE.UU. y tal vez hacia algun
pais europeo. De hecho, la presion popular contra EE.UU. en estos paises
es muy fuerte (22) y no faltan, incluso, encuestas que dan un importante

(22) A modo de ejemplo, Marruecos conocié en Abril de 2002 la mayor manifestacion que
se recuerda en este pais (1.000.000 de personas), cuando Israel invadié por primera
vez las principales ciudades palestinas, en la que pudieron leerse muchas pancartas
contra EE.UU. y se quemaron banderas norteamericanas.
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respaldo a Bin Laden. La situacion es altamente preocupante, pues exis-
te una gran concatenacion de causas y efectos en el seno de una espiral
de violencia, en la que no es facil establecer quién es el culpable, debido
a los importantes errores que se han cometido por ambas partes. Todo
ello se presta a interpretaciones radicales y encontradas, que hacen muy
dificil salir del punto actual.

La situacion de este conflicto se ha agravado de forma notable tras el
11 de Septiembre debido, en opinion de muchos analistas (23), a la intran-
sigencia de algunos lideres de Israel, los cuales, cuando la actual Intifada
habia alcanzado cotas de violencia muy inferiores a las que después se
conocieron, compararon a Yasir Arafat con Bin Laden, a pesar de que habia
condenado claramente la barbarie de aquel dia, y continuaron provocando
una escalada de violencia, con una particular interpretacion del ojo por ojo
gue ha provocado entre tres y cuatro veces mas muertos del lado palesti-
no que del israeli, sin que ninguna de ellas esté justificada, desde luego.

En este sentido, con ser cierto que un atentado terrorista nunca esta
justificado, también lo es que la opresion ejercida contra los palestinos ha
sido muy fuerte, pues incluso antes de la actual Intifada, Israel, al tiempo
que negociaba la paz, procedié a doblar su poblacién de colonos en
Cisjordania hasta llegar a 400.000 personas, construy6 30 nuevos asenta-
mientos, arrancé entre 80.000 y 250.000 olivos, segun las diversas fuen-
tes consultadas (24) y tejié una tupida red de autopistas que fue convir-
tiendo los enclaves palestinos en Gaza y Cisjordania en pequefias isletas
gue hacian, de facto, inviable un Estado Palestino, ante la ignorancia o la
pasividad de un mundo que dice reconocer dicho Estado (25).

Posteriormente, durante la Intifada, la sistematica destruccién por
parte de Israel de las infraestructuras de las ciudades palestinas y otras
acciones han llegado a extremos tales que estan siendo rechazada por

(23) Hermann Tertsch, Menéndez del Valle y Vargas Llosa entre otros muchos. Este Gltimo
afirma: “la insensata politica de Sharon esta propiciando un incremento sin preceden-
tes del terrorismo que se encarniza salvajemente con la inerme poblacion civil israeli”.
“A diferencia de hace unos meses, cuando la Yihad Islamica y Hamas debian buscar
a sus kamikazes en los margenes ultrarradicales y fundamentalistas, luego del adveni-
miento de Sharon y de su politica de mano dura, los terroristas palestinos proceden
de los sectores medios y tradicionalmente moderados de la sociedad palestina”.

(24) Diario El Pais, 17 de marzo de 2002. Gema Martin Mufioz, Politica Exterior nim. 84
(DIC 2001).

(25) La creacion de un Estado Palestino ha sido reconocida internacionalmente muchas
veces, como un derecho de dicho pueblo y como férmula de salida al conflicto, la lti-
ma de ellas por la Resolucion 1397 de la ONU, que conté con el respaldo de EE.UU.,
de fecha 14 de marzo de 2002.
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importantes lideres del partido laborista (26) y por una parte importante de
la poblacion de Israel, como quedd claro durante una manifestacion de
100.000 pacifistas que tuvo lugar el pasado 11 de mayo de 2002 en Tel
Aviv, bajo el lema de “devolver los territorios ocupados”. Del mismo modo,
existen también diversas organizaciones israelies que alzan la voz contra
la politica de su gobierno, como la Asociacion de Derechos del Hombre,
que rechaza la expulsion de sus domicilios de los familiares de los terro-
ristas, aduciendo que estas medidas vulneraran la Convenciéon de Ginebra
(27) o el Comité Israeli contra la Demolicibn de Casas Palestinas que
denuncia estas acciones e intenta impedir lo que califica como “derribos
masivos y programados” en Jerusalén Este , Cisjordania y Gaza.

Como consecuencia de todo ello, Palestina esta viviendo hoy una
situacion que indigna al mundo arabe y que es un caldo de cultivo de odio,
cuando menos hacia Israel y los EE.UU, de la que es imprescindible salir
con sentido comuan, con cordura y con obijetividad, algo que probable-
mente solo Europa puede aportar.

VISIONES NORTEAMERICANA Y EUROPEA DEL MOMENTO
ACTUAL

Punto de vista Norteamericano

Desde el 11 de septiembre de 2001 el mundo ha cambiado: EE.UU,
Unica superpotencia mundial, se ha convertido en vulnerable, incluso fren-
te a ataques masivos llevados a cabo en su propio territorio (28). Como
consecuencia, nuestro aliado se siente amenazado no soélo frente a
Estados capaces de utilizar contra él armas de destruccion masiva, sino
también por el terrorismo internacional, y ha reaccionado con la natural
rabia e indignacion. Asi mismo, no quiere mostrar debilidad alguna, pues
es evidente que nunca se debe ceder ante un chantaje y, menos aun, ante
un chantaje terrorista. Pero, como consecuencia, Israel se ha considera-
do hasta ahora con derecho a llevar a cabo toda clase de acciones con-
tra cualquier palestino sospechoso de apoyar a terroristas suicidas y
acciones tales como autorizar el empleo de bombas de aviacién en zonas

(26) Entre ellos el Presidente del Parlamento israeli, Abraham Burg, y el anterior ministro
laborista y ex embajador en Espafia, Shiomo Ben Ami.

(27) IV Convencién de Ginebra, de la que Israel es estado firmante.

(28) Algo practicamente desconocido hasta ahora, si se excluye el ataque japonés a Pearl
Harbour, situado de todos modos a muchas millas del continente americano.
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densamente pobladas y otras ya descritas, que levantan una gran indig-
nacion internacional.

Ademaés, EE.UU. ha emprendido la natural cruzada internacional con-
tra el terrorismo, si bien ha adoptado una visién simplificada y maniqueis-
ta del mundo, segun la cual, en palabras de su Presidente, o se esta con
€l o se esta contra él, lo que, paraddjicamente, puede hacer las cosas mas
complejas de lo que ya son.

Asi pues, tras la desaparicion del enemigo tradicional de Occidente y
de unos afos de indefinicion, es evidente que nos encontramos frente a
una nueva situacion estratégica y frente a dos nuevos enemigos: los
Estados capaces de emplear armas de destruccién masiva o de apoyar a
movimientos terroristas (a los que el presidente Bush se refiere como el
“Eje del Mal”) y los propios movimientos terroristas, igualmente dispues-
tos a utilizarlas.

Asi mismo, EE.UU. se ve en posesion de nuevas armas, fruto de las nue-
vas tecnologias, las cuales permiten un eficaz empleo combinado de com-
batientes a pie (capaces de sefialar con precision los blancos a batir) con
aviones fuertemente equipados con armamento inteligente, todo lo cual
permite destruir nidos de terroristas en una forma antes impensable, como
ha quedado demostrado en Afganistan. Ello, unido a una potenciacion de
los servicios de inteligencia y al apoyo de sus aliados, considera que le per-
mitira combatir eficazmente al terrorismo internacional en cualquier parte.

Por otra parte, EE.UU. considera vital controlar la posible expansion
del integrismo islamico a las regiones de Asia Central y del Caucaso,
donde hay importantes yacimientos petroliferos, lo que le ha llevado a fir-
mar importantes acuerdos de colaboracion militar con Rusia para contro-
lar una zona que considera de gran valor estratégico.

Todo ello coincide ademas con una politica norteamericana, anterior-
mente iniciada por la Administracion Bush, de no aceptar compromisos
internacionales que pudieran ser contrarios a sus intereses, tales como el
Protocolo de Kioto (29) o el Tratado por el que se crea la Corte Penal
Internacional, anteriormente citado, entre otros (30).

(29) Acuerdo internacional, actualmente ratificado por 69 paises, por el que se pretende
reducir las emisiones de CO, a la atmdsfera en los proximos afios, las cuales amena-
zan seriamente con cambiar el clima mundial, y que obligara a importantes inversiones.

(30) Asi, por ejemplo, el 24 de julio de 2002 la ONU inici6 la aprobacién de un Protocolo adi-
cional al Tratado sobre la Tortura de 1989, defendido por la Unién Europea, que permiti-
ra a los paises firmantes la inspeccién mutua de sus cérceles, a lo que EE.UU se opuso.
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En cualquier caso, no toda la clase politica norteamericana opina igual.
De hecho, el presidente Bush esta teniendo importantes criticas dentro de
su propio partido y la oposicion a su politica del anterior vicepresidente, y
ex candidato demdcrata a la Presidencia, esta siendo muy fuerte (31).

Punto de vista Europeo

La visién de los paises europeos acerca del momento actual coincide
en gran parte con la vision norteamericana, aunque no tanto en lo relativo
a la estrategia a seqguir frente a ella. En cualquier caso, se considera que
nuestra condicion de aliados debe estar siempre por encima de cualquier
diferencia.

Los principales puntos de discrepancia no son ningln secreto, se pue-
den leer en la prensa a menudo y son basicamente tres. En primer lugar,
la actitud frente a los problemas mundiales, tales como el cambio climati-
co y la conveniencia o no de contar con una Corte Internacional perma-
nente para juzgar los Crimenes de Guerra y contra la Humanidad. En
ambos casos, Europa ha apostado claramente a favor de las soluciones
internacionales, de las que ademas se ha convertido en su principal aban-
derado.

En segundo lugar, el conflicto palestino-isreali, pues si bien es cierto
que no existe al respecto una postura unanime en todos los paises de la
Union Europea, también lo es que éstas son lo suficientemente préoximas
entre si como para poder afirmar que la percepcion del conflicto es dis-
tinta a este lado del Atlantico.

Sobre ello ya se ha hablado en las paginas precedentes y no se va a
insistir mas, pero si se considera conveniente exponer que se tiene la sen-
sacion de que la opinién publica norteamericana no esta objetivamente
informada sobre este conflicto, como consecuencia de la gran influencia
que determinados grupos de presion tienen sobre la politica y la prensa,
lo que seria muy preocupante. Por otra parte, ante la natural preocupacion
norteamericana por no mostrarse “débil” en ningin momento, hay que
decir que el pueblo palestino o sus lideres no son enemigos de EE.UU. y

(31) En unas declaraciones, de fecha 24 de septiembre de 2002, Al Gore acus6 al presi-
dente Bush de “recortar las libertades, avasallar al resto del mundo, apostar por el
imperialismo, acabar con la legalidad internacional y lanzarse de forma precipitada a
la guerra contra Irak”, lo que demuestra que existe una importante division en la socie-
dad americana sobre la forma de hacer frente a los nuevos retos.
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que peor que ser visto como “débil” por el mundo arabe, puede ser el
hecho de ser visto como “injusto”. Ello deberia ser seriamente evaluado,
pues podria alimentar nuevos y peligrosos caldos de cultivo del odio entre
culturas.

Por otra parte, la divisidn entre paises amigos y enemigos es, sin duda
alguna, una simplificacién de una realidad mucho mas compleja, en la que
probablemente Europa sea un amigo mas leal que otros que presumen de
ello y que anteponen su interés particular al de la estabilidad mundial. En
este sentido, deberian tenerse en cuenta las siguientes palabras de Carlos
Alonso Zaldivar (32):

En la guerra contra el terrorismo EE.UU. e Israel tienen prioridades
diferentes. Si Washington quiere impedir que se convierta en una
guerra entre religiones, su prioridad debe consistir en poner de su
lado a los gobiernos arabes moderados. Por el contrario, la prioridad
del gobierno israeli en estos momentos es aprovechar la oportunidad
del conflicto para dar golpes demoledores a los palestinos. Ambas
cosas son incompatibles.

Dentro de esta complejidad, pueden enmarcarse también las siguien-
tes declaraciones del responsable de la Politica Exterior Europea, Sr.
Solana (33) en las que llegaba incluso a cuestionarse la conveniencia de
que el aparato militar se convierta en el centro de la batalla contra el terro-
rismo:

El terrorismo tiene mucho que ver con un mundo injusto que hay que
cambiar. Los paises més desarrollados deberian ponerse a la cabeza
de un proceso encaminado a hacer frente a los yacimientos del odio.

En tercer lugar existen, en el momento de escribir este trabajo, impor-
tantes divergencias, por parte de algunos paises europeos, acerca de la
conveniencia de llevar a cabo un ataque preventivo contra Irak. En este
sentido, se estima que estas diferencias irdn desapareciendo ante la evi-
dente obsesion de Sadam Hussein por obtener armas de destruccién
masiva y por provocar un choque entre culturas (34). Sin embargo, a fin de
aunar posturas y atraerse el respaldo o, cuando menos, la aceptacion
internacional de una guerra, deberia hacerse participe a la ONU de un pro-
ceso de imposicién del desarme de este pais que, finalmente, autorice lle-
varlo a cabo por la fuerza, en caso necesario.

(32) Politica Exterior nam. 84 (DIC 2001).
(33) Diario ABC, 7 de junio de 2002.
(34) Por ejemplo, mezclando a Israel en un conflicto con el que nada tiene que ver.
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En cualquier caso, es evidente que el sitio de Europa siempre estara
junto a sus aliados norteamericanos, a los que estamos unidos por forti-
simos lazos. Sin embargo, ello no es 6bice para mantener un dialogo que
siempre sera enriquecedor, en el que se exponga la percepcidon europea
de los problemas.

ALGUNAS SOLUCIONES

Como resumen de todo lo expuesto hasta ahora, hay que decir que,
para combatir con éxito el fendémeno del terrorismo, es importante aplicar
las siguientes formulas:

— Debe promoverse una definicion internacionalmente aceptada de
terrorismo y acto terrorista, tomando como base para ello la emple-
ada en la Resolucion 1269 de las Naciones Unidas, anteriormente
citada, con objeto de evitar confusiones y permitir una mayor cola-
boracion internacional.

— No debe permitirse, en ningln caso, que un Estado ejerza la vio-
lencia contra una poblacion civil y si, por el contrario, exigirse un
escrupuloso respeto a las normas internacionales de convivencia
acudiendo, en caso necesario, a la Corte Penal Internacional,
recientemente creada.

— No debe aceptarse jamas un acto terrorista, ni explicita ni implici-
tamente, cualquiera que sea la ideologia con la que pretenda “jus-
tificar” sus acciones.

— No se debe negociar nunca con una Organizacion Terrorista, salvo
si existe arrepentimiento de sus acciones (35) y una clara voluntad
de abandonar las armas.

— No se debe olvidar que el Islam, los nacionalismos, el marxismo o
cualquier otra ideologia o creencia no constituyen un problema en
si mismo; el fanatismo sustentado en cualquiera de ellas si.

— Debe mejorarse la Seguridad Internacional en la investigacion, pro-
duccion y almacenamiento de cualquier arma de destrucciéon masi-
va, promoviendo cuantos Acuerdos sean necesarios a tal fin. Asi
mismo, el pais que no los acepte deberia ser severamente castiga-
do por la comunidad internacional.

— Es necesario mejorar la Seguridad del Transporte Aéreo para pre-
venir posibles atentados suicidas similares a los del 11 de sep-

(35) En este sentido, es enormemente positiva la declaracion que efectud el IRA el 16 de
julio de 2002, en la que pedia perddn por “todas las victimas civiles” de sus atentados.

— 49 —



tiembre de 2001, en particular contra edificios e infraestructuras
emblematicas o instalaciones especialmente peligrosas.

— Debe buscarse una solucién al problema de Oriente Proximo, que
permita la creacién de un Estado Palestino viable, de acuerdo con
las resoluciones de la ONU. Para ello EE.UU, apoyado por la Unién
Europea, deberia adoptar una postura objetiva y firme con ambas
partes, lo que le aseguraria su respeto por el mundo arabe y deja-
ria de alimentar peligrosos caldos de cultivo.

— Deben controlarse las zonas de gran valor estratégico, en particular
las regiones del Caucaso y Asia Central, muy ricas en petroleo, donde
unas poblaciones musulmanas en su mayoria, sumidas en la pobreza
y en el desorden que sigui6 a la desaparicion de la URSS, podrian ser
pasto de mareas de fanatismo integrista islamico y, bajo ningun con-
cepto, permitir que se desarrolle en esta zona otro Afganistan.

— Debe mejorarse la colaboracion policial y judicial internacional, asi
como entre los servicios de inteligencia de los diferentes paises.

— En el ambito interno, los Estados deben mejorar la coordinacion
entre las Fuerzas Armadas y las Fuerzas de Seguridad, cuyas
misiones y ambitos de actuacion frente al terrorismo tienden a una
mayor convergencia.

— En el &mbito militar, el nuevo entorno estratégico mundial aconse-
ja potenciar las nuevas tecnologias, las armas de gran precisién y
las unidades de operaciones especiales.

LA DELINCUENCIA TRANSNACIONAL ORGANIZADA (DTO)
Conceptos Basicos

La Delincuencia Transnacional Organizada (DTO) esta formada por
grupos diversos de delincuentes que cuentan con una estructura interna
jerarquizada y que operan con relativa facilidad en varios Estados simul-
tdneamente, haciéndolo en diferentes campos del delito, generalmente
organizados alrededor del narcotréfico. Actualmente la DTO controla
importantes imperios econdmicos repartidos por multiples Estados.

La DTO carece de ideologia, aunque ocasionalmente pueda asociarse
con grupos guerrilleros o terroristas mas o menos ligados a alguna ideo-
logia motriz. Su objetivo es siempre conseguir el mayor lucro econémico
y utiliza para ello toda clase de métodos violentos, incluyendo el asesina-
to y los intentos de soborno del poder de los Estados.



Situacién actual de la DTO en el mundo

La Delincuencia Transnacional Organizada constituye un fenbmeno
claramente en aumento. Ello es consecuencia del proceso de globaliza-
cién que se esta sufriendo en todos los 6rdenes y de las ingentes canti-
dades de dinero que manejan las llamadas “mafias” internacionales, todo
lo cual estd atrayendo a nuevos acdlitos y provocando su implantacion
creciente en muchos Estados. Ello sucede tanto en los llamados Estados
Fallidos (generalmente en forma asociada a la produccién de estupefa-
cientes), como en otros mas ricos y poderosos, en unos casos campo tra-
dicional de sus actuaciones —EE.UU, ltalia, China, etc.— Yy, en otros, de
nuevo arraigo, entre los que se encuentra Espafia (36), todos ellos mas
propicios para el establecimiento de negocios ligados al lujo y al capital
que los primeros. A esta situacién colabora en una medida no desprecia-
ble la descomposicién del imperio de la antigua URSS (37).

Si bien no existe un Unico cartel de la DTO que tenga caracter mundial
o global, existen sintomas inequivocos de que se esta dando una interde-
pendencia creciente entre los grandes grupos mafiosos mundiales, los
cuales siguen una orientacion cada vez mas transnacional, de forma que
se estan tejiendo grandes y poderosas redes planetarias. Estas mafias se
dedican fundamentalmente al narcotrafico —su principal fuente de ingre-
sos—, pero también al contrabando de armas, al trafico clandestino de
inmigrantes, la prostitucion, el juego, el blanqueo de dinero, el trafico de
especies en peligro de extincién o de productos prohibidos, el fraude ban-
cario, la manipulacion de los mercados financieros o al espionaje indus-
trial. Asi mismo, se han producido intentos de traficar con material nucle-
ar de desecho, lo que supone un gravisimo riesgo que habra que vigilar
estrictamente durante los proximos afios.

En su afan de crecimiento y de alcanzar mayores cotas de negocio, las
mafias han conseguido introducirse seriamente en la estructura politica y
econémica de muchos paises, entre los que se suelen citar los casos de

(36) Segun datos hechos publicos por el Ministerio del Interior en agosto de 2002, en nues-
tro pais se conoce la presencia de mas de 200 grupos mafiosos internacionales,
donde cuentan con un patrimonio de un billén de pts. Su zona favorita de asenta-
miento es el litoral mediterraneo y las nacionalidades principales de sus miembros son
la colombiana, la rusa, la italiana, la marroqui y también otras pertenecientes a diver-
Sos paises europeos o de la antigua URSS.

(37) EIl problema de la corrupcién en los organismos estatales responsables de aplicar la
ley esté siendo cada vez mas grave en los paises excomunistas, cuyas mafias, por lo
demas, se estan extendiendo por toda Europa.



Rusia, Colombia o Italia (38), pero lo cierto es que también se han dado
casos importantes de corrupcion por grupos mafiosos en otros muchos
paises tales como Méjico, Panamd, Guatemala, Perl, Tailandia, Laos o
Japon, entre otros.

Hoy en dia el poder de la DTO puede considerarse que ha alcanzado
cotas muy peligrosas, para las que es necesario adoptar respuestas fuer-
tes e internacionalmente coordinadas. Sus ingresos anuales alcanzan la
cifra de 500.000 millones de ddlares (39), esto es, una cifra comparable al
PIB de Espafia, a pesar de ser nuestro pais la novena potencia mundial, y
muy superior al PIB de la mayoria de las naciones que componen la
Comunidad Internacional. La mayoria de estos beneficios proceden,
como ha sido dicho, del narcotréfico (40).

Otras muestras del enorme poder conseguido por la DTO y de la
importancia creciente del problema del narcotréafico son, sin duda, la gra-
visima situacion alcanzada en Colombia, pais que se enfrenta a un verda-
dero riesgo de desintegrarse como Estado, o el hecho de que en EE.UU.
el numero de detenciones anuales por narcotrafico haya pasado de
30.000 a mas de un millén en solo unas décadas (41).

En cuanto a la evolucion previsible del problema de la DTO en el
mundo, ésta no es nada halaglefia, pues segun el conocido informe
Global Trends 2015 de la CIA, con el que se coincide en su analisis, en los
préximos afios estos grupos “ampliardn la escala y el ambito de sus
actuaciones, explotando las nuevas redes de difusion de la informacion,
financieras y de transporte”. Asi mismo “aumentaran las alianzas entre
ellos y su dominio de los Estados Fallidos, en los que la corrupcion y la
inestabilidad seran mayores”. Tal es la prevision.

Pues bien, en este proceso de crecimiento y acaparaciéon de poder,
existen dos riesgos asociados especialmente peligrosos. En primer lugar,
la extensién de la corrupcion a los 6érganos gubernamentales, judiciales o
policiales de los Estados, lo que a su vez dard mas poder a la DTO vy, por

(38) “Strategic Assessment 2000” del Instituto Nacional de Estudios Estratégicos de EE.UU.
(INSS).

(39) “Strategic Assessment 2000” (INSS).

(40) Los beneficios de algunos traficantes de droga son tan inmensos que éstos miden los
billetes por su peso en lugar de contar el dinero. Su transporte se lleva a cabo a menu-
do en contenedores y llega a constituir un importante problema logistico. Todo ello les
obliga a una busqueda constante de banqueros y bancos “discretos”, sobre los que
ejercen un enorme control.

(41) SuLLivAN, Brian. “International Organized Crime”, 1996.



tanto, mas capacidad de extorsiébn y amenaza, generando una peligrosa
espiral destructora. En segundo lugar, el contrabando de material nuclear,
anteriormente comentado, que podria caer en manos de organizaciones
terroristas o de Estados dispuestos a utilizarlos, lo que probablemente
constituye la amenaza mas grave a la que hoy en dia nos enfrentamos.

Principales grupos de la DTO

Son los siguientes:

— EE.UU: Hasta fechas recientes el crimen organizado ha estado
dominado por la Mafia italiana. Posteriormente se han unido a ellas
grupos mafiosos procedentes de Rusia, América Latina y del Este
Asiético.

— MEJICO: El crimen organizado se encuentra en manos de cuatro
grandes carteles relacionados con el mundo de la droga, los cua-
les introducen en EE.UU cantidades ingentes de heroina, cocaina,
anfetaminas y marihuana. Estos grupos han conseguido corromper
a muchos politicos e incluso a jueces y policias (42) y han llevado
a cabo numerosos asesinatos.

— COLOMBIA: Los carteles de Medellin y Cali controlan la mayor
parte de la produccion de cocaina, gran parte de la cual es intro-
ducida en EE.UU, siendo el resto destinada a otros paises, espe-
cialmente a Europa. Actualmente también producen heroina y
otras drogas. Desde hace afios se esta dando un grave problema
de violencia, corrupcién e inaccion politica/judicial conseguidas
mediante la extorsion y el asesinato, asi como una mezcla entre
guerrilla y narcotrafico, que estéa llevando al pais al borde de su
desaparicion.

— ITALIA: El crimen organizado est4 dominado por la Mafia siciliana y
la Camorra. La primera se tiene constancia de que opera en mas
de 40 paises y mantiene muy fuertes conexiones con otras organi-
zaciones de delincuencia internacional.

— RUSIA: La mafia rusa no ha cesado de crecer desde la desintegra-
cion de la Unién Soviética. Controla la produccion de opio en Asia
Central, la cual constituye la principal fuente de suministro para el
mundo entero. En este pais existen 8.000 organizaciones crimina-
les, de las que sélo unas pocas, de momento, operan internacio-

(42) SuLLivan, Brian. “International Organized Crime”, 1996.



nalmente. En ellas se encuentran implicados numerosos hombres
de negocios y antiguos miembros del KGB. La mafia rusa controla
gran parte de la Banca de su pais.

— CHINA: Las llamadas Triadas constituyen el mayor grupo de DTO
del mundo, con mas de 100.000 miembros, repartidos por hume-
rosos paises. En opinidn de algunos analistas, la mafia china podria
convertirse en el grupo del crimen organizado mas peligroso en
este siglo.

— JAPON: El grupo conocido como Yakuza es el mas importante.
Cuenta con 60.000 miembros y opera fundamentalmente en el Este
Asiatico y Australia.

El caso de Colombia

La situacion que vive Colombia es extremadamente grave. Ademas
de los tradicionales carteles de narcotraficantes, extremadamente violen-
tos y con un poder creciente, existen las siguientes organizaciones:
FARC (Fuerzas Armadas Revolucionarias de Colombia), con mas de
17.000 combatientes armados, ELN (Ejército de Liberacion Nacional),
con unos 4.000 guerrilleros y las llamadas Autodefensas Unidas de
Colombia, conocidas como los paramilitares. Esta Ultima es una organi-
zacion de extrema derecha que cuenta con 10.000 hombres armados y
que combate a las anteriores —de ideologia marxista— en una feroz dis-
puta por controlar el territorio y el narcotrafico. Ademas, la tres han evo-
lucionado desde ser unas guerrillas, con una determinada ideologia,
hasta convertirse en una mezcla de movimientos terroristas —que aten-
tan de forma salvaje e indiscriminada contra la poblacién civil— y de nar-
cotraficantes que han encontrado en la droga la forma de hacerse ricos y
de acrecentar su poder.

La brutalidad de sus actuaciones ha hecho que actualmente las tres
organizaciones citadas se encuentren incluidas en los listados de organi-
zaciones terroristas que elaboran tanto el Departamento de Estado
Norteamericano como la Union Europea. Para hacerse una idea de la
naturaleza y gravedad de estas acciones, se exponen a continuacion las
siguientes cifras:

— En el primer semestre de 2002, las guerrillas dinamitaron en
Colombia 134 torres de energia y 25 puentes, detonaron 15 coches-
bomba, asesinaron a 8 alcaldes y perpetraron 12 asaltos a pobla-
ciones y 44 a instalaciones policiales.
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— EI 2 de mayo del mismo afio las FARC lanzaron un despiadado ata-
que contra la ciudad de Bojaya, en el que dispararon indiscrimina-
damente contra la poblacion civil y asesinaron a 118 personas,
entre ellas 41 nifios. Este ataque conmovio al mundo y fue el moti-
vo de su inclusion en el listado de organizaciones terroristas elabo-
rado por la Unién Europea, en discusion hasta ese momento.

— 500 alcaldes y 4.000 concejales estan amenazados de muerte.
Ademas, la independencia del poder judicial se encuentra muy gra-
vemente dafiada (43).

En relacién con el caracter terrorista de estas organizaciones y con el
apoyo internacional que se prestan unas y otras, es de destacar que exis-
ten pruebas (44) de que terroristas del IRA y de la ETA han adiestrado a
las FARC en la colocacion de coches bomba en nucleos urbanos.

Asi pues, los tres grandes males del pais —guerrillas, paramilitares y
narcotraficantes— se nutren de la misma fuente de ingresos —la droga—
y los dos primeros movimientos se han convertido, en opinion de muchos
analistas, en bandidos que han abandonado su inicial ideologia motriz.
Por su parte, las bandas de narcotraficantes disponen de barcos, aviones,
helicépteros y hasta han contado con algun submarino procedente de la
antigua URSS, practican un inusitado salvajismo y se ha instalado en
ellos, desde hace afios, la cultura de la muerte y del terror. Todas estas
organizaciones estan tan poderosamente armadas que amenazan seria-
mente a las instituciones del Estado y su propia existencia como nacion.

La gravedad de la situacion descrita va en aumento y es hoy mayor
que nunca, siendo evidente que el gobierno colombiano necesita de todo
el apoyo, econémico y militar, de EE.UU, Unico pais que puede ayudarle
de forma decisiva en esta empresa, para conseguir enfrentarse con éxito
al grave reto que amenaza a este pais hermano (45).

(43) Segun el informe Strategic Assessment del INSS, desde mediados de los ochenta han
sido asesinadas 350 personas de la Administracién de Justicia, incluyendo Ministros
de Justicia y Fiscales Generales del Estado, dandose el caso ademas de que la mayo-
ria de los jueces y fiscales que instruyen expedientes sobre droga estdn amenazados
de muerte junto con sus familias.

(44) Segln una investigacion de la Camara de Representantes de EE.UU, dada a conocer
en abril de 2002.

(45) Durante el acto de toma de posesion del presidente Uribe se intentd estrellar contra él
un avién suicida cargado con explosivos, lo que pudo ser evitado, no asi un ataque
con cohetes que ocasiond 19 muertes y pudo haber ocasionado muchos mas.
Posteriormente, el nimero de atentados terroristas obligd a decretar medidas excep-
cionales (Estado de Conmocion Interior).



De hecho, EE.UU no puede consentir que la situacion siga deterioran-
dose y esta obligado a apoyar militarmente (46) a las autoridades colom-
bianas en su defensa del pais. De otro modo se corre el riesgo de que ter-
mine por crearse un Narco-Estado operado por una mezcla de fanaticos
de corte marxista, mafioso o de cualquier otra indole, asi como de que el
pais se fragmente en pequefas regiones anarquicas sin un gobierno reco-
nocible.

Algunas Soluciones

Con caracter general, para frenar y combatir el poder creciente de la
DTO en el mundo, se considera necesario adoptar las siguientes medidas:

Desarrollar una infraestructura legal internacional coherente y com-
patible que unifique la definicién de los delitos y su tratamiento penal.
Facilitar la cooperacion internacional entre las principales policias
encargadas de combatir el crimen organizado, tanto en el intercam-
bio de informacioén, acceso a bases de datos comunes, etc., como
en las acciones de seguimiento y captura de los delincuentes (47).
Firma de Tratados de Extradicion entre paises.

Rapidez de reaccién y maxima dureza legal frente a los intentos de
implantacién de grupos de DTO en un determinado pais, en parti-
cular frente a sus primeros éxitos en corromper el normal funciona-
miento de sus instituciones de derecho. En caso necesario, deben
modificarse las leyes para hacerlas més eficaces, de forma que se
disuada el caracter extremadamente violento de estas bandas.
Cooperacion de las FAS con los Cuerpos de Policia, aportando
informacidn, colaborando en la deteccion y seguimiento de buques
0 aviones cargados con contrabando o incluso en su apresamien-
to, en caso necesario (48).

(46) La gravedad de la situacién, la naturaleza del terreno y el armamento con que cuentan
las diferentes organizaciones guerrilleras, terroristas o narcotraficantes, hace impres-
cindible que Colombia se dote de un ejército profesional y perfectamente equipado,
Unica forma de derrotarlas.

(47) No obstante, en este caso debe preverse la posibilidad de encontrarse con Estados
practicamente gobernados por la delincuencia o con un grave indice de corrupcién,
con los que apenas podria compartirse informacién o contar con ellos.

(48) Esta medida se considera necesaria en cualquier pais como forma de apoyo a los
cuerpos policiales, a los que corresponde llevar el control de la lucha contra la delin-
cuencia. No obstante, pueden darse casos de un deterioro de la situacién tan grave
como el que se vive en Colombia, que exija una participacion mucho mayor de sus
Fuerzas Armadas.



— Equipamiento y adiestramiento de las policias que combaten la
DTO en los paises menos avanzados por parte de los mas desa-
rrollados.
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RIESGOS ECONOMICOS INTERNACIONALES

Por Jose ANTONIO ALONSO RODRIGUEZ

INTRODUCCION

No es facil en las limitadas paginas de un capitulo acometer un anali-
sis que resulte, a la vez, convincente y comprensivo de la diversidad de
riesgos econémicos que atafien, en el presente, a la comunidad interna-
cional. Es més, la propia frontera de “lo econdmico” resulta dificil de pre-
cisar en un mundo en el que los diversos aspectos de la realidad social se
encuentran inextricablemente entrelazados; y donde el dominio de lo eco-
noémico parece sobredeterminar todos los &mbitos de la estructura social.

Por lo demas, el proceso de globalizacién en curso no ha hecho sino
amplificar el espectro de estos potenciales factores de riesgo, ya sea
como consecuencia de haber elevado a rango internacional —o global—
amenazas antes confinadas en el escenario de lo estrictamente domésti-
co, ya sea por haber hecho aflorar nuevos riesgos derivados de la limita-
da capacidad de gobierno que el sistema internacional tiene para contro-
lar las nuevas interdependencias generadas.

Tal vez sea éste Ultimo el factor mas relevante y novedoso de la situa-
cién internacional: la asimetria existente entre los elevados niveles de inte-
gracion de mercados, por encima de las fronteras nacionales, y el limita-
do marco normativo y regulador existente a escala internacional. Se ha
avanzado en los grados de comunicacion e interdependencia entre paises
sin que se hayan generado las instituciones de coordinacion necesarias
para gobernar el proceso. Esta asimetria esta en la base del incrementa-



do nivel de riesgo e inestabilidad que caracteriza al sistema internacional;
al tiempo que dificulta el mas pleno y compartido aprovechamiento de las
posibilidades de progreso que brinda la integracion internacional.

La diversidad de amenazas que se derivan de este mundo mas inte-
grado, pero también mas desigual y complejo, se resiste a una presenta-
cién simple y abarcadora. El propésito de las paginas que siguen es
mucho mas modesto: se trata de comentar aquellos riesgos relacionados
con el ambito de lo econdmico que resultan, a la vez, mas relevantes y de
mayor cobertura internacional. Se abandona, de este modo, toda preten-
sion de exhaustividad, centrando la atencidon sobre cinco fuentes de inse-
guridad de naturaleza global: la inestabilidad financiera internacional, la
desigualdad y la pobreza extrema en el mundo, los riesgos ambientales
globales asociados al desarrollo de la sociedad industrial, los problemas
asociados a la gestion de recursos escasos de valor estratégico y la inci-
dencia de las redes de economia ilegal. A cada uno de estos aspectos se
dedicara un epigrafe, de extensién variable segun los casos, reservando
un apartado final para volver la vista a un riesgo de naturaleza doméstica
asociado a las mayores exigencias que impone la gobernabilidad econé-
mica en un entorno crecientemente global.

INESTABILIDAD FINANCIERA INTERNACIONAL
Las bases de la inseguridad

La trayectoria seguida por la economia mundial en las dos Ultimas
décadas aparece perturbada por la reiterada emergencia de crisis finan-
cieras que, iniciadas en mercados emergentes del mundo en desarrollo,
tuvieron un alcance que fue maés all4 de las fronteras del pais inicialmente
afectado. Ademas del coste que los riesgos asociados a este comporta-
miento erratico incorpora en las previsiones de los agentes econdmicos,
sembrando de incertidumbre sus decisiones inversoras, las crisis finan-
cieras afecta seriamente a las posibilidades de crecimiento de los paises
mas directamente afectados por las perturbaciones. Estimaciones recien-
tes del FMI sitlan los costes acumulativos de las crisis cambiarias de las
dos ultimas décadas en un entorno de entre el 5% y el 8% respecto del la
tendencia precedente del PIB; en el caso de las crisis bancarias los cos-
tes estimados se sitlan entre 10% y el 12%; y se llega a cuotas del 13%
al 17% cuando —como en la reciente asidtica— se combinan la crisis
cambiaria con la quiebra del sistema financiero nacional. En concreto,



esta Ultima crisis financiera, desarrollada entre 1997-98, significé un coste
para los paises mas directamente afectados —Corea, Thailandia,
Indonesia y Malasia— de entre el 10% y 20% respecto a la tendencia pre-
cedente del PIB, segun los casos.

Pero, ademas, las tormentas financieras de las dos pasadas décadas
pusieron en evidencia el limitado marco normativo e institucional de que
se disponia para acometer la prevencion o, en su caso, el tratamiento de
los episodios de crisis y de sus efectos de contagio a escala mundial.
Frente a unos mercados de capital cada vez mas poderosos, interdepen-
dientes y sofisticados existia un poder regulador mindsculo, notablemen-
te tosco y limitado, a escala internacional.

La generalizada liberalizacion de los movimientos de capital, el inten-
S0 proceso de innovacion financiera, a través del despliegue de nuevos
productos para la traslacion y cobertura del riesgo, el desarrollo de la
informatica y de las telecomunicaciones, con su capacidad para consu-
mar Ordenes en tiempo real y, en fin, la accién de poderosos inversores
institucionales —como compaiiias de seguros o fondos de pensiones—
son factores que han contribuido a expandir las transacciones internacio-
nales de capital y a diluir las fronteras nacionales hasta convertir a los
mercados financieros en un espacio crecientemente diafano e integrado a
escala internacional. Como resultado de este proceso, a finales de la
década de los noventa, las transacciones financieras diarias en los mer-
cados internacionales alcanzaban un volumen equivalente a los 1,6 billo-
nes de délares, lo que quiere decir que solo en cuatro dias se movilizaban
recursos equivalentes a lo que suponia el comercio mundial de todo un
afo. Del conjunto de estas transacciones, en torno al 80% son operacio-
nes financieras con vencimiento inferior a los siete dias. Son, por tanto,
capitales que se mueven a gran velocidad entre los distintos centros
monetarios, buscando pequefias diferencias en los tipos de interés, en los
tipos de cambio o en las expectativas que afectan a estas dos variables.
Estos flujos, si por una parte garantizan la eficiencia del mercado, conec-
tando mas agilmente la oferta con la demanda de fondos prestables, por
otras constituyen una amenaza para la estabilidad del sistema financiero
internacional.

Una amenaza que aparece asociada a la limitada capacidad regulado-
ra existente en este ambito a escala internacional, a la ausencia de un
marco normativo que reproduzca, aungque sea a minima escala, los meca-
nismos de regulacion prudencial, de supervision y de intervencién que



rigen en el seno de las fronteras nacionales. Se da asi la paradoja de que
son los mercados mas exigentemente regulados en el interior de las fron-
teras los que disponen de menor control en el marco internacional. Como
consecuencia, los capitales operan, con una libertad notable, en los
intersticios de las respectivas regulaciones nacionales. Esta asimetria
reguladora si, por una parte, potencia el rapido desarrollo de las transac-
ciones internacionales, por otra, incrementa los riesgos de inestabilidad y
contagio asociados a la creciente interdependencia de mercados.

Como respuesta a estos problemas surgieron, en el entorno de finales
de los noventa, diversas propuestas para la reforma de la arquitectura
financiera internacional. Informes como el que resulta de la Comisiéon
Meltzer, creada a instancias del Congreso de los Estados Unidos, el pro-
movido por el Consejo de Relaciones Internacionales de Estados Unidos,
el elaborado por el Comité Ejecutivo de Asuntos Econdmicos y Sociales
de las Naciones Unidas o el que desarroll6é el FMI son algunos de los mas
expresivos esfuerzos en esta linea. Ni el tono ni las recomendaciones de
estos informes son coincidentes, lo que sugiere la necesidad de seguir
profundizando en estos aspectos al objeto de ensanchar las areas de con-
senso, tanto en el diagnéstico —donde las coincidencias son mas niti-
das— como en las propuestas.

No obstante, si el debate sobre la nueva arquitectura financiera inter-
nacional se manifesté con pujanza en el final de la década de los noven-
ta, parece haber perdido fuerza a medida que la economia mundial se ha
ido distanciando de los efectos de la Ultima crisis financiera. De hecho, lo
que se presentaba como un ambicioso debate re-fundacional ha ido
bajando su tono con el tiempo, hasta transformarse en una discusiéon en
torno a las medidas técnicas requeridas para mejorar la informacion y los
niveles de regulacion prudencial y de supervision de los mercados. Se
trata, sin duda, de ambitos relevantes, que pueden mejorar la eficiencia de
los mercados, pero es dudoso que logren reducir alguno de los riesgos —
como la volatilidad y el contagio— de caracter sistémico que caracterizan
al espacio financiero internacional.

De este modo, otros factores que antafio ocupaban la preocupacion
de los analistas —como la variabilidad de los precios de las materias pri-
mas o el comportamiento ciclico de la economia real—, sin haber desa-
parecido, parecen haber cedido protagonismo como factores de riesgo
frente a la volatilidad de los mercados financieros. Una volatilidad que sélo
en parte puede ser corregida, ya que responde a rasgos que derivan de la

— 64 —



propia naturaleza de las transacciones de capital y que se manifiestan
como imperfecciones de mercado asociadas al caracter asimétrico e
imperfecto de la informacion disponible.

La seguridad financiera internacional

Caracteriza a los mercados financieros la existencia de una asimetria
béasica en la informacion disponible entre prestamista y prestatario y la
vigencia de una irreductible incertidumbre en el resultado de la opera-
cion. El fundamento dltimo de estos rasgos esta relacionado con la natu-
raleza intertemporal de las transacciones que se realizan en el seno de
los mercados de capital, ya que lo que se intercambia es capacidad de
gasto presente (acreedor) frente a promesa de pago futura (deudor). Pero
el futuro por definicién es impredecible: ni el prestamista ni el prestatario
son capaces de anticipar de forma plena las condiciones en las que se
desenvolvera una transaccion en el futuro. En semejante contexto, la
estimacion del riesgo de impago no es sino una aproximacién imperfec-
ta al fendmeno que se quiere medir, ya que no logra eliminar el conteni-
do de incertidumbre que rodea cualquier proyeccién desplazada en el
tiempo, simplemente porque se desconoce el conjunto de los escenarios
posibles.

Estos son fallos inherentes a los mercados de capital, cualquiera que
sea el &mbito en el que éste opere: local, nacional o internacional; y son
problemas asociados al tipo de transacciones que se realizan en ese mer-
cado, por lo que no tienen facil solucién. Cabria pensar, por ejemplo, en
incrementar la capacidad técnica y operativa de las agencias que estiman
el riesgo, mediante una mayor inversion en cantidad y calidad de la infor-
macion disponible. Pero semejante proceder tiene limitada eficacia, ya
que cualquiera que sea el esfuerzo de andlisis existe un factor inaprehen-
sible que se refiere al contenido de novedad que incorpora la dindmica
temporal (el futuro es, por definicion, impredecible). De hecho, la reciente
experiencia esta plagada de comportamientos fallidos por parte de agen-
tes a los que se atribuia una poderosa y sofisticada informacién sobre los
mercados: la incapacidad de predecir la crisis de la deuda externa de
América Latina a comienzos de los ochenta, la quiebra financiera de
Meéxico a comienzos de los noventa —el famoso “tequilazo”— o la crisis
financiera asiatica de finales de los noventa revelan cuanto se quiere decir.
Pero, ademas, la mas exigente demanda de informacién tiene rendimien-
tos limitados, ya que la disminucién de riesgos que tal proceder provoca



podria obtenerlo el inversor, y a menores costes, simplemente diversifi-
cando su cartera de activos. Por ello, ante la ausencia —o limitada rele-
vancia— de los datos disponibles, los agentes otorgan obligado peso a
las opiniones: cabria decir que son mercados en los que operan los juicios
valorativos y las expectativas mas que la informacién contrastada.

Semejante proceder tiene otra consecuencia relevante para el com-
portamiento del mercado: las opiniones acerca del riesgo de un determi-
nado activo, se transmiten al resto de los agentes en forma de comporta-
miento en rebafio —herding behaviour. Al fin, son mercados cuya opera-
tiva descansa sobre un ejercicio de confianza (en la rentabilidad esperada
de un activo); de este modo, una vez que se quiebra esa confianza y sur-
gen las dudas sobre la rentabilidad de un activo, todos los inversores tra-
tan de desplazarse cuanto antes a activos alternativos, lo que termina por
confirmar la pérdida de valor en el mercado del activo abandonado. A
pesar de su apariencia gregaria, se trata de una respuesta enteramente
racional, ya que ante la ausencia de informacion fiable, el mejor modo de
evitar el riesgo es alterar la composicion de la cartera, desplazandose
hacia activos méas seguros a la menor sefial de peligro. Todos pretenden
anticiparse a la tendencia del mercado, al objeto de minimizar las pérdi-
das o maximizar los posibles beneficios, el problema es que cuando todos
los agentes proceden del mismo modo, la resultante es un comporta-
miento altamente volatil de los mercados, que acaba por hacer realidad la
expectativa sembrada.

El comportamiento descrito se acentla si se tiene en cuenta el alto
nivel de centralizacién de la opinion relevante sobre los mercados, al ser
ésta dependiente de la informacion que proporcionan un nimero reduci-
do de grandes instituciones inversoras o de agencias de rating internacio-
nal; y si se considera que el desarrollo de las nuevas tecnologias de la
comunicacion no ha hecho sino acentuar la celeridad y el alcance con la
gue se manifiestan estos movimientos de contagio. Como consecuencia,
es caracteristico de estos mercados combinar fases de euforia con fases
de panico, aun cuando en ocasiones parezca que no existen fundamen-
tos econdémicos para semejante comportamiento.

Hacer frente a esta volatilidad de los mercados, tratando de contener
sus manifestaciones mas gravosas, no es el resultado de una Unica medi-
da, sino mas bien de avances y decisiones en muy diversos ambitos. Sin
agotar el repertorio de las posibles lineas de accién, cinco parecen de
especial relevancia:



— Mejorar el respaldo internacional frente a contingencias

Las crisis financieras mas recientes revelan la importancia que
tiene disponer de instituciones con capacidad para inyectar liqui-
dez a las economias que, sin problemas estructurales graves,
padecen una situacion de aguda inestabilidad. El repertorio de
posibilidades de actuacién del FMI, con el recurso a la
Supplemental Reserve Facility o a la Contingent Credit Line del
FMI, aunque en la direccién adecuada, no parece suficiente para
afrontar el problema al que se alude. En primer lugar, porque es
necesario que la respuesta sea lo suficientemente agil como para
actuar en el seno de la crisis, antes del vaciamiento de reservas del
pais: una experiencia dolorosamente aprendida en el episodio
mexicano, en la crisis asiatica y entiendo que, con sus peculiarie-
dades, también en el caso argentino. Y, en segundo lugar, porque
se debe operar con fondos suficientes como para vencer las pre-
siones especulativas, un ambito en el que existen claras disconti-
nuidades que hacen ineficaz las respuestas excesivamente dosifi-
cadas. Ambos objetivos se enfrentan al papel que hasta ahora ha
asumido el FMI como mero “catalizador” o “coordinador” de otras
fuentes de financiacion. Semejante papel si puede ser adecuado
en momento de estabilidad, resulta claramente insuficiente en los
episodios de crisis. De ahi la importancia de disponer de un agil y
bien dotado financiador de contingencias.

— Afrontar los problemas de riesgo moral

La accion de una institucidon que, como el FMI, actie como finan-
ciador de ultima instancia se enfrenta, sin embargo, a un problema
de riesgo moral, relacionado con el efecto adverso que los meca-
nismos de rescate puede tener sobre la prudencia de los agentes.
Pues, en efecto, las operaciones de rescate del FMI constituyen un
cierto mecanismo de aseguramiento frente a las crisis, lo que
puede ayudar a estimular, mas que a prevenir, los comportamien-
tos irresponsables. Este problema se plantea mas agudamente en
el caso de las crisis recientes, en las que tuvieron una participacion
destacada los agentes privados. Para evitar este problema es
necesario desplazar los costes a los agentes implicados, de modo
que también los acreedores evallen de forma adecuada los nive-
les de riesgo en los que incurren. Todo ello sugiere que el FMI debe
buscar un dificil equilibrio entre su funcién aseguradora, limitando
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el riesgo sistémico, y su actividad como garante de la disciplina del
mercado, evitando comportamientos oportunistas.

— La necesidad de coordinacion econdmica internacional

El nivel de riesgo financiero en un mundo de creciente libertad
para los movimientos de capital esta altamente condicionado por
las politicas econémicas aplicadas por los Estados: por ello, pro-
piciar la coordinacién macroecondémica, especialmente entre los
paises con mas peso en los mercados internacionales, constitu-
ye una via necesaria para reducir las posibilidades de crisis. No
obstante, este proceso se enfrenta al diferente tipo de necesida-
des que deben afrontar en cada momento las diversas economi-
as, lo que obliga a preservar un cierto grado de autonomia en la
gestion macroeconémica nacional. Imponer soluciones unifor-
mes a situaciones diferenciadas podria resultar no sélo dificil,
sino inconveniente. Esta requerida autonomia nacional afecta a
las posibilidades de coordinacion macroeconémica, que no cabe
plantearla como una estricta simetria de decisiones. Méas bien de
lo que se trata es de avanzar en procedimientos que garanticen
la integracion en los procesos de decision de los efectos exter-
nos que, a escala internacional, tienen las diversas opciones
macroeconomicas.

— Potenciar las medidas de regulacion prudencial en los paises

Es necesario fortalecer también las politicas de tipo preventivo en
el seno de los paises, en especial de los mas fragiles, a través de
la promocion de politicas macroeconémicas prudentes, del esta-
blecimiento de un marco adecuado de regulacién prudencial y de
supervision por parte de las instituciones nacionales, de la fijacion
de unos cddigos de conducta fiscal minimos comunes y de la pro-
vision de una mas transparente informacion. En este ambito es en
el que existe mayor nivel de coincidencia entre los analistas; y es
también en el que mas se avanz6 a lo largo de estos afios. No obs-
tante el consenso general sefialado, hay aspectos que todavia son
objeto de contraste de pareceres. Entre ellos, dos de los mas
sobresalientes se refieren a la diversa actitud que los analistas
mantienen frente a la liberalizacion de la cuenta de capital y al
manejo del tipo de cambio de los paises en desarrollo. Son ambi-
tos de extraordinaria relevancia para la gestion econdémica de los
paises, en los que la opinién ha ido cambiando con el tiempo hacia



posiciones mas flexibles y abiertas, abandonando las pretéritas
apelaciones doctrinarias del FMI (més adelante se volvera sobre
este tema).

— Potenciar un marco internacional favorable

Por ultimo, es necesario desarrollar el marco normativo internacio-
nal para disminuir los niveles de riesgo e inestabilidad de los mer-
cados. En este ambito, alguna de las propuesta del FMI y del
Financial Stability Forum, referidas al establecimiento de estanda-
res minimos y codigos de conducta, asi como para el adecuado
control de los fondos de inversion —hedge funds— y de los cen-
tros off-shore parecen pertinentes. Al tiempo que se avanza en el
marco normativo, se discute acerca de la estructura institucional
mas adecuada para llevar a efecto las tareas de supervision y con-
trol que se reclaman, bien sea sugiriendo cambios en el sistema ya
existente, bien mediante la creacién de instituciones nuevas y
mejor adaptadas.

Ahora bien, los factores mencionados tendran un efecto limitado si no
se ofrece un tratamiento efectivo de las asimetrias y desigualdades que
existen entre paises y mercados a escala internacional. Aunque solo sea
porque en un mundo crecientemente globalizado, la fragilidad de una de
sus partes afecta a la solidez de todo el sistema. Por ello, si se quiere
avanzar en los niveles de seguridad financiera internacional, es necesario
corregir las desigualdades internacionales, apoyando el progreso econo-
mico y el fortalecimiento institucional y técnico de los paises en desarro-
llo, facilitando su capacidad de gestiébn econémica. Sobre este aspecto se
volvera al final de este capitulo, pero antes conviene detenerse a comen-
tar la dimension y los efectos de la desigualdad internacional como factor
de riesgo.

DESIGUALDAD INTERNACIONAL Y POBREZA EXTREMA
Desigualdad internacional

Existe la opinién generalizada acerca de que el proceso de globaliza-
cion en curso ha tendido a incrementar los niveles de desigualdad que
rigen en la economia mundial. La evidencia histérica parece confirmar
este juicio, al revelar el distinto ritmo de progreso seguido por las diversas
regiones de la economia mundial. De acuerdo con la laboriosa recons-
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truccion histérica realizada por Maddison, la relacion que en 1820 existia
entre las rentas per capita de las regiones més rica y mas pobre del
mundo —Europa Occidental y Africa, respectivamente— era de 3 a 1: esa
proporcion se convierte en 19 a 1 en 1998, manteniéndose Africa como la
regidn mas pobre mientras el agregado de los llamados “nuevos paises
occidentales” —Estados Unidos, Canada, Australia y Nueva Zelanda—
toma el relevo a Europa a la cabeza de la distribucién de la renta mundial.
Asi pues, en apenas 180 afos la relacion entre las regiones que ocupan
los extremos del arco de la distribucion de la renta se ve multiplicado por
mas de seis veces.

Las diferencias serian todavia mas acusadas si en lugar de referirlas al
comportamiento agregado de las regiones, se aludiese a los paises. Por
ejemplo, solo en el siglo XX la relacion entre los respectivos PIB per cépi-
ta de Estados Unidos y de Ghana se duplica holgadamente (pasando el
primero de ser 9 a 21 veces superior), en el caso de India se multiplica casi
por tres (pasando de ser 6 a 17 veces superior) y en el de Bangladesh por
4 (pasando de 7 a 31 veces superior). Los anteriores datos no tienen mas
valor que el documentar una tendencia que caracteriza a buena parte del
siglo XX: el incremento de la desigualdad en los niveles de desarrollo entre
los paises a escala internacional.

Semejante tendencia puede captarse a través de algun indicador sin-
tético de la desigualdad. Asi, por ejemplo, si se recurre al indice de Gini
referido al conjunto de la economia mundial, los valores correspondientes
pasan, entre 1820 y 1992, de 0,500 a 0,657, lo que expresa el inequivoco
incremento de la desigualdad internacional. Similar conclusion se obtiene
a partir de otros indicadores, como el indice de Theil, que pasa de 0,522
a 0,855, o de la desviacion logaritmica, que pasa de 0,422 a 0,827. Incluso
si se recurre a indicadores truncados de la desigualdad se confirma este
juicio: por ejemplo, la cuota de ingresos correspondiente al 20% mas
pobre del mundo ha caido, entre 1910 y 1992, del 3% al 2,2%, mientras,
por el contrario, la correspondiente al 10% mas rico pasa del 50,9% al
53,4%, en similar periodo.

Cuando se aproxima la medicion a través de fuentes e indicadores
estadisticos apropiados es posible descomponer la desigualdad en sus
dos elementos constituyentes: la desigualdad existente entre paises y la
desigualdad que rige en el interior de los paises. La realizaciéon de seme-
jante ejercicio, tal como hacen Bourguignon y Morrison, permite compro-
bar que mientras el primero —la desigualdad entre paises— sigue una ten-
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dencia creciente en la historia, desde 1820 hasta la actualidad, con un epi-
sodico retroceso en la década de los cincuenta del siglo XX, el segundo —
la desigualdad en el interior de los paises— sigue una evolucion menos
lineal, con un crecimiento entre 1820 y 1910, un retroceso significativo en
el periodo de entreguerras y una estabilizacion en los afios posteriores, con
un ligero repunte a partir de los afios ochenta. Como consecuencia de la
evolucion descrita, el agregado de estos dos componentes —la desigual-
dad total— ha seguido una tendencia manifiestamente creciente entre
1820 y finales del siglo XX; no obstante, el peso que en semejante resulta-
do tienen los dos componentes aludidos cambia en el tiempo. Asi, a
comienzos del siglo XIX eran los niveles de desigualdad en el interior de las
economias los que determinaban, en mayor medida la desigualdad exis-
tente a escala internacional; en 1820, los niveles de desarrollo de los pai-
ses eran mas semejantes, pero en su seno se incubaban mayusculas desi-
gualdades sociales. En la actualidad, se han corregido parte de las desi-
gualdades sociales existentes en el seno de los paises —especialmente de
los paises desarrollados—, pero se ha acrecentado de forma notable la dis-
tancia entre los paises y regiones de la economia mundial. En suma, a lo
largo del siglo XX el mundo se ha hecho mas rico, pero también inequivo-
camente mas desigual, especialmente porque se ha incrementado la dife-
rencia entre los niveles de renta per capita de los paises.

La desigualdad aludida a escala internacional tiene su manifestacion
mas extrema y gravosa en las situaciones de pobreza extrema que afec-
tan a buena parte de la poblacién del planeta.

Radiografia de la pobreza

En los Ultimos 50 afios se han conseguido significativos progresos en
el mejoramiento de las condiciones de vida de la poblacién mundial: la
esperanza de vida media se prolong6é en cerca de 20 afios (de los 41 a los
62 afos), la mortalidad se redujo en un 50% y similar descenso se produ-
jo en la tasa de fecundidad, al tiempo que se duplicé el porcentaje de las
personas con acceso al agua potable (del 35% al 70%) o aumento la pro-
duccién y el consumo alimentarios a un ritmo aproximadamente 20%
superior al del crecimiento demografico. Pese a ello, de los algo mas de
6.000 millones de habitantes que pueblan el planeta al finalizar el siglo,
2.800 millones viven con menos de 2 ddlares diarios y cerca de 1.200
millones lo hacen con menos de 1 délar diario, siendo éste el umbral que,
segun el Banco Mundial, determina la linea de pobreza absoluta.
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De esos 1.200 millones de personas pobres en términos absolutos, el
43,5% se concentra en Asia Meridional, el 24,3% en Africa Subsahariana
y el 23,2% en Asia Oriental y el Pacifico, quedando un porcentaje menor
para América Latina —6,5%—, Europa y Asia Central —2,0%— y Oriente
medio y Norte de Africa —0,5%. Las cuotas comentadas se encuentran
altamente condicionadas por la dimension demografica de las respectivas
regiones, por ello resulta de interés conocer la intensidad de la pobreza,
poniendo en relacién la poblacion que cae bajo el umbral de pobreza con
el total de la existente en cada regién. De esta observacion se desprende
que mientras el 1,9% de la poblacion de Oriente Medio y Norte de Africa
vive en situacion de extrema pobreza, esta cifra se eleva a mas del 15%
en los casos de América Latina y el Caribe y Asia Oriental y Pacifico pero
alcanza al 40% de la poblacion total de Asia Meridional y al 46% de la de
Africa Subsahariana. Es dificil que en esta situacion —especialmente en el
caso de las dos ultimas regiones— pueda asentarse un orden institucio-
nal y econémico solido mientras no se logren resultados efectivos en
materia de lucha contra la pobreza. Un objetivo al que debiera concurrir el
conjunto de la comunidad internacional si quiere lograr grados crecientes
de estabilidad.

En un mundo crecientemente integrado, no cabe concebir la pobreza
como un problema exclusivo de quien directamente la padece, sino como
una fuente de perturbaciones del conjunto del sistema internacional.
Fendmenos como el deterioro ambiental, la presidon sobre unos recursos
escasos o vulnerables por parte de una poblacion creciente, las tensiones
migratorias descontroladas, la extensién de enfermedades para las que
existe prevencion o tratamiento, la inseguridad internacional asociada al
narcotrafico y al terrorismo, las crisis humanitarias recurrentes o, en fin, los
conflictos bélicos regionales, aun cuando no sean consecuencia exclusi-
va de la pobreza, estan alimentados por la penuria en la que vive buena
parte de la poblacién del mundo en desarrollo. Como también se relacio-
na con esa misma penuria la fragilidad institucional y politica de los pai-
ses que la padecen.

Son todos ellos problemas que afectan al conjunto de la comunidad
internacional; y cuya solucién excede a las posibilidades de cualquier pais
en solitario —por poderoso que sea—, requiriendo de una accién concer-
tada de la comunidad internacional dirigida a modificar las causas pro-
fundas de muchos de estos males que estan enraizados en el subdesa-
rrollo y en la pobreza. De no hacerse asi, muchas de las manifestaciones
de inseguridad internacional, tanto en el ambito econémico como politico
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0 social, persistiran, mas alla de las medidas preventivas o paliativas que
se adopten, ya que tales medidas no alteran la quiebra de legitimidad que
para el conjunto del sistema internacional supone la persistencia de la
pobreza.

RIESGOS AMBIENTALES DE NATURALEZA GLOBAL: LOS
PROBLEMAS DE LA ABUNDANCIA

El proceso de progresiva consolidacion de la sociedad industrial —la
llamada tecnosfera— ha tenido efectos perturbadores notables sobre el
entorno fisico y natural del planeta —la biosfera—, dando origen a pro-
blemas que afectan, de forma agregada —o global—, a los equilibrios
basicos sobre los que se constituye la vida. De entre esos problemas, hay
tres que sobresalen por sus potenciales consecuencias: los relacionados
con la conservacion de la biodiversidad, el agotamiento de la capa de
ozono y el cambio climatico. La gestion de los problemas mencionados
requeriria de una accion coordinada a escala internacional, dado que nin-
gun pais en solitario puede alcanzar logros efectivos sin el concurso de
los demas. Esta via se ve dificultada, no obstante, por la presencia de
multiples participantes, por el desigual reparto del poder de negociacion
y por la asimétrica distribucion de las potenciales pérdidas y ganancias
esperadas.

El mantenimiento de la biodiversidad

El mantenimiento de la diversidad bioldgica es importante no sélo por-
que conforma el patrimonio vivo del planeta, contribuyendo a hacer sos-
tenibles los diversos sistemas ecolégicos, sino también porque puede ser
fuente de aprovechamientos Utiles para el ser humano. De ahi que en la
Conferencia de las Naciones Unidas sobre Medio Ambiente y Desarrollo,
de 1992, se firmase un Convenio sobre la Diversidad Biologica, con la
intencion de preservar la diversidad biolégica del planeta. Una biodiversi-
dad en la que el mundo mas rico es el peor dotado: de los 20 paises con
mas de 10.000 especies vegetales superiores, 18 son paises en desarro-
llo. Lo que revela la necesidad de compatibilizar las legitimas aspiraciones
de desarrollo de estos pueblos con el despliegue de una politica que sea
capaz de preservar el patrimonio vivo de la humanidad. Un objetivo que
so6lo se puede lograr si los paises desarrollados comparten los costes que
para los paises en desarrollo pueda suponer la preservacion de la biodi-
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versidad. Con ese objetivo se ha instituido el Fondo de Naciones Unidas
para el Medio Ambiente, que trata de operar como mecanismo provisio-
nal de financiacion.

Al tiempo, para el logro del objetivo propuesto, es necesario también
abordar los problemas relacionados con la explotacion comercial de
aquellas especies que se encuentran amenazadas de extincion. Tal es lo
que se propone la Convencidon sobre el Comercio Internacional de
Especies Amenazadas (CITES), que limita la rentabilizacion comercial de
ciertas variedades y autoriza a imponer sanciones comerciales a quienes
incumplan las restricciones.

Pese a estos avances normativos, se mantiene la amenaza que para la
preservacion de la biodiversidad suponen los incontenibles avances de la
sociedad industrial y de los procesos de urbanizacion poco controlada.
Un proceso que se percibe, de forma especialmente aguda, en los casos
de deforestacion y pérdida de masa arbérea, por una parte, y de degra-
dacién y pérdida de humedales, por la otra, habida cuenta del papel cen-
tral que ambos sistemas ecoldgicos tienen como reservas de la biodiver-
sidad. Mas alla de estos procesos, el intento de rentabilizacion comercial
monopolista de variedades y especies naturales por parte de algunas
empresas de la farmacia o de la quimica, a través de su previa inscripcion
en los registros de la propiedad, constituye una amenaza adicional a la
biodiversidad, por cuanto cuestiona el caracter de bien publico que debie-
ra tener el patrimonio vivo de la naturaleza. Al tiempo que el propio avan-
ce tecnoldgico, a través del desarrollo de productos transgénicos, incor-
pora un riesgo adicional para la biodiversidad de dificil estimacion.

El agotamiento de la capa de ozono

Una segunda amenaza ambiental de caracter global es la que aparece
asociada al efecto que la actividad industrial ha tenido sobre la capa de
ozono. A comienzos de los setenta se plante6 la hipotesis de que deter-
minados productos quimicos, como los derivados del clorofluorocarbono
(CFC), podian tener un efecto perverso sobre la estratosfera, al degradar-
se y liberar cloro, dafiando la capa de ozono que protege a la humanidad
de la radiacion ultravioleta. El agujero de ozono detectado en la Antartida,
en 1985, sirvio para confirmar esta hipotesis, propiciando la suscripcion,
en 1987, del Protocolo de Montreal, derivado del Convenio Marco de
Viena para la Proteccién de la Capa de Ozono, firmado en 1985. Gracias
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a dicho Protocolo y a las sucesivas reuniones que se celebraron para
desarrollarlo, las concentraciones atmosféricas de las sustancias que
agotan la capa de ozono comenzaron a disminuir a mediados de los afios
noventa. De hecho, la produccién mundial de CFC ha disminuido fuerte-
mente, con lo que se puede decir que, a pesar de que sigue habiendo
cuestiones pendientes, la cooperacién mundial en este campo ha tenido
cierto grado de éxito.

Las razones que subyacen a este buen resultado —y que pueden ser
de gran interés para futuras negociaciones internacionales— son las
siguientes: en primer lugar, y tras el descubrimiento del agujero de ozono
existente en la Antartida en 1985, hubo un gran consenso respecto a la
gravedad del problema; en segundo lugar, se contaba con la tecnologia
necesaria para sustituir los productos dafiinos por otros que, siendo ino-
cuos para el medio ambiente, tuvieran un coste relativamente bajo; en ter-
cer lugar, y en lo que a los costes de vigilancia del cumplimiento de los
acuerdos se refiere, éstos eran bajos, debido a que la produccién de CFC
estaba concentrada en pocas empresas y en pocos paises y la amenaza
de sanciones comerciales resultaba creible.

Ahora bien, el acuerdo hubiese sido ineficaz si no se hubiese incluido,
con un tratamiento comprensivo, a los paises en desarrollo.
Concretamente, la contribucion de los paises en desarrollo fue fundamen-
tal para que se lograran los objetivos, mas severos, establecidos en la reu-
nién de las Partes, celebrada en Londres en 1990. Asi, en el caso de que
Brasil, China, India e Indonesia hubieran aumentado su produccién de
CFC hasta los limites autorizados en el Protocolo de Montreal, la produc-
cién de dichos contaminantes se hubiera duplicado respecto a su volu-
men de referencia de 1986. En definitiva, la cooperacion de los paises en
desarrollo fue esencial para el acuerdo. Y tal cooperacion se vio favoreci-
da por la flexibilizacién en el plazo otorgado para el logro de los objetivos
acordados y por la garantia de acceso a un fondo establecido para finan-
ciar el ajuste.

Finalmente, es preciso resaltar que la importancia del Protocolo de
Montreal radica, ademas de en sus resultados y en las lecciones que ha
dado respecto a como lograr una buena cooperacion internacional, en
que fue el primer convenio importante en el que se acepto el “principio de
precaucion”, segun el cual la falta de certeza cientifica no debe ser una
excusa para no poner en marcha aquellas medidas que, en el caso de no
tomarse a tiempo, podrian llevar a dafios irreversibles.
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El cambio climéatico

Entre los riesgos ambientales de naturaleza global, es necesario men-
cionar el que deriva de los efectos que la actividad industrial tiene sobre
el cambio climatico, como consecuencia del efecto de calentamiento de
la atmdsfera. Este proceso, conocido como “efecto invernadero”, esta
causado por la acumulacion de gases, particularmente diéxido de carbo-
no, que retienen el calor del sol, provocando la fundicién de los casque-
tes polares, la elevacion de los niveles de las aguas marinas y la pertur-
bacion de los ciclos de vientos y nubes, alterando severamente el clima.
Pues bien, en 1992, las emisiones globales de diéxido de carbonos ascen-
dieron a unos 26.400 millones de toneladas al afio. De ellas, el 84% pro-
cedian de la actividad industrial, cuyas emisiones se incrementaron un
271% desde 1950 hasta 1992.

Los principales paises productores de las emisiones de caracter indus-
trial son Estados Unidos (el 22% del total), China (12%o) y Rusia (10%). Los
paises de la Union Europea aportan el 13% de las emisiones totales y los
paises desarrollados de la OCDE el 45%. En términos per capita, en 1992
Estados Unidos ocupaba la primera posicion con 19,1 toneladas al afio
(en el mismo afio, la media de la OCDE era de 11,5 toneladas).

Dado que la quema de combustibles fésiles es la principal causa de las
emisiones de diéxido de carbono (aporta el 80% del total) y como quiera
que las previsiones existentes respecto al consumo de energia indican
gque los combustibles fésiles podrian aportar las tres cuartas partes de la
energia comercial utilizada, se espera que las emisiones globales de di6-
xido de carbono aumenten en torno a un 30% a un 40% para el afio 2010.
En principio, cabe esperar que el aumento de las emisiones sea mas rapi-
do en los paises en desarrollo, aun cuando partan de niveles inferiores,
habida cuenta del esfuerzo que deben realizar en su proceso de indus-
trializacion. De hecho, se estima que los paises en desarrollo (que en los
afios noventa solo eran responsables de menos de una tercera parte de
las emisiones) lleguen a aportar la mitad de las emisiones en el afio 2010.

En todo caso, aun creciendo muy rapido, las emisiones per capita de
los paises en desarrollo seran todavia inferiores a las del mundo desarro-
llado. Asi, se estima que si el resto del mundo consumiera la misma ener-
gia per capita que los paises de la OCDE, las emisiones totales de dioxi-
do de carbono que habria en el afio 2010 serian el triple de las previstas
sobre la base de los niveles de consumo actuales. En sintesis, la respon-
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sabilidad sobre las emisiones sigue recayendo basicamente en los paises
desarrollados, que también son los principales responsables del volumen
ya acumulado de diéxido de carbono y otros gases de efecto invernade-
ro en la atmosfera.

Conviene sefalar que el mantenimiento de las emisiones actuales (un
objetivo realmente ambicioso) no llevaria a la estabilizacion inmediata de
la concentracion de didxido de carbono en la atmdsfera: un objetivo que
s6lo se lograria pasados cientos de afios. Concretamente, el Panel
Intergubernamental sobre el Cambio Climatico estima que la estabiliza-
cién de los niveles actuales requeriria reducir las emisiones en un 60% vy
mantenerlas en dicho nivel durante el siglo XXI.

Dada la acumulacion de evidencias acerca de la eficacia del “efecto
invernadero”, parece necesario avanzar en las negociaciones internacio-
nales para contener las emisiones de diéxido de carbono. De ahi que en
la Conferencia de las Naciones Unidas sobre Medio Ambiente y
Desarrollo, de 1992, se firmara el Convenio Marco sobre el Cambio
Climatico, cuyo objetivo era estabilizar la concentracion atmosférica de
los gases relacionados con el efecto invernadero. Pese a los avances
registrados en las sucesivas reuniones de las Partes del Convenio, sigue
sin ser facil lograr ese objetivo, como demuestra el accidentado discurrir
del Protocolo de Kyoto. El reciente respaldo otorgado al Protocolo de
Kyoto por parte de China y Rusia, en la Cumbre de Johanesburgo, junto
con su suscripciéon por parte de la Unidn Europea, constituye un impor-
tante paso adelante para conseguir una accién cooperativa mas eficaz.
Resta, sin embargo, el compromiso de Estados Unidos, que constituye el
principal emisor de gases invernadero.

En todo caso, es necesario reconocer que se trata de un ambito en
donde es dificil trazar una accion internacional coherente y disciplinada.
Los problemas mas graves se relacionan con la forma en la que se ha de
repartir la carga entre los paises mas desarrollados y los paises en desa-
rrollo y con la asincronia existente entre los costes y beneficios del acuer-
do, ya que si los primeros deben ser asumidos por la presente generacion,
los segundos afectaran principalmente a las generaciones venideras. Por
lo demas, el avance en la negociaciéon no es facil debido a que la emisién
de gases invernadero se relaciona con muchas actividades (energia,
transporte, agricultura,...) que, en su conjunto, tienen un notable peso en
el PIB. Es decir, la magnitud del problema es mucho mayor que en el caso
del deterioro de la capa de ozono y, por si lo anterior no fuera suficiente,
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la tecnologia alternativa es costosa (la energia edlica y solar todavia no se
plantean como sustitutivos de la de origen fésil). Por todo ello, es preciso
fomentar la investigacion relacionada con las energias alternativas y con
las tecnologias ahorradoras de energia, al mismo tiempo que se incentiva
su difusion y aplicacion.

EL ACCESO A LOS RECURSOS NATURALES ESTRATEGICOS:
LA GESTION DE LA ESCASEZ

En el epigrafe anterior se aludié a los aspectos més centrales de la
agenda internacional relacionada con problemas ambientales cuyo origen
se vincula al despliegue de la actividad industrial: son problemas que deri-
van, si se quiere, de la abundancia, resultado del éxito industrializador. Los
aspectos a los que se refiere el presente epigrafe son aquellos que se deri-
van de la gestidn de la escasez: es decir, los problemas relacionados con
el agotamiento de recursos que se consideran basicos o de alto valor
estratégico.

Los recursos fésiles: el problema de la energia

En principio, es facil entender que los recursos fosiles del planeta
estén sometidos a un proceso de progresivo agotamiento dado que su
dotacién de partida esta previamente delimitada. De hecho, ha de supo-
nerse que el agotamiento fisico esté directamente relacionado con el
esfuerzo de extraccion y explotacion del recurso. No obstante, esto solo
es en parte cierto, ya que para cualquier recurso fésil hay una notable dife-
rencia entre las reservas existentes, es decir, aquellas aptas para su explo-
tacion inmediata, y los recursos de base teéricamente disponibles en el
planeta. Estos ultimos son fijos, aunque de dificil calculo, pero los prime-
ros cambian de acuerdo con la identificacion de nuevos yacimientos
accesibles, el desarrollo de la tecnologia para explotar los recursos o el
cambio en la estructura de costes que convierte en rentable una explota-
cién que antes no lo era. En funcién de todos estos factores, se alteran las
reservas disponibles. Dicho de otro modo, aunque la oferta fisica de los
recursos no renovables esté predeterminada, la oferta Util a los efectos
econdmicos es variable (y generalmente creciente).

Una forma de medir el grado de escasez de estos recursos es obser-
vando la evolucién de sus precios en el tiempo: ha de esperarse que la
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condicién de creciente escasez se traduzca en un incremento de la valo-
racion del recurso en el mercado. No es ésta, sin embargo, la tendencia
que se observa en la realidad al estudiar la evolucién de los precios de
muchos recursos fésiles: de hecho, en términos reales, el precio de la
mayor parte de los minerales ha bajado a lo largo de la segunda mitad del
siglo XX, lo que sugiere que, de momento, no existe percepcion de ago-
tamiento de los recursos, a pesar de ser limitados en términos absolutos.
Esta tranquilizante constatacion no puede ocultar, sin embargo, que exis-
ten problemas de gestién de la escasez, especialmente cuando se refie-
ren a recursos que estan muy concentrados en el planeta o que resultan
altamente estratégicos para el crecimiento. Claramente, en esas circuns-
tancias se encuentra la energia, que constituye un input universal para
cualquier actividad productiva y humana, en general.

Pues bien, las pautas de produccién y consumo de la energia son, de
acuerdo con las fuentes primarias y secundarias utilizadas, muy variadas
en el planeta. Dada la asociacién existente entre consumo de energia y
nivel de desarrollo de los paises, no es extrafio que sean los paises de la
OCDE, que apenas concentran el 15% de la poblacién mundial, los que
consuman el grueso —58%— de la energia mundial. Las diferencias se
perciben mas claramente en términos per capita: asi frente a los 13 peta-
julios de consumo per capita de Africa y los 28 de Asia, Europa o
Norteamérica alcanzan los 148 y 220 petajulios de consumo per capita,
respectivamente.

Desde el punto de vista de las fuentes de energia, es la procedente de
minerales fosiles la que domina —en mas de un 90%— la produccién
mundial. Dentro de este tipo de combustibles, el petréleo es la fuente pri-
maria dominante, con una aportacion cercana al 40% de la produccién
agregada de energia, a la que sigue el gas natural y el carb6on con cuotas
cercanas al 22%. Pese al protagonismo alcanzado por el petréleo en las
fuentes de abastecimiento energético de los paises —especialmente, de
los paises industriales—, la produccién mundial de este combustible se
encuentra no solo limitada en el tiempo, sino también altamente concen-
trada en torno a un nimero muy reducido de paises productores.

Por lo que respecta al primero de los problemas, las estimaciones mas
prudentes sitlan en cuarenta afos la frontera temporal de una disponibi-
lidad del petrdleo. No obstante, no faltan quienes, desde una perspectiva
menos optimista, sitian en el final de la presente década el momento en
que se comenzaran a percibir problemas graves de abastecimiento del
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petroleo, manifestandose en un severo encarecimiento de los precios.
Frente a ello, no parece ser una fuente alternativa el gas, habida cuenta de
que sus existencias disponibles, a los ritmos actuales de crecimiento del
consumo, se sitta en el entorno del 2030, dando lugar para esas fechas a
la posible emergencia de una crisis energética de gravedad dificil de pre-
cisar. Por lo que se refiere a la estructura del abastecimiento, tanto la
extracciéon de gas como, sobre todo, del petréleo se encuentra notable-
mente concentrada a escala mundial. De hecho, apenas una docena de
paises —la mayor parte, paises en desarrollo— concentra mas del 80%
de la produccién mundial de petrdleo, lo que origina un problema grave de
naturaleza estratégica para aquellos paises altamente dependientes del
abastecimiento externo. Las tensiones internacionales existentes en torno
a los grandes productores de Oriente Medio —como Arabia Saudi o Irak—
son dificiles de entender sin referencia al papel que estos paises ocupan
en la estructura de abastecimiento internacional de petréleo.

Los recursos renovables

Los problemas de escasez no afectan exclusivamente a los recursos
fésiles, de oferta limitada, sino también a diversos recursos renovables,
que ven amenazadas sus condiciones de regeneracion y sostenibilidad
por la excesiva presion de la demanda. Especialmente, este tipo de pro-
blemas afecta a aquellos bienes que son de libre acceso, en los que los
derechos de propiedad no estan bien definidos y donde, por tanto, existe
una falta de coincidencia entre el interés privado, que persigue la maxima
explotacion en beneficio propio, y el interés colectivo, que se asocia a la
sostenibilidad del recurso. Cuando, ademas, se trata de un recurso com-
partido por varios paises —es el caso de aguas continentales, rios, bos-
ques, etc.—, la gestion de ese recurso escaso obliga a la cooperacién
internacional, siendo una potencial fuente de conflicto entre los paises
afectados.

Dentro de los recursos renovables se pueden distinguir dos grandes
agregados: el formado por aquellos que no son agotables (los denomina-
dos flujos de energia tales como la energia solar, la de las mareas o la del
viento) y el formado por aquellos fondos que se pueden agotar si se explo-
tan inadecuadamente. Dentro de estos Ultimos, se puede establecer una
nueva diferenciacién entre los denominados recursos biologicos (bos-
ques, pesquerias, fauna, entre otros) y los recursos ambientales (suelo,
aire, agua, atmaosfera).



Entre los recursos de tipo bioldgico, los que parecen mas claramente
sometidos a un régimen de sobre-explotacién que demanda una accion
coordinada a escala internacional son las pesquerias y los bosques.

Por lo que se refiere a la pesca, se trata de una actividad importante,
que da empleo, directa o indirectamente, a unos 200 millones de perso-
nas y es la fuente del 16% de la proteina animal consumida por la huma-
nidad. Por las razones que se enunciaron mas arriba, el sector se enfren-
ta al problema de la sobreexplotacién de los recursos, que esté llevando,
entre otros efectos, a la pérdida de biodiversidad y a impactos econémi-
cos directos (ingresos, empleos), al disminuir las capturas e incrementar-
se los precios. Segun las estimaciones de la FAO, en 1993 se estaban
pescando, con un nivel de productividad maxima o, incluso, por encima
de ese nivel, mas de dos tercios de las reservas mundiales de peces. Entre
las especies méas afectadas estan el bacalao, la merluza, el fletan y el atun.

La sobrepesca se ha producido a pesar de que durante los afios seten-
ta muchos paises extendieron sus aguas jurisdiccionales hasta las 200
millas (322 kilémetros), con lo que, en cierta medida, se puso un limite al
libre acceso. Pese a ello, al mismo tiempo que se establecian Zonas
Econdmicas Exclusivas, se fomentaba por parte de los paises costeros el
desarrollo del sector, subvencionando la construccién de barcos e insta-
laciones, con lo que no se logré atenuar el efecto de sobreexplotacién. Un
efecto amplificado por el incremento en la eficacia de la flota, como con-
secuencia de la progresiva aplicacion de innovaciones y avances técnicos
tanto en las tareas de deteccién y extraccion de los bancos como en la de
conservacion del pescado.

La solucion a la sobrepesca pasa por una gestion de las pesquerias
dirigida a su recuperacion y a su sostenibilidad, lo que supone, segun esti-
maciones prudentes, reducir el esfuerzo pesquero entre el 30% y el 50%.
Entre las politicas adoptadas a este respecto se pueden resaltar las rela-
cionadas con la fijacién de limites a las capturas, la eliminacién de las sub-
venciones a los pescadores, el pago de tasas por faenar, la gestion coo-
perativa de un territorio pesquero o las cuotas individuales transferibles.

En lo que respecta a la cooperacion internacional en la gestién de las
pesquerias, en 1982 se redacta el Convenio de las Naciones Unidas sobre
el Derecho del Mar, que entra en vigor en 1994. Con dicho acuerdo se
establece la soberania nacional sobre los recursos marinos de las aguas
costeras de cada palis (12 millas), con lo que se incentiva la mejora en la
gestién de dichos recursos. No obstante, mas alla de esos limites, la



comunidad internacional tiene un importante papel en aquellos recursos
que siguen siendo de propiedad comun. Algo similar puede decirse de las
poblaciones de peces transzonales y de las poblaciones de peces alta-
mente migratorias, que, por tanto, no pertenecen a un unico territorio
nacional. En estos casos se acepta que la gestion debe ser conjunta y de
ahi el acuerdo de las Naciones Unidas, de 1995, con el que, ademas de
realizar un planteamiento conservacionista, se establecié un equilibrio
entre los derechos de los paises costeros y los de los paises que pescan
en aguas lejanas, al tiempo que se reforzo el papel de las organizaciones
regionales en el control de la pesca en alta mar.

Pese a todos estos esfuerzos, permanecen buena parte de los riesgos
gue amenazan a una adecuada gestion internacional de estos recursos,
no solo por la amenaza cierta que se cierne sobre el agotamiento de la
masa biolégica marina en ciertos caladeros, sino también por el conflicto
de intereses a que puede dar lugar el acceso a los mares entre los paises
propietarios de los caladeros —buena parte de ellos paises en desarro-
llo— y los intereses consolidados de las viejas potencias pesqueras, en
gran medida paises desarrollados.

Aunque con sus peculiariedades, los bosques padecen problemas simi-
lares a los de las pesquerias. En general, tienden a considerarse los bos-
ques como explotaciones multifuncionales, en el sentido de que, ademas
de madera, producen otros bienes y servicios de notable relevancia, tales
como la regulacion de la calidad del aire, la sujecion del manto térreo o la
preservacion de la biodiversidad. Al igual que ocurre con las pesquerias, los
bosques tropicales son, en términos practicos, recursos de libre acceso vy,
por lo tanto, estan sometidos a la misma légica de sobreexplotacion De ahi
que la deforestacion haya avanzado rapidamente, tal y como lo muestra el
hecho de que, segun indican los estudios de la FAO, en sélo tres décadas
(de 1960 a 1990) se haya perdido una quinta parte de toda la cubierta del
bosque tropical del planeta. Las consecuencias de la desaparicion de los
bosques tropicales son, por lo demas, muy claras y entre ellas estan el agra-
vamiento del efecto invernadero y la reduccion de la biodiversidad.

Se trata de un problema tratado en la denominada “Cumbre de la
Tierra” (la Conferencia de las Naciones Unidas sobre Medio Ambiente y
Desarrollo), celebrada en Rio de Janeiro en 1992, que, pese a no haber lle-
gado a ningun acuerdo, subray6 la importancia que tienen los bosques en
el mantenimiento de la diversidad biolégica y el clima. Al tiempo se ha
avanzado en el establecimiento de criterios e indicadores para el logro de



una gestion sostenible de los bosques. Asi, sobre la base de los criterios
establecidos en 1990 por un organismo intergubernamental, la
Organizacion Internacional de la Madera Tropical (OIMT), los paises con-
sumidores aceptaron el objetivo de que en el afio 2000 todos los produc-
tos forestales debieran proceder de bosques gestionados de una manera
sostenible. Tal acuerdo, sin embargo, no es vinculante, por lo que su
importancia radica en la conducta que parece sugerir, mas que en los
resultados concretos que de él cabe esperar.

Por ultimo, dentro de los recursos ambientales, tal vez sea el agua el
que, por su alto valor estratégico, puede ser fuente de tensiones interna-
cionales, no sdlo por los problemas asociados a su escasez, sino también
a su progresivo deterioro. Estd este segundo problema muy estrecha-
mente vinculado a la falta de control sobre los costes ambientales que
provocan los procesos de industrializacién y de urbanizacion, que dieron
lugar, en muchas ocasiones, al vertido de desechos sobre los cauces. La
ausencia de medidas regulatorias, fiscales o punitivas sobre los vertidos
industriales y la falta de control sobre los procesos de asentamiento urba-
no tuvieron sus efectos en términos de disponibilidad y calidad de las
aguas utiles para el consumo humano. El proceso afecta no sélo a las
aguas superficiales, sino también a las aguas subterraneas, que acumu-
lan materiales dafiinos dificiles de eliminar.

Junto a la contaminacién de las aguas, otro problema relevante es la
escasez de agua. A escala mundial, la dotacion de agua dulce es sufi-
ciente para las necesidades de la poblacion del planeta, si se tienen en
cuenta las disponibilidades de rios, lagos y acuiferos. No obstante, se
trata de un recurso que esta notablemente mal distribuido, tanto por
zonas como por épocas del afio. Hay zonas del planeta, como buena
parte de Africa y Oriente Medio, con escasez crénica en materia de agua,
que obliga a costes notables en términos de horas de desplazamiento de
las personas para abastecer las necesidades domésticas, 0 que motiva
una sobre-explotacion de las reservas existentes. UNICEF calcul6 que en
Africa, cada afio, las mujeres dedican 40.000 millones de horas a la tarea
de acopio del agua para necesidades domésticas, los que supone un
importante coste de oportunidad. En otras regiones, como en zonas de
Asia, se combinan etapas de sequia con periodos de intensas lluvias
torrenciales, que afectan a cultivos y al patrimonio de las personas.
Mientras esto sucede en ciertas zonas del planeta, en otras el agua se
malgasta en usos poco eficientes, generandose notable despilfarro.
Todavia en la actualidad, méas del 60% del agua es empleada en usos agri-



colas: no obstante, no siempre las condiciones en que tal actividad se
despliega es conforme con criterios de eficiencia, tomando en cuenta el
coste real del recurso.

Las dificultades para la gestion del agua, por lo demas, estan llamadas
a aumentarse en el futuro, en la medida en que la poblacion siga expan-
diéndose y sigan reduciéndose los acuiferos. Segun datos de Naciones
Unidas, el nUmero de paises con escasez hidrica (menos de 1000 metros
cubicos disponibles por persona y afio) afecta, en la actualidad, a unos
500 millones de personas; y en el aflo 2025 puede afectar a cincuenta pai-
ses, incidiendo sobre 3.000 millones de personas. El hecho de que parte
de las fuentes de provision de agua sean compartidas entre paises, hace
de la gestion de este recurso —especialmente, en determinadas zonas—
una potencial fuente de conflicto que conviene prever.

LOS RIESGOS DE LA ECONOMIA ILEGAL

Un factor de riesgo adicional es el que se deriva de la consolidacién y
progresiva expansion de la capacidad operativa de redes internacionales
gue se asientan sobre la economia ilegal. Se trata de un amplio campo de
actividades que se han visto fortalecidas por el juego simultaneo de la
liberalizacion progresiva de los intercambios entre paises y de la asimetria
en los marcos normativos e institucionales que rigen en el ambito interna-
cional.

Bases de la economia ilegal

La existencia de una economia que se desarrolla mas alla del marco
legal —o incluso, en contra de ese marco— no es un fenébmeno reciente:
desde siempre han existido negocios cuyo beneficio aparecia asociado a
la ruptura de los limites establecidos por la legalidad internacional. La
préctica de la pirateria, por poner un solo ejemplo, acompafié el desarro-
llo del trafico comercial a lo largo de la historia, con beneficios suculentos
para quienes lo llegaban a practicar con éxito. Lo que resulta novedoso en
el momento actual es el alcance internacional adquirido por estas redes,
el volumen de recursos que canalizan y los efectos que generan sobre las
condiciones de gobernabilidad del sistema internacional.

Antes de proseguir, conviene advertir que por economia ilegal no se
pretende aludir aqui a ese amplio sector de pequefia empresa no regula-
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rizada que conforma, con diversas dimensiones y apariencias, la econo-
mia informal de muchos paises, en especial del mundo en desarrollo. En
ese caso, mas que hablar de economia ilegal cabria hablar de economia
paralegal —o alegal—, por cuanto si bien incumple algunas de las norma-
tivas que el sistema establece, especialmente en el &mbito fiscal, sanita-
rio o laboral, la materia con la que opera el negocio es perfectamente legi-
tima. A lo que se quiere aludir en este epigrafe es a la existencia de acti-
vidades que son fuente de importantes procesos de acumulacion y enri-
quecimiento por operar en ambitos —o con productos— que estan expre-
samente prohibidos. De hecho, es la transgresion de la norma lo que
determina, en gran medida, el objetivo y la rentabilidad del negocio, lo
que, evidentemente, no sucede en el grueso de la economia informal.

Las precisiones conceptuales realizadas acerca de los contenidos de
la economia ilegal no tienen mas que un valor evocativo, sin llegar a defi-
nir de modo preciso los limites de este amplio, opaco y heterogéneo
campo. Al objeto de avanzar en esa tarea, resulta conveniente sefialar, sin
animo de exahustividad, sus componentes basicos. En concreto, hay tres
grandes fuentes de actividad que nutren este campo:

— En primer lugar, aquellas actividades en las que la ilegalidad deriva
de la propia materia sobre la que se opera: se trata de negocios
que producen o comercializan bienes internacionalmente prohibi-
dos. En este caso se encuentra, por ejemplo, las redes de narco-
trafico, que operan distribuyendo y comercializando cocaina, opio,
heroina o drogas sintéticas; y en este ambito, también, cabe consi-
derar el comercio ilegal de armas. Ha de advertirse que en este tipo
de actividades ambas partes del negocio —el oferente y el deman-
dante— son cémplices de una transaccién que es reconocida
como ilegal.

— En segundo lugar, aquellos negocios en los que la ilegalidad deriva
no tanto de la materia en si objeto de comercializacién cuanto del
modo en que se obtuvo o fabric6 dicha materia. El caso mas claro
de este tipo de negocios son las redes de comercializacion de pro-
ductos robados, sean cuadros, joyas o cualquier otro tipo de bie-
nes. En este mismo capitulo cabria incluir, también, aquellos bienes
obtenidos a través de copia ilegal, como es el caso de la pirateria
del software o de la comercializacion de copias ilegales de produc-
ciones artisticas. En buena parte de estas actividades, la transac-
cion descansa sobre el fraude o engafio al demandante, que no
siempre conoce la procedencia ilegal de la mercancia.



— Por dltimo, hay un tercer componente de la economia ilegal que es
la que deriva de la obtencién de recursos derivados, no de una
actividad mercantil, sino del propio y directo ejercicio de una acti-
vidad delictiva. En este ambito se acogen aquellas actividades de
acumulacion obtenida a través del recurso a la violencia, sea a tra-
vés de las actividades de pillaje, expolio de la poblacion o secues-
tros que realizan bandas de delincuencia internacional, asi como
guerrillas y grupos paramilitares en ciertos escenarios de conflicto.
Igualmente, cabria incluir en este &mbito los recursos derivados de
actividades relacionadas con el fraude y la evasion fiscal y la ilegal
salida de capitales. En este caso, las rentas obtenidas no derivan
de transaccidn comercial alguna, sino de la directa transgresion de
la legalidad, sea por la unilateral imposicién de la fuerza, sea por el
oculto incumplimiento de las obligaciones legales.

La clasificacién realizada no pretende agotar un campo que, por lo
demas, es notablemente amplio y difuso en sus fronteras, sino ofrecer una
taxonomia que ayude a identificar alguno de sus principales componen-
tes. Es comun a todos ellos operar en un entorno que esta expresamente
prohibido y que resulta, por tanto, perseguido —aunque con desigual efi-
cacia— a escala internacional. Esto hace que a estas actividades afecte
un nivel de riesgo que es, por lo general, muy superior al que caracteriza
a una actividad mercantil normal: no sélo recae sobre ellas el riesgo del
guebranto econémico propio de cualquier negocio, sino también el que
deriva de la amenaza de persecucion penal. Por ello, como compensacion
a ese mas elevado nivel de riesgo, se trata de actividades que proporcio-
nan anémalos beneficios a quienes las practican con éxito. Beneficios
extraordinarios que derivan, ademas, de la limitada capacidad de compe-
tencia que se produce en este tipo de actividades. En definitiva, lo carac-
teristico de la economia ilegal es operar en un entorno de monopolio, de
reserva frente a la competencia, dadas las barreras de entrada que la pro-
pia interdiccion legal supone para potenciales competidores.

Efectos de la economia legal

Mas alld de las razones que explican los beneficios extraordinarios
asociados a la economia ilegal, es conveniente preguntarse por las razo-
nes que estan detras de la expansion mas reciente de este campo de acti-
vidad y los efectos que genera para la estabilidad de la comunidad inter-
nacional.



Por lo que se refiere al primero de los aspectos sefalados, dos rasgos
de la situacion internacional emergen como principales explicaciones de
la expansion de la economia ilegal. En primer lugar, la contradictoria com-
binacion entre la creciente permeabilidad de las fronteras, especialmente
en el ambito econémico, y la disimil exigencia juridica de los paises. La
primera de las vertientes apenas necesita argumentacion, habida cuenta
del poderoso efecto que sobre las transacciones internacionales ha teni-
do la desregulacién de mercados, la aplicacion de las nuevas tecnologias
de la comunicacion y la creciente densidad de las redes de transporte
entre paises: capitales, personas y mercancias traspasan fronteras con
notable mas facilidad que antafio. La otra vertiente del fenbmeno —la asi-
métrica estructura normativa a escala internacional—, responde a facto-
res muy variados, dependientes, en un caso, de la incapacidad de algu-
nos paises para dotarse de instituciones nacionales solventes, capaces
de definir y velar por el cumplimiento de un marco legal exigente —es el
caso, por ejemplo, de los Estados fallidos y de los Estados fragiles—,
pero, también, de la existencia de paises que deliberada y unilateralmen-
te tratan de sacar partido de una cierta laxitud legislativa y de la opacidad
informativa que la refuerza. Si el primero de los problemas requiere de una
accion internacional de apoyo a los paises en desarrollo, para mejorar su
capacidad técnica e institucional y fortalecer las condiciones de su gober-
nabilidad democrética, el segundo demandaria una toma de posicion de
la comunidad internacional frente a estos “espacios de excepciéon” y a
favor de un marco normativo mas homogéneo y exigente a escala mun-
dial. Mientras existan santuarios de acogida de los capitales, ajenos a la
transparencia informativa y al control fiscal y judicial de los paises —como
los paraisos fiscales—, se estara brindando a las redes de economia ile-
gal poderosas palancas para su despliegue operativo.

El segundo rasgo de la situacion internacional que incide sobre la eco-
nomia ilegal tiene que ver con los cambios habidos en el sistema de rela-
ciones como consecuencia del final de la guerra fria. Con la desapariciéon
del bloque de economias planificadas se perdio el sistema de control y
mutuo equilibrio que la dinamica de bloques forzaba en escenarios regio-
nales propensos al conflicto. La remision de ese sistema de mutuo equili-
brio afect6 a los conflictos en curso, bien para hacer que aflorasen en
forma de guerra abierta tensiones previas largamente larvadas en el seno
de la sociedad, bien para motivar que las fuerzas beligerantes, liberadas
de la tutela de sus respectivas potencias de referencia, siguiesen una
dindmica hasta cierto punto autébnoma, alejada de todo control interna-
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cional. Como consecuencia, creci6 el nimero de conflictos tras el final de
la década de los ochenta, al tiempo que éstos adoptaron el perfil de gue-
rras internas a las fronteras nacionales. Pese a que alguno de estos con-
flictos se presentaron bajo la cobertura de confrontaciones étnicas o reli-
giosas, en buena parte de los casos subyace en la motivacion de las fuer-
zas beligerantes el interés econdmico por acceder al control de los recur-
sos del pais, ya sea para favorecer el desenlace victorioso del conflicto,
ya sea por la mera busqueda de enriquecimiento. De este modo, el acce-
so a la ayuda internacional, la ocupacién y explotacion de fuentes de
riqueza del pais —especialmente, de la riqueza minera, como el oro o los
diamantes— o el control sobre el trafico de la droga —como en Colombia
o Afganistan— constituyen factores que, en muchos casos, explican tanto
las motivaciones de las fuerzas beligerantes como la propia perdurabili-
dad de los conflictos.

Ahora bien, conocidos alguno de los factores que explican la expan-
sion de la economia ilegal, conviene detenerse a sefialar, siquiera de forma
enunciativa, sus principales consecuencias. Dos parecen especialmente
relevantes:

— En primer lugar, la economia ilegal constituye el fundamento dltimo
0 el soporte operativo obligado de buena parte de los delitos inter-
nacionales. En unos casos, los delitos se justifican por la rentabili-
dad econémica que de ellos se derivan —es el caso de la pirateria
o del trafico de drogas—; en otros, la disponibilidad de recursos
obtenidos fuera de control legal constituye un requisito para man-
tener operativos los grupos productores del delito —es el caso del
terrorismo internacional, por ejemplo. En uno y otro caso, sea como
objetivo, sea como recurso, la economia ilegal aparece estrecha-
mente vinculada a la delincuencia internacional. Ser condescen-
diente, pues, con este tipo de economia es alentar y dar soporte a
las redes de la delincuencia internacional.

— En segundo lugar, la economia ilegal no solo es consecuencia del
asimétrico tratamiento normativo existente entre paises, sino tam-
bién un factor que contribuye a alimentar esa asimetria, limitando
la capacidad normativa de la comunidad internacional. Los benefi-
cios que algunos paises derivan de su condicién de paraisos fisca-
les, en un entorno de creciente competencia internacional, consti-
tuye un desestimulo para todos aquellos paises que tratan de apli-
car una normativa exigente, de informacion y fiscalizacion, de los
capitales recibidos.



Por todo ello, parece necesaria una accion internacional que penalice
aquellas estructuras normativas permisivas con el delito, estableciendo un
marco regulador mas homogéneo y concertado en aquellos ambitos,
como el trafico de armas, la persecuciéon del crimen, la evasion fiscal, el
blanqueo de dinero o el trafico de drogas, més directamente relacionados
con la sostenibilidad econémica de las redes de delincuencia.

PROBLEMAS LOCALES: LA GESTION MACROECONOMICA
EN UN ENTORNO INTERNACIONAL MAS EXIGENTE

Los riesgos econdmicos no se agotan en aquellos que tienen prefe-
rente caracter global: también existen factores locales con capacidad de
incidencia sobre entornos que exceden a los propios de la economia que
los origina. De entre estos factores, el mas relevante desde el punto de
vista econdémico es el que deriva de la contradiccion existente entre las
posibilidades de gestiébn econdmica que resultan accesibles a un pais en
vias de desarrollo —donde reside el 80% de la humanidad—, con institu-
ciones fragiles y carencias sociales manifiestas, y las exigencias que
impone un entorno internacional cada vez mas competido. Una contra-
diccién que alude, en suma, a la limitada capacidad que los paises con
marcos institucionales fragiles tienen para gobernar un entorno que es
cada vez més exigente y que, pese a la apariencia de homogeneidad,
resulta asimétrico en su distribucion de oportunidades de progreso.

Una primera manifestacion de esa asimetria se refiere al grado de
autonomia con la que los respectivos paises afrontan el disefio y gestion
de su politica econémica. La globalizacién ha impuesto restricciones a
todos los gobiernos, que ven limitados los margenes de su actuacion dis-
crecional. No obstante, el nivel de severidad de la restriccion varia de
acuerdo con las caracteristicas de los paises: cuanto mayor sea el peso
economico, la capacidad de acceso a los mercados internacionales de
capital, la profundidad de sus mercados financieros domésticos o la sol-
vencia de su marco politico e institucional, mas elevado es el grado de
autonomia del que disfruta para definir sus opciones de politica econémi-
ca. De entre los aspectos aludidos, la disposicion de una moneda que
sea, al tiempo, divisa internacional constituye uno de los mas relevantes.
Desde esta perspectiva, Estados Unidos ocupa un lugar privilegiado entre
los paises con mayores dosis de autonomia efectiva; y, al contrario, son
los paises de menor nivel de desarrollo los que ocupan las Ultimas posi-
ciones de la escala, viendo notablemente restringida su capacidad dis-



crecional. Esto hace que mientras el mundo desarrollado —unos paises
mas que otros— se comportan como un policy maker, buena parte del
mundo en desarrollo ha de aceptar el papel de un policy taker.

Un segundo problema expresivo de la asimetria internacional se refiere
a las servidumbres que, en el ambito de la politica econdmica, impone la
necesaria “busqueda de reputacién” internacional por parte de los paises
del mundo en desarrollo. La globalizacion ha impuesto una competencia
entre los paises por mejorar su atractivo como punto de destino de la inver-
sion; y la reputacion en la gestion econdmica es una parte de ese atracti-
vo. La vulnerabilidad de sus economias y la fragilidad de sus instituciones
constituye un factor de permanente sospecha en los mercados internacio-
nales, que ha de vencerse a través de evidentes —y, a veces, sobreactua-
das— muestras de disciplina econémica y financiera. El problema es que
tal proceder tiende a acentuar el recurso a politicas austeras, que son las
gue mayor apoyo reciben de los organismos internacionales, pese a que
tienen un marcado caracter prociclico, acentuando los costos en los peri-
odos de crisis y acumulando riesgos en los periodos de bonanza.

Los problemas citados en los dos puntos anteriores se ven acentua-
dos por la menguada capacidad de opciones de financiaciéon que tienen
los paises en desarrollo; y tanto mas cuanto mayor sea su nivel de pobre-
za. Una reducida capacidad de opcién en el ambito internacional, que se
manifiesta en sus dificultades para acceder a los mercados de capital y
por la mayor rigidez de la estructura de su endeudamiento, en términos de
moneda y de plazos, lo cual acentla su vulnerabilidad. Pero, reducida
capacidad también en el ambito doméstico por lo limitado y estrecho de
sus mercados de capital. De ahi la importancia que tiene relajar los nive-
les de restriccidon financiera de los paises mas pobres, avanzando mas
activamente en la politica de alivio de la deuda externa, a través de la ini-
ciativa para los paises pobres altamente endeudados (iniciativa HIPC
ampliada), y frenando la caida de la ayuda al desarrollo, mejorando su
orientacioén y eficacia.

Un caso particular de restriccion en el @mbito de la politica econdmica
tiene relacién con los sistemas de gestién del tipo de cambio asumidos
por parte de los paises en desarrollo. El deseo de mejorar la reputacion y
de dar garantias frente a la intervencion de las autoridades econémicas
hizo que muchos paises en desarrollo abandonaran toda posibilidad de
intervenir sobre el tipo de cambio, bien a través de adoptar un régimen de
cambio totalmente flexible, bien asumiendo un sistema de férrea vincula-



cion de la divisa a una moneda de reserva internacional. La primera de las
opciones incrementa los costes de transaccioén, en virtud de la volatilidad
del tipo de cambio, exige un sélido anclaje monetario interno y presenta
el riesgo de dafar la capacidad competitiva de la economia —a causa de
la “enfermedad holandesa”— en periodos de entradas masivas de capital.
La segunda puede tener efectos beneficiosos sobre determinados objeti-
vos de la politica econémica interna —como, por ejemplo, el control de la
inflacion— y limita los niveles de volatilidad de los movimientos de capi-
tal, pero a costa de reducir los grados de flexibilidad de la economia, difi-
cultando —como demuestra el caso argentino— los ajustes de precios
frente a crisis de la balanza de pagos. Ambas opciones dotan a la politica
econdmica de un tono fuertemente prociclico.

Por dltimo, un problema relevante, que afecta a la autonomia de los
paises, es la capacidad que éstos se reservan para imponer regulaciones
a las transacciones de capital. Durante un cierto tiempo, formaba parte de
las recomendaciones emanadas de los organismos internacionales no
sélo la conveniencia de proceder a una rapida apertura comercial sino
también a una plena liberalizacion financiera. Con gran descuido de sus
implicaciones —y poco fundamento teérico— se asimilaban las ventajas
de la apertura financiera a las que se pueden derivar de la especializaciéon
comercial, presuponiendo un incremento en los niveles de disciplina y de
eficacia de los mercados. Realmente, ni los fundamentos tedéricos ni la evi-
dencia empirica permiten semejante inferencia: es mas, no hay evidencia
sélida alguna de asociacién entre liberalizacién de la cuenta de capital y
crecimiento econdémico; y existen, sin embargo, suficientes pruebas de
que la libertad de movimientos de capitales incrementa los grados de
inestabilidad de las economias. La experiencia de las Ultimas crisis res-
pald6é a quienes reclamaban prudencia, al revelar los negativos efectos
que cabe derivar de la apertura financiera, cuando ésta se realiza en un
contexto de instituciones financieras débiles y de un marco regulador fra-
gil. Aprendida la leccién, hoy los propios organismos internacionales son
mucho mas cautos al emitir sus recomendaciones en esta materia, acep-
tando la conveniencia de otorgar mayor atencién al necesario fortaleci-
miento de las instituciones, a estudiar la conveniencia de una cierta gra-
dualidad en el proceso de apertura o, incluso, de mantener ciertos meca-
nismos de control respecto a los capitales méas volatiles.

Los aspectos mencionados apuntan en una misma direccion: la nece-
sidad de preservar ciertos grados de autonomia para el disefio de las poli-
ticas econémicas de los paises. Semejante autonomia ya la disfrutan, de



hecho, los paises desarrollados —unos mas que otros—, por lo que el
problema basico radica en los paises en desarrollo. Aunque son muchos
los ambitos a través de los cuales se puede fortalecer esa demandada
autonomia, dos parecen de especial importancia: la politica de tipo de
cambio y el sistema de regulacion de los movimientos de capital. La expe-
riencia —y ciertos criterios de razobn— aconsejan que ambos aspectos
sean considerados dmbitos propios de la decision nacional, sin imposi-
ciones externas indebidas.

CONSIDERACIONES FINALES

A lo largo de las paginas precedentes se han tratado de analizar, con
un deliberado caracter selectivo, alguno de los riesgos que desde el punto
de vista econdmico pueden afectar a la comunidad internacional. Como
se ha visto, se trata de riesgos de naturaleza muy diversa: en unos casos
resultan de las dificultades que existen para gobernar las interdependen-
cias que se generan en el seno del sistema econémico —riesgos finan-
cieros—, en otros de los efectos que se derivan de las asimetrias que
rigen la economia mundial —desigualdad y pobreza extrema—, los hay
vinculados a los problemas derivados de la abundancia y su efecto sobre
el entorno natural —riesgos ambientales—, mientras otros se relacionan
mas directamente con la escasez, especialmente en recursos que son de
alto valor estratégico, unos derivan de la apertura de espacios operativos
—y normativos— para la economia ilegal y otros de las dificultades que
algunas economias nacionales tienen para someter su gestion econémica
a las mayores exigencias que impone la globalizacion. Riesgos, pues, muy
diversos que se resisten a una Unica y homogénea caracterizacion. No
obstante, si se tratase de extraer algunos factores que de forma transver-
sal son compartidos por el conjunto de los problemas sefalados, dos
parecen de especial relevancia. En realidad, se trata de dos asimetrias que
condicionan la gobernabilidad internacional:

— En primer lugar, la profunda y perturbadora asimetria que existe
entre los niveles de integracion alcanzados entre paises y merca-
dos, por encima de fronteras nacionales, y la capacidad para gene-
rar un marco normativo compartido por los actores del sistema
internacional, que tenga cierta capacidad de regular las conductas
en todos aquellos aspectos en donde las interdependencias son
mas manifiestas. En suma, se ha avanzado en un proceso de inte-
gracion efectiva a escala internacional sin que se haya generado el



marco institucional necesario para gobernar ese proceso, poten-
ciando la coordinacién y el respeto a un marco regulador comun.

— En segundo lugar, el destacado desequilibrio que existe entre las
responsabilidades —crecientemente compartidas— que impone a
los paises un sistema cada vez mas integrado y las oportunidades
—notablemente desiguales— de progreso que ese mismo sistema
brinda al conjunto de los implicados. No obstante, sin integrar al
conjunto de los paises en los beneficios compartidos de la globali-
zacion, es dificil que el sistema internacional logre los niveles de
eficacia y de legitimidad necesarios para garantizar su adecuada
gobernabilidad.

Corregir estas dos asimetrias no es una tarea facil, pero entiendo que
constituye un objetivo obligado si se quiere corregir aquellos factores
mas estructurales que estan en la base de alguno de los riesgos mas
decisivos que amenazan, desde el punto de vista econdmico, al sistema
internacional.

ORIENTACIONES BIBLIOGRAFICAS

Dada la diversidad de aspectos abordados en el presente capitulo, es
dificil encontrar una bibliografia que resulte comprensiva del recorrido rea-
lizado en las paginas anteriores. Algunos manuales de economia mundial
pueden ser (tiles para una primera aproximacion a los temas tratados.
Entre ellos sefalariamos J. A. Alonso (2000): Diez lecciones sobre la eco-
nomia mundial, Editorial Civitas, Madrid, o J. Requeijo (2001) Economia
Mundial: Un andlisis entre dos siglos, McGraw Hill. De forma algo mas
especializada, el analisis de los problemas que plantea la seguridad finan-
ciera pueden encontrarse en J. A. Alonso: “Estabilidad financiera y desi-
gualdad internacional” o en G. Ramaos: “Avances en la Nueva Arquitectura
Financiera Internacional”, ambos articulos en el nimero de Economia
Exterior, n°® 18, Otofio de 2001. Los problemas relacionados con el anali-
sis de la pobreza en el mundo pueden ser estudiados a partir del Informe
del Banco Mundial: Attacking Poverty. World Devlopment Report 2000/01,
World Bank, Washington. Una presentacién amplia de los problemas
medioambientales relacionados con el desarrollo pueden encontrarse en
L. M. Jiménez Herrero (2000): Desarrollo sostenible: transicién hacia la
coevolucion global, Piramide, Madrid. Por ultimo, los problemas que se
plantean para la gestién econdmica en un entorno global estan bien pre-
sentados en CEPAL (2000): Crecer con estabilidad. El financiamiento del
desarrollo en el nuevo contexto internacional, Santiago de Chile.
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INMIGRACION Y SEGURIDAD

Por JuaN AvVILES FARRE

INTRODUCCION

Este ensayo aborda las implicaciones que para la seguridad de los pai-
ses europeos tiene el fendmeno de la inmigracion. Su punto de partida es
que el incremento de los flujos migratorios, combinado con otros factores,
esta reforzando el papel que las comunidades transnacionales juegan en
el mundo actual. Por comunidades transnacionales entendemos grupos
étnicos asentados en varios paises distintos al de origen, que preservan
su identidad cultural, han desarrollado cierto grado de organizacion y
mantienen contactos significativos con su pais de origen. Tales comuni-
dades son a veces denominadas diasporas.

El concepto de seguridad que empleamos engloba tanto la seguridad
nacional como la seguridad ciudadana, abarcando los campos de la segu-
ridad exterior y la seguridad interior, cuyos limites son cada vez mas difu-
so0s, como resultado de diversos procesos ligados a la globalizacién, entre
los cuales se encuentra la propia difusion de las comunidades transna-
cionales. No ampliaremos sin embargo el concepto hasta incluir la llama-
da seguridad identitaria o seguridad cultural, es decir la preservacion de
los valores culturales propios de una sociedad. Entendemos pues por
seguridad la situacién en que se da una probabilidad baja de sufrir una
agresion dirigida hacia el Estado o hacia la vida, la integridad fisica o la
propiedad de los ciudadanos.

Dado que a continuacién centraremos nuestra atencion en las conse-
cuencias negativas que la inmigracion y la formacion de comunidades
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transnacionales pueden tener para la seguridad, conviene destacar que
en conjunto tales comunidades pueden contribuir positivamente a la
seguridad mundial. En palabras de Richard Davies: “las diasporas ofrecen
muchas oportunidades para un incremento de la seguridad porque pro-
porcionan puentes que facilitan los intercambios culturales, politicos y
econdmicos, asi como la comprension mutua entre las culturas y los pai-
ses” (1).

POBREZA, CONFLICTO Y MIGRACION

La pobreza es uno de los principales factores de inestabilidad y con-
flicto en el mundo. Basta repasar la lista de las guerras que se han produ-
cido en la ultima década para comprobar que en su inmensa mayoria se
han localizado en paises en vias de desarrollo y han surgido por motivos
internos. Pero para ser mas exactos habria que decir que la pobreza forma
parte de un conglomerado de factores entrelazados, entre los que se
incluyen la ausencia de un Estado de derecho eficaz y la proclividad al
conflicto, que obstaculizan el desarrollo de buena parte de la humanidad.

Por otra parte, no cabe esperar una sustancial reduccién de la pobre-
za en el Tercer Mundo durante los proximos afios. De acuerdo con un
reciente estudio del Consejo Nacional de Inteligencia de los Estados
Unidos, en los préximos quince afos “los paises y regiones con mayor
riesgo de quedar atrasados econdémicamente son aquellos que padecen
conflictos endémicos de caracter interno y/o regional y aquellos que no
logren diversificar su economia”, lo que se traduce en unas perspectivas
muy poco optimistas para la mayor parte de los paises del Africa subsa-
hariana y del Medio Oriente, asi como algunos de América Latina (2).

Tanto la pobreza como los conflictos generan migraciones, internas y
transnacionales. Por un lado, las personas emigran hacia lugares en los
que existen mejores ofertas de empleo y, por otro, los conflictos producen
desplazamientos de poblacién. La mayor parte de los flujos migratorios
engendrados por ambos motivos se producen dentro del Tercer Mundo,
pero hay también migraciones que se dirigen hacia los paises desarrolla-
dos, que son aquellas a las que mayor atencion prestan los medios de
comunicacion. El flujo migratorio desde el Tercer Mundo hacia los paises

(1) Davies, RicHArD: “Neither here nor there? The implication of global diasporas for
(inter)national security”. (2000), pag. 31.
(2)  NATIONAL INTELLIGENCE CoOUNCIL, USA : “Global trends 2015”.



desarrollados se ve estimulado por el avance de la globalizacion, en par-
ticular por el alcance de los medios de comunicacion, que producen un
efecto llamada al mostrar el bienestar logrado en nuestros paises, y tam-
bién por el desarrollo de los medios de transporte. En tales circunstancias,
las limitaciones puestas por los Estados a la entrada de inmigrantes se
traducen en un crecimiento de la inmigracion ilegal, que se convierte en
un gran negocio para la delincuencia organizada (3).

La interrelacion entre pobreza, conflicto y migracion se manifiesta en
tres aspectos fundamentales, que examinaremos a continuacion: la
pobreza como factor de migracion, el conflicto como factor de migracién
y la migracion como factor de conflicto.

La pobreza como factor de migracion

De acuerdo con la teoria econémica neoclasica deberiamos esperar
que la migracién se produjera basicamente en funcion de la diferencia de
salarios entre el pais receptor y el pais emisor. Hay que hacer sin embar-
go tres puntualizaciones de una gran importancia:

— Puesto que la migracion, especialmente la migracion internacional,
exige un gasto, la extrema pobreza la dificulta. Por ello, aunque el
desarrollo econémico del pais emisor conduce a largo plazo a una
disminucion de la tendencia migratoria (al reducirse la diferencia
salarial respecto a los paises receptores), a corto plazo ocurre lo
contrario, porque el desarrollo permite a los individuos acumular
unos ahorros con los que financiar su migracion. Nos encontramos
pues con la aparente paradoja de que “el desarrollo en los paises
emisores de emigrantes aumenta las tasas de emigracion” (4).

— La migracion genera por si misma un fendmeno de persistencia.
Dicho de otra manera, la migracion pasada favorece la migracién
presente, a través de las relaciones entre las comunidades de inmi-
grantes asentadas en el pais receptor y sus parientes y vecinos en
el pais emisor.

— El fendmeno econdmico de la diferencia de salarios debe ser pues-
to en conexion con el fendbmeno demografico de la diferencia de
fertilidad. Las variables demograficas se caracteriza porque sus
efectos se hacen sentir muy lentamente en el tiempo, de manera

(3) DuscH, SABINE. “Le traffic d’étres humains”. 2002.
(4) MaRTINEZ VEIGA, UBALDO. “Teorias sobre las migraciones”. 2000. pag. 13.



que la fertilidad de hoy incidird en el mercado de trabajo dentro de
casi veinte afos, cuando se incorporen al mismo los nifios que
ahora nacen. En términos generales existe en el mundo actual una
correlacion inversa entre desarrollo econdmico y fertilidad, debido
a lo cual la tasa de natalidad es mas elevada en los paises menos
desarrollados. Esto tiende a producir unos desequilibrios (escasez
de trabajadores en los paises desarrollados, escasez de puestos de
trabajo en los paises en desarrollo) que seguiran generando en las
préximas décadas unas fuertisimas presiones migratorias.

El conflicto como factor de migracion

El desplazamiento forzoso de poblaciones como consecuencia de
conflictos bélicos es uno de los fendmenos que mas sufrimiento humano
generan en el mundo actual y por tanto uno de los que con mayor clari-
dad plantean la necesidad de una intervencién humanitaria de la comuni-
dad internacional. Probablemente la OTAN no hubiera intervenido en los
conflictos de la antigua Yugoslavia si no se hubieran producido, primero
en Bosnia y luego en Kosovo, desplazamientos masivos de poblacion,
como resultado de una politica deliberada de “limpieza étnica”.

Debe ademas matizarse que tales desplazamientos forzosos no gene-
ran soélo gravisimas emergencias humanitarias sino que pueden provocar
inestabilidad politica en los paises receptores de la poblacion desplazada
(como en 1999 se temid en el caso del flujo de desplazados albaneses de
Kosovo hacia Macedonia).

La inmigracion como factor de conflicto

Al analizar los riesgos de conflicto que genera en un pais la llegada de
un considerable flujo de inmigrantes hay que evitar dos errores opuestos:
por un lado el de considerar infundado cualquier temor que en este senti-
do puedan manifestar sectores de la opinidn publica y, por otro, el de con-
siderar que todo temor tiene fundamento, con el resultado de justificar lo
gue no son sino prejuicios xenéfobos. Con la dificultad adicional de que,
en éste como en otros muchos casos, la percepcion publica del problema
es parte del problema. Es decir que una reaccion xenéfoba resulta preo-
cupante, independientemente de que se base en motivos reales o imagi-
narios.
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De acuerdo con un estudio pionero en la consideracion de las migra-

ciones desde la perspectiva de los estudios de seguridad (5) existen cua-
tro motivos por los que una comunidad inmigrante puede crear un pro-
blema de seguridad para el pais receptor:

(5)
6

— Laactividad de los inmigrantes contra el gobierno de su pais de ori-

gen puede representar un factor de tension internacional. Es el
caso bastante frecuente del grupo armado que emplea el territorio
de un pais extranjero y recurre al apoyo de sus compatriotas en él
asentados para impulsar acciones contra el gobierno de su propio
pais.

Grupos de inmigrantes pueden representar una amenaza directa
para la seguridad del pais receptor. Esta amenaza puede venir de
grupos terroristas o de organizaciones delictivas comunes (y en
algun caso la distincién entre un tipo y otro no es nitida, porque
organizaciones armadas de finalidad politica cometen a menudo
delitos comunes, como atracos o trafico de drogas, para financiar-
se). Y es importante subrayar que todas las organizaciones crimi-
nales que se pueden definir como genuinamente mafiosas, desde
la propia mafia siciliana hasta las triadas chinas, tienen una base de
reclutamiento estrictamente étnica. Por ello “la internacionalizacion
de un grupo criminal se efectlia a través de las migraciones y la
explotacion parasita de las comunidades de compatriotas en su
pais de acogida” (6).

Pueden producirse conflictos xendfobos si ciertas comunidades de
inmigrantes son percibidas como una amenaza para el bienestar
social del pais receptor. Es frecuente que los inmigrantes provo-
quen resentimiento debido a la percepcién de que contribuyen a un
incremento de la delincuencia, quitan puestos de trabajo, condu-
cen a un descenso de los salarios, o0 restan recursos sociales a la
poblacion local en temas como sanidad, educacion o seguridad
social. Independientemente de que todo ello sea o no cierto, por-
que es frecuente que la xenofobia tenga una marcada carga de irra-
cionalidad.

Por ultimo debe tenerse presente la posibilidad de que la inmigra-
cién sea percibida como amenaza a la identidad cultural del pais
receptor. La xenofobia puede surgir directamente de la percepcién
de que los recién llegados ponen en cuestién la homogeneidad lin-

WEINER , MYRON. “Security, stability and international migration”. 1992. pags. 197-209.
RAUFER, XAVIER Y QUERE, STEPHANE. “Le crime organisé”. 2000. pag. 31.
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glistica, religiosa y/o de costumbres de la poblacion local. Y debe
tenerse que la identidad cultural parece representar a la vez una
necesidad basica de las personas como un factor potencialmente
generador de violencia, en forma de nacionalismo excluyente o fun-
damentalismo religioso. Esa deriva violenta de la identidad surge
de una percepcioén, fundada o no, de que la misma se halla ame-
nazada. En palabras de un escritor libanés y francés que ha dedi-
cado un lucido ensayo a este tema: “lo que por comodidad llama-
mos locura asesina es esa propension de nuestros semejantes a
transformarse en asesinos cuando sienten que su tribu estd ame-
nazada” (7).

LA INMIGRACION EN ESPANA Y EN EUROPA

La mayor parte de los flujos migratorios se producen hoy entre pai-
ses en desarrollo, pero los que nos interesan aqui son los que tienen
como lugar de destino los paises desarrollados. Estos ultimos flujos
experimentaron un importante incremento en los aflos ochenta y sobre
todo a comienzos de los noventa. Desde mediados de esa década se
manifiesta una tendencia decreciente de la inmigracién en algunos de
los paises de la OCDE, mientras que en otros sigue aumentando. Entre
estos ultimos se encuentran varios paises de Europa occidental, inclui-
da Espafia (8).

El incremento de la poblacién extranjera

Espafia no se ha convertido en un pais de destino para un niamero sig-
nificativo de emigrantes hasta los afios noventa. Todavia en 1988, es decir,
después del primer proceso de regularizacién, concluido en 1986, Esparia
tenia tan so6lo 360.000 residentes extranjeros, lo que suponia algo menos
del 1 % de la poblacién, la tasa mas baja de Europa occidental, excep-
tuada Finlandia. Diez afios después la tasa espafiola seguia siendo una de
las mas bajas, pero se habia doblado. Retengamos por tanto dos ideas:
en Espafia viven pocos extranjeros en comparacion con lo que ocurre en
otros paises europeos, pero su numero ha aumentado considerablemen-
te en los Ultimos afios.

(7) MaaLour, AmIN. “Identidades asesinas”. 1999.
(8) OCDE. “Trends in international migration: Annual Report 2000”, pag. 21.
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Tabla 1. Poblacion extranjera en los paises de Europa occidental

Poblacion extranjera: | Tasa sobre poblacion | Incremento

miles total: % de tasa: %

1988 1998 1988 1998 1988-1998
Luxemburgo 106 153 27,4 35,6 30
Suiza 1.007 1.348 15,2 19,0 25
Austria 344 737 4.5 9,1 102
Alemania 4.489 7.320 7,3 8,9 22
Bélgica 869 892 8,8 8,7 -1
Francia 3.714 3.597 6,8 6,3 -7
Suecia 421 500 50 5,6 12
Dinamarca 142 256 2,8 4,8 71
Paises Bajos 624 662 4.2 4.2 0
Reino Unido 1.821 2.207 3,2 3,8 19
Noruega 136 165 3,2 3,7 16
Irlanda 82 111 2,4 3,0 25
Italia 645 1.250 1,1 2,1 91
Espafia 360 720 0,9 1,8 100
Portugal 95 178 1,0 1,8 80
Finlandia 19 85 0,4 1,6 400

Elaboracién propia. Fuente: OECD: “Trends in international migration: Annual Report 2000”, pag. 41.

Los extranjeros que residen en Espafia se acogen a dos regimenes dis-
tintos: el régimen comunitario, que se aplica a los ciudadanos de la UE y
a sus conyuges (incluidos obviamente los ciudadanos de terceros paises
casados con espafioles), y el régimen general. Casi el 90 % de los resi-
dentes europeos son de régimen comunitario, mientras que la mayoria de
los africanos, asiaticos y americanos son de régimen general (9). Esto nos
permite diferenciar estadisticamente a dos grupos de extranjeros que pre-
sentan unas caracteristicas muy distintas respecto a su integracion en la
sociedad espafiola. Cuando se habla de inmigrantes se piensa habitual-
mente en los extranjeros de régimen general y por ello es importante des-
tacar que el mayor incremento de los ultimos afios se ha producido en el
caso de estos Ultimos. En la actualidad los residentes regulares extranje-
ros representan aproximadamente el 3 % de la poblacion.

(9) MiNISTERIO DE TRABAJO Y ASUNTOS SocCIALES: “Anuario Estadistico de Extranjeria 20007,
pag. 30.
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Tabla 2. Residentes extranjeros en Espafia.
En miles. A 31 de diciembre de cada afio.

Incremento

1996 | 1997 | 1998 | 1999 | 2000 | 2001 1996-2001
Régimen comunitario | 319 332 381 418 420 450 141 %
R. general 220 277 339 383 476 659 299 %
Total 539 609 720 801 896 1109 205 %

Fuente: Ministerio del Interior

Factores econdmicos y demograficos de las migraciones

Al margen de los casos de poblaciones desplazadas por guerras, per-
secuciones o catastrofes naturales, el motivo fundamental que induce a
migrar es la diferencia entre las oportunidades de ganarse la vida entre el
pais de origen y el de destino. Y estas diferencias se deben a factores
econdémicos y factores demogréficos. Los primeros inciden evidentemen-
te en el nivel salarial, que es tanto mas elevado cuanto mas desarrollado
estd un pais, y debemos destacar que a este respecto el estrecho de
Gibraltar representa hoy una de las fronteras mas diferenciadas del
mundo: en 1999 la renta espafiola por habitante era mas de cinco veces
superior a la marroqui, mientras que la de Estados Unidos era casi cuatro
veces superior a la de México (10). A largo plazo, el desarrollo econémico
de los paises de origen podra reducir la presion migratoria, pero no se
suele tener presente que a corto plazo su efecto es el contrario. Puesto
gque emigrar es caro, el aumento del nivel de vida de las poblaciones del
Tercer Mundo les dara mas posibilidades de emigrar y la tendencia migra-
toria se mantendra mientras las oportunidades sean considerablemente
mayores en el pais de destino.

El factor demogréafico mas importante en este contexto es la estructu-
ra por edades de la poblacién. Muchos paises del Tercer Mundo se
encuentran con una altisima proporcion de poblacion joven, cuya entrada
en el mercado de trabajo resulta problematica, generando por tanto una
fuerte tendencia migratoria. En cambio algunos paises desarrollados, muy
destacadamente ltalia y Espafia, han experimentado en las ultimas déca-
das una caida de natalidad cuya consecuencia es un envejecimiento de su
poblacién. En la actualidad el nUmero medio de hijos por mujer es poco

(10) Segun el PIB por habitante en paridad de poder adquisitivo: UNDP: Human
Development Report 2001, tabla 1.
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mas de uno en Italia y Espafia, tres en los paises magrebies y en los andi-
nos y cinco en el Africa subsahariana. Es muy probable que el desarrollo
vaya reduciendo la tasa de fertilidad en el Tercer Mundo y cabe esperar
que en paises como Espafa ésta se recupere, pero a corto plazo no se
pueden esperar grandes cambios, como puede verse en la tabla 3, que
presenta la proyeccion demografica media estimada por la ONU para
Espafa y para tres paises representativos de las regiones cuyo flujo emi-
gratorio mayor probabilidad tiene de dirigirse hacia Espafia.

Tabla 3. Proyeccion de la tasa de fertilidad. Variante media

1995-2000 2000-2005 2010-2015 2020-2025
Espafia 11 11 1,1 1,3
Ecuador 3,1 2,7 2,3 2,1
Marruecos 3,4 3,0 2,3 2,1
Senegal 5,6 51 4,2 3,2

Fuente: United Nations: “World population prospects: the 2000 revision”, tabla 3.

Lo anteriormente expuesto demuestra que en las proximas décadas
no van a faltar personas dispuestas a emigrar a Espafia en busca de opor-
tunidades laborales. Pero es importante tener presente que los datos
demograficos demuestran también que Espafia va a seguir necesitando
inmigrantes durante las préximas décadas. La razones son muy simples:
la primera es que un pais no puede permitirse un envejecimiento prolon-
gado de su poblacion si pretende mantener su dinamismo econémico; la
segunda es que los efectos de una caida de la natalidad en afos pasados
no se pueden compensar a medio plazo si no es recurriendo a la inmigra-
cion. Ahora bien, la natalidad en Espafia ha venido cayendo ininterrumpi-
damente desde 1976, afio en que hubo 677.000 nacimientos, hasta 1998,
afo en que hubo 365.000, produciéndose a partir de 1999 una leve recu-
peracion, debida en parte a la inmigracion. Y puesto que los fenGmenos
demogréficos son lentos en producir efectos, es solo ahora cuando empe-
zara a notarse de verdad en el mercado de trabajo (y también en la tasa
de delito, como veremos) el efecto de ese descenso de la natalidad, a
medida que generaciones cada vez mas reducidas en nimero vayan cum-
pliendo los 18 afios. La mas reducida de todas, la de 1998, no se incor-
porara al mercado de trabajo hasta 2016. Es decir que durante los proxi-
mos lustros nos vamos a encontrar con una creciente escasez de jévenes
que, de no ser paliada por la inmigracion, conduciria no solamente a una
crisis del sistema de pensiones sino a una desastrosa pérdida de dina-
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mismo en nuestra economia. Vamos pues a necesitar inmigrantes y no
s6lo, como hasta ahora, para realizar aquellos trabajos que los espafioles
prefieren evitar, sino también para puestos cualificados.

La sociedad espafiola, como la europea en general, va a ser pues cada
vez mas multiétnica. La mejor prueba de ello es que, en los dltimos afos,
el crecimiento demografico se debe mas al saldo migratorio que al creci-
miento natural (es decir la diferencia entre nacimientos y muertes).

Tabla 4. Crecimiento natural y saldo migratorio en Espafa y la Unién Europea

1999 2000 2001
Por mil habs. Crec. Nat. | Sal. Migr. | Crec. Nat. | Sal. Migr. | Crec. Nat. | Sal. Migr.
Espafia 0,2 1,0 0,7 0,5 1,4 6,2
Unién Europea 0,7 2,0 1,0 1,8 1,1 2,8

Eurostat, primeras estimaciones.

¢ACULTURACION O COMUNIDADES TRANSNACIONALES?

Las consecuencias de la inmigracion seran muy distintas segun
supongamos que se trata de un fendmeno puramente temporal, es decir,
gue los inmigrantes terminaran regresando en su mayoria a su pais de ori-
gen, si pensamos que se producira a medio plazo un proceso de acultu-
racién, por el que los inmigrantes perderan su identidad étnica para fun-
dirse en el melting pot del pais de adopcion, o si creemos que permane-
ceran en el pais de destino pero mantendran su identidad. Puesto que
hemos partido del supuesto de que las comunidades transnacionales van
a incrementar su presencia en el mundo, esta claro que la tercera soluciéon
nos parece, en términos generales la mas probable, pero conviene exami-
nar brevemente las tres posibilidades.

Tres modelos europeos

Simplificando un poco, podriamos decir que las tres posibilidades cita-
das responden respectivamente al modelo aleman, al modelo francés y al
modelo britanico (11). De acuerdo con el modelo aleman los inmigrantes

(11) WitHoLD DE WENDEN, CATHERINE y DE TINGUY, ANNE. “L’Europe et tous ses migrations”.
1995; Barou, JACQUES. “L'Europe, terre d’immigration”. 2001; y Perez-Diaz, VICTOR y
otros. “Espafia ante la inmigracién”. 2001, pags. 36-71.
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serian gestarbeiter, es decir trabajadores invitados, que permanecerian
por un tiempo en Alemania para regresar luego a su pais de origen, como
lo han hecho muchos emigrantes espafioles de los afios sesenta. Esta
seria la solucion mas sencilla, porque no plantea especiales problemas de
integracion. Se trataria de una relacion fundamentalmente econdmica y
beneficiosa para todos: el pais de acogida recibe una contribucion laboral
que le resulta util y no le plantea problemas de identidad y los inmigrantes
ahorran un dinero con el que algun dia volveran a su verdadero pais. No
cabe duda que eso es lo que haran bastantes de nuestros actuales inmi-
grantes, pero tampoco cabe dudar de que muchos de ellos estan aqui
para quedarse por un tiempo indefinido. El fracaso de las politicas de
fomento del retorno, que bastantes paises europeos adoptaron tras la cri-
sis de 1973, lo demostro.

El modelo tradicional aleman ha entrado pues en crisis y la legislacion
mas reciente se ha mostrado mas abierta a la naturalizacion. La ley de
extranjeria de 1990 dio la posibilidad de obtener la nacionalidad alemana
a los inmigrantes que tuvieran quince afios de residencia, ocho en el caso
de los jévenes que hubieran frecuentado la escuela alemana, y la ley de
ciudadania de 2000 se la concedio a los nifilos nacidos en Alemania de
padres extranjeros, siempre que uno de sus progenitores hubiera residido
en el pais al menos ocho afios.

El modelo francés se basa en una filosofia muy distinta. Para los ale-
manes la nacionalidad se ha basado tradicionalmente en el derecho de
la sangre, para los franceses en el del suelo, lo que implica que quien
nace en Francia es francés. Habiendo sido el primer pais europeo que
vio como se reducia drasticamente su natalidad, Francia tiene una larga
experiencia en la asimilacién de inmigrantes, que empezaron a llegar
masivamente a fines del siglo XIX. Hoy en dia, muchos ciudadanos con
apellido polaco, italiano o espafiol se sienten tan franceses como el que
mas y todo el mundo los admite como tales. No esta, sin embargo, tan
claro que la numerosa poblacién magrebi que llegé a Francia a partir de
los aflos sesenta vaya a asimilarse tan facilmente en una identidad fran-
cesa comun (12).

El modelo britanico ha mostrado menos interés por la asimilacién cul-
tural. Frente a la Republica unitaria y laica de los franceses, el Reino Unido

(12) Le MoiGNE, Guy y LEBON, ANDRE. “Limmigration en France”. 1999; y KepeL, GILLES. “A
I'ouest d’Allah”. 1994, pags. 233-351.
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presenta una estructura mucho mas heterogénea, en la que parece menos
raro que cada comunidad se organice a su modo. El resultado es que en
determinados barrios predomina un determinado grupo étnico, que man-
tiene sus costumbres, evita los matrimonios mixtos (a veces mediante el
recurso a buscar novia en el pais de origen) y en ciertos casos manda
incluso a sus hijos a una escuela en la que apenas hay miembros de otras
etnias. El peligro de este modelo es que conduzca a una segregacion de
facto. Sin embargo hay factores que hacen suponer que vaya a jugar un
gran papel en el siglo XXI, sobre todo en el caso de los inmigrantes cuya
identidad cultural sea mas lejana a la del pais de acogida. El abarata-
miento de los transportes y las comunicaciones que caracteriza nuestro
tiempo no sélo facilita la inmigracién, facilita también el mantenimiento de
los lazos que unen a los inmigrantes con sus paises de origen. Se puede
ver la television del propio pais por satélite, comprar productos originarios
de éste, pasar alli las vacaciones y aprovechar para buscar novia o
novio..., si es que no son los respectivos padres los que organizan el
matrimonio.

En Ultimo término podemos ir hacia un mundo caracterizado por la
importancia de las comunidades transnacionales, es decir de comunida-
des étnicas repartidas por distintos paises del mundo pero que mantienen
una identidad cultural comun. El modelo medieval de la diaspora judia,
reproducido hoy en la floreciente diaspora china, puede tener mucho futu-
ro. Lo cual no es necesariamente malo, por el contrario, puede represen-
tar un factor que contribuya al surgimiento de un mundo que comparta los
valores basicos sin que ello implique uniformidad cultural. Pero, en todo
caso, debemos contar con que, en la Unién Europea como en otras par-
tes del mundo, se va a consolidar la presencia de comunidades transna-
cionales, como resultado de los flujos migratorios que se han venido pro-
duciendo desde mediados del siglo XX.

Hay al menos cuatro factores que empujan hacia ese resultado: a) la
facilidad de contactos con el pais de origen a que ha conducido el desa-
rrollo de las tecnologias de transporte y comunicacion; b) el propio incre-
mento de los flujos migratorios; c) el nuevo énfasis en el pluralismo que
desautoriza los esfuerzos de asimilacion; y d) el auge del nacionalismo
étnico, que promueve las identidades diferenciadas (13).

(13) Davies, RicHArD. “Neither here nor there? The implication of global diasporas for
(inter)national security”. 2000, pag. 17.
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El caso de la comunidad gitana

Desde este punto de vista resulta adecuada una reflexion sobre el
caso de una comunidad singular, que mantiene una identidad cultural
diferenciada siglos después de su llegada a Europa y que en algunoos
paises sigue padeciendo cierto grado de discriminacion social. Nos refe-
rimos a la que un prestigioso semanario definié recientemente como “la
nacion espectral de Europa”, es decir, a los gitanos o romanies (14).
Originarios de la India, los gitanos llegaron al territorio bizantino hace
quiza mil aflos y a Europa occidental a comienzos del siglo XV, habien-
do sufrido durante largos siglos medidas discriminatorias, entre las que
destaca por su crueldad la orden general de apresamiento dada en 1749
por el rey de Espafa Fernando VI, luego anulada por su ilustrado suce-
sor Carlos Il (15).

Puesto que en la mayoria de los paises europeos no se incluyen en
los censos referencias a la pertenencia étnica, no resulta posible esta-
blecer con precision las cifras de la poblacién gitana. Los datos que con
més frecuencia se citan son los de un informe de la organizacion
Minority Rights Group International, del que reproducimos en la tabla 5
las cifras correspondientes a su estimacion minima. Aunque tales cifras,
que dan un total de unos seis millones de gitanos en toda Europa, son
puramente estimativas, proporcionan al menos un orden de magnitud.
Puede observarse que la mayor concentracién de poblacion gitana se
da en algunos paises de la Europa danubiana y balcanica, casi todos
ellos candidatos al ingreso en la Unidn Europea, en los que residen apro-
ximadamente dos tercios de los gitanos europeos. En porcentaje de la
poblacion total, las cifras mas altas se alcanzan en Macedonia,
Eslovaquia, Rumania, Bulgaria y Hungria. Por su parte, Espafa es el pais
de Europa occidental con mas poblacion gitana, tanto en términos abso-
lutos como porcentualmente.

(14) *“Europe’s spectral nation”, The Economist, 12/5/2001. Romani representa una caste-
llanizacion del término Roma, la designacion hoy preferida por las organizaciones gita-
nas europeas para designar a su pueblo. La Unién Romani, es la rama espafiola de la
International Romani Union. Véase . El término gitano, como el inglés gypsie, alude a
un legendario origen egipcio.

(15) Una excelente introduccioén a la historia de los gitanos es la de FRASER, ANGUS. “The
Gypsies”. 1992. Para el caso espafiol véase: SAN RomAN, TERESA. “La diferencia inquie-
tante”. 1997.
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Tabla 5. Poblacion gitana en Europa.
Afos noventa. En miles.

Poblacion gitana * | Poblacion total ** | Pobl. gitana en %
Rumania 1.800 22.865 7,9
Bulgaria 700 8.950 7,8
Espafia 650 39.075 1,7
Hungria 550 10.200 54
Eslovaquia 480 5.345 9,0
Serbia y Montenegro 400 10.595 3,8
Turquia 300 58.465 0,5
Francia 280 57.340 0,5
Republica Checa 250 10.385 2,4
Macedonia 220 2.170 10,1
Rusia 220 148.920 0,1
Grecia 160 10.455 15
Albania 90 3.340 2,7
Italia 90 57.845 0,1
Reino Unido 90 57.700 0,1
Polonia 50 38.365 0,1
Ucrania 50 52.120 0,1
Bosnia-Herzegovina 40 4.385 0,9
Portugal 40 9.845 0,4
Paises Bajos 35 15.165 0,2
Suiza 30 6.865 0,4
Austria 20 7.905 0,2
Moldavia 20 4.360 0,4
* E§tim7acién minima de Lieceors, J.P. y GHEORGHE, N. “Roma/Gypsies: a European minority”. 1995,
pag. 7.

** A mediados de 1992, Anuario El Pais 1995.

La discriminacion que sufren los gitanos en algunos de los paises can-
didatos es un motivo de preocupacion para la Unidn Europea. En paises
como Hungria se ha hecho en los ultimos afios un esfuerzo importante
para la integracion social de los gitanos, pero lo cierto es que la pobreza
sigue afectandoles mucho mas que al resto de poblacion en todos los pai-
ses de Europa central y oriental en los que mas numerosos son. En
Bulgaria, por ejemplo, se situan por debajo de la linea de la pobreza el 75
% de los gitanos y so6lo el 13 % de las personas de etnia bulgara, segun
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una encuesta del afio 2001, mientras que otra encuesta de tres afos antes
situaba por debajo de la linea de pobreza nada menos que al 87 % de los
gitanos de Rumania, frente al 32 % de las personas de etnia rumana (16).
La situacion de Rumania, el pais con mayor poblacion gitana, resulta par-
ticularmente inquietante: la tasa de desempleo es muy elevada, muchas
familias carecen de viviendas apropiadas, muchos nifios estan sin escola-
rizar, hubo varios programas dirigidos contra los gitanos a comienzos de
los afios noventa, y ha habido acusaciones contra la policia por la bruta-
lidad de algunas de sus acciones en los asentamientos gitanos (17).

En Espafa se puso en marcha en 1988 un programa oficial destinado
a la promocién de la poblacién gitana, el Programa de Desarrollo Gitano,
que ha impulsado numerosos proyectos (18). De acuerdo con su ultimo
informe, la poblacion gitana espafiola, que estima entre 600.000 y 650.000
personas, presenta una elevada tasa de natalidad y una esperanza de vida
inferior a la del resto de los espafioles, padece enfermedades y discapa-
cidades en mayor medida que el conjunto de la poblacién, presenta un
analfabetismo de adultos superior al medio y una elevada tasa de aban-
dono y de absentismo escolar, y de acuerdo con todas las encuestas de
opinién constituye uno de los grupos mas rechazados por la sociedad
mayoritaria. Mas de la mitad de los gitanos siguen trabajando en activida-
des tradicionales de su etnia, como la venta ambulante, la recogida de
residuos solidos urbanos y el trabajo como temporeros en la agricultura.
Los grupos gitanos mas desfavorecidos suelen vivir en infraviviendas
situadas en entornos degradados o insalubres (19). Afirmaciones todas
ellas que se ven confirmadas por diversos estudios. Se ha comprobado,
por ejemplo, lo dificil que resulta la integracion de los alumnos gitanos en
la escuela, mas dificil que la de los inmigrantes (20). Se ha comprobado
también la marcada sobrerrepresentacion de las gitanas en la poblacién
penitenciaria femenina: representan casi el 20 % de las presas, debido
sobre todo a condenas por trafico de drogas (21). Y este Ultimo ha tenido

(16) La linea de la pobreza se situaba en dos tercios del consumo medio familiar en la
encuesta bulgara y en el 60 % en la rumana. Datos citados en RINGOLD, DENA. “Poverty
and Roma in Central and Eastern Europe: a view from the World Bank”. 2002.

(17) EuropPeaN RomA RiGHTs CENTRE. “Fact sheet: Roma in Romania”. 1999.

(18) La evaluacion, fundamentalmente positiva, que de este programa hacen las propias
organizaciones gitanas puede verse en VILLARREAL, FERNANDO. “Spanish policy and
Roma”. 2001.

(19) Informe del Programa de Desarrollo Gitano. mayo 2002.

(20) FERNANDEZ ENGUITA, MARIANO. “Alumnos gitanos en la escuela paya”. 1999.

(21) Equipo BARARI. “Mujeres gitanas y sistema penal”. 2001, pags. 107-111. No se ha rea-
lizado ninguin estudio semejante sobre los reclusos gitanos varones.
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una incidencia muy negativa en determinados grupos gitanos (22). Existe
por otro lado una minoria de gitanos espafioles que han alcanzado una
situacion préspera, lo que en algunos casos les conduce a convertirse en
“gitanos invisibles”, es decir a ocultar su identidad étnica (23).

Todo esto demuestra que Europa sigue teniendo una asignatura pen-
diente, la de ofrecer a su minoria gitana unas condiciones de vida com-
parables a las de los restantes ciudadanos. Demuestra también que, a
pesar del paso de los siglos, las poblaciones inmigrantes no sélo pueden
mantener una identidad cultural diferenciada, lo que no debe considerar-
se negativo, sino que pueden permanecer mayoritariamente en una situa-
cion social muy desfavorable. De donde puede deducirse la magnitud del
reto que representa la inmigracion.

LA CUESTION DE LA XENOFOBIA

Comunidades étnicas con identidades culturales muy diferenciadas
pueden convivir pacificamente en un mismo territorio, pero pueden tam-
bién entrar en terribles conflictos en los que los vecinos se maten entre si.
Desde Borneo hasta Ruanda, pasando por Bosnia, los ejemplos de con-
flictos interétnicos no han faltado en los ultimos afios. En unos casos la
diferencia étnica se refuerza por la diferencia religiosa, en otros, se super-
pone a la diferencia linglistica, pero también ocurre que no sean necesa-
rios factores religiosos ni linguisticos para que el conflicto interétnico esta-
lle con un salvajismo atroz, como en el caso de Ruanda.

Las raices de la xenofobia

He aludido a las etnias y no a las razas por un importante motivo, por-
que la afirmacién mas breve y precisa que se puede hacer acerca de las
razas humanas es que no existen. El Unico sentido cientifico que puede
darse a la palabra raza es el de sinénimo de subespecie, es decir, el de
una poblacion que, debido a una prolongada ausencia de intercambio
genético con otras poblaciones, presenta un grado significativo de dife-
renciacion genética. Pues bien, la diversidad genética entre los seres
humanos corresponde solo en un 15 % a diferencias entre poblaciones
distintas, frente a un 85 % que corresponde a diferencias individuales en

(22) San RomAN, TeresA. “La diferencia inquietante”. 1997, pags. 183-191.
(23) GIMENEZ ADELANTADO, ANA. “Los espafioles gitanos”. 1999.
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el seno de una misma poblacién, lo que impide hablar de subespecies en
el sentido en que usan el término los zo6logos y boténicos (24). Ese es el
motivo por el que para una transfusion pueda no servir la sangre de un
hermano y si la de un miembro del grupo étnico mas distinto. La diversi-
dad racial parece mayor de lo que realmente es, porque las mayores dife-
rencias se dan precisamente en rasgos externos, como la piel o el pelo.

Una posibilidad inquietante seria que, a pesar de la inexistencia de
razas genuinas, existiera una propension genética al racismo, es decir que
dentro de nuestra dotacion instintiva, transmitida genéticamente, existie-
ra una tendencia a categorizar a las personas por rasgos como el color de
la piel, de la misma manera que con toda probabilidad tenemos una ten-
dencia innata a categorizarlas por su sexo y su edad. En ese sentido cons-
tituye una buena noticia que un reciente estudio parezca probar que, efec-
tivamente, tendemos a basarnos en signos externos para categorizar a las
personas, pero que el color llamativo de una camisa pueda resultar a tal
efecto tan relevante como el color de la piel (25).

Ahora bien, el simple hecho de que instintivamente tendamos a fijar-
nos en cualquier rasgo que nos parezca distinto representa una importan-
te base psicolégica para la xenofobia, que de hecho es un rasgo extre-
madamente comun en las culturas mas diversas. Afortunadamente, la
especie humana se diferencia de las otras por su maleabilidad cultural,
por lo que la educacioén, tanto en su sentido moral de fomento de valores
solidarios como en su sentido intelectual de fomento del recurso al racio-
cinio, es un buen antidoto contra la xenofobia. No conviene sin embargo
caer en un exceso de optimismo. Las reacciones xendfobas pueden sur-
gir siempre que una poblacion se sienta amenazada en sus intereses y en
su propio sentido de identidad por la llegada de inmigrantes.

Un motivo de preocupacion que ha aparecido ultimamente en los titu-
lares de los medios de comunicacion ha sido el auge experimentado en
distintos paises de la Union Europea por ciertos partidos de orientacion
populista, frecuentemente contrarios al proceso de integracion europea,
que han hecho del temor a la inmigraciéon uno de los ejes fundamentales,
o incluso el fundamental, de su discurso politico. El Frente Nacional en
Francia, el Bloque Flamenco en Bélgica, el Partido Liberal Austriaco, el
Partido Popular Danés, la Liga Norte en Italia y la Lista Pim Fortuyn en los

(24) TempLETON, ALAN R. “Human races: a genetic and evolutionary prospective”. 1998.
(25) Segun un estudio de Kurzean, R.; Toosy, J. y Cosmipes, L. en “Proceedings of the
National Academy of Sciences”, diciembre 2001, citado en The Economist, 15/12/2001.
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Paises Bajos se han convertido en los portavoces del malestar de un sec-
tor minoritario pero significativo de la poblacion europea, que no se sien-
te representado por los partidos mayoritarios y percibe en la inmigracion
una vaga amenaza. En parte tales partidos se nutren de prejuicios xeno-
fobos atizados por un discurso demagdgico, pero seria un error no darse
cuenta de que se nutren también del descontento de aquellos sectores de
la poblacién a los que en cierto sentido perjudica la inmigracién. Se trata
de sectores modestos, a los que afecta la moderacion salarial inducida
por la competencia de los inmigrantes y que compiten también con éstos
en el acceso a servicios sociales basicos, como las escuelas de las barria-
das populares o las viviendas de proteccioén oficial.

El caso de Espaia

Conviene pues plantearse hasta qué punto estan extendidas en
Espafia las actitudes xendfobas. Dicho de otra manera, ¢fueron los inci-
dentes de El Ejido un hecho excepcional o una manifestacion de una
xenofobia latente que pudiera agravarse a medida que crezca el nimero
de inmigrantes? El ultimo informe del observatorio europeo del racismo y
la xenofobia (EUMC) hace algunas afirmaciones inquietantes, aunque no
proporciona suficientes bases empiricas para respaldarlas. El caso de El
Ejido parece ser el principal motivo por el que afirma que en los afios 1999
y 2000 se produjo en Espafia un avance cuantitativo, y sobre todo cuali-
tativo, de la violencia xenéfoba. Y no ofrece muchos datos en apoyo de
su afirmacién de que los gitanos, los refugiados, los peticionarios de asilo
y los inmigrantes irregulares son objeto de discriminacién y exclusion
sociales (26). Con todo, basta seguir la prensa espafiola para encontrar
referencias a casos de discriminacion y a incidentes violentos en los que
parece manifestarse una motivacion xenofoba.

Por otro lado, una reciente encuesta europea parece mostrar que los
espafioles nos encontramos entre los pueblos menos xenéfobos (27).
S6lo un 4 % de los encuestados espafioles, frente a una media de 14 en
el conjunto de la UE, pueden ser definidos como intolerantes respecto a
las minorias étnicas, lo que representa el porcentaje mas bajo de todos los

(26) EUrROPEAN MONITORING CENTRE ON RACISM AND XENOFOBIA (EUMC): “Diversity and equality
for Europe: Annual Report 2000”7, pags. 27-29 y 42-43.

(27) EUrROPEAN MONITORING CENTRE ON RAcCIsM AND XENOFoBIA (EUMC): “Attitudes towards
minority groups in the European Union: a special analysis of the Eurobarometer 2000
survey”, pag. 25.
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paises de la Union. Conviene ademds destacar que no hay ninguna corre-
lacion estadistica significativa de los niveles de tolerancia que muestra esa
encuesta ni con los porcentajes de extranjeros residente en cada pals, ni
con las tasas de incremento de los mismos en los ultimos afios. Esto sig-
nifica que la xenofobia no representa una respuesta semiautomatica a la
mera presencia de extranjeros, ni tampoco a su rapido incremento.

Una encuesta del CIS de febrero de 2000 confirma la actitud general-
mente favorable a la inmigracion de la mayoria de los espafioles. En con-
creto el 43 % de los encuestados respondié que consideraba la inmigra-
ciébn como positiva para los paises desarrollados, frente a un 24 % que la
consideraban negativa. Esa percepcién favorable la compartian los
encuestados de 14 de las 17 comunidades autbnomas espariolas, los de
todos los niveles de estudios (en mayor medida cuanto mayor era dicho
nivel) y los de todos los segmentos de autoposicionamiento ideoldgico,
excepto los de extrema derecha. En la misma encuesta se percibia sin
embargo un motivo de preocupacion: el 51 % de los encuestados estaba
de acuerdo con que el aumento de los emigrantes favorecia el incremen-
to de la delincuencia, frente a un 35 % que estaba en desacuerdo. Esa
percepcion era compartida por los encuestados de todos los niveles de
estudios, excepto los universitarios, y los de todos los segmentos de
autoposicionamiento ideoldgico, excepto los de extrema izquierda (28). Y
segun el barémetro de junio de 2002 del CIS, el 59 % de los espafioles
estaba de acuerdo con que existe una relacioén entre inmigracion y delin-
cuencia, frente a un 32 % que esté en desacuerdo, lo que parece indicar
que la preocupacion por el tema ha aumentado.

En las encuestas realizadas sobre el conjunto de la poblacion se capta
la opinion general de un pais, que a menudo no deriva de experiencias
personales, sino de los puntos de vista expresados en los medios de
comunicacion. En el caso que nos ocupa, es probable que buena parte de
los encuestados no hayan tenido apenas contacto con inmigrantes. Por
ello es importante prestar atencion a los estudios realizados, mediante
grupos de discusion, sobre la actitud de aquellos espafioles que viven en
lugares en los que una parte importante de la poblacidon es inmigrante,
pues es alli donde se manifiestan las dificultades de la convivencia y
puden surgir reacciones xenéfobas. Un estudio muy reciente realizado en
diferentes barrios y pueblos de Barcelona muestra esas dificultades de

(28) CIS (2002): Estudio 2383. Véase un analisis de esta encuesta en “Notas del Centro de
Andlisis y Prospectiva de la Guardia Civil”, 11, junio 2001.
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convivencia, que se dan especialmente con los inmigrantes marroquies,
debido sobre todo a la mala imagen que resulta de la pequefia delincuen-
cia protagonizada por los adolescentes de esa nacionalidad (29). Pero los
motivos por los que en lugares con una alta proporcién de inmigrantes se
produce una reticencia hacia ellos por parte de la poblacién espafiola son
muy variados. Influyen la percepcion de que los espacios publicos estan
siendo ocupados por gentes ajenas, de que los inmigrantes compiten con
el pequefio comercio local y hacen bajar los salarios de los trabajadores,
de que “no se integran”, es decir que mantienen sus propias costumbres
y formas de vida, y de que acceden a servicios sociales, como la ense-
flanza, que pagan los esparioles (30).

Es también interesante pulsar la opinion de los propios inmigrantes,
como han hecho en un reciente estudio cuantitativo Juan Diez Nicolas y
Maria José Ramirez Lafita. Aunque la muestra utilizada en su encuesta no
puede considerarse representativa en sentido estricto, dada la insuficien-
te informacion que se dispone acerca de las caracteristicas de esta pobla-
cion, es lo suficientemente amplia como para que sus resultados sean sig-
nificativos. En la tabla 6 hemos reproducido los referentes a las tres situa-
ciones en las que los encuestados declararon haber sufrido con mas fre-
cuencia un trato discriminatorio. Como puede observarse, son datos pre-
ocupantes, sobre todo en el caso de los inmigrantes norteafricanos y sub-
saharianos.

Tabla 6. Percepcion por los inmigrantes de discriminacion o mal trato.
Noviembre 2000. En %.

En el trabajo/al pedirlo | Al alquilar la casa En la calle
Si No Si No Si No
Africanos negros 58 38 45 52 40 58
Norteafricanos 51 45 38 53 39 56
Latinoamericanos 37 60 24 72 26 71
Asiaticos 29 66 21 74 31 66
Total 44 52 33 62 34 63

Fuente: Diez NicoLAs, JUAN y RAMIREZ LAFITA, MARiA JOSE. “La voz de los inmigrantes”. 2001, pag. 153.

(29) GonzALEz ENRIQUEZ, CARMEN. “La convivencia con los inmigrantes en Barcelona”. 2002.
(30) Resultados de cinco grupos de discusién en cinco ciudades espafiolas, en PErez Diaz
y otros. “Espafia ante la inmigracion”. 2001, pags. 171-219.
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Se pueden deducir conclusiones similares de otra de las preguntas
planteadas en la misma encuesta. En este caso se preguntaba a los inmi-
grantes cual creian que era la actitud de sus vecinos espafioles respecto
a diversos grupos nacionales o étnicos y de nuevo nos encontramos con
datos preocupantes: los inmigrantes perciben en los espafioles una acti-
tud negativa respecto a los norteafricanos y los subsaharianos, y una acti-
tud incluso mas negativa respecto a los gitanos.

Tabla 7. Actitud hacia distintos grupos percibida en sus vecinos espafioles
por los inmigrantes. Noviembre 2000. En %

Muy positiva o positiva Negativa o muy negativa
Europeos de la UE 48 4
Norteamericanos 44 8
Sudamericanos 36 16
Europeos del Este 28 14
Asiéticos orientales 22 16
Africanos negros 21 35
Arabes o norteafricanos 16 40
Gitanos 9 47

Fuente: Diez NicoLAs, JUAN y RAMIREZ LAFITA, MARiA JOSE. “La voz de los inmigrantes”. 2001, pag. 144.

INMIGRACION Y SEGURIDAD CIUDADANA

La presunta relacion entre incremento de la inmigracion e incremento
de la delincuencia se ha convertido en un tema muy polémico en nuestro
pais, sobre el que resulta conveniente reflexionar con serenidad. Partiendo
de la base de que la gran mayoria de los extranjeros que residen en
Espafa o la visitan puntualmente son ciudadanos honestos, podemos
examinar los principales datos disponibles acerca del tema.

La delincuencia de los extranjeros en Espafia

El mejor indicador de que se dispone para estimar la contribucion real
de los extranjeros a la inseguridad ciudadana no es el nimero de deten-
ciones efectuadas por cualquier motivo, sino el de las detenciones efec-
tuadas especificamente por presunto delito. Centrando nuestra atencion
en los cuatro Ultimos afios, para los cuales las estadisticas del Ministerio
del Interior incluyen los datos del Cuerpo Nacional de Policia, de la
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Guardia Civil y de la Policia Autbnoma Vasca, podemos comprobar que la
incidencia de los extranjeros es importante sobre todo en los delitos con-
tra el patrimonio, contra la libertad sexual y de trafico de drogas. Respecto
al total de delitos, uno de cada cuatro detenidos en 2001 era extranjero,
una proporcién considerablemente mas elevada que pocos afos atras y
muy elevada también en comparacion con el porcentaje de los extranje-
ros en el conjunto de la poblacion.

Tabla 8. Detenciones de extranjeros por delito en % del total. CNP+GC+PAV

Contra las Contra el Contra la Tréfico Todos los

personas patrimonio | libertad sexual | de drogas delitos
1998 15 14 13 13 15
1999 16 15 18 18 16
2000 13 22 22 22 22
2001 26 31 27 30 27

Elaboracion propia. Fuente: Programa Estadistico del Ministerio del Interior.

La experiencia de otros paises

Los estudios realizados demuestran que no hay una relacién constante
entre inmigracion y delincuencia, es decir que no se puede afirmar que las
poblaciones inmigradas tengan siempre una criminalidad ni mayor, ni igual,
ni menor que las autdctonas. Todo depende del lugar y del periodo que se
considere. La comision Wickersman, que estudié minuciosamente el tema
en Estados Unidos en los afios treinta, llegd a la conclusion de que “en pro-
porcién a sus respectivos efectivos numéricos, las personas nacidas en el
extranjero cometen delitos menos frecuentemente que los autéctonos”.
Ese mismo resultado se obtuvo en Alemania, Bélgica y Suiza en los afos
sesenta; pero los estudios més recientes realizados en Europa occidental
muestran una relacion inversa: en los Ultimos afios los inmigrantes presen-
tan una tasa de delincuencia mayor que la de los autéctonos (31). Algunos
crimindlogos discuten esta constatacion, que atribuyen a practicas policia-
les y judiciales que discriminan a los extranjeros, pero diversos estudios
restan credibilidad a dicha tesis (32). Puede darse en algunos casos cierto
grado de discriminacién, pero no como para explicar las elevadas tasas de
los extranjeros en las estadisticas criminales de tantos paises.

(31) BaRBAGLI, MARZIO . “Inmigrazione e criminalita in Italia”. 1998, pags. 13-38.
(32) Kiuas, MARTIN. "Précis de criminologie”. 2001, pags. 153-161.
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Factores que inciden en la tasa de delincuencia extranjera

Conviene pues plantearse qué factores inciden en la mayor tasa de

delincuencia de los extranjeros. En concreto, debemos tomar en cuenta la
delincuencia de no residentes, el factor de edad, el factor de género, el
factor social y el factor cultural.

a) En primer lugar, hay extranjeros que cometen delitos en Espafa sin

residir en nuestro territorio y que deben ser excluidos del computo
si se trata de establecer la tasa de delincuencia de la poblacion resi-
dente. De acuerdo con un reciente estudio sobre 999 expedientes
de presos extranjeros en las carceles espafiolas, sélo el 78 % de
aquellos acerca de los que consta ese dato residian en Espafa (33).

b) En segundo lugar, debemos considerar el factor edad. Puesto que

la inmensa mayoria de las detenciones por infraccion penal se pro-
ducen entre los 16 y los 44 afios de edad (34), es importante adver-
tir que el porcentaje de personas de esa edad es bastante mas alto
entre los extranjeros que entre los autdctonos. En concreto, ese
porcentaje es del 45 % en el total de la poblacién y del 63 % entre
los residentes regulares extranjeros, 52 % en el caso de los euro-
peos, 71 % en el caso de los no europeos (35).

c) No menos importante es el factor género. Puesto que la gran mayo-

ria de los detenidos son varones, es importante constatar que los
varones representan el 49 % de la poblacién total y el 54 % de los
residentes regulares extranjeros, 51,5 en el caso de los europeos,
55,5 en el caso de los no europeos (36). El porcentaje de varones se
eleva al 64,5 % entre los marroquies y al 76 % entre los argelinos (37).

d) Debemos también considerar que la desigualdad social tiende a

generar delincuencia, por lo cual, en la medida en que los inmi-
grantes tiendan a ocupar los puestos mas bajos en la escala social,
su tendencia a la delincuencia serd mayor. De acuerdo con la teo-
ria de la privacion relativa, una persona puede verse empujada a la
delincuencia por la frustracién que le genera el contraste entre sus

GaRcia Espafia, ELisa. “Inmigracion y delincuencia en Espafia: analisis criminologico”.
2001, péag. 310.

PEREZ MARTIN, JUAN Luis. “La delincuencia juvenil en Espafia: un andlisis estadistico”.
2001, pag. 107.

Anuario Estadistico de Extranjeria 2000, pag. 44.

Anuario Estadistico de Extranjeria 2000, pag. 48.

CenTRO NACIONAL DE EPIDEMIOLOGIA: “Prevencion del VIH/SIDA en inmigrantes y minori-
as étnicas”, www.msc.es/sida/epidemiologia.
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condiciones de vida y sus aspiraciones. Es facil entender que el
inmigrante, que se ha decidido a dar el gran paso de abandonar su
pais de origen en espera de incorporarse a una sociedad que supo-
ne mucho mas rica y que de hecho puede constatar que lo es, sufra
una frustracion al advertir que su nivel de vida queda muy por deba-
jo del habitual en el pais donde se ha instalado. Y esta teoria ayuda
también a comprender el hecho, frecuentemente constatado, de
que los inmigrantes de segunda generacion, es decir los hijos de
padres inmigrantes, presenten una tasa de delincuencia mas alta
que los de primera generacién (38). En efecto, estos Ultimos tienen
presentes las condiciones de su pais de origen y por tanto pueden
sentir que han prosperado, aunque se encuentren en una situacion
desfavorecida respecto a los autéctonos del pais de acogida. Para
sus hijos, en cambio, las condiciones del pais de origen ya no son
relevantes. Ellos aspiran a mas y por tanto, a igualdad de condicio-
nes objetivas, estan mas expuestos a la frustracion.

e) Seria sin embargo aventurado concluir que los factores de edad,

sexo y nivel social explican enteramente las diferentes tasas de
delincuencia de los distintos grupos étnicos. Una prueba adicional
de gue no es asi estriba en las marcadas diferencias que se mani-
fiestan en distintos paises entre grupos étnicos de nivel social simi-
lar. En Gran Bretafa, por ejemplo, los afrocaribefios presentan una
tasa de delincuencia superior a la de la poblacion autéctona, mien-
tras que las de indios, pakistanies y bangladeshis son inferiores, sin
que ello se pueda explicar por sus niveles de renta; los banglades-
his, en particular, son mas pobres que los afrocaribefios. Y en los
Paises Bajos las condiciones de vida de turcos y marroquies son
similares, pero sélo los segundos presentan elevadas tasas de
delincuencia (39). Este tipo de diferencias pueden explicarse en
parte por la teoria del control social. De acuerdo con ella, una per-
sona esta tanto menos expuesta a caer en la delincuencia cuanto
mas integrada se encuentra en su entorno, a través de un conjunto
de valores compartidos que se transmiten en el seno de la familia,
la escuela, el barrio y todo el tejido asociativo que en su conjunto
conforma una comunidad. En la medida en que los inmigrantes se
hallan menos identificados con los valores del pais de acogida, esta

TonRy, M. “Ethnicity, crime and immigration: comparative and cross-national perspec-
tives”. 1997, pags. 19-23.

ToNRy, M. “Ethnicity, crime and immigration: comparative and cross-national perspec-
tives”. 1997, péags. 1-14.
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teoria explica que sus tasas de delincuencia tiendan a ser en gene-
ral mas elevadas y ayuda también a entender las diferentes tasas
que se dan entre diferentes grupos de inmigrantes. A este respecto
lo que importa es la solidez de los vinculos sociales dentro de las
propias comunidades de inmigrantes. Aquellos en que los lazos
familiares sean mas solidos, por ejemplo, presentaran tasas de
delincuencia menores, de donde se deduce la importancia de
fomentar la reagrupacion familiar.

Un corolario muy importante de esta Ultima teoria es que el apego a los
valores de la cultura de origen constituye un factor de proteccion frente al
riesgo de caer en la delincuencia. Lo cual resulta especialmente esclare-
cedor en el caso de los inmigrantes de segunda generacion, que al hallar-
se inmersos en un proceso acelerado de aculturacion, por el que van per-
diendo los valores de sus padres y de su cultura de origen sin llegar a inte-
grarse plenamente en la cultura del pais de acogida, tienen un elevado
riesgo de carecer de esos vinculos de control social que sirven de freno a
la delincuencia.

Esta perspectiva tedrica ayuda también a enmarcar la cuestién de la
inmigracion irregular. En la medida en que la entrada ilegal conduce a la
explotacion laboral y dificulta la integracién social, podemos considerarla
como un factor criminégeno.

Por otra parte debemos tener en cuenta que las tasas de delincuencia
no son iguales en las distintas areas de origen de los inmigrantes, lo que
puede incidir en su diferente propension al delito en los paises de acogi-
da. Es notorio, por ejemplo, que las tasas de homicidio varian muchisimo
de un pais a otro, y cabe por tanto esperar una mayor proporcion de delin-
cuentes violentos entre quienes procedan de paises en los que el homici-
dio es frecuente. En la tabla 9 se recogen los datos de la Organizacion
Mundial de la Salud acerca de la tasa de muertes por violencia intencio-
nada (excluida la guerra) en distintas regiones del mundo. Las regiones de
la OMS agrupan a los paises del mundo mediante una combinacion de cri-
terios geogréficos y de tasa general de mortalidad (que viene a coincidir
con el nivel de desarrollo). Puede comprobarse que la incidencia de las
muertes violentas es en general inversamente proporcional al nivel de
desarrollo, pero que también influyen factores culturales, de tal manera
que, a igualdad de nivel de desarrollo, América y Europa presentan unas
tasas de muerte violenta superiores a las de Asia. Desde el punto de vista
de este ensayo, nos interesa destacar sobre todo que la Union Europea,
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que se engloba en la region de Europa con muy baja tasa general de mor-
talidad, tiene una de las tasas de muerte violenta mas bajas del mundo,
so6lo superior a las de Japon y algunos otros paises de la region occiden-
tal del Pacifico. Esto supone que casi todos nuestros inmigrantes habran
de proceder de entornos culturales méas violentos que el nuestro.

Tabla 9. Muertes por violencia en el mundo.
Estimaciones de la OMS para el afio 2000. Por cien mil habitantes.

. - Clasificacion por tasa general de mortalidad adulta
Areas geogréficas - -
Muy alta Alta Baja Muy baja
América — 23,9 28,6 6,1
Europa — 25,5 5 1
Africa 22 13,6 — —
Mediterraneo oriental * — 7 5 —
Asia meridional y oriental — 5,3 3,7 —
Pacifico occidental ** — — 3,8 0,6

Excluidas muertes por guerra. * Incluye los paises arabes de Africa del Norte. ** Incluye Japon.
Fuente: WHO: The World Health Report 2001.

Una estimacion de la tasa de delincuencia extranjera en Espafia

Para profundizar en el andlisis, resulta conveniente poner en relacion
las detenciones de espafioles y de extranjeros practicadas en Espafia con
sus efectivos demograficos respectivos, 10 que nos permitira establecer
las correspondientes tasas de delincuencia. Esto requiere resolver algu-
nos problemas estadisticos.

En primer lugar, hay que tomar como base la poblacion de hecho, lo
que implica incluir a los residentes irregulares, cuyo nimero en el afio
2000, sobre el que se basaran nuestros calculos, hemos optado por supo-
ner idéntico al de solicitantes de regularizacion.

En segundo lugar, hay que eliminar el efecto que produce la desigual
estructura por edades de espafoles y extranjeros, para lo cual hemos
tomado como referencia no la poblacién total, sino la de 16 a 44 afos.

En tercer lugar, hay que eliminar el efecto que produce la desigual estruc-
tura por sexos, para lo cual hemos introducido un factor corrector por sexo.

Por dltimo, hemos introducido otro factor corrector para eliminar del
computo a aquellos extranjeros que cometen delitos en Espafia sin residir
en nuestro territorio.
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Con tales presupuestos se llega a los resultados expuestos en la tabla
10, de acuerdo con los cuales la tasa de delincuencia corregida de los
residentes extranjeros de 16 a 44 afos es de 52 por mil (52 detenciones
por mil residentes), es decir casi cinco veces mayor que la de los ciuda-
danos espafioles. Debe destacarse también que la tasa de delincuencia
es aparentemente algo mas elevada entre los residentes europeos que
entre los de otros continentes. Y, sobre todo, es importante notar que, si
por cada cien residentes extranjeros se producen cinco detenciones y
tenemos ademas presente que hay muchos delincuentes que son deteni-
dos varias veces en el mismo afio, debemos concluir que el menos el 95%
de los extranjeros residentes no delinquen. Dicho de otra manera: en
Espafa actian numerosos delincuentes extranjeros, pero bastantes de
ellos no pueden ser considerados inmigrantes, mientras que la inmensa
mayoria de los inmigrantes no delinquen.

Tabla 10. Estimacion de la tasa de delincuencia por mil habitantes
de 16 a 44 afios. Aflo 2000.

Poblacién | Detenciones Tasa Factor Factor Tasa
de hecho (1)| por delitoy bruta corrector | corrector por correaida
16-44 afos | reclamacion por sexo (2) | residencia (3) 9
Espafioles | 17.360.000 197.034 11 1 1 11
Extranjeros 700.000 51.106 73 0,9 0,8 52
Europeos 200.000 15.910 79 1 0,8 63
Otros 500.000 35.196 70 0,9 0,8 50

(1) Residentes + solicitantes de regularizacion.

(2) % de mujeres en % de la media espafiola.

(3) Detenidos residentes en % del total de detenidos.

Elaboracion propia. Fuente: Programa Estadistico del Ministerio del Interior.

CONCLUSIONES

1. Lainmigracién va a ser probablemente uno de los factores (junto a
las nuevas tecnologias y la integracion europea) que mas incidan
en los proximos afios en la transformacion de la sociedad espafio-
la. No debemos suponer que se vaya a producir una plena asimila-
cién cultural de los inmigrantes, por lo que surgird una sociedad en
cierta medida multiétnica. Esa nueva realidad modificara muchos
aspectos de la vida espafiola, entre ellos el de la seguridad.

2. La integracion social de los inmigrantes representa uno de los
grandes retos politicos de nuestro presente y nuestro inmediato
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futuro, entre otros motivos por el de la seguridad. Su integracion,
gue no asimilacion, es el mejor antidoto tanto para evitar la posi-
ble apariciébn de nucleos de apoyo a organizaciones terroristas
transnacionales (40), como para evitar unas elevadas tasas de
delincuencia extranjera, que pudieran generar una peligrosa reac-
cion xenofoba.

No es posible abordar una politica de integracion si no se parte de
un control de los flujos inmigratorios, lo que a su vez exige una
intervencion decidida contra la inmigracion irregular.

La politica de inmigracién en una Europa sin fronteras ha de tener
una dimensién comunitaria, tal y como se acordo en el Consejo
extraordinario de Tampere (octubre de 1999) y se ha refrendado en
el Consejo Europeo de Sevilla (junio de 2002). Desde el punto de
vista espafiol, tiene ademas especial importancia el dialogo euro-
mediterrdneo sobre el tema de las migraciones (41).

Las medidas mas adecuadas para reducir a corto plazo la delin-
cuencia extranjera (a diferencia de las encaminadas a prevenir su
crecimiento futuro) son basicamente las mismas que se requieren
para reducir la delincuencia en general. En ese sentido puede
resultar mas importante la reforma del tratamiento del delito que la
de la ley de Extranjeria.

En resumen, se puede afirmar que el principio rector de la politica de

inmigracion debe ser el que el Consejo Europeo de Sevilla describié en
estos términos:

La aspiracion legitima a una vida mejor debe conjugarse con la
capacidad de acogida de la Unién y de sus Estados miembros, y la
inmigracién debe canalizarse por las vias legales previstas a tal
efecto. La integracién de los inmigrantes legales en la Unioén entra-
fia tanto derechos como deberes en lo que se refiere al respeto de
los derechos fundamentales reconocidos en la Unién; a este res-
pecto reviste esencial importancia la lucha contra el racismo y la
xenofobia (42).

AvILES, JuAaN. “¢Es Al Qaida una amenaza para Europa?”. 2002.

VALLE GARAGORRI, RAFAEL. "La politica migratoria de la Uni6bn Europea y el
Mediterraneo". 2001.

Consejo Europeo de Sevilla (2002): “Conclusiones de la Presidencia”, 29.
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RIESGOS CIBERNETICOS

Por Jesus M.2 MINGUET MELIAN

Lo que posibilita a un gobierno inteligente

y a un mando militar sensato

vencer a los demas y lograr triunfos extraordinarios
es la informacion previa

“El Arte de la Guerra”. Sun Tzu

Desde la mas remota antigliedad la acumulacién de informacién ha
sido sinénimo de poder, como ya indicaba Sun Tzu en el sigo V a. C. Alo
largo del siglo XX los sistemas de tratamiento de la informacién han evo-
lucionado desde la cinta de papel perforado a las redes de computadores
conectados a Internet. El potencial de célculo de los computadores, en el
siglo actual, se duplica cada seis meses y la capacidad de almacena-
miento de datos aumenta de forma exponencial. Asi mismo se anuncia
para la presente década la aparicién de nuevas tecnologias de computa-
cién (cuantica, Optica, biolégica) que permitiran el proceso verdadera-
mente simultaneo de miles de operaciones semejantes. En este siglo, la
introduccién masiva de los sistemas informaticos en la administracion, la
defensa, el comercio, la industria, el mundo de los negocios, el ocio, etc.,
ha significado una revolucién en las sociedades mas avanzadas.

Se puede leer en la declaracion final de la conferencia anual del Club
de Roma de octubre de 1997:

Las nuevas tecnologias de la informacién, que aceleran el cambio en
nuestras sociedades, fuerzan a la humanidad a adaptarse a las nue-
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vas relaciones en el espacio y en el tiempo. Tal cambio radical requie-
re un uso inteligente de los nuevos medios asi como de los instru-
mentos de la informacion. La transparencia y el acceso global a la
informacion seran necesarios en los afios venideros para la creativi-
dad interactiva y la solidaridad mundial. Las perspectivas humanisti-
cas y cientificas tienen que ser reconciliadas para que tales condi-
ciones sean alcanzadas.

El conocimiento acumulado se duplica aproximadamente cada cinco
afios y sin embargo, siguiendo a Ricardo Diez Hockleitner, las actuales
autopistas de la informacion, que son todavia de peaje, no se transforman
en autovias gratuitas para poner el conocimiento a disposicion de todo el
mundo y siguen conteniendo multiples controles de trafico y semaforos.

Internet, la red de redes, se esta convirtiendo en la base de una nueva
economia, un nuevo comercio, una nueva educacion e influye fuertemen-
te en los servicios de salud, financieros y en las administraciones publicas.
Sus mas de cien millones de usuarios se convertiran, en la primera déca-
da de este siglo en mil millones.

Pero precisamente ese crecimiento implica paralelamente una gran
debilidad: al hacerse mas complejos y mas interconectados los sistemas
aparecen mas elementos vulnerables, en lo referente a la seguridad de la
informacion, por dos razones basicas: los medios disponibles y el nUme-
ro de posibles manejadores o atacantes.

La tecnologia y los medios para vulnerar un sistema son del mismo
nivel de complejidad que los de proteccién del mismo, ya que tiene un ori-
gen tecnoldgico comdun.

Por otra parte, la extensiéon de la formacién informatica hace que se
incremente el nimero de posibles atacantes con muy diversas motivacio-
nes: reto personal, ideas politicas o sociales y, como no, la posibilidad del
beneficio econdémico.

Resulta muy dificil hablar de seguridad, ya que la seguridad absoluta
no existe. Para poder establecer que un sistema informatico es seguro
seria necesario identificar todas las amenazas a las que puede verse
sometido y tomar todas las medidas preventivas y de seguridad corres-
pondientes. Quizds sea mas apropiado hablar de vulnerabilidad.

Segun el profesor Sanz Caja la vulnerabilidad de un sistema informati-
co es “la cualidad que le hace susceptible de ser afectado, alterado o des-
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truido por algin hecho o circunstancia indeseados, de recibir algin dafio
0 perjuicio en cualesquiera de las partes 0 componentes, que afecte al
funcionamiento normal o previsto de dicho sistema informatico”.

Analogamente define la seguridad de un sistema informatico como “el
estado de proteccion del mismo, establecido con el fin de evitar la apari-
cién de las distintas amenazas posibles que puedan alterar su normal fun-
cionamiento, o de aminorar las consecuencias negativas de los distintos
riesgos, una vez producidos”.

Actualmente se esta tendiendo por los responsables de la seguridad
de las empresas con grandes sistemas de informacién a una normaliza-
cién de la terminologia. Basandose en el trabajo de la Comision de
Seguridad de SEDISI, y completando algunos conceptos, se distinguen
los siguientes componentes en un Andlisis de riesgos de un Sistema
Informatico:

— Sistema de informacion. Son los Recursos Informaticos (Fisicos y
Logicos) y Activos de Informacion de que dispone la empresa u
organizacion para su correcto funcionamiento y la consecucion de
los objetivos propuestos por su Direccion.

— Amenaza. Cualquier evento que pueda provocar dafio en los
Sistemas de informacién, produciendo a la empresa pérdidas
materiales, financieras o de otro tipo. Las amenazas son multiples
desde una inundacioén, un fallo eléctrico o una organizacion crimi-
nal o terrorista.

— Vulnerabilidad. Cualquier debilidad en los Sistemas de Informacion
que pueda permitir a las amenazas causarles dafios y producir pér-
didas. Generalmente se producen por fallos en los sistemas 10gi-
cos, aunque también corresponden a defectos de ubicacion e ins-
talacion.

— Riesgo. Es la probabilidad de que una amenaza se materialice
sobre una vulnerabilidad del Sistema Informatico, causando un
impacto en la empresa. Evidentemente el riesgo es caracteristico
para cada amenaza y cada sistema, pudiéndose disminuir toman-
do las medidas adecuadas.

— Incidente de seguridad. Cualquier evento que tenga, o pueda tener,
como resultado la interrupcién de los servicios suministrados por
un Sistema de Informacién y/o pérdidas fisicas, de activos o finan-
cieras. En otras palabras la materializacion de una amenaza, pues
como no existe el riesgo cero siempre es posible que una amena-
za deje de ser tal para convertirse en una realidad.
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— Impacto. Es la medicion y valoracion del dafio que podria producir
a la organizacién un incidente de seguridad. La valoracion global se
obtendra sumando el coste de reposicion de los dafios tangibles y
la estimacion, siempre subjetiva, de los dafios intangibles tales
como la calidad del servicio y la imagen de la organizacion.

— Defensa. Cualquier medio, fisico o l6gico, empleado para eliminar
o reducir un riesgo. Debe realizarse una valoracién cuantitativa de
su coste. Muchas veces se la conoce como medida de seguridad
0 prevencién. Su objetivo es reducir el riesgo o el impacto.

— Defensa activa 0 medida de seguridad activa. Cualquier medida
cuyo objetivo sea anular o reducir el riesgo de una amenaza como
la instalacién de un programa antivirus o el cifrado de la informacion.

— Defensa pasiva 0 medida de seguridad pasiva. Cualquier medida
cuyo objeto sea. si se produce un incidente de seguridad, reducir
el impacto. El ejemplo tipico es el uso de las copias de seguridad
de la informacién.

— Recurso de recuperacion. Recurso necesario para la recuperacion
de las operaciones en caso de desastre, como las cintas magnéti-
cas de salvaguarda o los equipos de respaldo.

— Accion de contingencia. Accién a realizar en caso de un incidente de
seguridad. Por ejemplo cambiar el servidor de la red a otro equipo.

ASPECTOS INVOLUCRADOS

Existen multiples puntos de vista con los que se puede acometer el
estudio de la seguridad en los entornos informaticos, asi como una gran
variedad de intereses, elementos afectados y tipos de medidas a adoptar.
En general se adopta el punto de vista del usuario, informéatico o final, que
es el que resulta mas afectado por cualquier fallo en la seguridad del sis-
tema. El grado de integridad en el tratamiento de los problemas de segu-
ridad en un sistema determinado dependera de las medidas que se adop-
ten, pero siempre habran de tenerse en cuenta los aspectos especificos
informaticos involucrados con la seguridad.

Cada instalacion y cada sistema informéatico es diferente, por lo que, al
estudiar su seguridad, debera previamente tenerse en cuenta una serie de
aspectos basicos como:

— La existencia o no de un entorno hostil (zona de tormentas, cam-
pos magnéticos, desiertos, zona de conflictos laborales, terroris-
mo, etc.) que aconsejen el incremento o no de las defensas.
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La necesidad de asegurar un funcionamiento continuado (cajeros
bancarios, control de trafico aéreo, despacho de billetes de ferro-
carril, etc.), o si, por el contrario, el sistema puede funcionar de
forma discontinua con interrupciones.

El grado de sensibilidad o privacidad de los activos de informacién
contenidos o elaborados por el sistema. En algunos casos, como
los datos personales deben protegerse por imperativo legal.

Estos aspectos anteriores han de tenerse en cuenta en todos los estu-
dios y planes de seguridad, ya que obligan a ser mas o menos exhausti-
vos en la eleccién de las defensas.

FACTORES QUE INFLUYEN SOBRE LA SEGURIDAD

Conviene estudiar y tener en cuenta la importancia de los tres siguien-
tes tipos de factores:

Tipo de instalacion (proceso en lote, en linea, cliente-servidor, inte-
grado en red, con bases de datos, etc.).

Tipo de aplicacion (aplicaciones convencionales o de facil adquisi-
cién en el mercado, aplicaciones propietarias y especificas del
usuario, ficheros compartidos o no por diversas aplicaciones, pro-
cesos de actualizacion continua de datos, aplicaciones de frecuen-
te modificacion, etc.).

Nivel de sensibilidad de la informacién (datos reservados o secre-
tos, datos especialmente protegidos por la Constitucion y las
leyes, etc.).

FASES DEL ESTUDIO DE SEGURIDAD

Para abarcar todos los aspectos de la seguridad han de tenerse en
cuenta las siguientes cuatro fases consecutivas que se relacionan con:

La identificacion de las amenazas que puedan afectar al sistema;
en especial las de mayor riesgo y mayor impacto.

Las defensas o medidas de prevencion a implantar para dificultar o
evitar los incidentes de seguridad.

Los medios de deteccion de indicios de situaciones no deseadas.
Los recursos de recuperacion y acciones de contingencia necesa-
rias para reducir los trastornos y/o repercusiones econémicas de
los incidentes de seguridad.
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ACTITUDES

Frente al problema de la Seguridad Informatica se puede adoptar una
de las tres actitudes siguientes:

— Aceptar el riesgo, bien por su baja probabilidad de ocurrencia, bien
por su bajo impacto.

— Transferir el riesgo, mediante la contratacion del correspondiente
seguro, aunque pueden existir pérdidas irreparables como la del
recurso informacion.

— Evitar el riesgo, mediante la elaboracion y puesta en marcha de un
Plan de Seguridad Informatica que contengan medidas preventivas
y de recuperacion.

AMENAZAS E IMPACTOS

La diversidad de elementos de un sistema informatico que pueden ser
atacados origina que las amenazas puedan deberse a muy diversas cau-
sas. A principios de los afos ochenta un estudio del Gobierno sueco iden-
tific6 800 diferentes amenazas, aunque evidentemente con mayor o
menor probabilidad de riesgo y con impactos muy variables. Ademas, la
evolucién de la tecnologia informatica y el creciente nimero de jévenes
expertos incrementa continuamente su nimero. Por ello la identificacion
de las posibles amenazas y el intento de tipificarlas es una labor muy
ardua. Complica la labor de clasificacion el que en la realidad el ataque a
un sistema se suele producir mediante amenazas combinadas y con un
propdsito definido, en la mayoria de los casos, de obtener algun beneficio
de tipo econdémico.

TIPOS BASICOS

Las amenazas que se ciernen sobre los recursos informaticos, los acti-
vos informaticos y el personal informatico son, basicamente, de cuatro
tipos diferentes: Intercepcion, Modificacion, Interrupcion y Generacion. La
mayoria de las amenazas participan de las caracteristicas de mas de uno
de los grupos.

— Intercepcién

La Intercepcion se produce cuando un programa, proceso o per-
sona accede a una parte del sistema para la cual no tiene autori-
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zacion. Es el incidente de seguridad mas dificil de detectar, ya que
generalmente no produce una alteracion en el sistema. Ejemplos:
acceso a una base de datos, entrada a través de la red en un sis-
tema informatico ajeno, etc.

— Modificacion

La Modificacion intenta, ademéas de la intercepcion, cambiar en
todo o en parte el funcionamiento del sistema. Es el tipo de ame-
naza mas peligroso ya que puede ocasionar grandes dafios en el
sistema. Ejemplos: cambios en el contenido de una base de datos,
cambios en los datos de una transferencia bancaria, etc.

— Interrupcién

La Interrupcion puede ser temporal 0 permanente e incluye la posi-
bilidad de destruccion de recursos y activos. Es la mas sencilla de
detectar y la que presenta mayor dificultad para luchar contra ella,
ya que muchas veces son accidentes naturales. Ejemplos: inte-
rrupciéon de suministro eléctrico, incendios, errores de operacion
que afectan al S.0., etc.

— Generacion

La Generacion se refiere a la adicion de campos o registros en los
activos, en la adicion de lineas de cddigo en los recursos logicos,
0 a la introduccion en el sistema de programas completos.
Ejemplos: virus informaticos, caballos de Troya, transacciones
electronicas falsas, introduccion de datos en una base, etc.

IMPACTOS

Cuando se produce un incidente de seguridad, es decir, cuando se
materializa una amenaza, se produce una pérdida para la organizacién que
es necesario valorar. Interesa también clasificar la naturaleza de las posi-
bles pérdidas derivadas de un incidente en orden a su importancia con el
objeto de seleccionar las medidas preventivas a adoptar en cada caso.

Tipificacion de las pérdidas

La importancia de las pérdidas depende de los casos, llegandose a
producir dafos irreparables en las organizaciones. Estadisticas recientes
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indican que una de cada tres empresas que han tenido un incidente de
seguridad grave han quebrado en el plazo maximo de 2 afos.

Las pérdidas ocasionadas pueden ser de muy diferente naturaleza,
tales como:

— Fisicas (muertos, heridos, incapacidades laborales, enfermedades
profesionales, etc.)

— Materiales (dafios e inutilizacion de instalaciones y recursos infor-
maticos, robos de los mismos, etc.)

— Alteraciones de la normalidad (interrupciones y retrasos en los pro-
cesos de produccion, pérdidas de ingresos, etc.).

— Pérdidas de integridad (alteraciones de los ficheros y programas, etc.)

— Salidas indeseadas (de datos e informaciones, de programas, etc.)

La fuerte interdependencia entre los dafios materiales, l6gicos y huma-
nos, hace que la anterior tipificaciébn no sea Unica, por lo que también se
utilizan otras clasificaciones en base a la magnitud de las pérdidas, los
activos afectados, etc. La utilizacion de estas otras clasificaciones depen-
de fundamentalmente de las prioridades de seguridad de cada organiza-
cién u organismo.

Valoracién econémica

La valoracion econdmica de las pérdidas o impacto exige tener en
cuenta tanto las econémicas tangibles (costo de reparaciones, de reposi-
cién de recursos, responsabilidad civil, etc.) como las intangibles.

Ejemplos tipicos de pérdidas intangibles son: pérdida de imagen por
errores 0 retrasos, disminucién de ingresos potenciales por salida de
informacion a la competencia, pérdida de posicion competitiva en el sec-
tor, etc.

Debe de hacerse un esfuerzo especial en intentar valorar econémica-
mente estas pérdidas intangibles, aunque sea aproximadamente, ya que
en muchas ocasiones sobrepasan sensiblemente a las pérdidas tangibles.

DEFENSAS Y ACCIONES DE RECUPERACION
La vulnerabilidad y la seguridad en un ambiente informatico estan inti-

mamente ligados y conjuntamente justifican la decisién de adoptar diversas
medidas para prevenir riesgos o0, al menos, aminorar sus consecuencias.
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La seguridad de los sistemas informaticos presenta aspectos comunes
con los de cualquier otra instalacién que tiene equipos para Sus procesos
de produccion. Pero, ademas, presenta aspectos especificos como son
las derivados de los programas, datos e informaciones. Los incidentes de
seguridad que se producen en un sistema de informacién pueden pertur-
bar en mucho mayor grado el funcionamiento normal de una empresa que
la simple averia, parada o inutilizaciéon de una maquina. Por ello, las medi-
das de seguridad industrial tradicionales son insuficientes para los entor-
nos informaticos. Los aspectos generales de la seguridad admiten un tra-
tamiento industrial; no asi los aspectos especificos, que requieren un tra-
tamiento especial.

La vulnerabilidad de los sistemas informaticos se acrecienta principal-
mente por la continua evolucion de la tecnologia que obliga a frecuentes
cambios de los recursos fisicos y l6gicos. Por consiguiente, la prevencion
ha de ser dindmica y revisar y actualizar continuamente las defensas o
medidas de seguridad adoptadas y anticiparse a las nuevas posibles
amenazas.

TIPOS DE DEFENSA

Las defensas o medidas de seguridad a establecer en un sistema de
informacién se agrupan en cuatro tipos: legales, administrativas u organi-
zativas, fisicas y logicas.

Defensas legales

Los informaticos deben conocer la legislacién vigente, que a veces
imponen obligaciones de seguridad, para conocer qué tipos de amena-
zas deben ser prevenidas especialmente y qué tipos de impactos pue-
den ser perseguidos legalmente. En algunos casos la referencia es a
modo de recomendacion; en otros, la norma es un imperativo legal. Esto
es especialmente importante cuando los activos a proteger contienen
datos de caracter personal, los que afectan al honor, a la intimidad per-
sonal y familiar y a la propia imagen (art. 18.1 de la vigente Constituciéon
Espafiola).

En desarrollo del mandato constitucional se ha promulgado la LORTAD
(Ley Orgéanica de Regulacién del Tratamiento Automatizado de los Datos
de caracter personal). Esta Ley ha sido sustituida por la LOPD (Ley
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Organica de Proteccion de Datos) de 13 de Diciembre de 1999. Otras nor-
mativas vigentes que afectan a la seguridad informética son la Ley de
Facturacién Telematica (arts. 4.2.f, 5.2.d, 6.1 y 7.b), la LOT (Ley de
Ordenacion de las Telecomunicaciones, arts. 5.4 y 24), el nuevo Coédigo
Penal (arts. 197, 256, 264.2, 278 y 400) y el Real Decreto 263/1993 (regu-
lacion de la utilizacién de las técnicas electrénicas, informaticas y telema-
ticas por la Administracion General del Estado) y la LSSI (Ley de Servicios
de la Sociedad de la Informacion).

Hay que tener en cuenta que las leyes no evitan los delitos, por lo que
este tipo de defensa es realmente intimidatorio. Pueden utilizarse para
perseguir a los infractores y para resarcirse de los dafios producidos.

Defensas administrativas

La verdadera primera forma de defensa y prevencion es la adopcién de
medidas de caracter administrativo u organizativo, como la creacién de
una infraestructura de seguridad informatica en los distintos niveles
(Comité de Direccion, Comité de Seguridad Informatica, Responsable de
Seguridad, etc.), politicas, normativas, modelos y planes de seguridad y
contingencias.

Defensas fisicas

El siguiente nivel de proteccion es el fisico. Sin entrar en detalles, este
nivel abarca la construccién y control de acceso a los Centros de Proceso
de Datos, las medidas de proteccion contra fuegos, fallos de energia eléc-
trica o falta de aire acondicionado, los armarios de almacenamiento de la
cintas de back-up, la proteccién durante el transporte de los soportes de
almacenamiento, las llaves de disqueteras, las defensas contra las ame-
nazas electromagnéticas y césmicas, etc.

Defensas logicas

En el nivel mas cercano a los activos de informacion se encuentran las
medidas de proteccion légicas: identificacion, autorizacion y autentifica-
cién de usuarios, contrasefas (password), claves, cortafuegos (firewalls),
cifrado, antivirus, etc.
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SEGURIDAD ACTIVA'Y SEGURIDAD PASIVA

Independientemente de su tipo, se suele distinguir entre dos grupos de
defensas o medidas de seguridad a adoptar para prevenir, contrarrestar o
reducir las amenazas: las defensas activas y las defensas pasivas.

Seguridad activa

La seguridad activa esta formada por el conjunto de defensas o medi-
das cuyo obijetivo es evitar o reducir los riesgos que amenazan al sistema.
También pueden denominarse medidas de prevencion.

Son comparables, por ejemplo, a los frenos de un automovil o a la
barra antirrobo. Un ejemplo tipico de defensa activa informatica es un
antivirus residente.

Seguridad pasiva

La seguridad pasiva esta formada por las defensas que se implantan
para, una vez producido el incidente de seguridad, facilitar la recupera-
cion. Este tipo de seguridad no anula o reduce el riesgo del incidente, sélo
intenta paliar sus consecuencias o0 corregir los dafios ocasionados. A
veces se conocen estas defensas como medida de correccion.

En el caso del automdvil, las defensas pasivas serian, una vez produ-
cido el accidente que no han podido evitar los frenos, el airbag para las
personas o el seguro a todo riesgo para los dafios sufridos por el vehicu-
lo. Caso de defensa pasiva informatica seria un antivirus que limpiara los
ficheros infectados por un virus.

ACCIONES DE CONTINGENCIA

La situacion ideal es que las defensas neutralicen las amenazas. Pero
esto no es siempre posible, bien por no conocerse la amenaza, bien por
no considerarse probable y no existir la defensa adecuada o simplemen-
te por el fallo de la proteccién. En estos casos se produce el incidente de
seguridad afectando a recursos y activos.

Lo importante es recuperar la normalidad lo mas rapidamente posible.
Para ello es necesario disponer de recursos de respaldo y de un plan de
contingencia o de recuperaciéon del negocio.
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Recursos de respaldo

Los recursos de respaldo permiten sustituir a los equipos dafiados o
recuperar programas o ficheros afectados. Pueden ser tanto fisicos como
l6gicos.

Entre los fisicos hay que destacar la duplicacion de equipos o la exis-
tencia de equipos de reserva. Entre los l6gicos destacan las programas
para restaurar ficheros o las copias de seguridad.

En general, los recursos de respaldo se utilizan como medios de segu-
ridad pasiva.

Plan de contingencia

Al plan de contingencia también se le suele denominar Plan de recu-
peracion de negocios, ya que su objetivo es que la empresa vuelva a fun-
cionar normalmente en el menor tiempo posible para que los negocios no
queden afectados.

El Plan de contingencia esta formado por una lista de acciones a tomar
en caso de incidentes de seguridad. Recoge las respuestas a los diferen-
tes problemas que puedan surgir en forma de planes unitarios. Cada plan
contendra, al menos, dos bloques: plan de emergencia y plan de recupe-
racion.

El plan de emergencia contiene las acciones a realizar inmediatamen-
te después de un incidente o fallo, reflejando las responsabilidades de
cada miembro de la plantilla.

El plan de recuperacioén indica las acciones a emprender para reiniciar
las acciones interrumpidas por el incidente.

Por ejemplo, en caso de fallo del suministro eléctrico poner en marcha
el grupo electrégeno, antes de que se agoten las baterias.

Una vez que se ha vuelto a la normalidad es necesario replantearse el
plan de seguridad, porque pudiera ser que las defensas y acciones exis-
tente no fueran las adecuadas y el incidente pudiera haber sido evitado.
También pudiera deducirse que el incidente era inevitable o que por su
baja probabilidad no valga la pena cambiar el plan.
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COSTE DE LA SEGURIDAD

La seguridad no es gratis, ni siquiera barata, pero al activo a proteger,
la informacién, tiene cada vez mas valor para las organizaciones. Por ello,
las inversiones en seguridad aumentan continuamente.

En una primera aproximacion implantar una defensa puede justificarse
si cuesta menos que el impacto que protege. Pero no siempre es asi, es
necesario conocer su probabilidad. Por ejemplo, no pareceria apropiado
proteger el centro de proceso de datos de un hipermercado contra un muy
improbable ataque nuclear.

Es necesario insistir que en el impacto se incluyen los costos intangibles.

Ademas muchas veces no estan claras las ventajas obtenidas a
implantar algunas defensas, pues pueden hacer mas lento el funciona-
miento del sistema, aumentar la burocracia, etc., hasta hacer indtiles las
ventajas tedricas.

Por todo ello es necesario tener en cuenta los posibles riesgos a los
que pueden enfrentarse los cuatro elementos que constituyen un sistema
informatico: el material fisico (hardware), los componentes logicos (soft-
ware), los usuarios y la propia informacion.

RIESGOS DEBIDOS A LOS EQUIPOS INFORMATICOS

La amplia variedad de amenazas que afectan a los equipos informati-
cos siempre se cristalizan en una Unica consecuencia: el sistema deja de
funcionar.

La paralizaciéon del sistema puede conllevar otro impacto aun mayor: la
destruccion o desaparicion de la informacion almacenada, que muchas
veces es casi imposible de recuperar, 0 lo es con unos costos muy elevados.

Entre los diversos riesgos podemos examinar los siguientes:
Obsolescencia de los soportes de almacenamiento

La rapida evolucion de las tecnologias de almacenamiento (tarjetas
perforadas, cintas magnéticas, casetes, discos magnéticos, discos com-

pactos, etc.) implica que, al pasar el tiempo, la informacién grabada en un
determinado soporte sea practicamente irrecuperable al no disponerse de
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los periféricos de lectura adecuados. El trasvase de ingentes cantidades
de informacién de un tipo de soporte a otro implica una gran cantidad de
tiempo de sistema y elevados costes econémicos, por lo que muchas
veces no se hace.

Medida de seguridad: actualizacion peridédica de las bases de datos.

Amenazas naturales

Las instalaciones de procesos de datos se encuentran sometidas a
todo tipo de amenazas y catastrofes (terremotos, riadas, tormentas,
incendios, etc.) que pueden provocar la interrupcion del funcionamiento vy,
en muchos casos, la destruccion del sistema. Las estadisticas indican que
un elevado numero de empresas u organizaciones que han tenido un inci-
dente de seguridad de este tipo han quebrado o desaparecido en un
breve lapso de tiempo.

Medida de seguridad: equipo alternativo o plan de contingencia.

Problemas eléctricos y electromagnéticos

Los fallos del suministro eléctricos y las radiaciones electromagnéticas
pueden alterar el funcionamiento de los equipos y los datos almacenados
de forma magnética.

Medidas de seguridad: sistemas antifallo de alimentacion continua y
normativas de proteccion.

Sabotajes y actos terroristas

La concentracion de la informacion y el control de numerosos sistemas,
(trafico aéreo, ferroviario, comunicaciones, sistemas energeéticos, etc.) en los
centros de proceso de datos los hace especialmente vulnerables a este tipo
de actos que buscan paralizar la sociedad. Por lo tanto los CPD se con-
vierten en objetivos de primer orden para grupos revolucionarios o terroris-
tas. Recuérdese el atentado de ETA al centro de Informatica de Telefonica
en la calle Rios Rosas o los 25 atentados efectuados por las Brigadas Rojas
contra centros de interés estratégicos del Estado Italiano en los afios 80.

Medidas de seguridad: las habituales de proteccioén de edificios e ins-
talaciones.
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RIESGOS QUE AFECTAN A LOS SISTEMAS LOGICOS

Este tipo de riesgo suele ser uno de los mas peligrosos y dificiles de
detectar, ya que al alterar el funcionamiento normal del sistema y no
detectarse a tiempo puede provocar dafios irreparables a la informacion,
a los usuarios e incluso al sistema fisico.

Ciberplagas

A veces también se el denomina como software malintencionado.
Abarca un conjunto diverso de programas (virus, gusanos, caballos de
Troya, etc.) cuyos objetivos es aduefiarse del control del sistema operati-
vo con el fin de provocar, en la mayoria de los casos, la destruccion de la
informacién u otros tipos de dafios a los sistemas informaticos.

Las caracteristicas de los principales tipos de software malintenciona-
dos son las que se explican en los siguientes parrafos, aunque lo normal
€S gue no existan tipos puros, sino programas que rednen las caracteris-
ticas de varios de los tipo basicos.

— Virus. Son programas que modifican otros programas o alteran los
ficheros. Antes se propagaban a través de programas en disquetes
que al introducirse en los PC, se liberaban y realizaban sus coman-
dos. Hoy dia se propagan principalmente a través del correo elec-
trénico, de ahi su gran poder de propagacion debido al desarrollo
de los e-mails. Se les denomina asi debido a su parecido con los
virus biolégicos ya que necesitan para vivir un cuerpo vivo, el sis-
tema informético y la red en funcionamiento, y ademas son capa-
ces de reproducirse y de morir, mediante la utilizacién del software
adecuado. Hay dos tipos de virus. Los benignos y los malignos.
Los primeros soélo producen efectos molestos como la superposi-
cién de mensajes (el virus Marihuana) o movimiento de figuras
(virus de la Pelotita) o transposicion de los caracteres de la panta-
lla (virus de la cascada de letras). Los malignos pueden borrar
ficheros de datos o alterar el funcionamiento de los programas. Los
mas conocidos son Viernes 13, Melissa (creado por David L.
Smith), Love Letter de Raonel Ramones, Back Orifice de Sir Dyistic,
The Tour of de Worm de Morris, y el Chernobyl de Chen Ing-Hou.
Hay que destacar que el primer virus de la historia fue construido
por el investigador informéatico Fred Cohen cuando trabajaba en
conseguir programas inteligentes que pudieran automodificarse,
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dando lugar a un rama de la informatica, de inquietante futuro, la
Informética Evolutiva o Vida Atrtificial.

— Caballos de Troya o troyanos. Son instrucciones introducidas en la
secuencia de las de otros programas legales (de ahi su nombre) y
que realizan funciones no autorizadas, destruyen ficheros o captu-
ran informacion mientras simulan efectuar funciones correctas. Un
caso particular de los troyanos son los salami, generalmente utili-
zados en instituciones financieras, realizan asientos de pequefas
cantidades, como los redondeos de operaciones de célculo de
intereses, para que no se detecten por su importancia y al final se
transfieren a una cuenta bancaria particular.

— Bombas ldégicas. Son programas que se activan en determinadas
condiciones tales como una fecha determinada (Viernes y 13) o la
presencia o ausencia de un determinado dato en un fichero. Se ha
detectado que su uso mas comun es como elemento de venganza
de algin empleado. Caso tipico es la bomba que se activa cuando
un determinado empleado, su autor, no aparece en el fichero de
noémina, por haber sido despedido. El efecto de una bomba es libe-
rar un virus o un troyano. Una bomba légica puede estar inactiva
durante afios.

— Remailers. Son programas relacionados con la administracion y
gestion del correo electrénico, que pueden generar 6rdenes de
envio de correos desde un origen a diversos destinatarios y a su
vez, utilizando su libreta de direcciones, reenviarlos a estos nuevos
destinatarios, creando una cadena de envios. Actualmente es la
manera mas comun de propagar virus. Johan Helsingius fue el pri-
mer conductor de un remailer anénimo

— Electronic Mail Bombs. Son también programas relacionados con
el correo electrénico y permiten generar 6rdenes de envio de corre-
os desde uno o varios origenes a un solo destinatario, generando-
le una gran cantidad de 6rdenes y mensajes, con el fin de bloque-
ar su funcionamiento e impidiéndoles, por ejemplo, atender pedi-
dos o responder consultas. A este efecto se le conoce como dene-
gacion de servicios.

— Worms o gusanos. Deben a su origen a los investigadores Robert
Thomas Morris, Douglas Mcllroy y Victor Vysottsky, desarrolladores
de un juego de estrategia denominado Corewar (Guerra de la
Memoria), que consistia en que ganaba el jugador que era capaz de
ocupar mas cantidad de memoria. El gusano no necesita, a dife-
rencia de los virus, otro programa para funcionar y simplemente se
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va duplicando y ocupando memoria hasta que su tamafio desbor-
da al sistema informéatico en que se instala, impidiéndole realizar
ningun trabajo efectivo.

Recuperadores de elementos borrados. Cuando se da la orden de
borrar un dichero, ya sea de datos o de programas, realmente lo
que se hace es declarar, en el directorio que controla el soporte,
que el espacio que antes estaba ocupado queda libre para alma-
cenar otra informacién. Por consiguiente, la informacion antigua
permanece en ese lugar, no se ha borrado fisicamente, pero es ina-
bordable por los sistemas normales. La informacion sélo desapa-
rece cuando otra ocupa su lugar. Los programas recuperadores
permiten obtener esa informacién siempre que no se haya super-
puesto otra; de esta manera se obtiene informaciones tedricamen-
te destruidas. El ejemplo mas conocido es el del teniente coronel
Oliver North.

Puertas falsas o Back Doors. Esta técnica permite introducirse en
los programas por puntos que no son los estandares o normales.
En principio eran utilizados por los programadores para facilitar el
proceso de pruebas, evitando tener que procesar todo el programa
0 sistema para probar sélo un trozo. Si estas puertas falsas se
mantienen en la version operativa, bien de forma intencionada o
por descuido, se crean agujeros en la seguridad de la aplicacion.
Sniffers o Rastreadores. Son programas que se ejecutan en una red
informatica y rastrean todas las transacciones que viajan por ella
para volcarlas en un fichero. El estudio de este fichero permite
encontrar claves, passwords o nimeros de tarjetas de crédito, que
pueden ser utilizados de forma fraudulenta. En general los progra-
mas estan escritos en lenguaje C y pueden encontrarse disponibles
en algunos foros de debate de Internet.

Medidas de seguridad: antivirus y cortafuegos (firewalls) y otros tipos
de software de proteccion y de rastreo de cadenas de bits identificables
como de operaciones peligrosas y programas de analisis del log del sis-
tema para detectar transacciones no autorizadas.

Copias ilegales

Cada vez mas circulan por la red todo tipo de programas que permi-
ten la copia de otros programas, musica, tarjetas de TV, CD, peliculas, etc.
Todo ello ocasiona un fraude a los derechos de autor y a los beneficios de
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empresas editoras, cinematograficas, discograficas, de TV, etc., que se
elevan a miles de millones anuales, y que ponen en peligro el futuro de
algunos sectores econémicos dedicados al ocio.

Espafia es uno de los paises que se encuentran a la cabeza en el ran-
king de la pirateria informética. Solamente un ordenador situado en una
Universidad de un pais centroamericano realizaba copias maestras de CD
y tras un pago muy inferior a su valor de mercado y a través de otros equi-
pos distribuidores ubicados en el Reino Unido, Alemania y Espafia, distri-
buia sélo en Espafia 100 CDs diarios de software ilegal provocando unas
pérdidas de unos 4.000 millones de pesetas. El monto es mucho mas
importante en el caso de los CD musicales y juegos de ordenador.

Medidas de proteccién: Cambio periddico de los sistemas de protec-
cion de los diferentes soporte. Estas medidas son muy poco eficaces, ya
que en plazos muy breves aparecen sistemas de desproteccion.

Denegacion de servicios

Consiste en el envio de mensajes masivos a un servidor, mediante los
programas ya comentados, con el Unico fin de saturarlo y bloquearlo,
impidiendo el normal funcionamiento del sistema.

El riesgo es muy importante en servidores y hosts que administran ser-
vicios importantes como el trafico aéreo, ferroviario, distribucion eléctrica,
0 seguridad nacional por las graves consecuencias que para el normal
funcionamiento de los correspondientes servicios tendria la denegacion
de los mismos.

Medidas de proteccion: Separar el servidor de correo electrénico o de
paginas web de la red local o de la Intranet del usuario. Muchas veces esto
es imposible por la propia configuracion del sistema. Ademas en los entor-
nos de la Seguridad Informatica, existe el aforismo de que el Unico ordena-
dor seguro es el que se encuentra aislado en una habitacion con las corres-
pondiente medidas de seguridad fisica y sin estar conectado a ninguna fuen-
te de suministro eléctrico. Es decir, un ordenador inactivo, muerto.

RIESGOS QUE AFECTAN A LA INFORMACION

La informacién es el elemento méas sensible de todo el sistema infor-
matico, por lo que conlleva el riesgo de accesos no autorizados, que uti-

— 148 —



licen esa informacién o que la modifiquen, lo que puede ser mucho mas
grave.

Para proteger la informacion, tanto en su almacenamiento como en su
transmision, se debe emplear métodos criptograficos o de cifrado que
dificultan el conocimiento del contenido real.

Captura de emisiones electromagnéticas

Todos los equipos informaticos, y especialmente las pantallas, gene-
ran radiaciones electromagnéticas que pueden ser captadas con los equi-
pos apropiados situados a la distancia conveniente, por ejemplo, en una
furgoneta en la calle.

Medidas de seguridad: Aplicar la normativa Tempest y cristales apro-
piados en las ventanas.

Interceptacion de lineas de datos

Las lineas de datos pueden ser interceptadas, lo que permite la cap-
tura de toda la informacién que fluye por ellas.

Actualmente muchas de los métodos de transmision son inalambricos,
viajando las informacién a través del éter y utilizando satélites de comuni-
caciones, por lo que la linea no es segura y la informacion tanto digital como
analdgica puede ser captada, almacenada y posteriormente analizada.

La existencia de la red ECHELON, tanta veces negada por los EEUU y
Gran Bretafia, es una prueba evidente de este peligro, ya que algunas
veces la informacion obtenida ha sido utilizada para el espionaje industrial
y no solo para la lucha contra el crimen organizado y el terrorismo inter-
nacional.

Medidas de seguridad: Uso de canales seguros y cifrado de la infor-
macioén transmitida mediante criptografia.

Acceso no autorizado a las bases de datos
El acceso no autorizado a las bases de datos tiene como objeto obtener

la informacién almacenada (espionaje, fraude monetario o comercial, chan-
taje, etc.) o cambiar esa informacion (sabotaje, terrorismo, fraude, etc.).
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Suele ser el objetivo principal de hackers y crackers.

Medidas de Seguridad: Sistemas sofisticados de gestién de claves de
acceso Y cifrado de la informacion residente en las bases de datos.

RIESGOS ASOCIADOS A LAS PERSONAS

El mal uso de los sistemas de informacion y de Internet por personas
malintencionadas pueden generar problemas de todo tipo. Agrupamos en
este apartado un diverso conjunto de riesgos que van desde los delitos o
transgresiones a los Caédigos Civil y Penal (los mal llamados delitos infor-
maticos, ya que solo utilizan la informatica como instrumento para el deli-
to) a problemas de tipo psicologico.

Segun declaraciones de los recientemente premios Principe de
Asturias de Investigacion Cientifica y Técnica Lauwrence Roberts, Robert
Khan, Vinton Cerf y Tim Bernes-Lee (conocidos como los padres de
Internet) los principales desafios a los que se enfrenta la Red son su segu-
ridad y su fiabilidad.

Hackers y cracker

Las noticias de la prensa (un hacker entra en el ordenador de la
Moncloa o del Pentdgono), peliculas (Juegos de Guerra) o novelas (La piel
del tambor) nos habla de este fenébmeno ligado a Internet: el acceso no
autorizado a un sistema informético y el control de la administracion del
mismo por un extrafio.

Los organismos que se dedican a registrar los incidentes de ataques a
sistemas detectan un incremento continuo de esta actividad, que si en
algunos casos no causa dafio, siempre provoca molestias y dudas, ya que
a nadie le gusta que entren en su casa sin ser invitado y curiosee en sus
propiedades y hurgue en sus intimidades. En el primer semestre del afio
2002 se han denunciado y registrado una cantidad de ataques superior a
la de todo el afio 2001.

Se discute que si los hackers son buenos y los crackers delincuentes.
En los foros hackers, y hay muchos en la red, pueden encontrarse su jus-
tificacion. Para ellos, la motivacién principal de un hacker es la curiosidad
para perfeccionarse en el conocimiento informatico mediante la practica,
utilizando los medios adecuados, no importa cuales. Su definicién de hac-
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kers es una persona que posee conocimientos avanzados sobre una
materia, en concreto, normalmente relacionados con la tecnologia y que
los pone al servicio de un Unico objetivo: EI Conocimiento. Desean cono-
cer como funcionan las cosas y con el Unico limite de su propia curiosi-
dad. No se dedican a destruir y causar dafios a sus “victimas”, y suelen
advertir a terceros de las debilidades de sus sistemas. En cuanto pasan a
beneficiarse mediante fraudes u otras ilegalidades o0 a causar estragos en
los sistemas atacados, traspasan la frontera y se convierten en crackers.

De hecho, los profesionales de la auditoria informatica de seguridad
utilizan en su trabajo las mismas herramientas de los hackers para probar
la seguridad de los sistemas a estudio, atacandolos para descubrir sus
vulnerabilidades. Muchas de estas herramientas, como SATAN, se
encuentran a disposicion de todo el mundo y libre de costos en la red.

Los amplios conocimientos adquiridos por los hackers en su actividad,
los hacen muy cotizados por Gobiernos y empresas para contratarlos
como asesores de seguridad, ya que una ética, mal entendida, hace que
los estudios de este tipo no suelan impartirse en las Universidades, con el
resultado de una fuerte carencia de profesionales de la Seguridad
Informética.

Medidas de seguridad: Auditorias del sistema para determinar las
debilidades del mismo y posibles puertas falsas de entrada.

Relaciones sindicales

La Red ha incorporado una nueva forma de trabajar: el teletrabajo. El
trabajador ya no necesita desplazarse para realizar su actividad, puede
trabajar a distancia. Pero independientemente de las ventajas (mas tiem-
po de ocio, menos trafico, entorno de trabajo a medida, menos inversion
en locales y gastos generales) e inconvenientes (falta del grupo y de las
relaciones interpersonales, cesion de parte del domicilio particular a la
empresa, nuevo tipo de relacion laboral y de contrato, generalmente un
sueldo mas bajo) que esta nueva forma de relacién laboral aporta a tra-
bajadores y empresas, surge una pregunta: ¢qué pasa con los sindica-
tos?, ¢cual es su papel en esta nueva economia?

Al fragmentarse el entorno e individualizarse las relaciones laborales se
altera el comportamiento sindical tradicional al fomentarse las relaciones
informales, la autodisciplina y la desaparicion de la jerarquia formal.

— 151 —



Aungue las organizaciones sindicales puedan utilizar la red para exten-
derse y apoyar sus reivindicaciones, es dificil organizar “piquetes informa-
tivos virtuales” que persuadan a sumarse a los trabajadores a una huelga
en el ciberespacio. Ademas, el trabajador tiende a hacerse mas autbnomo
y en autoempleadores o trabajadores para mas de un empresario. La
desaparicion o pérdida de poder de las organizaciones sindicales puede
redundar en una pérdida de derecho para los trabajadores.

Blanqueo de capitales

Es posible encontrar en Internet paginas WEB que facilitan esta ope-
racion mediante la compra de bienes de importancia (empresas, terrenos
o inmuebles) generalmente en paraisos fiscales. La operacion se avala por
bancos que realizan transferencia bancarias incluso con datos falsos; lo
importante es la transferencia, no el origen del dinero, ni el remitente.

En muchos casos el dinero procede de actividades ilicitas (trafico de
drogas o armas, fraudes electrénicos, etc.). El uso de Internet en este deli-
to clasico favorece esta actividad, ya que la operacion se efectla a través
de ordenadores manteniendo el anonimato de la persona que realiza la
transferencia.

Ciberterrorismo

Los grupos terroristas cada vez actian mas como grupos organizados
con diversos frente de ataque como el de la propaganda, la captaciéon de
adeptos o desinformacion. Asi, mientras la embajada del Japon en Lima,
en la Navidad de 1996, se encontraba ocupada por guerrilleros, otros mili-
tantes del Movimiento Revolucionario Tupac Amaru luchaban en el cibe-
respacio poniendo decenas de paginas de la web con propaganda guerri-
llera. Lo mismo sucede con las FARC, el EZLN o ETA.

Pero algunos de los riesgos ya presentados, como el ataque a siste-
mas, la denegacion de servicios o la manipulacién de la informacion, pue-
den convertir a Internet en la puerta trasera del terrorismo internacional.

La Administracién Bush present6 el dia 18 de Septiembre de 2002 el
borrador de un plan de accion, dotado de 4.300 millones de ddlares, para
restringir el acceso a las redes informaticas federales. EI documento
Estrategia Nacional para la Seguridad en el Ciberespacio, incluye 60 reco-

— 152 —



mendaciones a los usuario de la red, tanto particulares como empresaria-
les. El plan no es definitivo ya que, al no haberse consultado a los usua-
rios, ha provocado las protestas de la industria informatica por el coste de
la incorporacion de las medidas de seguridad en sus productos software.
Se ha abierto un periodo de alegaciones de dos meses.

Uno de los planes es la creacion de un gran centro de control nacional
que detecte de forma preventiva cualquier actividad informatica sospecho-
sa, lo que provoca sospechas en los defensores de los derechos civiles.

Pornografia y pornografia infantil

Actualmente es uno de los negocios que proporcionan mas dinero en la
red y el de la pornografia infantil de los méas perseguidos en todo el mundo.
Como otros delitos, ya se realizaban antes, pero la red ha permitido su
expansion y dificultado la identificacion y localizacion de los responsables.

Y el problema principal, de todas formas, es cémo pueden proteger los
padres a sus hijos de los pedodfilos que merodean por la red y como pue-
den limitar el acceso a sus péaginas o a otras de contenido violento, racis-
tas o sectarias. La prohibicion total no es la solucion y la red no puede dis-
tinguir entre adultos y nifos.

Apologias de grupos violentos o partidos ilegales

Al igual que los grupos terroristas, los gobiernos, las organizaciones, las
universidades y las empresas utilizan la red para dar informacion, servicio,
promocionarse y obtener afiliados y clientes, cualquier persona o grupo
puede instalar una pagina en cualquier servidor situado en paises cuya
legislacion sea mas permisiva. Lo mismo que existen paraisos fiscales exis-
ten paraisos cibernéticos; lo que dificulta la lucha contra estas apologias de
la violencia, del racismo, del sexismo o de sectas pseudo-religiosas. La
implantacion de una legislacién sobre Internet en todo el mundo y de forma
consensuada parece en estos momentos un objetivo inalcanzable.

Pérdidas de la intimidad

Las sociedades occidentales suelen estar muy celosas de su intimi-
dad. La mayoria de las personas se preocupan del mal uso que pueda
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hacerse de sus datos. El miedo a un mundo orwelliano, al Gran Hermano
cibernético es real. Por ello muchos paises han promulgado leyes de pro-
teccion de los datos de caracter personal, como es el caso de Espafia,
con la LORTAD y su sucesora la LOPD.

Pero la situacion, después de los atentados del 11-S, ha cambiado
drasticamente y directivas y legislaciones europeas y nacionales tienden,
en nombre de la seguridad, a recortar derechos y a imponer obligaciones
extras a las empresas del mundo cibernético.

La tendencia a obligar a los operadores de servicios de Internet, los
registros de transacciones durante un periodo de tiempo mas o menos
largo, obliga a un incremento de los soportes de informacién y a unos cos-
tes de mantenimiento muy elevados.

La existencia de estos “Grandes Hermanos” hace pensar en que es
necesario incrementar los controles democraticos sobre los gobiernos
para defender el uso y disfrute de los derechos de intimidad.

Desinformacion y unificacion cultural

La red se ha convertido en un aula inmensa a la que pueden acceder
personas de toda edad y nivel cultural, lo cual facilita no sélo la educacion
sino también la formacion permanente. Pero al mismo tiempo divide a la
humanidad en dos grandes grupos: los conectados y los que no tienen
acceso a la red, por lo que las consecuencias pueden ser el incremento
de las diferencias entre ambos mundos.

Por otra parte, hoy dia, todo lo que no se encuentra en la red no exis-
te; lo que significa un peligro para muchas lenguas y culturas. Habra que
hacer un gran esfuerzo cultural y econémico para evitar la pérdida de este
patrimonio de la Humanidad.

Ademas el monopolio de las inversiones de las grandes compafiias de
informatica en los contenidos de la red provocan una globalizacion (para
muchos autores americana) de la informacion y de la cultura

Las comunicaciones de crimen organizado

Desde la mas remota antigliedad las comunicaciones y las informacio-
nes sensibles se han cifrado para su proteccion. Durante siglos, hasta la
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aparicion de los computadores, la Criptografia ha sido practicamente un
arte. La potencia de calculo de los computadores y el desarrollo de nuevos
y potentes algoritmos de cifrado han facilitado la proteccion informatica de
la informacion que circula por la red y se almacena en sus servidores.

Este cifrado de la informacion cuando es utilizado por organizaciones
criminales dificultan la labor de jueces y policias. aunque se intercepten
legalmente las comunicaciones. El trabajo de descifrado mediante com-
putador sin conocer la clave utilizada puede requerir cientos de afos.

Las iniciativas que intentaban obligar a almacenar las claves en un
depositario y cuyo acceso estaba restringido al poder judicial (clipper
chip) no han prosperado.

Fraude electrénico

Es tipico del comercio electrénico. El problema con que se encuentra
un usuario de la red, atraido por una oferta de una web, es saber quién es
el oferente, si va a cumplir, si va a recibir el producto, el poner los datos
de su tarjeta de crédito en la red.

Las legislaciones europeas intentan resolver este problema regulando
la llamada firma digital, que es un documento electrénico que hace el
papel de acta notarial o contrato, avalado por un certificador o notario
electrénico.

También existen programas informéticos que generan aleatoriamente
nameros de tarjetas o claves de acceso y que cuando comprueban la
coincidencia con alguna real, las utilizan para un uso ilicito.

RIESGOS ASOCIADOS A LA DEFENSA NACIONAL

En los dltimos tiempo el uso de contramedidas electrénicas para anu-
lar las comunicaciones y los sistemas de armas de los enemigos ha sido
de uso comun. Su evolucion natural es anular los sistemas informaticos y
dislocar toda la organizacion enemiga. El Ejército americano, durante la
Guerra del Golfo, utilizé con éxito tacticas de desinformacion mediante las
redes informaticas que confundieron al Estado Mayor Iraqui.

Algunos paises, entre los que se encuentra China, realizan grandes
esfuerzos para elaborar programas de guerra informatica, con el fin de
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inutilizar las redes informéticas enemigas, colapsar sus ordenadores, pro-
vocar apagones y problemas de trafico, anular o modificar sus bases de
datos, etc. La guerra informatica tiene como obijetivo principal la reta-
guardia.

A los pocos dias del 11 de septiembre, el gestor de sistemas informa-
ticos britanico Gary McKinnon, de 36 afios, en paro y con domicilio en
Londres logré introducirse en 92 sistemas informaticos del Pentagono y la
NASA, logrando paralizar los ordenadores de una base naval en New
Jersey. Los tribunales americanos han solicitado su extradicion de Gran
Bretafia el pasado 13 de noviembre. Todo un aviso de los riesgos que para
la defensa nacional pueden tener el uso de la informatica como nueva
arma de guerra.

CONCLUSIONES

El principio fundamental es que la seguridad absoluta es inviable, ya
que ni material ni econdmicamente es posible eliminar todos los riesgos
posibles. Ademas, existe una gran carencia de personas especializadas
en estos temas, y, de ellas, la mayoria trabajan en el lado oscuro de la red.
Por consiguiente una prioridad seria la oficializacion de esta especialidad.

También es necesario hacer un esfuerzo legislativo importante para
proteger derechos personales y regular situaciones que actualmente
gozan de vacios legales.

Los Cuerpos y Fuerzas de Seguridad del Estado deben de dotarse de
medios informaticos potentes y de técnicos en Matematicas e Informatica
muy cualificados..

Y sobre todo, recordar que la Seguridad es un problema de todos.
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CAPITULO QUINTO

RIESGOS SANITARIOS



RIESGOS SANITARIOS

Por Luis M. VILLALONGA MARTINEZ

INTRODUCCION

El presente capitulo estudia los riesgos sanitarios a los que se prevé
que pueda estar sometida la sociedad en un futuro préximo. Como en
todo analisis de futuro hay que tener presente sus limitaciones, pues aun-
que algunos riesgos sanitarios puedan ser incluidos con pocas dudas
entre los que han de adquirir un mayor protagonismo, tal es el caso de las
armas de destruccién masiva, de los riesgos de origen alimentario o las
enfermedades transmisibles emergentes, hay otros riesgos mas proble-
maticos de evaluar, como los de origen natural (aparicion de nuevas enfer-
medades infecciosas o modificacion de las existentes).

Se ha analizado la situacion actual, considerando cémo se ha llegado
a ella desde estadios anteriores, se han estudiado las tendencias, tanto
del campo de la medicina como de otras ciencias relacionadas con la
salud, para de todo ello deducir los que se consideran que pueden ser los
riesgos sanitarios futuros y ayudar a orientar los procedimientos de pro-
teccion.

CONCEPTO

Riesgo sanitario es toda aquélla contingencia que previsiblemente
puede afectar a la salud de las personas. Esta definicion, aparentemente
clara, deja sin embargo interrogantes que conviene analizar. Se trata de
una definicibn muy amplia ya que hay muchas situaciones que inciden
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sobre la salud de las personas de forma indirecta o secundaria. En el con-
texto del presente documento se considera riesgo sanitario toda aquélla
contingencia que, especificamente y de forma principal, pueda afectar a
la salud de las personas. De tal forma que quedarian excluidas aquellas
situaciones en las que los dafios personales fueran secundarios a la con-
tingencia, como la mala asistencia sanitaria en un pais con escaso desa-
rrollo, las hambrunas e incluso los heridos como consecuencia de un
terremoto.

Hay otras situaciones que en un primer analisis podrian considerarse
riesgos sanitarios, como las actuaciones derivadas del conocimiento del
genoma humano. Sin embargo, es previsible que el empleo de las células
madre traiga consigo grandes ventajas, incluso un nuevo enfoque de la
medicina, la denominada “medicina regenerativa”. Indudablemente estos
avances enmarcaran la medicina de las proximas décadas y cambiaran
radicalmente el tratamiento de muchos procesos. No cabe por tanto ana-
lizar estos hechos como riesgos sanitarios, aunque pueda haber determi-
nados aspectos negativos para la salud, como la existencia de efectos
secundarios o de los que se pudieran llamar colaterales como conse-
cuencia de los intentos de clonacion del ser humano.

Otro aspecto a tener en cuenta seria el envejecimiento de la poblacién
y sus consecuencias sociales y médicas, pero desde el punto de vista
sanitario esto no es un riesgo sino mas bien lo opuesto, ya que esta situa-
cion es consecuencia de un nivel elevado de desarrollo de las naciones y
de un sistema sanitario eficiente. Por tanto el envejecimiento de la pobla-
cion, que afecta de modo particular a Espafia, es una situacion de gran
interés social y con una importante repercusion sobre los recursos sanita-
rios, pero no es un riesgo sanitario.

Conviene analizar los aspectos cualitativos y cuantitativos de los ries-
gos sanitarios. Un determinado riesgo que afecte a un grupo muy reduci-
do de personas y con una intensidad limitada, como podria ser la intoxi-
cacion por ingesta de bebidas contaminadas con alcohol metilico, no
puede tener la misma consideracion que, por ejemplo, la epidemia del
SIDA. Sin embargo, puede suceder que se afecte un nimero muy limita-
do de personas pero con una gran repercusion social, como en el caso del
ataque con agentes quimicos neurotoxicos en el metro de Tokio (1) o los

(1) En marzo de 1994, la secta Aum Shinrikyo dispersé gas neurotoxico sarin en el metro
de Tokio, causando 12 muertos y méas de 300 afectados. El afio anterior habfan inten-
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ataques bioterroristas en EEUU en 2001, que produjeron casi una decena
de muertos y numerosos afectados.

Los riesgos sanitarios a analizar son, en general, los presentes hoy en
dia que puedan mantener o incrementar su protagonismo en el préximo
futuro. Por nuevos riesgos habria que entender fundamentalmente los
que actualmente tienen un ambito muy restringido y que puedan exten-
derse, ya que no parece posible predecir riesgos verdaderamente nue-
vos. Dentro de estos riesgos se van a considerar los que puedan tener
interés para la sociedad del futuro, por su gravedad, singularidad o reper-
cusion social. También se van a analizar determinadas situaciones de
supuesto riesgo sanitario, como las derivadas del uso de la telefonia
movil.

Los riesgos de las armas de destruccion masiva, es decir, debidos a
los agentes NBQ (nucleares, bioldégicos y quimicos), que estudia este
documento constituyen un grupo de riesgos emergentes, estimandose
que su aparicion serfa mas probable en el contexto de accidentes o de
ataques criminales o terroristas que por verdaderos ataques reglados en
el contexto de una guerra declarada, al estilo de los gases asfixiantes
empleados en la Gran Guerra o de las explosiones nucleares de Hiroshima
y Nagasaki en 1945. No obstante, hay razones para pensar que determi-
nadas naciones, como lIraq, disponen de armas biolégicas y quimicas y
podrian emplearlas o proveer de ellas a un tercero.

Los incidentes NBQ han tenido un incremento notable a lo largo de la
pasada década, si bien no es facil cuantificarlos dado que la mayor parte
de las referencias de empleo proceden de la prensa y hay poca informa-
cién rigurosa no clasificada. Entre los afios 1960 y 1999, en Estados
Unidos, se registraron 415 incidentes relacionados con agentes quimicos,
biologicos y radiactivos. De ellos 151 se consideraron terroristas, 160 cri-
minales, 38 asesinatos “oficiales” (promovidos por una nacion) y el resto
accidentales o motivados por otras causas. La proporciéon de ataques
terroristas se increment6 desde 1985. Si se afiadieran los hechos recien-
tes de los Ultimos tres afios el niumero y repercusion social se verian
aumentados. El Cuadro 1 es un esquema que ayuda a analizar la natura-
leza de los ataques terroristas.

tado atacar a un tribunal de justicia de Matsumoto, para obligarles a modificar un fallo
que perjudicaba unas propiedades de la secta, hubo 7 muertos y méas de 200 afecta-
dos entre la poblacién, ajena al tribunal, pues el viento llevo la nube téxica en direc-
cién opuesta a la prevista.
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Cuadro 1
NATURALEZA DE LOS INCIDENTES TERRORISTAS (2)
(Basado en datos de EEUU, sobre 151 casos quimicos, bioldgicos y radiactivos. 1960-1999)

1. AGENTE 2. SUCESO 3. OBJETIVO 4. MOTIVO 5. AUTOR
- Quimico | -Sélo conspiracion | - Indiscriminado - Ultranacionalismo - Individual
- Biolégico | - Adquisicién - Gubernamental | - Separatismo - Nacionalista
- Radiactivo | - Posesion - Grupo - Protesta contra gobierno | - Separatista
- Mixto - Amenaza determinado - Por el maltrato a - Fanatico relig.
- Ataque - Simbolo (edificio, | animales - Ultraizquierda
- Broma/falso organizacion, - Contra el aborto - Ultraderecha
individuo) - Profecia apocaliptica - Psicopata
- Contra institucion o
empresa
- Venganza
- Razones politicas
- Asesinato
- Ecoterrorismo

TIPOS DE RIESGOS SANITARIOS

Dado el campo tan amplio y variado de contingencias que puedan
representar riesgos para la salud de las personas seria oportuno efectuar
una clasificacion que facilite una vision de conjunto. Esta clasificacion
puede hacerse con base a diversos criterios, no habiendo ninguno que
sea omnimodo y que tenga una cierta simetria de contenidos.

Cabria ordenar los riesgos sanitarios en dos grandes apartados, los
naturales, como las epidemias, y los artificiales o causados por el hombre,
y dentro de estos Ultimos se podria distinguir entre los accidentales, como
un escape téxico en una industria quimica, y los provocados, como podria
ser un ataque con armas de destruccion masiva. Dentro de los naturales,
las catastrofes (terremotos, inundaciones, etc.) no se consideran “sensu
strictu” riesgos sanitarios.

También seria posible clasificar los riesgos sanitarios atendiendo a su
naturaleza, su origen o su extension. En el ambito del presente trabajo se

(2) Tomado de “Emerging Infectious Diseases”, National Center for Infectious Diseases.
EEUU, vol 5, num. 4, july-august 1999.
(La columna 1 recoge los diversos tipos de agentes implicados. La columna 2 indica el
tipo de suceso, si se trataba simplemente de los planes de una conspiracion, o bien dis-
ponian ya de los agentes, si habian amenazado o se trataba de una ataque real. La colum-
na 3 indica el objetivo del ataque, frecuentemente indiscriminado, otras veces contra una
instalacion del Gobierno, un grupo o empresa determinados o contra un elemento sim-
bélico. La columna 4 expone las causas observadas de los sucesos, frecuentemente por
razones pseudopoliticas, protestas contra el Gobierno, contra la permisividad del aborto
0 contra el maltrato a los animales u otras causas. La columna 5 indica el tipo de autor).
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ordenan los riesgos sanitarios por criterios etiologicos, y se individualizan
determinados agentes causales por su importancia y repercusion social.

Relacién de riesgos sanitarios que se van a analizar:

— Riesgos nucleares

— Riesgos bioldgicos

— Riesgos quimicos

— Riesgos radiactivos

— Riesgos alimentarios
— Oftros riesgos sanitarios

RIESGOS NUCLEARES

El riesgo de la gran confrontacion nuclear, que tanta influencia tuvo en el
panorama estratégico mundial desde el final de la Il Guerra Mundial hasta
los afios ochenta, se ha atenuado sensiblemente desde la desaparicion del
Pacto de Varsovia y ya no es concebible esta confrontacion, al menos entre
los antiguos rivales este-oeste, tras la firma en mayo de 2002, de los acuer-
dos de Roma entre la OTAN y Rusia. No obstante lo anterior a este aspec-
to positivo se ha sumado un factor de inquietud por la dispersion y el insu-
ficiente control de parte del armamento nuclear de la extinta URSS en algu-
nas de las republicas independientes derivadas de los taifas soviéticos v,
especialmente, por el aumento del nUmero de naciones con capacidad
nuclear. La agresién nuclear sigue siendo un riesgo importante aunque con
un caracter mas limitado del que se contemplaba en pasadas décadas.

Cabe considerar como un riesgo nuclear significativo el accidental, es
decir, el que se denomina riesgo “ROTA” (Release other than attack), tér-
mino aplicable igualmente al &mbito de las armas biolbgicas y quimicas.
En el caso de las armas nucleares puede presentar dos modalidades dis-
tintas, la mas peligrosa seria que tuviera lugar una explosién nuclear acci-
dental, otra posibilidad seria que se tratara s6lo de una rotura de la car-
casa seguida de liberacion de los radiois6topos del combustible nuclear,
con o sin explosién del explosivo convencional iniciador, como sucedi6 en
Palomares (Almeria) en 1966 (3). Accidentes de este tipo se han repetido

(3) Enenero de 1966 colisionaron dos aviones norteamericanos, un KC-135 cisterna y una
bombardero B-52 que transportaba cuatro armas nucleares, tres de las cuales caye-
ron en tierra, de las que una aparecié indemne, y las otras tuvieron una explosién par-
cial del iniciador convencional con una dispersion limitada de radiois6topos. La cuar-
ta cay6 en el mar y fue recuperada integra.
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en Thula (Groenlandia, enero de 1968) y probablemente en otras partes
del globo, porque el Pacto de Varsovia era menos proclive a informar de
este tipo de accidentes.

Estas situaciones presentan como problematica mayor la contamina-
cion radiactiva de la zona y su accion directa sobre el hombre o bien su
introduccioén en la cadena alimentaria mediante el agua y los cultivos o a
través de animales contaminados.

En el caso de que tuviera lugar una explosién nuclear accidental seria
mas probable que se produjera en el suelo, lo que desencadenaria una
situacion catastrofica de gran envergadura, pues seria del tipo de las
denominadas explosiones nucleares sucias, debido a la intensa radiaciéon
residual (fallout) que se produciria por la contaminacion del suelo, a lo que
se sumarian los efectos térmico, explosivo y de radiaciéon nuclear inicial.
Los efectos catastroficos serian dificilmente predecibles, aunque ha habi-
do algunos estudios al respecto (4). Cabe también contemplar la posibili-
dad de una explosion nuclear aérea alta de tipo accidental, que ademas
de los efectos radiactivo, térmico y explosivo con el alcance correspon-
diente a la potencia del arma, causaria una potente onda electromagnéti-
ca capaz de causar dafios importantes y extensos en los sistemas mun-
diales de comunicacion (5), tanto en las sefiales como en los equipos, no
obstante, la tecnologia necesaria para ello sélo esta a disposiciéon de algu-
nos paises y seria sumamente improbable un accidente o acto terrorista
de esta naturaleza.

La detonacién de numerosas armas nucleares de gran potencia, en el
contexto de un enfrentamiento de varias naciones con poder nuclear, seria
desde el punto de vista sanitario el mayor peligro al que se haya expues-
to jamas el hombre, con riesgo de causar, ademas de millones de bajas
inmediatas y millones de bajas retardadas, la instauracion del denomina-
do “invierno nuclear”, con la posible desaparicion de la civilizacion actual
y casi de la especie humana. No obstante se considera sumamente
improbable una accion de esta naturaleza.

(4) ViLaLonga MARTINEZ, Luis M. “Efecto de las armas nucleares: asistencia a bajas masi-
vas nucleares”. Editorial Romagraph, Madrid, junio de 1986. Tesis doctoral en la que
se plantea una explosién nuclear sobre la ciudad de Madrid.

(5) ViLLALONGA MARTINEZ, Luis M. “Onda electromagnética, efectos. Interferencia con las
sefiales radio y radar causadas por las explosiones nucleares”. Memorial del Arma de
Ingenieros, n° 93, Madrid 1984.
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El alcance de cada uno de los efectos de las explosiones nucleares
sobre las personas depende de la potencia del arma, de su geometria
(fisién, fisibn-fusion, neutrones,..), de la altura de explosién (si la bola de
fuego toca el suelo se potencia el efecto radiactivo), también depende de
la situacidn atmosférica y, naturalmente, del grado de proteccion. La onda
explosiva actla de forma directa causando el sindrome denominado
“blast injury” (sindrome por onda explosiva) o indirecta, causando poli-
traumas por proyectiles secundarios (cristales, cascotes) o caida de
estructuras. La onda térmica, tanto la primaria o “flash” como la secun-
daria, causan quemaduras a grandes distancias si no hay proteccion. En
cuanto a la radiacion inicial, causa el sindrome de radiacion en sus formas
nerviosa central, gastrointestinal o hematoldgica, en funcién de la mayor
0 menor dosis de radiacion, siendo mortal a partir de los 400 cGy o bien
la irradiacion crénica o efectos tardios por la radiacion residual, que causa
cancer, trastornos genéticos, leucemia, cataratas, acortamiento de la vida.
En las explosiones nucleares de Hiroshima y Nagasaki, al final de la Il
Guerra Mundial, la causa mas frecuente de muerte y de heridas fueron las
quemaduras y politraumas, combinados, y en menor grado la radiacion
nuclear.

RIESGOS BIOLOGICOS: BIOTERRORISMO

Se pueden considerar dos grandes grupos de riesgos sanitarios cau-
sados por agentes bioldgicos: los naturales y los artificiales. Los prime-
ros serian consecuencia de la extension de pandemias como la tuber-
culosis, la gripe o el SIDA, que suelen designarse con el hombre de
enfermedades emergentes o reemergentes. Los artificiales son los cau-
sados intencionadamente por el hombre, como fue el caso del carbun-
co en EEUU a finales del afio 2001. Los ataque bioldgicos que tuvieron
lugar tras el 11 de septiembre de 2001, causaron varios muertos y
numerosos afectados y, sobre todo, una gran alarma social en EEUU,
que se reprodujo en otras naciones del mundo. En Espafia hubo inquie-
tud social y numerosas falsas alarmas, que obligaron a establecer pre-
cozmente un plan de proteccion por parte de las autoridades sanitarias
nacionales con la colaboracion estrecha de la sanidad militar. Esta situa-
cién ha creado en todo el mundo occidental un estado de alerta y ha
motivado la puesta en marcha de una serie de medidas preventivas. Se
ha tomado conciencia de la vulnerabilidad de la sociedad actual a este
tipo de ataques.
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En la actualidad esta amenaza [biol6gica] no solo parece mas creible
que nunca, sino que se ha producido una ampliacion de la amenaza,
es decir se plantea la posibilidad de una agresion con armas biologi-
cas no contra unidades militares sino contra la poblacién civil, fun-
damentalmente como un acto terrorista. De hecho las armas biologi-
cas pueden ser mucho mas eficaces empleadas contra una pobla-
cién civil no alertada, no protegida y no inmunizada, que contra fuer-
zas militares alertadas, con sistemas de proteccion, posiblemente
inmunizadas y constituidas fundamentalmente por personal en buen
estado de salud (6).

El bioterrorismo adquiere mayor relieve sustituyendo al concepto de
guerra biolégica, es decir, el ataque entre estados con agentes bioldgicos.
Se definen como agentes bioldgicos los microorganismos que causa
enfermedades en el hombre, los animales y las plantas, o producen un
deterioro del material, entre ellos se incluyen también las toxinas, que aun-
gue carecen de una de las caracteristicas mas peculiares de estos, como
es la capacidad de reproducirse que incrementa significativamente la peli-
grosidad, por su origen y mecanismo de actuacién se consideran agentes
biolégicos (7).

Para diseminar estos gérmenes o toxinas se suelen imitar las vias de
contagio o transmisién que tienen lugar cuando se trata de enfermedades
naturales. Aunque habitualmente el procedimiento de diseminacion mas
peligroso seria el aerosol, también son posibles otros como la contamina-
cion del agua y alimentos, el empleo de vectores como mosquitos y roe-
dores, etc. No obstante, la perversa imaginacion de los agresores puede
idear otros medios, como los sobres de correo en EEUU tras el 11 de sep-
tiembre. El procedimiento de dispersién era original, pero el hecho en si
de la accion terrorista o criminal habia sido ya prevista por diversas insti-
tuciones y autores.

El Cuadro 2 presenta los agentes biolégicos de méas probable empleo.

(6) “Proteccion frente al bioterrorismo”, Revista Espafiola de Defensa, n® 159, mayo 2001,
pags 52-53.

(7) De hecho asi se definen en la Convencién para la Prohibicién de Armas Biolégicas y
Toxinicas (BTWC), Ginebra 1972, cuyos protocolos de verificacion estan desarrollan-
dose en una conferencia internacional en Ginebra desde hace unos afios.
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Cuadro 2

AGENTES BIOLOGICOS CRITICOS (8)

CATEGORIA

AGENTES

Diseminacion o transmision facil
Alta mortalidad

Impacto mayor en los servicios
de salud

Causa panico y trastorno social

Virus de la viruela

Bacillus anthracis (carbunco)

Yersinia pestis (peste bubodnica)
Clostridium botulinun (botulismo)
Francisella tularensis (tularemia)

Virus: Ebola y Marburg (fiebres hemorragi-
cas)

Virus Lassa (fiebre lassa)

Virus Junin (fiebre hemorragica argentina)

Relativamente facil de diseminar
Moderada morbilidad y baja
mortalidad

Requiere refuerzo en los servi-
cios sanitarios

Coxiella burnetti (fiebre Q)

Brucellas (brucelosis, fiebre de Malta)
Burkholderia mallei (muermo)

Virus de la encefalitis venezolana

Virus de la encefalitis equina

Ricino (toxina)

Toxina epsilon perfrigens

Enterotoxina estafilococica

Toxiinfecciones alimentarias por: salmone-
la, shigela, coli, cdlera...

Patdgenos emergentes modifica-
bles por biotecnologia

Facil disponibilidad, produccion
y diseminacion

Potencialmente elevada morbili-
dad, mortalidad e impacto en los
servicios de salud

Virus Nipah

Hantavirus

Virus de la fiebre hemorragica por garrapatas
Virus de la fiebre amarilla

Bacilo de Koch resistente

RIESGOS QUIMICOS

Los productos quimicos que maneja la industria son una importante
fuente de riesgo sanitario. De las varias decenas de miles de productos
quimicos que se utilizan con fines industriales un porcentaje elevado es
toxico para el hombre. Se citan también, como de mayor riesgo, los
denominados agentes quimicos, es decir los productos quimicos espe-

(8) “Biological and Chemical Terrorism: Strategic Plan for Preparedness and Response”.
Centers for Disease Control and Prevention, CDC, Atlanta, US. April 21 2000.
La columna izquierda, presenta tres categorias de agentes biolégicos, en funcién de
sus caracteristicas y efectos, desde los de mayor riesgo, categoria A, a los de menor
riesgo que son de la categoria C. La columna de la derecha es una lista de posibles
agentes dentro de cada categoria.
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cialmente desarrollados para causar dafio al hombre, desde el cloro y
fosgeno a los neurotodxicos, los incapacitantes y los modificadores de la
fisiologia normal del organismo, denominados biorreguladores.

Seria muy prolijo enumerar los productos quimicos que maneja la
industria y que son nocivos para el hombre, los animales y el medio
ambiente. Se considera que los productos quimicos industriales repre-
sentan un riesgo mayor para la sociedad en aquellos paises donde la
normas medio ambientales y los sistemas de vigilancia estdn poco
desarrollados. Como ejemplo baste citar el escape quimico en Bhopal
(India) en 1984, que caus6 miles de victimas. Cada industria debe tener
sus planes de emergencia, en los que se contemplen los productos que
utilizan sus riesgos, los planes de actuacion, y los medios para su eje-
cucion si esta contemplado en la normativa tanto espafola como de la
UE. No obstante, como cada afio aparecen miles de productos y desa-
parecen otros, lo mas practico para los servicios publicos de salud y, en
general, los servicios sanitarios es preparar los protocolos de actuacion
en base a los posibles cuadros genéricos o sindrémicos tales como que-
maduras y traumatismos, fallo cardiorespiratorio, cuadros neurolégicos,
etc., manteniendo un estrecho contacto con los responsables de las
tomas de muestras, identificacion y descontaminacion. Todo esto com-
plementariamente a los planes particulares que deba tener cada indus-
tria quimica.

La utilizacion terrorista de agresivos quimicos bélicos, asi como de
otros productos toxicos utilizados habitualmente por la industria, consti-
tuye una amenaza importante para la sociedad. Los criterios para identifi-
car los agentes de mayor riesgo serian los siguientes:

— Los conocidos como agresivos quimicos bélicos.

— Los mas facilmente disponibles.

— Los mas toxicos para el hombre.

— Los que tengan efectos dramaticos, para causar mayor panico.

— Los que requieran actuaciones asistenciales complejas, sanitarias
y sociales.

Sobre la base de estos criterios el Cuadro 3 presenta una relacion de
agentes quimicos de posible uso terrorista.

Otro grupo de agentes quimicos que podrian representar un riesgo
sanitario especial serian los denominados biorreguladores, es decir, sus-
tancias que modifiquen el funcionamiento normal de determinadas fun-
ciones fisioldgicas como el suefio, el nivel de glucemia, la visién, las fun-
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Cuadro 3

RELACION DE AGENTES QUIMICOS DE MAYOR POSIBILIDAD
DE UTILIZACION CON FINES TERRORISTAS

NEUROTOXICOS

Tabun, sarin, soman, GF, VX

HEMOTOXICOS

Acido cianhidrico, cloruro de cianégeno

VESICANTES

Lewisita, mostazas

METALES PESADOS

Arsénico, plomo, mercurio

TOXICOS VOLATILES

Benceno, cloroformo, trihalometano

TOXICO PULMONARES

Fosgeno, cloro

INCAPACITANTES

BZ

PESTICIDAS

Fosforados, clorados

INCENDIARIOS

Gasolina, propano

TOXICOS INDUSTRIALES

Cianidas, nitrilos, acidos nitrico y sulfarico

OTROS

Dioxinas, furanos, explosivos nitricos

ciones psiquicas, y otras. La posible utilizacién de biorreguladores con
caracter masivo tiene la gran dificultad de que hay que hacer llegar a cada
persona la dosis adecuada para que surta el efecto deseado, por ello cabe
pensar que su utilizacion seria mas probable frente a colectivos menores,
entre los que seria mas facil su distribucion.

RIESGOS RADIACTIVOS

Presentados ya los riesgos de las armas nucleares, con los riesgos
radiactivos que conllevan, se incluyen en este grupo los riesgos derivados
del empleo pacifico de radionucleidos en medicina, en la industria, y en
las centrales nucleares; también se cita el empleo de armas que median-
te explosivos convencionales u otros medios dispersen elementos radiac-
tivos.

En medicina se utilizan radionucleidos para diagnéstico y tratamiento
en el campo de la denominada “medicina nuclear”, que emplea molécu-
las marcadas con radioisétopos para conocer la morfologia de un érgano
0 su funcionamiento, o bien para actuar terapéuticamente sobre una
determinada situacién patolégica. La aparicion de las técnicas radioldgi-
cas tipo “scanner” y TAC, asi como las ecograficas han limitado el uso de
la medicina nuclear, no obstante estos radionucleidos podrian representar
peligro para la salud de las personas, por accidente o actuaciones crimi-
nales o terroristas.

— 171 —



De otro lado los equipos utilizados en oncologia radioterapica, que
precisan de una fuente radiactiva potente, en caso de mal empleo o de
mala disposicién cuando se desechan podrian producir contaminacion
radiactiva. No obstante, se considera que ninguna de las técnicas citadas
anteriormente puede constituir un riesgo sanitario significativo.

Indudablemente el riesgo radiactivo que mas preocupa, excluyendo la
explosién nuclear, es el que podria derivar de las centrales nucleares. Sin
entrar en el debate social del problema —energia nuclear si 0 no—, se
considera que las centrales nucleares de los paises occidentales tienen el
adecuado nivel de seguridad. Sin embargo, en otras naciones, la expe-
riencia ha demostrado que las centrales nucleares pueden representar un
riesgo importante para la sociedad, de esa nacién y de otras que estén en
su amplio radio de accion. El nucleo de un reactor nuclear contiene gran-
des cantidades de elementos radiactivos, que en caso de liberarse podri-
an causar una catastrofe en una gran area geografica. Aunque ha habido
algunas fugas radiactivas en centrales nucleares occidentales, como la de
la isla de Las Tres Millas (EEUU), la gran catastrofe de Chernobil (Ucrania)
ha representado un hito histérico muy negativo en el mundo de la energia
nuclear. El 26 de abril de 1986 una serie de fallos determinaron la libera-
cion de 300 megacurios de radionucleidos, equivalente a 6,6 toneladas de
uranio enriquecido, de las 190,3 toneladas que contenia el reactor. El
mayor contaminante bioldgico, el I1-131, se extendié en mas de cincuenta
mil kilbmetros cuadrados. Este accidente ha provocado, y lo esta hacien-
do todavia, muchos miles de muertos y afectados; ochenta mil personas
de la zona siguen teniendo que pasar controles médicos anuales.
Independientemente de los que murieron inicialmente por irradiacion
aguda, algunos de forma heroica en la lucha por controlar la situacion, las
tasas de cancer y otras enfermedades como cataratas se han incremen-
tado en toda la poblacion afectada. El sindrome de Chernobil sigue pre-
sente en la Europa central, donde tres plantas nucleares de tecnologia
rusa, en Bulgaria, en la republica Checa y en Lituania trazan dudas sobre
el ingreso de estos tres paises en la Unién Europea.

El ataque terrorista a una central nuclear con liberacion de radiois6to-
pos se considera poco probable por lo que no se hace una mayor analisis
de la situacion.

Otro riesgo a tener en cuenta dentro de este grupo seria el provenien-
te de la dispersion de elementos radiactivos por medio de explosivos con-
vencionales u otros sistemas. Se podria emplear con fines terroristas por
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su gran efecto psicolégico, para impedir la ocupacion de un terreno, mas
que como medio para causar dafio al hombre, aunque también se podri-
an dispersar en el agua y alimentos. Se emplearian los nucleidos utiliza-
dos en medicina (yodo-123, 125 y 131, cobalto-60, cesio-137, tecnecio-
99, talio-201 y xenon-133), en centrales nucleares (uranio-235) y en la
industria (iridio-192 y radio-226). No parece que sea probable su empleo,
pero hay que tener presente este riesgo y mantener alerta los sistemas de
inteligencia y vigilancia.

RIESGOS ALIMENTARIOS

La mayor parte de agentes susceptibles de causar dafio al hombre por
via alimentaria son biol6égicos y quimicos, no obstante el caracter singular
de su medio de transmisién aconseja que sean contemplados en un apar-
tado propio. Los alimentos pueden ser medio de transporte para diversos
productos quimicos implicados en sus procesos de produccion e incluso
podrian ser vehiculo de agentes de tipo fisico, como podria ser una con-
taminacion por un elemento radiactivo. Se considera que el riesgo ali-
mentario tiene actualmente la suficiente entidad como para ser tratado de
forma especifica y, ademas, se considera que en el futuro es uno de los
riesgos sanitarios que cabe considerar como emergente, en particular la
afectacion enddégena del alimento, es decir, en su origen, como se vera
posteriormente. Esta situacion esta favorecida por la “globalizacion” de
las industrias alimentarias y el origen ex6tico y no controlado sanitaria-
mente de determinadas materias primas. Para entender mejor el proble-
ma y justificar la consideracion preferente del riesgo de origen alimentario
conviene analizar brevemente su naturaleza.

La Organizacion Mundial de la Salud (OMS) publicé el 22 de enero de
2002 un documento (“Fact Sheet” n® 237) sobre la inocuidad de alimen-
tos, del que se cita el siguiente fragmento:

Las enfermedades transmitidas por alimentos constituyen un proble-
ma de salud publica creciente; tanto en los paises desarrollados,
como en los paises en vias de desarrollo, y todas las personas corren
el riesgo de contraer una enfermedad de este origen.

La OMS define a las enfermedades transmitidas por alimentos como
enfermedades generalmente infecciosas o toxicas, causadas por agentes
que acceden al organismo mediante la ingestion de alimentos (concepto
que incluye el agua). De otro lado, informa que la incidencia mundial de
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las enfermedades transmitidas por alimentos es dificil de calcular; sin
embargo, de acuerdo con un estudio efectuado en el afio 2000, 2,1 millo-
nes de personas murieron a causa de diarrea, a partir de ese dato es posi-
ble deducir que una gran proporcion de esos casos pueden atribuirse al
consumo de alimentos o agua contaminada.

Conviene establecer diferencias en la situacion de las diversas nacio-
nes. El porcentaje de personas afectadas por enfermedades transmitidas
por alimentos es elevado en los paises industrializados, en consecuencia
en los paises en vias de desarrollo, a pesar de que no remitan informes,
cabe inferir que deben soportar un nimero todavia mayor de enfermeda-
des transmitidas por alimentos, incluidas aquellas causadas por parasitos.
Ademas, la alta prevalencia de enfermedades diarreicas indica que uno de
los problemas fundamentales de la salud en esas naciones, esta vincula-
do a la deficiencias en los sistemas de seguridad alimentaria. Con fre-
cuencia los sistemas sanitarios de estas naciones no tienen capacidad
para detectar brotes de toxiinfecciones alimentarias y, de otro lado, sus
gobiernos tampoco son muy proclives a informar de ello cuando las
detectan. En ocasiones hay brotes que pueden alcanzar proporciones
masivas, como sucedid en 1994 en Estados Unidos, cuando un brote de
salmonelosis, provocado por un helado contaminado, afect6 a mas de
doscientas mil personas. En 1988, un brote de hepatitis A en China, pro-
ducto del consumo de almejas contaminadas, afecté a mas de trescien-
tas mil personas.

Algunas enfermedades transmitidas por alimentos son consideradas
emergentes, porque han ocurrido con mayor frecuencia en los ultimos
tiempos. Los brotes de salmonelosis han sido muy frecuentes durante las
pasadas décadas en el entorno europeo, pero las medidas preventivas
adoptadas mediante el control de determinados alimentos, como los hue-
vos, y de los manipuladores de alimentos han hecho disminuir notable-
mente estos brotes, sin embargo en otras naciones con un nivel menor de
desarrollo han sufrido en los ultimos veinticinco afios un incremento de
casos. Otros patdgenos, que transmiten enfermedades a través de los ali-
mentos, son considerados emergentes porque se trata de nuevos micro-
organismos o porgue el papel de la comida como agente de transmision,
se descubrié recientemente.

Existen diversas razones para explicar el origen de nuevas enfermeda-
des transmitidas por alimentos. El incremento del comercio y de los viajes
que se realizan alrededor del mundo, la resistencia antimicrobiana por
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parte de los microorganismos y los cambios en el sistema de produccién
alimentaria, asi como en la composicién de la poblacién humana, y los
comportamientos a la hora de consumir un alimento (tal es el caso del
consumo crudo de pescado “sushi”), son algunas de las causas que influ-
yen para que estas enfermedades se constituyan en una seria amenaza
para la salud humana. Los principales agentes implicados en la aparicién
de enfermedades transmitidas por alimentos son parasitos, microorganis-
mos como las bacterias, agentes no convencionales (como los priones
que producen la encefalopatia espongiforme bovina o enfermedad de las
vacas locas) y otras veces son toxinas o contaminantes medioambienta-
les, entre los que se encuentran algunos metales pesados como el plomo
0 mercurio cuando entran en contacto con los alimentos.

La contaminacion de los alimentos crea una carga econdémica y social
considerable en las comunidades y sus sistemas de salud. En los Estados
Unidos, se estima que se invirtieron 35 millardos de ddlares en 1997 a
causa de las enfermedades transmitidas por alimentos. En 1991, Pera
sufrio una pérdida de 500 millones de ddlares en exportaciones a causa
de la reaparicién del célera.

La valoracion de los riesgos potenciales y de los beneficios que pres-
ta la biotecnologia en el campo de la mejora en la produccién de alimen-
tos constituye un reto actual que enmarca un importante area de seguri-
dad alimentaria. La evaluacion consiste en revisar las implicaciones que
pudiera tener sobre la salud el consumo de productos modificados gené-
ticamente. En cualquier caso no se han comunicado hasta la fecha reper-
cusiones negativas para el hombre de los alimentos que contienen pro-
ductos transgénicos.

En la actualidad y tanto en el ambito nacional como en el internacional
se ha puesto de manifiesto la carencia de un sistema totalmente seguro y
eficiente de vigilancia y comunicacion sobre seguridad de los alimentos.
Estos sistemas tienen deficiencias en su disefio o bien no cubren todos
los nuevos elementos de adulteracién o contaminacion alimentaria. Si no
se vigila adecuadamente toda la cadena alimentaria pueden pasar inad-
vertidos determinados riesgos. Esta vigilancia debe comprender desde la
produccién basica hasta el consumo. Por ejemplo, el mayor uso de la hari-
na de carne y hueso como suplemento alimentario para el ganado bovino
parece haber desempefiado un papel causal en la aparicion de la encefa-
lopatia espongiforme bovina. La administracion de pequefias dosis de
antibiéticos a los alimentos para animales, a fin de potenciar el engorde,
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plantea el problema de incremento de la resistencia a los antibioticos que
puede darse entre agentes patdgenos para el hombre, cuando se ingiere
esta carne contaminada.

El uso de los aditivos alimentarios puede mejorar la calidad, la canti-
dad y la inocuidad del suministro de alimentos. Sin embargo, son necesa-
rios controles apropiados para asegurar su uso adecuado e inocuo a lo
largo de toda la cadena alimentaria. Son pasos necesarios el examen
anterior a la comercializacion y la certificacion, seguida de la vigilancia
continua para garantizar el uso seguro de los plaguicidas, de los farmacos
de uso veterinario y de los aditivos alimentarios.

La Organizaciéon Mundial de la Salud tiene la mision de contribuir al
desarrollo de la opinién publica sobre todos los temas referentes a la
salud, porque la denominada educacion sanitaria es el procedimiento mas
eficiente de que dispone la salud publica en la lucha contra las enferme-
dades transmisibles. Por eso, la OMS ha disefiado una serie de docu-
mentos que tratan la inocuidad de los alimentos, las enfermedades trans-
mitidas por alimentos emergentes (Fact Sheet N° 124) y |a resistencia a los
agentes antimicrobianos (Fact Sheet N° 194). Para ampliar la informacién
se puede visitar el sitio del Centro de Prensa de la Organizacion Mundial
de la Salud (OMS) (9).

La contaminacién intencionada del agua y alimentos en general, es
una modalidad méas de posible empleo criminal o terrorista de los agentes
quimicos, biolégicos o radiactivos.

Los sistemas de vigilancia alimenticia, en Europa en general y en
Espafa en particular (10), son consistentes, no obstante es tan compleja
y dispersa la cadena alimentaria que no es posible asegurar una vigilancia
completa y una consiguiente seguridad total.

OTROS RIESGOS SANITARIOS

Se incluyen en este grupo riesgos sanitarios debidos a diversas cau-
sas, no analizadas en apartados anteriores. La sociedad esta familiariza-
da con algunos de ellos y, salvo situaciones excepcionales, no suponen
alarma social, tal es el caso de los accidentes. En otros casos la sociedad

(9) http://www.who.int/inf.index.html.
(10) La Unién Europea ha constituido recientemente una agencia para la seguridad ali-
mentaria.
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no es consciente de riesgos reales, como sucede con el tabaco.
Finalmente hay otros riesgos que se pueden considerar menores o inexis-
tentes pero son susceptibles de causar inquietud e incluso alarma social,
como sucede con los campos magnéticos y las radiaciones no ionizantes.

Este epigrafe trata de los riesgos sanitarios relacionados con las
siguientes causas:

— Agentes fisicos.

— Armas.

— Armas no letales.

— Enfermedades emergentes.

— Biotecnologia.

— Alcohol, tabaco y drogas.

— Accidentes de tréfico, laborales y domésticos

Agentes fisicos

Se consideran como agentes fisicos capaces de dafiar a las personas
el calor, el frio, el sonido, la presién, las armas de fuego, las armas blan-
cas, la electricidad y los fotones o radiacion electromagnética en todo su
espectro. También entrarian en este grupo determinados efectos de otros
agentes fisicos, como los traumatismos, las asfixias y la cinetosis.

La radiacion de alta energia puede romper los enlaces quimicos de las
moléculas, formar iones y por tanto causar dafios al organismo. Esto es lo
que sucede con las radiaciones ionizantes (rayos X, radiacion alfa, beta y
gamma procedentes de los radionucleidos). La radiacion de baja energia
no rompe las moléculas y éste es el tipo de radiacion a la que se puede
ver sometido el hombre en contacto con los campos eléctricos de lineas
de alta tension, electrodomésticos, teléfonos portatiles, lamparas halége-
nas, etc., pero ademas la intensidad de los campos magnéticos que gene-
ran dichos elementos es muy baja y no se ha podido demostrar efecto
perjudicial alguno para la salud de las personas, no obstante, la presiéon
social y politica ha inducido a que la Unién Europea establezca unos limi-
tes de intensidad, como recomendacion cautelar. Cabe excluir por tanto a
los campos magnéticos, a los que habitualmente estd sometido el hom-
bre, de entre los causantes de riesgo significativo para la salud.

En el caso particular de la telefonia movil, se utilizan frecuencias de
900 a 1800 megaherzios, miles de veces inferiores a las que tienen capa-
cidad ionizante y con unas intensidades que hasta ahora no han demos-
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trado ser nocivas para la salud, aunque las investigaciones en este campo
no estan cerradas. No obstante y de forma cautelar, la Unién Europea ha
recogido en unas recomendaciones las conclusiones de un estudio de la
Organizacion Mundial de la Salud, para proteccion ante eventuales efec-
tos nocivos de esta radiacion. Cabe por tanto excluir igualmente este
agente como de futuro riesgo para la salud. El verdadero riesgo compro-
bado de la telefonia moévil viene dado actualmente por ser utilizado mien-
tras se conduce un automovil.

En cuanto a la radiacion solar, las modas actuales en occidente indu-
cen a los individuos de raza blanca a tomar el sol de forma exagerada, lo
que estéd contribuyendo de hecho a un aumento de lesiones cuténeas
malignas, a pesar de las campafias de las sociedades dermatologicas
para racionalizar la exposicién solar. El uso de cremas filtro atenla este
efecto. La disminucion de la capa atmosférica de ozono puede tener
importantes consecuencias sobre el clima e incrementar la agresividad de
la radiacion solar, por falta de atenuacién de la radiacion ultravioleta, y
potenciar los efectos dafinos sobre la piel. En el caso de que los dafios
causados a la capa de ozono atmosférico aumentaran y disminuyera por
tanto el efecto atenuante de los rayos ultravioleta solares se verian poten-
ciados los efectos antes citados sobre la piel, aparte del efecto mayor que
serian las alteraciones climaticas.

En la sociedad actual, que dia a dia se va preocupando mas del medio
ambiente, se debe considerar como riesgo emergente el derivado de la
exposicion continua o frecuente a niveles altos de sonido (por encima de
los 65 decibelios), que conduce a trastornos auditivos e incluso de la con-
ducta. Cabe afirmar que la polucion sonora es —especialmente en
Espafia— uno de los riesgos mas sutiles al que se ve expuesta la socie-
dad actual.

Dentro de este grupo de riesgos sanitarios por causas fisicas entrarian
en gran medida las armas nucleares, los accidentes (traumatismos) y los
efectos de determinadas armas, todos ellos se estudian en apartados
especificos.

Armas

Las armas convencionales, tanto las blancas como las de fuego en su
amplia concepcion, siguen siendo una causa frecuente de muertos y heri-
dos, en situaciones de normalidad y, como es obvio, especialmente en las
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crisis y guerras. Como es natural los muertos y heridos por estas causas
tienen gran repercusion ante la sociedad, especialmente por las minas y
por las bajas civiles que se causan, lo que no sélo tiene lugar en situacio-
nes de guerra, declarada o no, sino que suele ser habitual en los estados
fallidos o débiles. De otro lado, es causa de inquietud en muchas naciones
de nuestro entorno, donde a pesar del caracter limitado de su empleo
genera una gran preocupacion social cuando se importan formas de delito
antes desconocidas o excepcionales en el medio europeo. No se hace un
mayor analisis de estas armas convencionales como causa de riesgo sani-
tario, la medicina dispone de un importante cuerpo de conocimiento sobre
las lesiones que provocan y socialmente representan un riesgo conocido.

Armas no letales

Se entiende por arma no letal la concebida especificamente para inca-
pacitar temporalmente a las personas o a los medios materiales minimi-
zando la probabilidad de causar dafios permanentes. A estas caracteristi-
cas se afadirian otras no menos importantes como es su menor coste
tanto de produccion como de reparacion posterior de dafios. Se conside-
ra de interés hacer un somero analisis de estas armas, aunque por su pro-
pio mecanismo de accidén no representaran un grave riesgo para la salud
de las personas, si pueden tener una importante significacion social y ser
causa de alarma, en funcién de su modalidad de empleo.

Las armas de destruccion masiva representan el nivel mas alto de leta-
lidad, lo que seguramente contribuyé a mantener la paz durante el dificil
periodo de la guerra fria. Sin embargo en la actualidad podria estar ini-
ciandose una carrera de armamentos a la inversa (11), tratando de dismi-
nuir su letalidad y facilitando por tanto la probabilidad de su uso. La idea
no es nueva porque hace ya muchos siglos el gran pensador militar Sun-
Tzu afirmaba que la cima de la destreza militar consiste en someter al ene-
migo sin necesidad de combatir. De otro lado las misiones de manteni-
miento de la paz que estan realizando actualmente los ejércitos requieren
desarrollar nuevas estrategias y sistemas de armas, que admitan una gra-
dacién en las respuestas. En Somalia, en 1993, los marines estadouni-
denses se encontraron frente a una multitud de mujeres y nifios que les
lanzaban piedras, no teniendo a su disposicidon mas que medios letales de
respuesta.

(11) TorrLER, ALvi Y HEIDI. “Las guerras del futuro”. Plaza y Janés, Barcelona 1994.
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De acuerdo con su objetivo se pueden diferenciar dos grandes grupos:
los dirigidos contra personas y aquellos que actlian sobre materiales. En
lo referente a las armas no letales anti-personal tienen como aplicaciones
fundamentales el control de muchedumbres, la incapacitacion de una sola
persona sin afectar a las que le rodean (incapacitar al lider violento de una
manifestacion), el control de accesos a una zona o edificio (posibilidad de
remplazar las minas anti-personal y barreras fisicas) y la evacuacion de
edificios (toma de rehenes por parte de terroristas). Las armas no letales
anti-material tratan de impedir el correcto funcionamiento del armamento
y material. En las lineas siguientes se hace referencia a las que represen-
tan un riesgo para el hombre.

En primer lugar se citan los infrasonidos. Estas frecuencias ultrabajas
originan vibraciones en el oido interno, produciendo efectos que cesan en
el momento en que se detienen los infrasonidos, con desorientacion,
vomitos, etc. Otro grupo serian las quimicas y bioldgicas, se trata de un
grupo muy amplio que incluye alucinégenos, biorreguladores, farmacos
modificados, superpegamentos, productos antiadherentes, espumas,
agentes alteradores de la combustion, agentes debilitadores de metales,
etc. De otro lado estarian los proyectiles de goma o madera, municién
revestida de goma, incluso con sistemas de velocidad variable.

Las diferencias cualitativas entre las armas no letales y las convencio-
nales implicarian cambios significativos en las doctrinas militares operati-
vas, seguramente induciendo una flexibilizacion de las reglas de enfrenta-
miento (ROE: Rules of Engagement). Por otra parte, podrian ser particu-
larmente eficaces contra ejércitos tecnolégicamente muy avanzados.
Aunque estas armas como causantes de dafio a la salud de las personas
habria que considerarlas de menor entidad, no cabe duda que en el futu-
ro formaran parte de los arsenales de los ejércitos y fuerzas de seguridad
y podran también ser utilizadas con fines criminales o terroristas, de aqui
que se las considere de interés politico social.

Enfermedades emergentes

Dentro de este grupo se encuentra, fundamentalmente, el SIDA, como
nueva enfermedad aparecida a comienzo de los afios ochenta del pasado
siglo que se va extendiendo por todo el planeta como una pandemia de
proporciones biblicas. Se consideran también como emergentes la tuber-
culosis, en cierta medida como proceso acompafante del SIDA y, como

— 180 —



un riesgo menor que los anteriores, cabe citar las infecciones pridnicas, la
legionelosis, el shock téxico estreptocécico y la tularemia.

Enfermedades de otra naturaleza como las que pudiéramos llamar
degenerativas (artrosis, Alzheimer, etc) y el cancer, son procesos cuya fre-
cuencia ha aumentado en las ultimas décadas en las sociedades occi-
dentales. Probablemente esto sea debido a un aumento del porcentaje de
personas de edad avanzada. No se las considera enfermedades emer-
gentes propiamente dichas.

Cabria considerar otras enfermedades transmisibles exdticas o endé-
micas en determinadas partes del mundo, como el paludismo, el célera,
las virosis (Fiebre Amarilla, Ebola, Lassa, Marburg o virosis del Nilo), asi
como los procesos causados por hongos, artropodos y otros parasitos
todas ellas frecuentemente relacionadas con viajes a zonas endémicas y
con diversos grados de gravedad. En un mundo en el que los viajes cada
vez son mas frecuentes y a lugares antes poco visitados suponen un ries-
go sanitario importante para esas personas y en ocasiones a la vuelta de
los viajes para su entorno, a pesar de las vacunas y los tratamientos pre-
ventivos recomendados. De otro lado las migraciones humanas, que
siguen teniendo gran protagonismo en la actualidad, han sido causa de
epidemias a lo largo de la historia, si a ello se suman la internacionaliza-
cién del comercio y el incremento en proporciones geomeétricas de los via-
jes internacionales, en los que ninguna parte del mundo dista mas de vein-
ticuatro horas de vuelo de otra, se puede concluir que los lazaretos y las
cuarentenas sirven ya de muy poco porque la mayoria de las enfermeda-
des infecciosas tienen un periodo de incubacién superior a esas veinti-
cuatro horas.

No hay que olvidar otras enfermedades, con las que estd méas familia-
rizada la sociedad occidental, como la gripe y el sarampion que siguen
causando millones de muertes al afio.

SIDA

Es la enfermedad emergente de mayor importancia actual. Se trata de
una pandemia que afecta a todo el planeta, especialmente al Africa sub-
sahariana donde se calcula que una quinta parte de la poblacion esta
infectada por el virus causal, denominado VIH.

En esta pandemia ninguna nacion se puede considerar aislada. Por el
momento, el SIDA ya ha hecho que resurja la tuberculosis en los paises
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desarrollados y, con el debilitamiento que provoca en el sistema inmune,
esta facilitando que otros microorganismos patégenos oportunistas afec-
ten a estos enfermos. Las previsiones indican que la epidemia va en
aumento. A pesar de los grandes esfuerzos sociales puestos en marcha
para la lucha contra esta enfermedad, no se dispone de vacuna ni de un
tratamiento resolutivo. Es mas el precio del tratamiento, que no es asumi-
ble por el tercer mundo, esta siendo causa de importantes problemas.

La gran inquietud social que ha generado el SIDA ha favorecido la edu-
cacion sanitaria, tan importante en estos casos, si bien y desde un punto
de vista estrictamente médico existe la opinion de que no se ha informa-
do lo suficiente sobre un aspecto concreto y polémico, se trata de la pro-
miscuidad sexual. Se hace necesario potenciar la lucha contra esta enfer-
medad actuando simultdneamente sobre todos los eslabones de la cade-
na de transmisién. Se considera que un elemento importante para impe-
dir la transmisién sexual es evitar las conductas sexuales de riesgo. La
transmision ligada a la drogadiccion es otra importante causa de enfer-
medad y en los Ultimos afios viene teniendo gran relieve la transmision
materno-fetal. Algunas actuaciones, como las campafas sobre el uso del
preservativo de finales de los aflos ochenta y primeros noventa, fueron
cuestionadas en su momento por diversos expertos, probablemente por-
que parecian dar a entender a la opinion publica, especialmente a los mas
jévenes, que el preservativo proporcionaba la seguridad total y, a la vez,
inducian indirectamente en ocasiones a la promiscuidad. De otro lado
parecia que se iba a conseguir una vacuna eficaz a corto plazo, pero se
ha visto que se esta lejos de este objetivo. Cabe considerar por tanto al
SIDA como uno de los mayores riesgos sanitarios para nuestra sociedad.

Tuberculosis

La tuberculosis constituye un importante problema de salud publica en
paises con escaso desarrollo, por las deficiencias en el nivel de higiene y
cultura sanitaria, en el control de contactos y en la disposicion de los tra-
tamientos adecuados. En los paises desarrollados hay un incremento de
nuevos casos facilitados por el SIDA, la inmigracién y los tratamientos
inmunosupresores y aunque se dispone de recursos para tratar la enfer-
medad, se considera como una infeccion emergente por la falta de adhe-
rencia al tratamiento que conduce al fracaso terapéutico, por la aparicion
de resistencias como consecuencia de los tratamientos incorrectos y por
la aparicion de cepas multirresistentes del bacilo. Las consecuencias de
todo ello son el aumento de la mortalidad, el mayor coste terapéutico y la
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aparicion de brotes epidémicos nosocomiales o en determinados grupos
de poblacién que conviven estrechamente. Estas cepas resistentes pue-
den causar una endemia de lo que podria considerarse como una nueva
enfermedad tuberculosa producida por un “nuevo” bacilo.

Procesos por priones

Las encefalopatias espongiformes transmisibles o enfermedades pri6-
nicas conforman un grupo de enfermedades neurodegenerativas, entre las
que esta la variante de la enfermedad de Creutzfeldt-Jakob. Pueden con-
siderarse como infecciones emergentes.

La encefalopatia espongiforme bovina causante del sindrome de las
“vacas locas”, en su forma de afectacion humana ha sido responsable de
menos de un centenar de fallecimientos en el mundo, muy por debajo de
los causados por otras infecciones, sin embargo se ha creado una espe-
cial alarma social por el miedo a su forma de transmision a través de los
alimentos carnicos de origen bovino. Este hecho, unido al dramatismo de
su cuadro clinico, ha motivado una fuerte repercusion social y econémica
negativa sobre un importante sector industrial, lo que ha obligado a la
adopcion de una serie de medidas higiénico-sanitarias de gran coste eco-
noémico, para control de la enfermedad y recuperacion de la confianza.
Estas medidas tienen el valor afiadido de repercutir muy favorablemente
en la mejora general de la seguridad alimentaria en las industrias carnicas.

Legionelosis

Los brotes epidémicos, esencialmente nosocomiales y en areas de
levante, asociados a los sistemas de refrigeracién y conduccién de aguas,
han causado en nuestro medio verdaderas alarmas sociales y aunque su
ambito ha sido muy restringido y con una morbimortalidad escasa se
puede considerar a la legionelosis o enfermedad del legionario como una
enfermedad emergente. En analogia con la denominada enfermedad de
las vacas locas, esta alarma social ha conducido, en Espafia, a la adop-
cidén de una serie de medidas que, previsiblemente, supondran un ade-
cuado control de este riesgo a corto plazo.

Shock toéxico estreptococico

La aparicién de determinadas cepas de estreptococos del grupo A
(tradicionalmente poco agresivos y sensibles a la penicilina) con una
peculiar virulencia, causante de una infeccién invasiva grave se ha ido
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extendiendo por el mundo occidental desarrollado. Constituye por tanto
una infeccion emergente y un problema nuevo, desconociéndose la razén
de esta mutacion virulenta.

Tularemia

No se trata de una enfermedad infecciosa realmente emergente, en su
forma natural, pero en Espafia ha habido en los ultimos afios algunos bro-
tes epidémicos relacionados con determinados habitos rurales y de caza,
lo que ha hecho reavivar el interés clinico de esta enfermedad. Su micro-
organismo causal, la Francisella Tularensis, es uno de los posibles agen-
tes de guerra biologica arriba citados, por lo que conviene tenerlo en
cuenta, como una posibilidad, en el estudio de estos brotes.

Riesgos biotecnolégicos

Dentro de este grupo se analizan los riesgos sanitarios derivados de la
biotecnologia, en su amplio contexto, incluyendo los efectos colaterales
indeseables relacionados con la clonacién animal y humana. La sociedad
sigue de cerca la evolucion de estas técnicas que tienen importantes
implicaciones éticas, que se prestan a actuaciones audaces por razones
comerciales y que sin el encauzamiento y marco legal y ético adecuado
pueden conducir a situaciones absolutamente indeseables. Estos efectos
no se consideran como riesgos sanitarios en el presente capitulo.

Otro aspecto biotecnoldégico de mayor interés, desde el punto de vista
de riesgo sanitario, se refiere a lo que se ha denominado por algunos auto-
res como la biologia negra. En la actualidad se conoce la secuencia geno-
mica de mas de treinta microorganismos y de un niumero mayor de virus
y se estan secuenciando los genomas de mas de cien microorganismos,
incluyendo el del carbunco, la peste bubodnica, la disenteria y otros. Todo
ello puede traer como consecuencia desarrollos muy positivos para la
medicina pero también para la biologia negra, es decir para producir nue-
vos agentes de agresion bioldgica, incluidas toxinas. Se trataria de la
reconstruccion de una bacteria o virus, a la que se darian las propiedades
adecuadas para su empleo como agente bioldgico, en cuanto a seguridad
en su manipulacion, incremento de la virulencia, dificultad de identifica-
cion, etc.

Las posibilidades teéricas, pero que tienen ya un sustrato técnico, son
amplias y variadas. Cabe citar entre éstas la inclusion de genes que incre-
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menten la virulencia de un virus, como el de la gripe de 1918, la cons-
truccién de gérmenes que produzcan enfermedades nuevas de “disefio”.
De particular importancia seria la produccién de los denominados gérme-
nes “troyanos”, que ingresan en el organismo directamente o mediante los
alimentos y que posteriormente, cuando lo desee el agresor se afiadiria el
gen o plasmido desencadenante de la enfermedad. Seria ésta un arma
binaria en la que los componentes se unirian en el organismo. Este méto-
do se puede usar también para facilitar la manipulacién de las armas bio-
I6gicas, disponiendo del germen en dos partes inofensivas que cuando se
unen constituyen el patégeno agresor y se procederia a la constitucion
final del germen en el momento del lanzamiento o de la dispersion. Otra
posibilidad es la construccién de agentes que so6lo atacaran a individuos
con unas determinadas caracteristicas genéticas (raza, familia, etc).

Las variantes son mudltiples y aunque hoy en dia su utilizacion dificil-
mente pueden estar al alcance de terroristas no cabe duda que hay que
considerarlos como de potencial peligro, como un riesgo sanitario mayor
que podria ser empleado como agente de guerra. Iraq disponia de armas
biolégicas durante la operacion Tormenta del Desierto, sin embargo no
llegd a utilizarlas, y ello por razones que no se han hecho publicas y que
podrian ser por temor a las represalias, por falta de capacidad técnica
para su dispersion, por considerar que afectarian a su propio pueblo y que
podrian permanecer epidemias, por la pérdida de los pocos apoyos inter-
nacionales de que disponia, lo cierto es que alun cuando ya sabia perdida
la guerra no llego a utilizar armas bioldgicas.

Tabaco, alcohol y drogas

Hay algunas fuentes de riesgo sanitario importantes y proximas, fren-
te a las que nuestra sociedad, por estar familiarizada con ellas y por per-
misividad social no actta con la firmeza que seria necesaria. Asi sucede
con el alcohol y sobre todo con el tabaco, que causando cada afio, en
Espafa, muchos miles de muertos, graves enfermedades y acortamiento
dramatico de la esperanza de vida, se sigue sin actuar eficazmente con-
tra esta fuente de riesgo, especialmente contra las tabaqueras, aunque en
EEUU se ha iniciado ya una reaccion. En cierto modo pasa algo parecido
con las drogas, en especial con las clasicas (opiaceos) por la lacra que
supone que determinados paises no puedan o no quieran erradicar los
cultivos. El problema es complejo y no parece facil poner en marcha medi-
das radicales.

— 185 —



Tabaco

Segun la Organizacién Mundial de la Salud (OMS, mayo 2002) al afio
fallecen en el mundo cuatro millones de personas a causa del tabaco.
Para la década del 2020-2030, el nimero de victimas relacionadas con el
tabaquismo alcanzara los diez millones de muertes al afio, de las cuales
el 70% se produciria en los paises desarrollados. Conviene sefialar que
estas muertes serian evitables.

En Espafia se estima en 55.000 el nUmero de muertes anuales por
causa del tabaquismo, de ellas las dos terceras partes en personas con
menos de 69 afios, es decir con una reduccion de su esperanza de vida
de cinco a ocho afos. De otro lado se prevé que el aumento de la tasa de
céancer de pulmon entre las mujeres, que se ha multiplicado por seis en los
ultimos nueve afios, siga incrementandose, asi como la incidencia de
infarto de miocardio y demas patologia causada por el tabaco, debido a
que la mujer se ha incorporado al tabaquismo en la década de los seten-
ta. Ademas de las muertes, las enfermedades que el tabaco produce o
facilita al cabo de los afios en la inmensa mayoria de los fumadores son
causa de sufrimiento, aumento del gasto sanitario y absentismo laboral,
es decir tienen un elevado coste social.

Si se mira con objetividad, el mayor problema que tiene la salud publi-
ca en Espafa es el tabaquismo. Espafia estd en las primeras posiciones
de la Union Europea en porcentaje de poblacion adicta y, aunque el nUme-
ro de fumadores adultos afortunadamente disminuye un poco, es muy
preocupante observar el gran nimero de adolescentes espafioles que se
estan haciendo adictos al tabaco o que se estan afectando por el humo,
como fumadores pasivos. Los tumores malignos pulmonares —con la
gran mortalidad que provocan— son cada afio mas comunes en Espafia
y es uno de los canceres en los que el tratamiento apenas consigue resul-
tados.

La lucha contra el tabaco se tiene que plantear en Espafia de una
forma mucho mas intensa. No se puede ser tolerante con un habito que
causa cancer de pulmon, broncopatias y otras enfermedades en los fuma-
dores pasivos. El tabaquismo pasivo es la tercera causa de muerte evita-
ble en occidente.

La publicidad y la promocion del tabaco se dirigen, basicamente, a
incitar a los adolescentes a que empiecen a fumar y a que los demas no
lo dejen. Casi el 95% de los fumadores comienza a serlo antes de los 18
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afios. A mediados de 1998, el Parlamento Europeo ratificd la Directiva
sobre la publicidad del tabaco. La plena aplicacion de esa directiva, que
practicamente hara que desaparezca la publicidad del tabaco y que tan
buenos resultados ha dado entre los jovenes de Bélgica o Francia, se
demora en Espafia, siendo la industria tabaquera la Gnica beneficiada,
pues el dinero que obtiene el Estado mediante los impuestos del tabaco
es solo una parte de la factura sanitaria del tabaco, enfermedades, muer-
tes, invalideces, etc., sin poner precio al sufrimiento humano. Resulta una
situacion paradojica e inadmisible que la sociedad preste mucha mas
atencion a otras situaciones de riesgo para la salud, que aunque sean pre-
ocupantes, como la legionelosis, la enfermedad de las vacas locas y otras,
representan un riesgo mucho menor y mas dificilmente prevenible que el
tabaquismo. La nicotina es una droga con un poder de adiccion tan fuer-
te como el de la cocaina o heroina y su concentracion en el tabaco se
puede regular. Probablemente si se permitiera vender sélo tabaco natural,
al que se haya quitado toda la nicotina y no se le incorporara ningun adi-
tivo, al cabo de pocos afios se minimizaria el problema del tabaquismo. Al
poder no favorecer la adiccion, los que lo desearan podrian dejar de fumar
pues su voluntad no seria esclava de la nicotina. Curiosamente se esta
investigando en esta misma linea la preparacién de una vacuna que evite
esta adiccion.

Las autoridades deberian abanderar, continuamente, la guerra contra
el Unico problema grave y prevenible de salud publica que tiene la pobla-
cion espafiola. Espafia ha aprobado en septiembre de 2002 una disposi-
cion legal muy avanzada para limitacion de los dafios del tabaquismo, no
obstante, se considera que se han abordado con timidez los plazos de
implantacién de determinadas medidas.

Alcohol

La problematica que plantea el alcohol es en cierta medida compara-
ble a la del tabaco, con la diferencia de que su consumo moderado no es
perjudicial, mientras que en el tabaco no hay dosis minima inocua. De otro
lado el alcohol no repercute de forma tan marcada en terceros, no hay
“bebedores pasivos” si bien el consumo exagerado de alcohol provoca
importantes dafios al bebedor y a otros por ser causa de accidentes y de
problemas laborales, sociales y familiares.

La publicidad, en ocasiones mas o menos encubierta, de bebidas de
alto contenido alcohdlico frecuentemente dirigida a jovenes es un hecho
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en Espafia. Desde un punto de vista socio-sanitario se considera absolu-
tamente rechazable esta practica que promociona y trivializa el consumo
de estas bebidas. Como se ha comentado en el caso del tabaquismo,
deberian potenciarse desde las instancias politicas las medidas contra el
abuso del alcohol.

Drogas

La escalada en el consumo abusivo de sustancias psicotrépicas que
comenz6 en la década de los sesenta alerto a la sociedad occidental, his-
toricamente tolerante, a entenderlo como un fendémeno social por los mul-
tiples riesgos que comportaba. La creciente alarma social provocé algu-
nas respuestas desde la precipitacion, que aunque contribuyeron a limitar
la inquietud no consiguieron resolver el problema. Se habia desarrollado
una de las mayores lacras de la sociedad postindustrial, que dio lugar a
un imparable efecto dominé cuyas consecuencias alcanzan nuestros dias
y amenazan el futuro.

El negocio del narcotrafico desencadené un sinfin de intereses econo-
micos que comporta graves problemas para determinados estados falli-
dos o débiles y trae en jaque a casi todos los demas, por favorecer la
delincuencia comun, la prostitucién, el blanqueo de dinero, ademas de los
graves riesgos directos para la salud y el entorno familiar y social de los
adictos, todo ello acompafiado de un elevado coste econémico afiadido.

En el aspecto estrictamente sanitario, el abuso de este tipo de sustan-
cias ha supuesto practicamente la reaparicién de la tuberculosis en algu-
nos paises, con el agravante de que ahora las cepas son resistentes a los
tratamientos bacteriostaticos a causa del escaso cumplimiento terapéuti-
co de los drogodependientes que con frecuencia presentan comporta-
mientos muy desestructurados.

De la mano de las drogodependencias ha venido también un aumento
importante del indice de afectados por la hepatitis C, un significativo repun-
te de las enfermedades de transmisién sexual, la aparicion de patologia dual,
es decir enfermedades psiquiatricas unidas a las adicciones. Sin embargo, la
repetidamente demostrada relaciéon entre SIDA y abuso de drogas por via
parenteral, ha sido el mas eficaz indicador de riesgo sanitario que ha obliga-
do a reconsiderar en profundidad la asistencia a los drogodependientes.

Con el paso de los afios la situacion parece mejorar. La intensa lucha
policial y financiera contra el narcotrafico, el establecimiento de medidas
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sanitarias eficaces y la puesta en marcha de una asistencia altamente
especializada estan contribuyendo a reducir el problema, aunque en algu-
nos estratos sociales persiste un cierto grado de tolerancia hacia ello.

Las campafas de educacion sanitaria aumentan los conocimientos de
los ciudadanos sobre los graves riesgos del consumo y en el aspecto
socio-sanitario se consiguen cada dia resultados mas alentadores, pero
en un escenario tan extenso, con dimensién mundial y de tan importantes
intereses econdmicos, no cabe esperar la resolucion del problema porque
los narcotraficantes renuncien a sus pretensiones. Antes al contrario, cada
vez son mas sofisticados los métodos y mas diversificada la oferta de sus-
tancias: cannabis, heroina, cocaina, alucinégenos, anfetaminas y ultima-
mente un variado paquete combinaciones de diversos elementos quimi-
cos, las denominadas sustancias de sintesis (éxtasis y las diversas deno-
minaciones de vistosa fonética).

Segun cambian sus intereses las redes del narcotrafico imponen nue-
vas modas de consumo lanzando diferentes sustancias, en un esfuerzo
constante de eludir las dificultades que dia a dia les generan los servicios
de policia de los distintos paises en que operan.

La ultima experiencia en este sentido es la evoluciéon del consumo de
las sustancias de sintesis. Se trata de la utilizacion ilegal de moléculas que
anteriormente tuvieron un uso terapéutico y que con el tiempo fueron
desechadas y en muchos casos pueden sintetizarse con facilidad pues
solo requieren una metodologia y un instrumental basicos. La facilidad de
elaboracién y su presentacion en pastillas facilita su introduccién en el
mercado y su consumo, al tiempo de que, con cambiar un radical al pro-
ducto basico, permite la elaboracién de diferentes sustancias con un obje-
tivo comun: diversificar el mercado e incrementar el consumo con sustan-
cias de un coste mas asequible.

En un alarde promocional se las presenté como drogas de disefio con
objeto de facilitar su introduccion en un mercado potencial de jovenes
cuya capacidad econémica era limitada y donde el “disefio” se equipara-
ba a lo mejor y por tanto lo més apetecible por menos nocivo que las dro-
gas utilizadas con anterioridad por los jovenes consumidores.

Estas sustancias derivadas de las anfetaminas, el fentanilo, la petidina,
etc., han tenido un gran éxito entre la juventud actual. Esta claro que tie-
nen potencial adictivo y que su consumo no carece de riesgos y en lugar
de disefio se habla hoy de sintesis que es mas apropiado. Las iniciales
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sonrisas de los consumidores se han transformado en lagrimas al ver que
provocaban algunas muertes.

Las drogodependencias seguiran siendo una amenaza para la socie-
dad del futuro y aunque aparecen nuevas drogas las clasicas siguen pre-
sentes, incluso algunas con mayor protagonismo como la cocaina.

Accidentes de tréafico, laborales y domésticos.

Estos accidentes presentan unas caracteristicas singulares que en
cierto modo los excluye del contexto del presente trabajo, que se orienta
mas bien a los nuevos riesgos sanitarios o riesgos emergentes. No obs-
tante se reconoce su gran repercusion social y se hace un analisis some-
ro de su situacion.

Con los accidentes sucede en cierto modo algo similar a lo que pasa
con el alcohol y el tabaco, que la sociedad convive tan cerca de ellos que
ha generado si no una tolerancia, si una cierta resignacién, especialmen-
te en lo que se refiere a los accidentes domésticos, a los que la sociedad
parece que presta menos atencion. Se estima que anualmente se produ-
cen en Espafia dos millones de accidentes tanto en el entorno de la vivien-
da en si como durante las actividades de ocio al exterior, accidentes que
conllevan dos mil muertos anuales, siendo la causa de fallecimiento mas
importante entre los menores de 35 afios. Todo ello a pesar de las impor-
tantes actuaciones politicas de los ultimos afios, en el terreno de las nor-
mas de seguridad de los combustibles, especialmente el gas, de los enva-
sados de productos quimicos domésticos, de normativa en la construc-
cién, de mantenimiento de edificios (inspecciones técnicas periddicas) y
sus instalaciones (ascensores, centrales térmicas, redes eléctricas...).

En cuanto a los accidentes laborales, a pesar de las normativas estric-
tas para su prevencion y los sistemas de vigilancia establecidos, siguen
siendo un importante problema social, aunque es previsible que en el futu-
ro se siga avanzando en su control, habra que reforzar los sistemas de
informacion y educacion de la mano de obra no especializada, en un por-
centaje cada vez mayor constituida por inmigrantes.

Con relacion a los accidentes de trafico, la mejora de las carreteras y
de los sistemas de proteccion de los vehiculos deberian hacer disminuir
considerablemente estos accidentes, y de hecho el nimero de muertes
por esta causa ha disminuido ligeramente en los Ultimos veinticinco afos,
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lo que es bastante positivo teniendo en cuenta que el parque de vehicu-
los y el nimero total de kildbmetros recorridos actuales son muy superio-
res. De otro lado y en un sentido negativo esta la mayor potencia de los
motores y la posibilidad de alcanzar una superior velocidad. El factor
humano, determinante en muchos accidentes, se ve influenciado de forma
indirecta pero clara por los fabricantes, cuando en sus campafias de
publicidad resaltan las potencia y seguridad de los vehiculos. En el lado
positivo y de cara al futuro es previsible la implantacién en vehiculos y
carreteras de sistemas inteligentes, lo que probablemente hara disminuir
de forma notable el nimero y gravedad de los accidentes.

CONCLUSIONES

De lo anteriormente expuesto, cabe deducir las siguientes conclusio-
nes:

— Los riesgos sanitarios a los que puede verse expuesta la sociedad
en el futuro, como sucede con los de la sociedad actual, son nume-
rosos y muy diversos, si bien para el presente ejercicio se han
tomado en consideracion aquéllos que por su gravedad, extension
y repercusion social se consideran mas significativos.

— Existen diversas circunstancias que causan dafios a la salud de las
personas, como los terremotos, inundaciones, incendios, hambru-
nas... que no son analizadas en el presente documento, que se
limita a estudiar los que se consideran riesgos primariamente sani-
tarios.

— Los riesgos sanitarios son, en general, los presentes hoy en dia que
puedan mantener o incrementar su protagonismo en el proximo
futuro. Por nuevos riesgos habria que entender fundamentalmente
los que actualmente tienen un ambito muy restringido y que pue-
dan extenderse, ya que no parece posible predecir riesgos verda-
deramente nuevos.

— Los riesgos por las armas de destruccion masiva, es decir debidas
a los agentes NBQ (nucleares, biolégicos y quimicos) constituyen
un grupo de riesgos emergentes, estimandose que su aparicion
seria mas probable en el contexto de accidentes o de ataques cri-
minales o terroristas que por verdaderos ataques reglados durante
operaciones de guerra.

— Dentro de los riesgos nucleares, cabe destacar los denominados
riesgos “ROTA” (Release other than attack), término aplicable igual-
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mente al ambito de las armas bioldgicas y quimicas. En el caso de
las armas nucleares puede presentar dos modalidades distintas, la
mas peligrosa seria que tuviera lugar una explosion nuclear acci-
dental, otra posibilidad es que se tratara solo de una rotura de la
carcasa del arma seguida de una liberacion de los radioisétopos
del combustible nuclear, con o sin explosién del explosivo conven-
cional iniciador. Las explosiones nucleares en el contexto de una
gran confrontacion se consideran posibles aunque poco probables.
Seria naturalmente uno de los mayores riesgos a que puede verse
sometida la sociedad, tanto por sus efectos inmediatos, radiactivo,
térmico y explosivo como por sus efectos retardados de contami-
nacion radiactiva de la zona y su accion directa sobre el hombre
acompafiada de su introduccion en la cadena alimentaria median-
te el agua y los cultivos o a través de animales contaminados.

Los ataques biolégicos que tuvieron lugar tras el 11 de septiembre,
causaron varios muertos, numerosos afectados y una gran alarma
social en EEUU, alarma que se reprodujo en otras naciones del
mundo. En Espafa genero inquietud y falsas alarmas, que obligaron
a establecer precozmente un plan de proteccién por parte de las
autoridades sanitarias nacionales con la colaboracion estrecha de la
sanidad militar. Este hecho ha supuesto un verdadero revulsivo en el
concepto de defensa-proteccion civil de nuestra sociedad, cuyas
consecuencias se estan viviendo intensamente en la actualidad.
Dentro de los posibles agentes biol6gicos que pudieran emplearse
cabe sefialar los causantes del carbunco, la viruela, la peste bubé-
nica, el botulismo y la tularemia, asi como los virus de las fiebres
hemorragicas (Ebola, Lassa, etc).

Los productos quimicos son una fuente préxima e importante de
riesgo sanitario, tanto los que maneja la industria, de los que un
porcentaje elevado es toxico, como los desarrollados especifica-
mente para causar dafio al hombre, animales y plantas, los deno-
minados agentes quimicos de guerra.

Dentro de los agentes quimicos, los de mayor riesgo tanto de uso
terrorista como bélico serian los neurotéxicos, por ser los mas
dafinos para el hombre, porque sus efectos tienen un caracter dra-
matico lo que potencia su accion psicolégica y porque no es dificil
disponer de ellos.

También hay que tener presentes los riesgos derivados del empleo
pacifico de radionucleidos en medicina, en la industria y en las cen-
trales nucleares. Se considera que el riesgo radiactivo que mas pre-
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ocupa a la sociedad occidental, excluyendo la explosion nuclear, es
el que podria derivar de las centrales nucleares. Las centrales nucle-
ares de determinados paises pueden representar un riesgo impor-
tante para la sociedad. Chernobil (Ucrania) ha representado un hito
histérico muy negativo en el mundo de la energia nuclear.

Los riesgos alimentarios se consideran como emergentes, en par-
ticular la afectacion enddgena del alimento, es decir en su origen,
favorecida por la “globalizacion” en la obtencion de alimentos pri-
marios, pero también las contingencias que puedan surgir durante
los procesos de transformacién de los alimentos.

La contaminacion intencionada del agua y demas alimentos, es una
modalidad mas de posible empleo criminal o terrorista de los agen-
tes quimicos, bioldgicos o radiactivos.

No se consideran apreciables los posibles riesgos derivados de los
campos eléctricos (lineas de alta tension, microondas), asi como de
las radiaciones de la telefonia maovil, ya que los estudios llevados a
cabo en diversas partes del mundo durante los Ultimos afios no han
evidenciado ningun efecto negativo para la salud.

En cuanto a las armas, se citan especialmente las minas, por sus
efectos indiscriminados e incontrolados. Las denominadas armas
no letales de gran interés general y en el futuro formaran parte de
los arsenales de los ejércitos y fuerzas de seguridad y podran tam-
bién ser utilizadas con fines criminales o terroristas. Como causan-
tes de dafio a la salud de las personas habria que considerarlas de
menor entidad.

Un capitulo importante dentro de los futuros riesgos sanitarios son
las llamadas enfermedades emergentes. Dentro de este grupo se
encuentra, fundamentalmente, el SIDA, como nueva enfermedad
que se va extendiendo por todo el planeta como una pandemia de
proporciones biblicas. Se consideran también como emergentes la
tuberculosis, en cierta medida como proceso acomparfante del
SIDA. Como un riesgo menor que los anteriores cabe citar las
infecciones pridnicas (enfermedad de las vacas locas), la legionelo-
sis, el shock toxico estreptocdécico y la tularemia y las enfermeda-
des virales hemorragicas.

El marcado incremento del nimero de viajes, la potenciacion del
comercio internacional y las migraciones pueden suponer en el
futuro mayores riesgos sanitarios, en especial por la difusién de
enfermedades infecciosas antes localizadas en sus habitats natu-
rales.
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— Entre los posibles riesgos relacionados con la biotecnologia, des-
tacan los que se vienen denominando desarrollos de la biologia
negra, que es la aplicacion de técnicas biotecnolégicas con fines
criminales o terroristas, como puede ser la produccion de nuevos
agentes bioldgicos. Se podria tratar de la reconstruccién de una
bacteria o virus, a la que se darian las propiedades adecuadas para
su empleo como agresor biolégico, en cuanto a seguridad en su
manipulacion, incremento de la virulencia, dificultad de identifica-
cion, etc., serian los agentes de disefio.

— El tabaquismo es un riesgo sanitario muy importante, por tratarse de
la primera causa de muerte evitable en Espafia, muerte que incluye
un gran namero de fumadores pasivos. Se trata de una verdadera
lacra social frente a la que esta actuando de forma muy lenta. Algo
parecido sucede con el abuso del alcohol. En ambos casos se
deberia de actuar particularmente contra las campafas que promo-
cionan el consumo de estos productos entre los jovenes.

— Las drogas son también causa importante de riesgo sanitario, aun-
que su repercusién social sea mayor todavia que su efecto directo
sobre la salud de las personas.

— Los accidentes laborales y sobre todo los domésticos y los de tra-
fico por su mayor morbimortalidad son causa importante y evitable
de riesgo sanitario.

— Como sintesis de lo anteriormente expuesto y excluyendo los ries-
gos sanitarios naturales o no utilizados intencionadamente para
hacer dafio, cabe presentar como riesgos sanitarios mas probables
en el proximo futuro los ataques terroristas o criminales con car-
bunco, toxinas tipo perfrigens o botulinica, neurotéxicos, virosis
hemorragicas, el accidente con un arma nuclear o en una central
nuclear. Podria considerarse también un escenario mas peligroso,
que podria suponer la aparicion de uno o mas de las siguientes cir-
cunstancias: explosion de un arma nuclear, accidente grave en una
central nuclear, diseminacién amplia del carbunco o de la viruela, o
de un neurotéxico de nueva generacion.

— No es objeto del presente estudio analizar los sistemas de protec-
cioén frente a cada uno de los riesgos citados anteriormente, pero
se considera oportuno comentar con caracter general los sistemas
de que dispone o puede disponer la sociedad para hacer frente a
este tipo de situaciones. En primer lugar la inteligencia, es decir la
obtencion de informacién suficiente, su elaboracion y difusién; los
sistemas de vigilancia, de amplia implantacion actual en el campo
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de la salud, pero que posiblemente requieren ser potenciados.
Igualmente los planes de actuacién para los distintos niveles y
amenazas, con el alcance y dotacién que corresponda en cada
situacion y sometidos a un proceso de continua revision y adapta-
cion. Todas estas acciones de proteccion, como es natural des-
pués de los hechos vividos recientemente, estan en proceso de
revisiébn y potenciacion, tanto en el entorno de cooperacion inter-
nacional como en el nivel nacional de Espafia.
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CAPITULO SEXTO

LOS ESTADOS FALLIDOS



LOS ESTADOS FALLIDOS

Por MiGuEL ALONSO BERRIO

LOS ESTADOS FALLIDOS: NUEVA AMENAZA

La Carta de Naciones Unidas proscribi6 el uso de la fuerza en las rela-
ciones internacionales culminando un largo proceso de regulacién y limi-
tacion de la guerra entre Estados soberanos. Desde entonces, sin embar-
go, otro tipo de guerras que tienen lugar en el interior del Estado ha cau-
sado mas victimas que las guerras clasicas. Entre ellas se incluyen con-
flictos civiles que permanecen enquistados, la violencia anarquica deriva-
da de la disolucién de la autoridad estatal o la aparicion de poderes facti-
cos que rivalizan en el uso de la fuerza con el Estado. En ocasiones la
comunidad internacional ha intervenido con el envio de misiones militares
como instrumento de gestion de crisis.

La fragilidad estatal es el elemento comun a estas diversas situacio-
nes. Se ha acufiado el concepto de “Estado fallido” para identificar aque-
llos Estados que, en terminologia de Max Weber, se muestran incapaces
de mantener el monopolio del uso legitimo de la fuerza. De hecho este
fendmeno ha acompafiado al Estado desde sus origenes, como muy bien
conocieron sus primeros tedricos a comienzos de la edad moderna. En
fechas tan tardias como mediados del siglo XIX no se ejercia soberania
efectiva sobre amplias zonas del planeta y el Estado moderno se enfren-
taba a autenticas organizaciones criminales transnacionales dedicadas a
la pirateria o el trafico de esclavos. Ni siquiera la intervencion internacio-
nal en Estados fragiles estd exenta de antecedentes como lo muestra la
intervencién europea en el Imperio Otomano.
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Que el problema de la deficiencia de la autoridad estatal sea antiguo
no quiere decir que el Estado fallido deje de ser una nueva amenaza. Los
cambios normativos de la legalidad internacional desde la Segunda
Guerra Mundial y los enormes retos sociales y politicos a los que los
Gobiernos se enfrentan hacen que los Estados fallidos sean cada vez mas
numerosos. Las respuestas clasicas ante la quiebra de la autoridad esta-
tal han dejado de ser validas y la sociedad internacional se ve obligada a
experimentar nuevas férmulas.

El Estado fallido se ha considerado como una manifestacion mas del
proceso de erosion del papel central que el Estado ha ocupado tradi-
cionalmente como actor de las relaciones internacionales y regulador de
las relaciones sociales. La aparicion de organizaciones internacionales y
no gubernamentales, el creciente protagonismo de ciudades y regiones
(el “Estado-region”), de empresas multinacionales e incluso de organi-
zaciones criminales se combinarian en limitar la efectividad de los
Gobiernos en afirmar su autoridad. En este contexto el Estado fallido
anunciaria la préxima anarquia (1) a la que estarian condenadas las
“entidades cadticas ingobernables” del Tercer Mundo (2) y de la que no
serian del todo inmunes las sociedades desarrolladas. El sentido de la
evolucidn histérica del Estado moderno se habria invertido: el estado de
naturaleza no se encontraria al inicio sino al final de este proceso. “In the
beginning all the World was America”, pudo decir John Locke en el siglo
XVII (3). Para algunos autores hoy, sin embargo, “el futuro se encuentra
en Africa” (4). Un futuro que para unos es de anarquia apocaliptica mien-
tras que para otros es un porvenir de nuevas formas de organizaciéon
social post-estatal.

¢ QUE ES UN ESTADO FALLIDO? DEFINICION DEL CONCEPTO

El Estado fallido es una de esas categorias insatisfactorias que se defi-
nen por lo que carecen y no por lo que poseen. La expresion, traduccion
forzosamente insatisfactoria del inglés Failed State, indica que la realidad

(1) KapLaN, ROBERT (1994). “The Coming Anarchy” en The Atlantic Monthly, febrero 1994,
pags. 44-76.
(2) DEe RIVERO, OswaALDO. “The Myth of Development: The Non-Viable Economies of the 21st
Centrury”. Londres & Nueva York, Zed Books. 2001.
(3) Locke, JoHN. “On Civil Government II”, parr. 49.
(4) TroTHA, TRuTz VvON. “Die Zukunft liegt in Afrika. Vom Zerfall des Staates, von der
Vorherrschaft der konzentrischen Ordnung und vom Aufstieg der Parastaatlichkeit” en
Leviathan, vol. 28, n° 2, junio 2000, pags. 262-263.
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que describe el concepto es imperfecta, estd incompleta. Dos son los ele-
mentos, pues, que se combinan para hablar de Estado fallido: la existen-
cia formal de un Estado y su deficiencia efectiva.

Estado

El punto de partida es la existencia de un Estado: una estructura poli-
tica que reclama el ejercicio del poder soberano sobre un territorio pobla-
do de manera estable y que es reconocido como tal por el resto de la
comunidad internacional. La violencia anarquica que recientemente ha
acompafiado la disolucion de la autoridad en paises como Afganistan,
Liberia, Congo/Zaire o Sierra Leona se ha producido en el seno de
Estados reconocidos internacionalmente, miembros de Naciones Unidas.
La “estatalidad” de estos paises se manifiesta por la posesion de atribu-
tos simbdlicos como banderas, himnaos, instituciones de Gobierno, pues-
tos en organizaciones internacionales, Representaciones diploméaticas. En
el orden internacional un Estado es o no es. No hay situaciones interme-
dias.

El reconocimiento del Estado fallido como “Estado” tiene unos efectos
préacticos radicales. La violencia que se desarrolla en su seno puede ase-
mejarse a la de otros periodos anarquicos de su Historia pre-estatal.
Incluso en multiples ocasiones puede haber una clara continuidad entre
una y otra violencia. Sin embargo la existencia de un Estado disefia for-
mas propias del conflicto, convirtiendo a las instituciones estatales en un
sujeto (y objeto) del mismo. Mas importante ain, desde el momento en
que un Estado ha sido reconocido por la comunidad internacional, ésta se
obliga a respetar su soberania junto con sus atributos de igualdad, respe-
to de su integridad territorial y no intervencion en sus asuntos internos.

Carencia de gobernabilidad

En el Estado fallido la condicion estatal estd vacia de contenido. El
Estado fallido combina la soberania formal con su ausencia en la realidad,
una existencia legal con una inexistencia politica. Es una concha juridica
que acoge una condicion anarquica interna. La soberania formal efectiva
frente al exterior no se ve acompafiada por su ejercicio material en el inte-
rior. La autoridad del Estado es inexistente en todo o en partes sustan-
cialmente importantes de su territorio. EI Gobierno es incapaz de realizar
sus funciones basicas y el orden y la cohesién social se disuelven. El bien
publico por excelencia, la seguridad, deja de prestarse por el Estado que
abandona la pretensién de ofrecer otros servicios basicos como justicia,
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infraestructuras o atencion social que quedan cubiertos por agentes pri-
vados. Las instituciones del Estado se convierten en entidades irrelevan-
tes o incluso pueden quedar vacantes.

Podria asi definirse el Estado Fallido como:

El Estado que carece de la capacidad de generar lealtad —derecho a
gobernar-, de dotarse de los recursos necesarios para gobernar y
proporcionar servicios, de mantener el elemento esencial de la sobe-
rania, consistente en el monopolio sobre el uso legitimo de la fuerza
dentro de sus limites territoriales, y de actuar dentro del contexto de
un consenso basado en una comunidad politica (5).

Un grupo de trabajo establecido por la CIA lleg6 a identificar 113 casos
de Estados fallidos entre 1955 y 1994 (6). De ellos s6lo una docena fueron
auténticos casos de colapso total del Estado. Sin llegar a esa situacion
extrema, en la que por ejemplo ha caido Somalia, podria incluirse dentro
del concepto de Estado fallido los supuestos de disolucion de su autori-
dad en partes significativas de su territorio como ocurre en Colombia. En
ambos casos el elemento determinante es la ausencia de gobierno efec-
tivo. La guerra civil clasica, por el contrario, no tiene por qué necesaria-
mente identificarse con el Estado fallido. Es posible que el enfrentamien-
to de un Gobierno rival o secesionista con el Gobierno “legal” —el con-
flicto positivo de autoridades— no llegue a degenerar en la anarquia pro-
pia de un Estado fallido —el conflicto negativo de autoridades en el que
no hay un Gobierno responsable que controle el territorio.

Por la misma razon la disolucién de un Estado no es equivalente al
Estado fallido. La disolucion es un supuesto de sucesion de Estados —
esto es de sustitucion de la soberania en un territorio de un Estado (el pre-
cedente) por otro u otros (los sucesores)— en la que el Estado preceden-
te llega a extinguirse como sujeto internacional. Este proceso puede ser
pacifico, como sucedi6 con la desaparicion de la Republica Democratica
Alemana, la Unién Soviética o Checoslovaquia. Aun produciéndose tras
una guerra, la transferencia de poderes puede realizarse de manera orde-
nada como ocurrié al disolverse Austria-Hungria. En otras ocasiones, sin

(5) HousTi, Kavell J. “The State, the War and the State of War”. Cambridge: Cambridge
University Press, pag. 82. 1996.

(6) EsTy, DANIEL C. ET AL. (1998). “The State Failure Project: Early Warning Research for U.S.
Foreign Policy Planning”, documento presentado en “Failed States and International
Security: Causes, Prospects and Consequences: Purdue University, West Lafayette, 25
a 27 de febrero de 1998.
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embargo, puede ser un proceso violento con brotes de anarquia que le
acercarian al concepto de Estado fallido, tal como sucedi6 en las guerras
de sucesion de Yugoslavia. En todo caso lo caracteristico del Estado falli-
do no es que se dispute la soberania del Estado, que en la mayoria de los
supuestos es un tema irrelevante (los ejemplos de Liberia, Afganistan o
Albania lo muestran claramente) sino la ausencia de autoridad.

Por ultimo, pese a su intima relacion el Estado fallido no es equivalen-
te al mero Estado fragil, ni siquiera en el mundo en desarrollo. En el Estado
fallido la autoridad no s6lo es amenazada o discutida sino que se derrum-
ba. Un Estado débil como Uzbekistdn o Mauritania podria degenerar en
Estado fallido pero cualitativamente es diferente de Sudan, Afganistan o
Sierra Leona.

EL ESTADO Y SU RECONOCIMIENTO

Si el primer elemento que compone el Estado fallido es la existencia de
una entidad soberana, las nuevas normas que regulan la creacion de
Estados no pueden dejar de ser un factor determinante en la aparicion de
Estados fallidos.

Descolonizacion y aparicidon de nuevos Estados

En las relaciones internacionales clasicas un Estado existia siempre
que se diera un Gobierno efectivo e independiente sobre un territorio
determinado poblado de manera estable. El reconocimiento internacional
del nuevo Estado tenia un caracter declarativo. El “concierto de las
naciones” verificaba que efectivamente se satisfacian ciertos criterios de
gobernabilidad antes de acogerlo en su seno. Esa realidad todavia se
refleja en el articulo 4 (1) de la Carta de Naciones Unidas al establecer
como condicién para admitir a nuevos Estados que estén capacitados y
dispuestos a asumir las obligaciones de la Carta. Consecuentemente no
resultaba extrafio que la administracion de territorios considerados inca-
paces de gobernarse por si mismos fuera asumida por Estados sobera-
nos extranjeros.

Inmediatamente después de la Segunda Guerra Mundial la existencia
de colonias y otros territorios no autébnomos se manifestd crecientemente
como un anacronismo. En unos pocos afios se modificaron de manera
radical las normas que regian la aparicion de nuevos Estados. En 1960 la
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resolucion 1.514 de la Asamblea General de Naciones Unidas sobre la
concesién de la independencia a los paises y a los pueblos coloniales
reconoci6 el derecho de todos los pueblos a la libre determinacién. Con
ello se configuré lo que Carl Schmidt (7) denominaria como un nuevo
nomos de la Tierra. Esa nueva ordenacion del espacio se caracteriza por
la universalizacion del Estado-nacion y se fundamenta en la igualdad y
libre determinaciéon de todos los pueblos. Supone un repudio absoluto de
los principios ideoldgicos del colonialismo en cuya virtud las “naciones
civilizadas” tenian el derecho y la responsabilidad de gobernar ante la
incapacidad de los pueblos coloniales. Asi expresamente la resolucion
1.514 declar6 que “la falta de preparacion en el orden politico, econémi-
co, social o educativo no debera servir nunca de pretexto para retrasar la
independencia” (8).

La descolonizacién no resolvid, sin embargo, los problemas de subde-
sarrollo y pobreza que sufrian los territorios no auténomos ni mitigdé nece-
sariamente sus deficiencias institucionales. De hecho la creacién de nue-
vos Estados resaltd las desigualdades politicas y econémicas en el
mundo obligando a acufiar una nueva terminologia para describir esta rea-
lidad (Tercer Mundo, Subdesarrollo, Paises en vias de Desarrollo). La des-
colonizacion, en definitiva, dio lugar a la aparicion de lo que Robert
Jackson denomina como “Cuasi-Estados” (9): entidades soberanas con
una insuficiente capacidad de gestionar las complejas y crecientes res-
ponsabilidades de gobierno del mundo actual que deben su existencia al
reconocimiento internacional. Como Estados son beneficiarios de los
principios de igualdad soberana, respeto de su integridad territorial e inde-
pendencia politica y no ingerencia en asuntos de su jurisdiccion interna
gue recoge la Carta de Naciones Unidas (10). Sin embargo, aun siendo
reconocidos como Estados, no cumplen con el requisito de gobernabili-
dad del articulo 4 (1) de la Carta.

La descolonizacién cre6, por tanto, las condiciones para la aparicion
del Estado fallido al proliferar nuevos Estados con graves carencias insti-
tucionales. Al mismo tiempo, ante el fendmeno de la no gobernabilidad
que ha acompafado a la Humanidad desde sus origenes, la nueva legali-

(7) ScHmiTT, CARL. “Der Nomos der Erde im Volkerrecht des Jus Publicum Euroaeum”.
Dunker & Humblot. Berlin. 1974.
(8) Resolucion 1514 (XV) de la Asamblea General de Naciones Unidas (3).
(9) Jackson, RoBerT. “Quasi-states:sovereignty, international relations and the Third
World”, Cambridge: Cambridge University Press. 1990.
(10) Carta de Naciones Unidas, articulo 2, (1, 4, 7).
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dad internacional considera ilegitimas tanto las respuestas tradicionales
del colonialismo como la “descertificacion” de Estados que carezcan de
toda apariencia de Gobierno. Las incertidumbres en la busqueda de res-
puestas por la comunidad internacional ante el Estado fallido derivan, por
tanto, del hecho de que se avanza en un territorio desconocido.

El fin de la Guerra Fria y la nueva ola de creacion de Estados

La disolucion de Yugoslavia y la Unién Soviética al término de la
Guerra Fria han confirmado la validez universal de las nuevas normas que
regulan la creacion de nuevos Estados, inicialmente configuradas en el
entorno politico de la descolonizacién. La practica de la pasada década
muestra que el reconocimiento internacional de Estados ha dejado de
depender de la verificacion de la presencia de determinados atributos o
condiciones de gobernabilidad para descansar, en esencia, en una deci-
sion de la comunidad internacional inspirada en los principios y valores
que defiende. “Reconocimiento y estatalidad estan tan ligados que, para
todos los efectos practicos, el reconocimiento ha remplazado a la estata-
lidad y sus atributos mas concretos de territorio, poblacion, gobierno y
capacidad de entablar relaciones internacionales” (11). El reconocimiento
se consagra, asi, como el factor decisivo para la creacion de Estados.

En el momento de su reconocimiento internacional, algunos de los
nuevos Estados reconocidos, como Georgia o Bosnia y Herzegovina, no
llegaron a cumplir siquiera las minimas condiciones de gobernabilidad
que se exigieron en el proceso de descolonizacion. Estos Estados eran
incapaces de asegurar su autoridad en todo su territorio. Padecian con-
fusas guerras civiles en las que cuestionaba la misma legitimidad del
Estado o sus limites territoriales. En la antigua Yugoslavia expresamente
el reconocimiento se constituyé en un instrumento politico a disposicion
de la comunidad internacional para influir en las partes en conflicto.
Significativamente entre las condiciones que la Comunidad Europea
incluyé para proceder al reconocimiento de las antiguas republicas
yugoslavas (respeto a obligaciones internacionales, inviolabilidad de
fronteras, derechos humanos y de minorias) no figuraba la de efectividad
0 gobernabilidad.

(11) EckerTt, AMY E. “The Construction of States in International Politics”. Documento pre-
sentado en la reunién anual de la International Sudies Association en Washington del
16 al 20 de febrero de 1999.
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Este Ultimo ciclo de creacion de Estados en los afios 90 ha dibujado
un nuevo arco de riesgo de aparicion de Estados fallidos que desde la
peninsula balcanica, pasando por el Caucaso llega hasta las Republicas
de Asia Central. El despliegue de misiones internacionales de paz princi-
palmente en la antigua Yugoslavia muestra la conciencia de la fragil
gobernabilidad en estos territorios. Expresamente en Bosnia y
Herzegovina y Kosovo misiones civiles internacionales han recibido el
mandato de crear instituciones de Gobierno efectivas. La desmembracion
de Yugoslavia y la Unidn Soviética ha demostrado que el proceso de apa-
ricibn de nuevos Estados no concluyd con la disolucién de los imperios
coloniales europeos. En las préoximas décadas es posible que este proce-
so afecte al Tercer Mundo en el que hay Estados como Indonesia, India,
Filipinas, Nigeria o Chad que hacen frente a tensiones secesionistas. La
independencia de Eritrea o Timor Oriental puede ser el preludio de la des-
membracion de “Cuasi-Imperios” que daria lugar a una generacion nueva
de Estados fragiles.

FACTORES DETERMINANTES DEL COLAPSO DEL ESTADO

Un Estado de reciente creacion no es sinébnimo de Estado fallido o
amenazado de colapso. La mayor o menor predisposicion de un Estado a
desembocar en la anarquia estd en funcion de factores tanto estructura-
les —la ausencia de una tradicién politica compleja— como coyunturales.

Ausencia de tradicion politica: la permanencia de la estructura

El encuentro entre el mundo en vias de desarrollo y el Estado moderno es
una “combinacion extrafia, ambigua, insatisfactoria y a menudo ciertamente
trégica” (12). Con mayor o menor apego a las formas sociales y politicas tra-
dicionales, las minorias gobernantes de las nuevas naciones han procurado
implantar en sus paises las estructuras estatales desarrolladas por las socie-
dades industriales. Las réplicas del Estado han incluido desde simbolos e
instituciones hasta modelos socio-econdémicos y politicos incluyendo expe-
rimentos de regimenes totalitarios como el de Pol Pot en Camboya.

Pero el Estado, tipico producto cultural de origen europeo, ha sido
exportado a todo el mundo sin haber considerado las condiciones de aco-

(12) CuapHam, CHRiSTOFER. “Africa and the International System. The Politics of State
Survival”. (CUP), 1996. pag. 267.
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gida. Las formas del Estado han sido ampliamente reproducidas pero no
siempre se han podido improvisar los principios de organizacion social
sobre los que se basa su funcionamiento, como son la legitimidad racio-
nal del poder o la distincion entre lo publico y lo privado. En aquellos pai-
ses donde no hay una tradiciéon politica compleja estos principios propios
del Estado moderno han entrado en conflicto con los lazos de lealtad per-
sonal que definen el marco real de obligaciones y derechos en la socie-
dad. El Estado puede tener una apariencia de tal, pero en la practica ha
podido no existir mucho antes de que se manifieste su colapso.

En sentido inverso no es sorprendente que aquellas sociedades donde
han existido formas de organizacién politica mas o menos desarrolladas
son las que han consolidado Estados mas solidos, capaces de sobrevivir
a experiencias traumaticas. Asi en América Latina, pese a su Historia poli-
tica convulsa y a su subdesarrollo, nunca el Estado ha llegado totalmente
a desaparecer de la misma forma que lo ha hecho en Liberia o Sierra
Leona. Ciertamente en paises latinoamericanos hay extensos territorios
en los que la autoridad del Estado es practicamente inexistente. Sin
embargo la supervivencia del Estado (no asi de sucesivos regimenes poli-
ticos) no se ve amenazada por la anarquia de estas regiones, en las que,
por otra parte, nunca se llegd a ejercer efectivamente soberania desde
antes de la emancipacion. La complejidad del continente africano prueba
igualmente la variable capacidad de arraigo del Estado en funcion de la
sociedad que le acoge. Las sociedades del Africa sub-sahariana donde
existia una vida politica organizada antes del dominio colonial son las que
han desarrollado los Estados mas estructurados. Asi se puede contrastar
las dificultades de construir estructuras politicas complejas en Somalia,
norte de Uganda, sur de Sudan, Liberia y Sierra Leona, frente a las tradi-
ciones politicas existentes en el sur de Uganda, Ruanda, sur de Ghana,
norte de Etiopia y Eritrea sobre las que se han establecido estructuras
efectivas de Gobierno (13).

Es preciso puntualizar que la consolidacion de instituciones estatales
no inmuniza a la sociedad del riesgo de un conflicto civil sangriento. S6lo
otorga a las instituciones estatales, si el conflicto estalla, de una capaci-
dad de supervivencia o de rapida recuperacion, como lo muestra la expe-
riencia de Bosnia y Herzegovina. El conflicto adoptara ademas formas dis-

(13) CLAPHAM, CHRIisTOFER. “Failed States and Non-States in the Modern International
Order”, documento presentado en la Conferencia sobre Estados fallidos en Florencia,
7-10 de abril del 2000.
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tintas en funcion que el Estado esté arraigado o no. En un caso, el Estado
—con su legitimidad y estructuras de poder— se convierte en el objeto
cuya posesion es determinante para la victoria de uno o de otro bando. En
el otro, las instituciones estatales, existentes so6lo en el papel, tienen poco
mas que el valor simbdlico de mostrar el triunfo de un contendiente y facil-
mente pueden llegar a descomponerse en los inicios del conflicto. Asi el
Estado no sobrevivio a la guerra en Somalia, mientras que en Ruanda las
instituciones estatales pasaron de manos en varios Golpes de Estado y
acabaron por convertirse en el instrumento del genocidio de 1994.

Por otra parte si la falta de una tradicion politica es el principal factor
de riesgo para el colapso de las instituciones estatales, seria falso enten-
der que las sociedades adolescentes del Tercer Mundo estan condenadas
inexorablemente a esta condicién. Un Estado subdesarrollado no es nece-
sariamente un Estado fallido ni viceversa. Hay Estados con un nivel bajo
de desarrollo, por ejemplo Botswana, que mantienen niveles tolerables de
convivencia civica. Otros relativamente desarrollados, como la antigua
Yugoslavia, que no pudieron canalizar sus tensiones nacionalistas de
manera pacifica. Es necesario, por tanto, completar este factor con otros
que, la mayor parte de las veces combinados, ponen a prueba la capaci-
dad de resistencia de las instituciones: la dinamica politica interna, las
relaciones étnicas en el seno de la sociedad y el entorno internacional.

El Estado neo-patrimonial: la dindmica politica interna

El Estado puede adquirir una naturaleza neo-patrimonial al ser apro-
piado por una minoria gobernante que lo utiliza para su beneficio apo-
yandose en una clientela politica definida en términos étnicos o socia-
les. Esta situacion ha sido considerada en ocasiones como un mal nece-
sario ante la inmadurez de la sociedad. Sobre la base de una concep-
cion lineal del Desarrollo compartida por los ide6logos del comunismo y
del liberalismo, se entendia que la “acumulacién primitiva de capital” a
manos de elites locales y su control sobre las estructuras nacientes del
Estado eran condiciones necesarias para la modernizacion y el progre-
so econémico que inexorablemente conducirian, a largo plazo, a la
democratizacion. Sin embargo este circulo virtuoso de Desarrollo eco-
némico y politico desgraciadamente se ha probado dificil de llevar a la
practica. Mas bien el Subdesarrollo muestra una inercia de la que el pro-
pio Estado neo-patrimonial es en parte responsable, antes de ser su vic-
tima. En este sentido las mas de las veces el colapso no afecta a la pri-
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mera generacion de gobernantes sino que se manifiesta décadas des-
pués como el desenlace de una “larga enfermedad degenerativa” (14)
una vez que los regimenes politicos han agotado su capacidad de
supervivencia, arrastrando con ellos al Estado.

Los Estados son estructuras administrativas onerosas que sélo resul-
tan rentables en la medida en la que producen “bienes publicos” como
orden publico, seguridad juridica, infraestructuras, sanidad o educacién.
El Estado contemporaneo ha asumido ademas nuevas responsabilida-
des en la promocion del Desarrollo econdmico. El Estado en el Tercer
Mundo ha de hacer frente a estos retos con unos medios financieros
limitados que en gran parte se han de utilizar para financiar un aparato
estatal ligado al clientelismo del que depende la supervivencia del régi-
men. Las elites gobernantes, sin incentivo para invertir en el desarrollo
de la base econdémica del pais, se convierten en captores de rentas eco-
nomicas. El Estado mas que favorecer el Desarrollo se convierte en una
carga para la sociedad. La falta de servicios publicos, la pobre adminis-
tracion y la corrupcioén ofrecen un entorno desfavorable para el desarro-
llo de actividades econdmicas reduciendo la capacidad de financiar el
aparato estatal. El colapso politico del Estado puede asi venir precedi-
do por su quiebra econémica, como ocurrié en Zaire en 1996 o en
Albania en 1997.

La apropiacion del Estado por una oligarquia reafirma la conciencia en
el resto de la sociedad de ser una realidad ajena. “Cuanto mas el Estado
se manifieste disfuncional porque segmentos de la sociedad lo han usur-
pado y sirve para sus intereses particulares, mas las relaciones personales
son necesarias como sustituto y precaucion frente a la intrusion lo que, a
su vez, restringe el alcance del Estado” (15). El Estado, como ocurre en
numerosos paises iberoamericanos, asiaticos o africanos, puede contro-
lar la realidad social y econdmica oficial y aparentar ser fuerte, adoptando
formas autoritarias de gobierno. Pero una sociedad y economia informal
prospera a sus espaldas acorralando la influencia real de las instituciones
y manteniéndose fuera de su control. Esta masa humana desempleada o
subempleada, desarraigada de su reciente pasado rural y poblando los
suburbios del Tercer Mundo, forma el caldo de cultivo de movimientos

(14) ZartmaAN, |. WiLLiam. “Introduction: Posing the Problem of State Collapse” en William
Zartman ed. Collapsed States The Disintegration and Restoration of Legitimate
Authorities. Boulder, CO: Lynne Rienner. 1995.

(15) SPANGER, Hans-JoacHIM. “The Ambiguous Lessons of State Failure”, documento pre-
sentado en la Conferencia sobre Estados fallidos en Florencia, 11-14 de abril del 2001.
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radicales que rechazan la modernidad como son el fundamentalismo isla-
mico, los khmeres rojos o el terrorismo latinoamericano del Sendero
Luminoso y otros grupos afines.

Las elites se enfrentan, en estos casos, a un dilema de compleja solu-
cion. Su falta de legitimidad implica que de manera creciente se ven com-
pelidos a utilizar la fuerza y asegurar la lealtad de su clientela para mante-
ner su fragil poder. Pero a medio plazo esta estrategia resulta insostenible
y agrava los problemas politicos y sociales. Si optan, por otra parte, por
ampliar su base de apoyo social y relajar la represién tendran que hacer
frente a la reaccion de su clientela al ver desaparecer sus privilegios y a la
impaciencia de los excluidos por mejorar rdpidamente su suerte. La ines-
tabilidad politica acaba convirtiéndose en cronica sin dejar oportunidad al
Estado de consolidarse.

La Unica alternativa viable, aunque exige una extraordinaria capacidad
de gestion politica, es la de fortalecer al mismo tiempo el control social
sobre el Estado vy la efectividad del ejercicio del poder en la sociedad, con-
solidar en suma un Estado que sea a la vez eficiente y democratico y que
mejore la situacion econdémica de la poblacion. La cuestion del ejercicio
del poder y del funcionamiento de las instituciones junto con las estrate-
gias de reduccion de la pobreza y descentralizacion han pasado, asi, a un
primer plano en la doctrina actual del Desarrollo después del énfasis que
el mercado tuvo en la década de los 80 (16). Democratizacién y buen
gobierno, legitimidad y poder se manifiestan pues, como dos realidades
mutuamente dependientes.

Las etnocracias: la dinAmica de las relaciones étnicas

“Para ser hoy un Estado soOlo se precisa haber sido ayer una colonia.
Toda otra consideracion es irrelevante” (17). La conversion de demarca-
ciones coloniales en nuevos Estados se realiz6 de manera tan arbitraria y
sin reparar en su composicion étnica como anteriormente se habia lleva-
do a cabo la apropiacion de territorios “libres” por las potencias colonia-
les. En la disolucién de Yugoslavia y la Unidn Soviética se aplicd ese
mismo principio uti possidetis por el que las demarcaciones internas

(16) BaNco MunbiAL. “World Development Report. Entering the 21st Century”, New York:
Oxford University Press. 1999.

(17) Jackson, RoBerT. “Quasi States: Sovereignty, International Relations and the Third
World”. Cambridge: Cambridge University Press. 1990, pag. 17.
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pasaron a convertirse sin mas consideraciones en fronteras internacional-
mente reconocidas. Como resultado la practica totalidad de los nuevos
Estados son étnicamente heterogéneos.

Es un lugar comun afirmar que en el Tercer Mundo el Estado ha de
crear la nacion a diferencia de lo que ha ocurrido en el occidente euro-
peo. Ya desde la emancipacion americana la independencia ha sido el
mito fundacional por excelencia utilizado para integrar a la sociedad. Sin
embargo la mitologia civil ha sido siempre un débil fundamento de la
identidad propia y diferenciada del Estado, como lo prueban los ejem-
plos de la Republica Democratica Alemana, la Union Soviética o
Yugoslavia. A medida que el recuerdo del yugo colonial se difuminay la
generacién de emancipadores desaparece, los nuevos Estados han de
buscar otras sefias de identidad mas sustanciales. La adopcién de una
lengua oficial y de unas estructuras politicas de origen europeo no
resuelve tampoco los problemas en tanto puede reforzar las diferencias
étnicas dentro de la sociedad e incluso crear otras nuevas, como por
ejemplo en Liberia entre la elite de descendientes de libertos america-
nos y las poblaciones indigenas.

En numerosas guerras civiles que amenazan la cohesién del Estado las
divisiones étnicas son el elemento determinante. Siguiendo el analisis de
Samuel Huntington, el Estado por cuyo territorio trascurren lineas de frac-
tura entre civilizaciones seria estructuralmente inestable y propenso a su
descomposicion (18). En Nigeria, Chad, Yugoslavia, Georgia, Filipinas o
Indonesia se podria hablar de un auténtico choque de civilizaciones den-
tro de un mismo Estado.

Es preciso tener presente, sin embargo, que en el mundo la heteroge-
neidad étnica es la norma. Complejidad étnica no es equivalente a guerra
y son numerosos los ejemplos de convivencia que lo demuestran. Estados
fallidos que se han puesto como modelos para mostrar la fuerza disgre-
gadora de los particularismos son paradojicamente paises extraordinaria-
mente uniformes desde el punto de vista étnico. Los casos de Albania y
Somalia son llamativos. La division en Albania entre el norte Gheg y el sur
Tosk o entre clanes somalies tiene lugar en el seno de una misma comu-
nidad nacional cuya identidad no se pone en discusién. Sin embargo los
enfrentamientos civiles en estos paises pueden ayudar a comprender la

(18) HunTINGTON, SAMUEL. “The Clash of Civilizations and the Remaking of World Order” en
Foreign Affairs, vol. 72, n® 3, verano 1993. “The Clash of Civilizations and the Remaking
of World Order”. New York: Simon & Schuster. 1996.

— 211 —



reaccion centrifuga que provoca el intento de construir Estados modernos
en sociedades tradicionales y sus potenciales efectos desestabilizadores
en sociedades étnicamente heterogéneas.

En sociedades divididas por multiples identidades culturales lo rele-
vante no es tanto que el conflicto étnico provoque el colapso como que
la formacion del Estado sea lo que exacerba el enfrentamiento étnico. La
confusion entre la l6gica racional del Estado moderno y la logica tradi-
cional de los vinculos de lealtad personal facilita que el Estado sea cap-
turado por un grupo étnico que lo utiliza para conservar sus privilegios y
consolidar su hegemonia desarrollandose lo que se conoce como etno-
cracia. En la etnocracia la oposicién étnica se refuerza y adquiere una
naturaleza politica. La inclusion en una u otra étnia determina el estatu-
to privilegiado o subordinado del individuo. El grupo privilegiado se con-
vierte en la clientela politica de la minoria gobernante. “Resulta dificil
imaginar dos grupos humanos en el continente que tengan mas en
comun en términos de lengua y cultura, historia y organizacion social que
los hutus y tutsis” (19), cuyo enfrentamiento ha determinado el colapso
de Ruanda y Burundi. Sin embargo la oposicion tutsi-hutu se reforzé por
el colonialismo belga y por sus Estados sucesores subrayando su natu-
raleza politica.

La etnocracia genera una inestabilidad politica permanente. En oca-
siones se manifiesta en el antagonismo entre la elite urbana privilegiada y
la poblacién rural, como ocurre en Chad, Angola o Sudan. Frecuente-
mente surgen estructuras politicas paralelas que crean los grupos étnicos
excluidos del Estado proporcionando una educacion, sanidad y servicios
publicos alternativos, como se desarrollaron en Kosovo bajo el régimen de
Milosevic. Estas estructuras abiertamente retan el monopolio de autoridad
del Estado y pueden anticipar su colapso. Las diasporas residentes en el
Primer Mundo ofrecen a las etnias subordinadas financiacion, grupos de
presion a favor de sus causas nacionales y una direccion ideolégica sofis-
ticada. Las diasporas kurda, kosovar, tamil o palestina pueden mantener
su vinculacion con sus patrias de origen gracias a la revolucion de los
transportes y las comunicaciones asi como reforzar (incluso crear) su
identidad haciendo uso de los modernos medios de difusion cultural. La
resistencia de las etnias subordinadas puede conducir a la desintegracion

(19) LemarcHAND, ReNE. “Patterns of State Collapse and Reconstruction in Central Africa:
Reflections on the Crisis in the Great Lake”, documento presentado al XVII Congreso
Mundial de la International Political Science Association celebrado en Seul del 17 al 21
de agosto de 1997.
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del Estado que se identifica como propio del grupo dominante (es el caso
en el sur de Sudan) o a ocupar el Estado invirtiendo los papeles con la
étnia privilegiada (como ocurrié en Ruanda).

El entorno internacional

El Estado desarrolla su existencia relaciondndose con el entorno inter-
nacional, tanto mas cuando se trata de un Estado fragil cuya existencia
depende del reconocimiento internacional. En los afios 60 y 70 las mino-
rias gobernantes podian contar con un entorno favorable que les permitia
aprovecharse de la inercia de la descolonizacion y del conflicto Este-
Oeste para cortejar a las superpotencias y antiguas metrépolis y obtener
recursos financieros. En estos afios los conflictos internos se considera-
ban motivados por los intentos de una superpotencia por desestabilizar
los aliados de su contrincante. Este apoyo produjo efectos que han per-
durado mas que la rivalidad Este-oeste al proporcionar a estos paises
unos arsenales que de manera involuntaria o consciente han acabado en
manos de grupos insurgentes enfrentados a sus Gobiernos. La lista de los
mayores destinatarios de armas en el Tercer Mundo durante la década de
los ochenta coincidid con la lista de Estados fallidos (Angola, Chad,
Liberia, Mozambique, Somalia, Sudan y Zaire).

El fin de la Guerra Fria auguré una nueva era en la que la cooperacion
internacional permitiria poner fin a los conflictos pendientes en el Tercer
Mundo y consolidar el Estado sobre la base de su democratizacién y libe-
ralizacién economica. El balance de estas esperanzas es, sin embargo,
negativo. Ciertamente varios conflictos se resolvieron a través de la nego-
ciacién, como es el caso de Mozambique y Namibia. Sin embargo han
proliferado otros nuevos. Aunque seria falso decir que el entorno interna-
cional ha causado la descomposicion del Estado, si resulta adecuado afir-
mar que la presion internacional ha sido determinante, en ocasiones, para
desencadenar la crisis.

El fin de la bipolaridad fue una mala noticia para los gobernantes del
Tercer Mundo que vieron reducida su capacidad de negociacion produ-
ciéndose una correspondiente disminucion de la asistencia y mayores exi-
gencias politicas y econdmicas por parte de la comunidad de donantes
(20). El resultado més inmediato ha sido el colapso de varios Estados.

(20) CrapHAM, CHRisTOFER. “Africa and the International System. The Politics of State
Survival”. Cambridge, Cambridge University Press. 1996, pag. 159.

— 213 —



Desde 1992 hasta 1997 la Ayuda Oficial al Desarrollo en términos reales
ha disminuido en un 20%. De una media del 0,33% del PNB en 1990 los
paises donantes dedican a Ayuda al Desarrollo el 0,25% en 1999. Esta
reduccion fue especialmente aguda en paises como Sudan, Somalia y
Zaire que de disfrutar un estatus preferente en el mundo bipolar pasaron
a ser tratados como parias internacionales. El caso de Somalia es signifi-
cativo: Siad Barre proclamé un régimen revolucionario marxista hasta que
en 1977 la Unién Soviética firmo un Tratado de Amistad y Asistencia con
Etiopia, su rival historico. Somalia pas6 entonces a recibir asistencia esta-
dounidense. A finales de los 80 y coincidiendo con la sensible mejora de
las relaciones Este-Oeste, Somalia perdié toda asistencia internacional y
acabo hundiéndose en la anarquia.

El Ajuste Estructural, impuesto por las instituciones financieras interna-
cionales bajo la presion del endeudamiento, con sus exigencias de desregu-
lacién, supresion de subsidios y reduccién de la burocracia limita significati-
vamente la capacidad de las elites de satisfacer a sus clientelas y sostener
su base de poder. Los programas de ajuste recientemente incluyen condi-
ciones politicas en la forma de respeto a los derechos humanos y democra-
cia cuya aceptacion por regimenes autocraticos es apreciada, acertadamen-
te, como una muestra de debilidad. El efecto de las exigencias combinadas
de liberalizacion politica y de sacrificios econdmicos puede ser demoledor
para la estabilidad de los regimenes autoritarios del Tercer Mundo.

EFECTOS QUE PROVOCA EL COLAPSO DEL ESTADO

El Estado fallido por definicion es incapaz de cumplir con la obligacién
basica de evitar que en su territorio se provoquen perjuicios para la comu-
nidad internacional. El circulo de perjudicados por su fracaso no se redu-
ce a su poblacion y a los Estados vecinos sino que se extiende al conjun-
to de la comunidad internacional por efecto de la mundializacién.

La guerra civil permanente: de la insurgencia a los sefiores
de la guerra

La imagen caracteristica de los Estados fallidos es la violencia anar-
quica. La guerra se ha convertido no en un medio para perseguir fines
politicos sino en un estado permanente, en un modo de vida. Sin solucién
de continuidad la lucha por la independencia en Angola derivé en una
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guerra civil que ha continuado hasta nuestros dias. Poco tiempo después
de la salida de los britanicos de Sudan en 1957 el pais inicié un conflicto
que ha causado ya dos millones de muertos. La entrada del Ejército sovié-
tico en Afganistdn comenzd una guerra que continda en la actualidad.

Conscientes de su vulnerabilidad los gobernantes de las nuevas nacio-
nes independientes tuvieron como prioridad el dotarse de un aparato de
seguridad con el apoyo de sus patrones internacionales cuya principal
funcion consistio en asegurar el control de las capitales y las zonas estra-
tégicas empujando a las guerrillas a los territorios marginales. Pero tras
décadas de guerra y a medida que estos regimenes han perdido el apoyo
internacional, se han difuminado las diferencias entre Ejército e insurgen-
cia. Asi las fuerzas gubernamentales en Sierra Leona, los llamados
“sobels”, no se comportan de manera diferente a la de sus oponentes.
Empresas (21), como la britdnica Sandline International o la sudafricana
Executive Orders presente en una veintena de paises, suplen las deficien-
cias de las Fuerzas de Seguridad locales y son contratadas por Gobiernos
y multinacionales para asegurar el orden en zonas estratégicas de un pals,
como ha ocurrido en Sierra Leona (22). Cuando el Estado colapsa, la dife-
renciacién entre lo publico y lo privado se diluye y quien ocupa formal-
mente las instituciones es contemplado como una “faccién” carente de
mayor legitimidad que las otras. Las distinciones entre guerra y crimen,
entre combatientes y poblacion civil, se difuminan (23).

La violencia una vez desencadenada inevitablemente genera una vida
propia dando lugar a grupos parasitarios cuyas rentas econémicas y
poder politico depende de su continuacion. El nuevo tipo de combatiente
y dirigente politico es el sefior de la guerra (24). De hecho su presencia
esta intimamente ligada al Estado fallido. El sefior de la guerra ha aban-
donado toda pretensién ideolégica y abiertamente plantea su lucha en tér-
minos de poder. Sin interés por asumir la responsabilidad por la suerte de
la poblacion y sin necesidad de contar con su apoyo, el objetivo del sefior
de la guerra es controlar el territorio donde radica una fuente de riqueza,
como pueden ser los diamantes en Sierra Leona o Angola, el opio en
Afganistan o la cocaina en Colombia.

(21) SHEARER, Davip. “Private Armies and Military Intervention” en Adelphi Paper, n° 316,
febrero 1998.

(22)  HirscH, JoHN L. “War in Sierra Leone” en Survival, vol. 43, n° 3, otofio 2001. pags. 145-162.

(23) KaLpoRr, MARY. “Las nuevas guerras. Violencia organizada en la era global”. Tusquets
Editores, Barcelona. Titulo original “New and Old Wars. Organised Violence in a Global
Era”. 2001.

(24) Reno, WiLLiam. “Warlord Politics and African States”. Boulder, Lynne Rienner. 1998.
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El Estado fallido y la guerra transnacional

La violencia establecida que genera el Estado fallido tiende a no que-
dar contenida dentro de sus fronteras. Los sefiores de la guerra encuen-
tran apoyos exteriores produciéndose complejos sistemas de alianzas
gue relacionan diversos conflictos internos. Inversamente al apoyo oficio-
so de algunos regimenes a los grupos armados de paises vecinos, el
Estado fallido ofrece santuario a guerrillas que luchan contra las fuerzas
gubernamentales de otros Estados. Asi Libia, Costa de Marfil y Burkina
Faso apoyaron al lider rebelde liberiano Charles Taylor, quien a su vez pro-
porcion6 armas y apoyos a la guerrilla del Frente Unido Revolucionario en
Sierra Leona. Por su parte Angola y Zimbabwe apoyaron al zairefio Kabila
mientras que el Presidente Mobutu hacia lo propio con la guerrilla angole-
fia de UNITA. Los Gobiernos ugandés y sudanés han venido cruzando
apoyos a grupos rebeldes que actian en sus respectivos territorios. Las
identidades transnacionales constituyen un factor que facilita asimismo la
difusion de conflictos.

Este tipo de guerra no es exclusivamente civil, tampoco inter-estatal.
Adopta una extrafia forma de guerra transnacional que afecta al territorio
de varios Estados que no estan formalmente en guerra, respetando asi la
prohibicién internacional del uso y la amenaza de la fuerza. La figura del
“sefior de la guerra” permite al actor externo intervenir en un conflicto y al
mismo tiempo ocultar su responsabilidad. Son multiples los ejemplos de
guerras civiles que trascienden las fronteras. Entre ellos figuran la region
de los Grandes Lagos en el centro de Africa, las guerras que se extienden
por Sierra Leona, Guinea y Liberia, el conflicto yugoslavo de 1992 a 1995
que se extendié por los territorios de Eslovenia, Croacia y Bosnia y
Herzegovina con intervencién de la Republica Federal Yugoslava, o el
conflicto eslavo-albanés que desde 1998 se ha extendido por Kosovo, el
sur de Serbia propiamente dicha (valle de Presevo) y la Antigua Republica
Yugoslava de Macedonia.

El Estado fallido exportador de debilidad

Sin llegar a exportar directamente la guerra, el Estado fallido provoca
también perjuicios a los Estados vecinos en forma de debilidad. La no
gobernabilidad que sufre resulta contagiosa en la medida en que resulta
imposible contenerla en la frontera.
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El efecto mas inmediato del colapso del Estado es el de provocar ole-
adas de desplazados o refugiados que escapan de la violencia o la pobre-
za que sufre su pais de origen. Los paises vecinos de acogida suelen ser
naciones que padecen igualmente precarias condiciones politicas y eco-
noémicas. Su estabilidad se ve amenazada por la llegada de una marea
humana. De hecho los refugiados son a menudo el medio transmisor de
la guerra transnacional. Durante el genocidio en Ruanda de los 8 millones
de sus habitantes, ademas del medio millén de asesinados y dos millones
y medio de desplazados internos, otros dos millones y medio buscaron
refugio en los paises vecinos. A comienzos de 2001 el 30% de la pobla-
cién afgana, 3 millones y medio de personas, tenia la condicién de refu-
giado de acuerdo con ACNUR. De ellos 800.000 vivian en Pakistan. Mas
de medio millén de refugiados de Burundi vivian en Tanzania, uno de los
paises mas pobres del mundo. 490.000 sudaneses, 450.000 somalies,
430.000 angolefios o 400.000 refugiados de Sierra Leona han buscado
refugio en paises vecinos. En los paises de acogida los refugiados plante-
an no sélo un enorme coste econdmico sino también pueden llegar a
desestabilizar los equilibrios étnicos contagiando de inestabilidad a los
vecinos. El impacto de los refugiados ruandeses en el Zaire/Republica
Democratica del Congo es un claro ejemplo de ello.

Ademas del efecto migratorio el Estado fallido perjudica a los paises
vecinos al convertirse en una especie de agujero negro del Desarrollo eco-
némico regional. Interrumpe rutas comerciales, retrae al inversor extranje-
ro al incrementar los riesgos politicos de las inversiones en la regién, com-
pite con otros Estados necesitados de capital en la captacion de fondos
internacionales de Ayuda al Desarrollo. Las guerras en Mozambique o en
la antigua Yugoslavia muestran claramente los efectos catastroéficos de los
conflictos internos para la economia y la estabilidad de sus vecinos, asi
como el peligro de contagio de la criminalizacion de la actividad social que
tiene lugar en el Estado fallido.

El Estado fallido santuario de organizaciones criminales

La anarquia que acoge el Estado fallido no es simplemente el desor-
den sino otra forma de orden en el que puede desarrollarse una economia
de guerra muy rentable para los que estan en condiciones de explotarla.
La guerra tiene un efecto desregulador permitiendo el libre desarrollo de
actividades que en el mundo estatal son consideradas ilicitas. La revolu-
cién tecnoldgica en el ambito de la comunicacion y el transporte permite

— 217 —



ligar estas actividades a la economia mundial. La figura del traficante es el
complemento de la del sefior de la guerra al ser el eslabén que vincula las
“zonas de paz” con las “zonas de turbulencia” de la geografia mundial,
aprovechandose de las ventajas que le ofrecen ambos mundos (25).

Entre las organizaciones criminales que encuentran refugio en el terri-
torio de Estados fallidos figuran muy sefialadamente las terroristas. El
terrorismo, como amenaza asimétrica, encuentra en el Estado fallido las
condiciones idéneas para establecer santuarios fuera de control y, por
tanto, de la responsabilidad del Estado. En el pasado eran principalmen-
te los Estados canallas (rogue States) los que ofrecian apoyo, proteccion
y santuario a organizaciones terroristas. Sin embargo con la colaboracién
de un Gobierno la organizacioén terrorista pierde uno de sus activos prin-
cipales, su anonimato, y se hace vulnerable a represalias politicas, eco-
noémicas o militares. En el Estado fallido el terrorista puede gozar de las
mismas ventajas que otras organizaciones criminales (fuentes de financia-
cion, ausencia de control estatal) y ocultar sus actividades bajo la opaci-
dad de la anarquia. La ausencia de una autoridad centralizada le otorga
una mayor invulnerabilidad ante represalias internacionales.

Afganistan, refugio de Al-Qaida, puede considerarse como un ejemplo
tipico de Estado fallido. ElI Gobierno taliban no era reconocido internacio-
nalmente y en la practica no representaba sino una faccion fanatica de
una guerra civil no dispuesta a respetar las normas internacionales. Las
conexiones entre grupos terroristas que operan en el mundo desarrollado
y las FARC en las areas de Colombia fuera de control del Gobierno es otra
muestra de una realidad que puede extenderse a otros territorios no
sometidos a la autoridad de un Estado.

El Estado fallido responsable de desastres humanitarios

Los Estados fallidos son incapaces de proteger los derechos humanos
de sus ciudadanos creando condiciones de vida y seguridad muy preca-
rias. 170 millones de personas han muerto por sus propios Estados entre
1900y 1987, una gran parte por Estados considerados fallidos (26). Desde

(25) BRroc, LoTHAR. “State failure and global change: from violent modernization to war as a
way of life”. documento presentado en la Conferencia sobre Estados fallidos en
Florencia, 8-11 de abril del 1999.

(26) RumMELL, R. J. “Democracy, Power Genocide and Mass Murder” en Journal of Conflict
Resolution vol. 39. n° 1, 1995; pag. 3-36.
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la conclusion de la Segunda Guerra Mundial los principales desastres
humanitarios han sido responsabilidad de Estados fallidos, incluyendo
violaciones masivas de derechos humanos, genocidios, oleadas de refu-
giados y desplazados internos, hambrunas.

Los Estados tradicionalmente se han identificado como lugares de
refugio y no de peligro. La existencia de Estados fallidos supone una para-
ddjica inversion del dilema de seguridad de Hobbes: la paz normalmente
existe en la esfera internacional mientras que el interior del Estado fallido
se desarrolla un estado de naturaleza en el que la anarquia es la condicién
de la existencia humana. La seguridad interna se basa no en el monopo-
lio de la fuerza sino en un equilibrio de poder entre bandas rivales. El
Estado, como caparazén que cubre a una sociedad toma en el Estado
fallido un significado completamente diferente al usual. Si debia ser el
dique protector de las amenazas exteriores pasa a ser un muro que encie-
rra al conjunto de la poblacién y la enfrenta a una inseguridad interna per-
manente.

LA POSTURA DE LA COMUNIDAD INTERNACIONAL ANTE
EL ESTADO FALLIDO

El Estado fallido disfruta de un seguro de vida permanente. El caos y
la violencia que le acompafian no ponen en peligro su supervivencia en un
mundo competitivo al no estar prevista su “bancarrota” o disoluciéon. Pese
a que Somalia o Afganistan han carecido durante afios de Gobiernos res-
ponsables reconocidos internacionalmente, no se han visto amenazados
sus puestos en la Asamblea General de Naciones Unidas o la integridad
de sus territorios. La soberania estatal y sus atributos —la igualdad, la
integridad territorial, la independencia politica, la no ingerencia— plante-
an, por tanto, limites a las posibilidades de actuacion ante un Estado falli-
do. Sin embargo el problema de la no gobernabilidad en el mundo sigue
mas presente que nunca. La humanizacion de las relaciones internaciona-
les determina que las violaciones masivas de derechos humanos y las
calamidades humanitarias que acompafian al colapso del Estado no sean
asuntos meramente internos. La mundializacién dificulta cada vez mas
aislar las areas de inseguridad en el planeta.

La comunidad internacional se ve obligada, pues, a tomar postura ante
la existencia de Estados fallidos. En el debate doctrinal de los Ultimos
afos se pueden identificar dos concepciones fundamentales: la social y la
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liberal. La primera afirma que hay una comunidad internacional compe-
tente para suplir las deficiencias del Estado fallido en garantizar la seguri-
dad humana de los individuos. La concepcion liberal resalta, por el con-
trario, la responsabilidad de los Estados por la suerte de su poblacion vy el
papel de las grandes potencias y de las potencias regionales ante las
amenazas que el Estado fallido crea para la seguridad internacional.

La concepciodn social: intervencion por causa humanitaria

De acuerdo con esta concepcion, el reconocimiento de atribuciones
soberanas sobre un territorio tendria un valor funcional, obligando al
Estado a garantizar condiciones minimas de seguridad humana a su
poblacién. No cumpliéndose con este deber la soberania podria llegar a
guedar en suspenso y establecerse una tutela internacional con mandato
de Naciones Unidas que asumiria la supervisién o incluso el gobierno de
estos territorios hasta que sean capaces de gobernarse por si mismos
(27). En los afios posteriores al fin de la Guerra Fria la concepcién social
que afirma la responsabilidad de la comunidad internacional ante el
Estado fallido parecié alcanzar un consenso universal, encontrando su
documento fundamental en la Agenda para la Paz del Secretario General
de Naciones Unidas (28).

Son de hecho numerosos los casos en los que el Consejo de
Seguridad de Naciones Unidas ha intervenido en el entendimiento que la
violencia intra-estatal constituye una amenaza para la paz y seguridad
internacional (29). Ha suplido el fracaso de los Estados autorizando el uso
de la fuerza por causa humanitaria (norte de Iraq, Somalia, Balcanes),
desarrollando la Justicia Internacional para castigar crimenes contra la
Humanidad cometidos en ciertos conflictos internos (Tribunales Penales
para Bosnia y Herzegovina y Ruanda) o asumiendo la administracion pro-
visional de territorios (UNMIK en Kosovo y UNTAET en Timor Oriental).

El envio por Estados Unidos de una Fuerza de 37.000 efectivos a una
zona sin interés estratégico como era Somalia con el cometido de asegu-
rar la distribucion de alimentos en 1993 fue el cenit del optimismo en la

(27) HeLman, GERALD B. y RATNER, STEVEN B. “Saving Failed States” en Foreign Policy invier-
no 1992-93, pags. 3-21.

(28) “An Agenda for Peace”. Informe del Secretario General de Naciones Unidas A/47/272-
S/24111, 17 de junio de 1992.

(29) CapLAN, RicHARD. “A New Trusteeship? The International Administration of War-Torn
Territories” Adelphi Paper 341. 2002.
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capacidad de la intervencion en Estados fallidos. La humillaciéon de ame-
ricanos en Somalia y europeos en Bosnia enfridé stibitamente el entusias-
mo por la intervencion en conflictos internos. EI Consejo de Seguridad
sigue siendo hoy activo en suplir las deficiencias de Estados fallidos. Pero
la confianza que existia a comienzos de la pasada década ha dado paso
a un mayor realismo sobre las posibilidades reales de hacerlo. Las inter-
venciones han tenido lugar después de que se hayan evidenciado los cos-
tes humanos y su finalidad inmediata ha sido aliviarlos. Pronto se ha
hecho, sin embargo, evidente que el drama humano no es sino el sintoma
de problemas que tienen raices méas profundas, que giran en torno a la no
gobernabilidad y que exigen enormes recursos politicos, econémicos y
militares cuya disponibilidad es limitada.

Desgraciadamente para la poblacién que los padecen, la mayor parte
de los Estados fallidos o con riesgo de serlo ni son noticia ni su suerte
desencadena intervenciones internacionales autorizadas por el Consejo
de Seguridad. Si tradicionalmente los Estados débiles desestabilizaban el
orden internacional porque atraian el interés y la codicia de las grandes
potencias, hoy el drama de la mayoria de los Estados fallidos como Chad
0 Somalia es que no interesan. Asi, pese a los numerosos avisos que en
1994 anunciaron el genocidio en Ruanda, éste no se evitd. La guerra en
Sudan ha pasado desapercibida para la opinién publica mundial, pese a
que ha causado directa o indirectamente en veinte afios mas de dos millo-
nes de muertos, cifra que supera la suma de las victimas mortales en los
conflictos en Angola, Bosnia, Chechenia, Kosovo, Liberia, Golfo Pérsico,
Somalia y Ruanda (30).

La indecisiéon del Consejo de Seguridad ha llevado a justificar que un
grupo de Estados intervenga sin esperar a recibir su mandato actuan-
do como “buenos ciudadanos internacionales” para prevenir el genoci-
dio y el asesinato en masa (31). Estas intervenciones por causa huma-
nitaria resultan comprensibles ante las deficiencias institucionales de la
comunidad internacional, pero su legitimidad no es universalmente
aceptada.

(30) MaRTIN RANDOLPH. “Sudan’s Perfect War” en Foreign Affairs, vol. 81, n°® 2 marzo-abril
2002, pags. 111-127.

(31) DunNE, TiMOTHY/WHEELER, NicHoLAs. “Constructivism and International Legitimacy:
Good Citizenship and Post-Westphalian Statecraft”, documento presentado en la
Tercera Pan-European International Relations Conference and Joint Meeting of the
International Studies Association celebrada en Viena del 16 al 19 de septiembre de
1998.
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Concepcion liberal: “dar una oportunidad a la guerra”

Con ese titulo tan provocativo un autor estadounidense defendia que
la intervencién internacional, por muy bienintencionada que fuera, alarga-
ba el sufrimiento humano al prolongar los conflictos civiles en el Tercer
Mundo indefinidamente impidiendo que se resuelvan de forma natural con
la victoria de uno de los bandos (32). El fracaso de varias misiones inter-
nacionales de paz ha dado lugar a la aparicién de voces que han plante-
ado si no fuese mas conveniente dejar que la dinamica local cree espon-
tAneamente las estructuras estatales que infructuosamente la intervencion
exterior no logra consolidar. Las guerras civiles que asolan el Tercer
Mundo podrian asi cumplir el papel de edificar el Estado que desempe-
flaron en Europa durante la edad moderna (33). Esta concepcion liberal
entiende, en suma, que el colapso del Estado es responsabilidad de su
pueblo y que es inapropiada la intervencién de la comunidad internacio-
nal en Estados fallidos mas alla de la legitima defensa frente a agresiones
que proceden de su territorio.

De acuerdo con Christopher Clapham (34), el autor mas representativo
de esta concepciodn liberal, Estado fallido no es equivalente a pura anar-
quia. Si bien son incapaces de desempefiar plenamente las funciones
estatales, en ocasiones otras entidades, como los movimientos guerrille-
ros, las asumen. En la realidad internacional cotidiana, se mantienen rela-
ciones cuasi-diplométicas con entidades territoriales no reconocidas
como Estados de la misma forma en que se establecen con grupos que
discutiblemente los representan. En Estados fallidos la economia puede
de hecho prosperar liberada de los controles y de la carga de sostener un
aparato administrativo. Los intercambios comerciales se producen en
divisas estables. Los servicios privatizados pueden llegar a ser mas efi-
cientes que cuando los monopolizaba en su beneficio el Estado. Clapham
cita el caso de Somalia que cuenta con uno de los sistemas mas baratos
y eficientes de teléfonos celulares de Africa precisamente por no estar
sometido a ninguna regulacion gubernamental. Este orden social “natural”
podria acabar evolucionando hacia sistemas estatales mas estables que
los que se han intentado implantar desde el exterior. Ejemplo de ello es

(32) LutTwARkK, EDwARD N. “Give War a Chance”, Foreign Affairs 78:4, 1999, pags. 36-44.

(33) Este dilema se plantea en BAvARrT, JEAN JACQUES. "La guerre en Afrique : Déperissment
ou formation de I’Etat ?" en Esprit, noviembre 1998.

(34) CLaAPHAM, CHRIisTOFER. “Failed States and Non-States in the Modern International
Order”, documento presentado en la Conferencia sobre Estados fallidos en Florencia,
7-10 de abril del 2000.
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Somaliland, una entidad no reconocida que desde mayo de 1991, cuando
proclamoé su independencia tras el colapso del Estado somali, vive en rela-
tiva paz mientras que el resto de las regiones somalies esta gobernado
por sefiores de la guerra (35).

Para ayudar a este proceso espontaneo de creacion de Estados, se
propone la eliminacién de los obstaculos establecidos para mantener el
statu quo: cambiar las reglas de secesion, facilitar la formacion de nuevos
Estados o trascender al Estado entablando relaciones con regiones (36).
Se ha llegado a plantear la descertificacién de Estados fallidos, esto es,
dejar de reconocerlos como miembros soberanos de la comunidad inter-
nacional (37). En suma, reconocer las realidades que oculta el velo de la
estatalidad ficticia. Como se pregunta Robert Kaplan, “¢Y si, en realidad,
no hay cincuenta y tantas naciones en Africa, como sugieren los mapas?
¢Y si no hay mas que seis, siete u ocho verdaderas naciones en el conti-
nente? (O, en vez de naciones, varios centenares de entidades tribales?
(...) ¢Y si el territorio en poder de las guerrillas y las mafias urbanas —un
territorio que nunca figura en los mapas- es mas importante que el que ale-
gan poseer muchos Estados organizados? (38).

Pese a lo sugestivo del planteamiento liberal, el coste humano de este
proceso de seleccion natural puede ser excesivamente alto para ser asu-
mido y, aunque a la larga quizds conduzca a la consolidacion de estructu-
ras estatales, lo mas probable es que a corto plazo desestabilice numero-
sos Estados fragiles. Resulta extrafia la l6gica de que para consolidar ins-
tituciones haya que disolver al Estado existente o legitimar la usurpacién
y el saqueo. Ademas no hay fronteras alternativas que resuelvan la
siguiente paradoja que se plante6 en el conflicto yugoslavo: “¢por qué
tengo que ser una minoria en tu Estado cuando ti puedes ser una minoria
en el mio?”.

La concepciodn liberal no es, por otra parte, menos intervencionista que
la social. Puede, de hecho, serlo mas y de una forma menos cohibida al
relativizar la soberania de los Estados fallidos y resaltar frente a su anar-

(85) Hussein M. Abam. “Somalia: A terrible Beauty being born?” en Collapsed States: the
Disintegration and Restoration of Legitimate Authority (William Zartman ed.). 1995.

(36) HeresT, JEFFREY. “Responding to State Failure in Africa”, International Security 21:3,
1996-97; pags. 120-144.

(837) JosepH, RicHARD. “Correspondence. Responding to State Failure in Africa” en
International Security, vol. 22, n° 2 otofio 1997; pag. 178.

(38) KapLaN, RoBerT D. “The Ends of the Earth: A Journey at the Dawn of the Twenty First
Century”. Papermac, Londres. 1997; pag. 6.
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quia la responsabilidad de los Gobiernos de Estados consolidados en
garantizar su propia seguridad. Para Christopher Clapham, “el principal
reto al que se enfrenta el sistema internacional no es el de restaurar
Estados sino el de tratar con zonas en las que no hay Estado o en las que
los Estados se han debilitado tanto que son incapaces de desempefiar lo
gue convencionalmente se asume que son sus funciones (...) El sistema
internacional tiene una extensa experiencia en tratar con no Estados que
data desde el periodo en el que eran un elemento normal de la escena
mundial y muchos de los instrumentos caracteristicos con los que lo ha
hecho estéan reapareciendo en la actualidad” (39). En la concepcion liberal
la seguridad y la defensa nacional sustituyen a la causa humanitaria como
titulo principal de intervencion. De manera significativa, en la reciente
intervencién en Afganistan la retérica internacionalista propia de la inme-
diata post-Guerra Fria ha dado paso a la de la lucha contra el terrorismo.

No es sorprendente que la concepcion liberal suscite recelo en el
Tercer Mundo pese a que pretenda ser mas respetuosa con la libre deter-
minacion de los pueblos. En la practica vuelve a la vieja division entre un
mundo civilizado y otro anarquico regidos por normas distintas. Lo que
resulta intolerable en el primero resulta comprensible en el segundo.

CONCLUSIONES: EL ESTADO FALLIDO SINTOMA DE UN ORDEN
INTERNACIONAL EN TRANSFORMACION

En las ultimas décadas el Estado-nacion se ha universalizado como
forma politica basica al tiempo que la cooperacion internacional progresi-
vamente se extiende a nuevos campos Yy se institucionaliza. Ambos pro-
Ces0s No son necesariamente coherentes y estan lejos de haberse com-
pletado. La sociedad internacional contemporanea incluye Estados falli-
dos y organizaciones internacionales titubeantes junto a Estados y proce-
sos de integracion consolidados, reflejo del hecho de que las relaciones
internacionales es una realidad politica viva, contradictoria y en plena
transformacion. Ejemplo de ello es el Estado fallido, fruto de la confusion
entre estatalidad y anarquia. Su existencia plantea un conflicto entre dos
principios en los que se basa el orden internacional: el respeto a la sobe-
rania y la salvaguardia de la seguridad.

(39) CLAPHAM, CHRIisTOFER. “Failed States and Non-States in the Modern International
Order”, documento presentado en la Conferencia sobre Estados fallidos en Florencia,
7-10 de abril del 2000.
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La resolucion del conflicto entre ambos principios no puede aislarse del
problema concreto que supone un Estado fallido determinado. Sus perjui-
cios constituyen un problema practico para sus victimas y para el conjunto
de la sociedad internacional. En la respuesta que se da ante él, argumentos
propios de los paradigmas social y liberal se combinan en un mismo dis-
curso sin aparente contradiccion. En términos generales el Tercer Mundo
reivindica —frente al Primer Mundo que los relativiza— tanto el principio
liberal de no-ingerencia como el social de responsabilidad colectiva en el
Desarrollo. El interés nacional nunca ha sido ignorado por los Gobiernos
que participan en intervenciones humanitarias, de la misma forma que
aquellos que intervienen unilateralmente en Estados fallidos se ven compe-
lidos a argumentar la legalidad de sus acciones y a asumir responsabilida-
des por el buen gobierno de los territorios que ocupan temporalmente.

No es extrafio que la contraposicién entre una concepcion liberal —
estatalista y realista— y otra social —universalista e idealista— clara
desde el punto de vista tedrico, se difumine en la practica. La realidad
niega una distincion radical entre Estados y organizaciones internaciona-
les responsables de la paz y la seguridad. En éstas, como en las confe-
rencias diplomaticas de la que son sucesoras, el peso de las grandes
potencias sigue siendo decisivo. De acuerdo con la Carta de Naciones
Unidas el Consejo de Seguridad ha de decidir las medidas necesarias
para salvaguardar la paz y la seguridad en las que todos los Estados
miembros estan obligados a contribuir. Pero, como es conocido, la misma
Carta formalizo la responsabilidad cualificada de cinco grandes potencias
al constituirlas como miembros permanentes del Consejo. En la practica
internacional la intervencion en un Estado fallido sélo resulta viable con el
apoyo de las grandes potencias y de las potencias regionales, que son las
que cuentan con los recursos politicos, econémicos y militares para eje-
cutarlas y a las que se les reconoce una responsabilidad primordial por la
paz y la seguridad internacional. El veto de una potencia a una determi-
nada intervenciéon es una realidad practica mas que procedimental, con
independencia de que se formalice en el seno de una organizacion inter-
nacional. Manifiesta el hecho de que sin contar con ella no es posible
intervenir. Inversamente la intervencion realizada sin ella o incluso con su
oposicion expresa manifiesta su marginalidad o incluso puede ser prueba
de impotencia que ponga en duda su estatus. Poder, responsabilidad y
estatus son realidades intimamente vinculadas.

Pero, por otra parte, el realismo politico no puede ignorar el hecho de
que la politica de “los grandes” no se desarrolla en un vacio ideolégico e
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institucional. Los Gobiernos incluyen entre sus intereses nacionales la
defensa de un sistema de valores en los que se ha de basar el orden inter-
nacional. Unos defienden la consolidacién de un entorno internacional en
el que la Democracia y el respeto a los derechos humanos sean la norma.
Otros insisten mas en el respeto a la soberania estatal. Lo decisivo es que
todos defienden ciertas visiones de lo que el mundo debe ser o, al menos,
de lo que no debe ser. En la discusiéon concreta de qué hacer ante un
determinado Estado fallido —debate a la vez practico e ideoldgico— las
negociaciones en el seno de organizaciones internacionales desempefian
un papel nada desdefable para conciliar esas concepciones contradicto-
rias. Sus mandatos ofrecen ademas la necesaria legitimidad politica para
la intervencidn al otorgar los paraguas legales que se precisan para limitar
la soberania de los Estados fallidos.

Las organizaciones internacionales ofrecen ademas de manera cre-
ciente unas estructuras institucionales insustituibles para que la interven-
cion en Estados fallidos pueda hacer frente al extraordinariamente com-
plejo cometido de combinar recursos multinacionales en la mision de sus-
tituir a las instituciones estatales. De manera esquematica la intervencion
en un Estado fallido implica cuatro actividades distintas. En primer lugar, la
negociacion politica: el acuerdo entre las fuerzas politicas locales sobre el
futuro del pais y el establecimiento de un sistema politico legitimo. En
segundo lugar, la pacificacion del territorio: el desarme de las facciones, la
amnistia y reinsercion social de los combatientes y la restauracion de unas
Fuerzas de Seguridad civicas. En tercer lugar, la Justicia a las victimas: el
retorno de refugiados y desplazados y el juicio a los autores de crimenes
contra la Humanidad. Finalmente el desarrollo institucional del Estado: cre-
acion de una Administracion, fortalecimiento de la sociedad civil y funda-
cion de una economia viable. Para estas funciones el entramado institu-
cional de organizaciones internacionales resulta irremplazable.

La postura a tomar ante un Estado fallido es, por tanto, una cuestion
politica practica. La intervencién en un Estado fallido afecta a la sobera-
nia estatal y, por tanto, sélo seria licita excepcionalmente si la anarquia
gue reina en su interior fuera una amenaza para la paz y la seguridad inter-
nacional. Afirmar un principio genérico de intervencion resultaria contra-
dictorio con el repudio del colonialismo. Pero ¢cuando un conflicto inter-
no amenaza la seguridad internacional? Este es un concepto indetermi-
nado cuya definicion corresponde al Consejo de Seguridad o a los propios
Estados en ejercicio de su derecho a la legitima defensa. La calificacion
de un Estado fallido concreto como amenaza para la seguridad es un jui-
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cio politico mas que legal. Ha de tomar en cuenta no sélo la legalidad
internacional sino también criterios de oportunidad y prudencia politica;
juicios éticos y valoraciones estratégicas; la opiniéon mundial y la opinién
publica interna; los recursos nacionales y las responsabilidades interna-
cionales; en suma, consideraciones esencialmente politicas pero también
por ello valoraciones de contenido ético.

La existencia de Estados fallidos nos recuerda en definitiva que las
relaciones internacionales se desarrollan en un mundo imperfecto carac-
terizado tanto por la interaccion de las grandes potencias como por los
mas modestos intentos, desgraciadamente en ocasiones frustrados, de
consolidar estructuras estatales en condiciones adversas.
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CONCLUSIONES

Por JORGE FUENTES MONZONIS-VILALLONGA

— La primera conclusion es que Europa sale del siglo XX aparente-
mente peor de lo que habia entrado en él, por haber perdido el
papel dominante que habia ostentado durante los Ultimos cinco
siglos —papel que pasa a manos de los EEUU—, pero bien recu-
perada y con una clara orientacion de futuro que debe hacerle
desempefiar un papel mundial importante al menos desde el pris-
ma econdmico y cultural si no tanto desde el politico y el militar.

De hecho el siglo se cierra —como ocurre en las peliculas ameri-
canas— con el triunfo de las fuerzas del bien. Se llega rapida e
inesperadamente a un final feliz. Un final que nadie creia que
pudiera llegar tan pronto y que de hecho hubiera podido prolon-
garse hasta 50 afios mas tarde de no haber confluido una serie de
circunstancias politico-econémicas y sobre todo la coincidencia
de unas personalidades historicas que aceleraron el cambio. Una
vez mas el factor humano ha sido decisivo ya que sin la determi-
nacion de personalidades como Brandt, Reagan, Juan Pablo Il,
Gorbachov, Walesa entre otros es seguro que estariamos aun en
el capitulo final del siglo XX.

El paso del Eurocentrismo a la Pax Americana ocurrido a lo largo
del siglo XX tampoco debe considerarse como una catastrofe. Ni
dominar el mundo tuvo para Europa mayores ventajas que haber
podido expandir su cultura y civilizacién, ni dejar de dominarlo
debe ser considerado como una tragedia.

Debemos recordar que en una sociedad internacional globalizada,
el PIB agregado de los 15 paises de la Unién Europea es superior
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al de los Estados Unidos aunque politica y militarmente signifique-
mos mucho menos que nuestro aliado norteamericano. La clave de
la relacion trans-atlantica, muy necesaria y conveniente para
ambos flancos, esta en conseguir transmitir a Washington aquellas
necesidades politicas que vienen condicionas por nuestra especi-
ficidad historica y geogréfica que nos sitla en un entorno que Si
hasta 1989 nos emplazaba en la frontera con el Este hoy lo hace al
borde del Sur.

Previsiblemente el siglo XXI mantendra la primacia de una gran
potencia —EEUU—, conocerd la integracién y la prosperidad eco-
noémica de Europa y la recuperacion de dos grandes estados como
Rusia y China. No hay por el contrario indicios de que el tercer
Mundo pueda salir de la pobreza en que se encuentra quiza con la
salvedad de algunas areas de Sudamérica y de Asia.

Si estos van a ser los grandes protagonistas, las grandes areas de
los lustros préximos, habra que estar atentos a otros paises y otras
culturas con los que no necesariamente debe haber una relacion
conflictiva pero con los que ciertamente habra problemas a resol-
ver y ello es cierto no solo por los distintos enfoques filosoficos del
mundo sino también por las desigualdades econdémicas entre las
diversas civilizaciones.

Un siglo es un periodo demasiado largo para ser contemplado
desde el angulo de la prevision. Son muchas las generaciones que
transcurriran por él, alrededor de seis o siete, por lo que este tra-
bajo se extiende solo a los limites de la primera de estas genera-
ciones que vivira los proximos diez o quince afios. Seré el tiempo
en que entraran en sociedad quienes nacieron aproximadamente
entre 1970y 1985 y que deberan asumir las nuevas tecnologias, los
nuevos retos, los nuevos problemas intentando hacerles frente de
forma comprensiva y procurando encauzarlos de modo inteligente.

Para ello hay que proporcionar a esa nueva generacion los instru-
mentos y las pistas necesarios que permitan una adecuada com-
prension del escenario. Algunas nuevas crisis estudiadas forman
parte del problema y también parte de la solucidon como es el caso
de las nuevas tecnologias, las migraciones y el progreso sanitario.

De los tres grandes actores internacionales del mundo occidental
—los EEUU, Europa y Rusia— el primero de ellos es el que tiene
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una mayor identificacion entre lo que es, lo que pretende ser y lo
que probablemente seguira siendo: la superpotencia mundial, la
Unica en la Historia que ha logrado el poder sobre seis campos fun-
damentales como son el politico, el militar, el econémico, el cultu-
ral, el de los medios informativos y el cientifico-tecnolégico.

El bipolarismo soviético-norteamericano cerré ya su etapa vital.
Hoy vivimos, y con toda seguridad seguiremos viviendo los proxi-
mos lustros, bajo la existencia de esa sola superpotencia que ha
construido una “pax americana”.

Rusia vive una época de confusién en que a la manera pirandellia-
na se esfuerza por averiguar donde se encuentra y hacia donde se
dirige en la conviccion de que por su geografia, su recorrido histo-
rico y su destino, solo puede ser un Imperio Euroasiatico que pare-
ce orientarse en el pentagono Moscu-Teheran-Delhi-Pekin-Europa.
El “Eurasismo” es la gran teoria actual del Kremlin en busca de un
sustituto de la ideologia comunista.

Nuestro Continente también busca una clara orientacion. No se con-
sidera, ni pretender ser, un Imperio. En el proximo decenio —proba-
blemente en los proximos 25 afios— la integracién europea no
estara completa. Quizas la Unidn Europea se haya ampliado hasta
incluir una treintena de paises pero habra una parte del sector
oriental —geograficamente europeo— que ni para entonces ni
quiza nunca haya pasado a asociarse con la UE.

Quiza en 2025 sepamos ya si esa Union lo es de estados-nacion o
si se organiza confederadamente y acaso también sepamos qué
papel juegan en ella, los municipios, las regiones, los landers y las
autonomias.

Veremos si esa Europa econémicamente pujante, con un sistema
monetario y con una moneda comun, ha conseguido también
construir un segundo y un tercer pilar que logren mantener el edi-
ficio completo —politico, militar, judicial y policial— estable y fuer-
te. O si por el contrario, sigue como hasta ahora, pagando las fac-
turas de una accion politica y defensiva mundial en cuya elabora-
cién apenas ha participado.

Si la arquitectura europea aun no se hubiera completado, al menos
debemos aspirar a conseguir la paz y el orden dentro de nuestro
espacio natural —incluido el Sudeste Europeo— y en sus areas
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colindantes —el mediterraneo— de forma semejante a como los
Estados Unidos han conseguido un gran pais multicultural con
sentido unitario y se esfuerza por expandir la prosperidad en su
vecindad americana.

Si hubiera que resumir en una sola idea los nuevos riesgos y retos
del primer tercio del siglo XXI, aquella seria la lucha contra el terro-
rismo y contra la delincuencia transnacional. En el fondo ese es el
gran enemigo que sin ser nuevo, ha cobrado nueva peligrosidad
con el fin de la Guerra Fria.

A.

Consecuente con este enfoque, este trabajo tiene como capi-
tulo inicial el analisis del terrorismo y la delincuencia que inclu-
ye su definicién, sus principales manifestaciones, su aprecia-
cion desde las dos orillas del Atlantico y sus posibles vias de
solucion. Particular atencidn se presta en ese capitulo a las
teorias de Huntington y a las derivaciones del terrorismo des-
pués del 11 de Septiembre de 2001.

Las tesis son las siguientes:

Ninguna civilizacién puede asimilarse como promotora del
terrorismo, una lacra ésta que esta siendo utilizada desde
todos los frentes y con todo tipo de motivaciones. No hay
por lo tanto un solo terrorismo o una sola cultura generado-
ra del terror —léase la cultura islamica— ni tampoco una
solo civilizacion que la sufra.

Bajo ningun concepto el terrorismo puede ser aceptado
cuando es tal. Admitir su bondad por determinadas razones
—Ila lucha por la independencia o contra la opresion— abri-
ria una puerta peligrosa por la que podrian pretender pene-
trar todo tipo de actividades violentas.

Identificar el terrorismo conceptualmente y delimitarlo al
maximo estéa siendo una tarea fundamental que tanto desde
Naciones Unidas como desde la Unién Europea o las legis-
laciones nacionales estan siendo mecanismos de gran utili-
dad para proceder a su erradicacion.

No cabe negociar con el terror sino tan solo combatirlo con
todas las armas que posee la Ley. Los resquicios que se per-
mita un Estado o la sociedad Internacional pueden ser letales
para estos ya que los violentos lleven de entrada la clara ven-
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taja de actuar desde la sombra, sin ningun tipo de contem-
placiones y contra los objetivos mas diversos e impensados.

B. Esta seria la esencia del capitulo primero que se ve completa-
do por los cinco restantes ya que es claro que para compren-
der el fendmeno del terrorismo, es necesario abundar tanto en
sus causas como en las principales vias de manifestacion sin
que puedan distinguirse con precision los origenes y las mani-
festaciones.

Entre las causas se encuentran las desigualdades econémicas
y las migraciones. De entre sus vias de actuacion, aparte de las
recogidas en el propio capitulo inicial, se identifican dos cam-
pos menos habituales: el cibernético y el sanitario.

El capitulo segundo recoge de forma sintética, algunos de los
principales campos econémicos que van a constituir graves
riesgos en los proximos afos circunscribiéndose a cuatro
ambitos que el autor refleja no solo con rigor intelectual sino
también con rabioso sentido de la actualidad. La volatilidad de
los mercados de capital con la consecuencias que esta tenien-
do en el cono sur americano —en especial en Argentina—
como las tuvo hace poco en Asia y en Mégjico; los graves ries-
gos de la pobreza que esta haciendo crecer el abismo entre
paises ricos y pobres a ritmo acelerado; los riesgos medioam-
bientales con el deterioro de la biodiversidad, el agotamiento
de la capa de ozono y el cambio climatico y la esquilmacion de
los recursos naturales tanto los energéticos como los bioldgi-
cos (los bosques, la pesca) o los ambientales (el agua, el aire,
el suelo).

Es importante situar en su justo lugar —como lo hace ese capi-
tulo— hitos tan importantes como las Conferencias de Kyoto y
Johannesburgo sobre medio ambiente, la Cumbre de la Tierra
de Rio de Janeiro ordenadora de los recursos energéticos y la
Conferencia sobre Derechos del Mar de 1982 que intenta orde-
nar, entre otras cosas, el complejo mercado pesquero.

Particularmente relevantes son las paginas que tratan sobre la
economia ilegal que explican desde otro angulo las muchas
motivaciones econdmicas de la delincuencia transnacional y
también del terrorismo.
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En el fondo este capitulo hace reflexionar sobre el hecho de
que la pobreza o la economia mal utilizada va a estar en el tras-
fondo de la inseguridad futura. Si el conflicto Este-Oeste fue el
argumento central del siglo XX, la pobreza originara una dia-
léctica Norte-Sur que estara en el epicentro del siglo XXI y de
su mano pueden llegar muchos de los problemas que se
encuentran reflejados en todos los capitulos de este trabajo
acaso con la unica excepcién del que trata sobre los riesgos
cibernéticos.

Considerar las migraciones como una amenaza es sin duda
alguna injusto y unidireccional. Los movimientos migratorios —
que han sido practicados por todos los paises del mundo,
incluido el nuestro— han sido fuente de prosperidad tanto para
los ciudadanos que los practicaban como para los paises de
acogida. El mejor ejemplo se encuentra en Norteamérica.

A finales del siglo XIX, los Estados Unidos y Canada se plan-
tearon disefiar sus respectivas legislaciones inmigratorias. Los
EEUU adoptaron una legislacién abierta y permisiva frente a
Canadé que fue restrictiva. Tales medidas decidieron el futuro
de cada uno de los dos Grandes Estados: el primero recibio
decenas de millones de inmigrantes hasta completar una
poblacion que hoy cuenta con 270 millones de habitantes y
gque estan en la base de una gran economia, un gran ejército y
en definitiva una superpotencia. Canada con un territorio supe-
rior al de su vecino del Sur adopta una legislacion migratoria
restrictiva y se conforma con ser un estado prospero pero de
menor envergadura. De haber escogido las opciones contra-
rias hoy Canada seria la superpotencia mundial con méas de
doscientos millones de habitantes y los EEUU seria simple-
mente un pais préspero.

Frente a lo que tienen de positivo, las migraciones son un resor-
te que va a condicionar mas que ningun otro el horizonte huma-
no con que nos enfrentaremos antes de mediar el siglo presen-
te. Como ha quedado ya sefialado en la introduccion, el paisaje
demografico europeo y espafol cambiara sustancialmente —de
no corregirse las tendencias— en los proximos cincuenta afos.

Tan importante y urgente resulta hoy tomar las medidas para
corregir las tendencias —estimulando la natalidad en los pai-
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ses de la UE o propiciando el desarrollo en los paises de sali-
da— como prepararnos para acoger civilizadamente a los nue-
VOS europeos que procedentes de todas las latitudes van a lle-
gar a nuestro continente y ello no solo por ser generosos y
hospitalarios sino porque simplemente sin la llegada de la inmi-
gracion, el aparato econémico de cada pais europeo no podra
ponerse en funcionamiento.

El resultado final para el afio 2050 sera probablemente una
combinacion de los dos extremos sefialados: de un lado se
producira una reaccién de los estados con la implantacion de
todo tipo de estimulos a la natalidad lo que hara pasar los
actuales indices de 1,3 hijos por mujer a cifras por encima del
2,3 limite del mantenimiento demogréafico de una sociedad. De
otro lado seguiremos recibiendo inmigrantes pero no con las
expectativas hoy contempladas (el 25% de la futura poblacién
europea) sino con porcentajes mucho mas moderados de alre-
dedor del 12%, una cifra ésta que ya es casi real en determi-
nados paises de la Union aunque estd muy por encima del 3%
de inmigracion existente hoy en Espafia.

Si los tres capitulos iniciales sefialados —la lucha contra el
terrorismo, los riesgos econdmicos y las migraciones— pue-
den considerarse como habituales en el campo del conoci-
miento y de la investigacién incluso desde el prisma del lector
no especializado, los tres restantes —Ios riesgos cibernéticos,
sanitarios y la quiebra de Estados— son campos novedosos
en los que poco puede darse por sabido. Por esta razén los
capitulos finales tienen un enfoque diverso a los anteriores ya
que —en especial el informatico y el médico— no pueden dar
casi nada por sabido y de alguna forma tienen que ser tan ana-
liticos como descriptivos.

El mundo de la cibernética es, sin embargo, un mundo nada
futurista sino muy actual, en todas las sociedades desarrolla-
das y por lo tanto también en Espafia. Cuando hacia 1990 el
film americano “Juegos de guerra” planteaba el casi desenca-
denamiento de la Tercera Guerra Mundial por la manipulacion
de un joven estudiante de bachiller en los archivos cibernéticos
del pentagono, todo aquello sonaba a ciencia ficcién en nues-
tro pais. Hoy sabemos lo que son los hackers y los sniffers a
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pesar de que en Espafia solo un 15% de la poblacion navega
por internet frente al 54% en los EEUU y el 36% en la UE.

El capitulo de los riesgos cibernéticos puede resultar en oca-
siones complejo pero el esfuerzo de una lectura pausada
merece la pena ya que nos aclarard muchos conceptos quiza
aun desconocidos para el lector no habituado que se resiste a
admitir como habitual lo que es nuevo de igual forma que en el
pasado resulté dificil abrirse camino la aviacion comercial o el
uso de la energia nuclear con fines pacificos.

Cuando hoy hacemos nuestra compra diaria por ordenador,
consultamos en pantalla nuestra ficha médica, ingresamos
nuestra nébmina mensual o hacemos una firma notarial por
internet, tenemos aun serias dudas de si aquellas gestiones
daran el resultado esperado sin comprender que esa via es
mucho mas segura que las que hagamos en directo.

Todas estas y las dudas mucho mas graves que pueden afec-
tar a la seguridad politica y econémica del pais quedan consi-
derablemente desveladas en el cuarto capitulo de este trabajo.

¢ Qué tienen en comun la bomba de Palomares de 1966; los
envios de sobres con bacterias de carbunco tras el 11/S; los
letales vertidos industriales causantes de miles de muertos en
la India en 1984; los accidentes de Chernobyl o la isla de las
tres millas; las epidemias de salmonelosis, la legionela o el
SIDA; los 4 millones de muertos por el tabaco cada afio en el
mundo o los accidentes domésticos?

Todas estas y mucho més son algunas de las consecuencias de
un tipo de amenaza con la que el ser humano ha tenido que
enfrentarse en algunos casos desde que el hombre se encuen-
tra sobre la tierra y en otros desde que la tecnologia se ha desa-
rrollado hasta implantar nuevos riesgos en nuestro planeta.

El capitulo correspondiente a los riesgos sanitarios los estudia
minuciosamente e incluye tanto aquellos que pueden ser sus-
ceptibles de manipulacién por grupos terroristas —como son
los riesgos nucleares, biolégicos, quimicos, radiactivos o ali-
mentarios entre otros— como aquellos que sin ser suscepti-
bles de aquella utilizacion por los violentos, amenaza con cau-
sar muchas victimas en el futuro —el tabaquismo, los acciden-
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tes de trafico o los domésticos— no pudiendo quedar al mar-
gen de las preocupaciones gubernamentales de seguridad.

En zoologia el animal mas mortifero no es el ledn, la arafia o la
serpiente sino el aparentemente insignificante mosquito que
sigue causando millones de muertos cada afio. Que ello sea
asi no impide que el ledn o la serpiente sigan causando mucho
mas terror a la raza humana que el mosquito.

En el terreno de la seguridad ocurre algo parecido. El carbun-
co apenas causo6 10 muertes después del 11/S pero sembr6 el
panico en el mundo entero y costd precauciones y sumas
inmensas a los paises occidentales intentar controlar lo que se
temia podia ser una vasta epidemia.

El lugar mas peligroso, aquel en que se producen mas acci-
dentes en nuestras vidas es el cuarto de bafio o la cocina. En
Espafia cada afio hay 60 veces mas muertos por tabaquismo
0 tres veces mas por accidentes de trafico que todas las victi-
mas que ha causado ETA en toda su lamentable historia. Si
bien es cierto que cada muerte es igualmente dolorosa para el
entorno de quien la padece, las victimas del terrorismo tienen
una repercusion politica y social extraordinariamente mayor
que cualquier otra. Esa es una de las ventajas con que cuenta
el terrorista y uno de los matices que hay que hacer constar
como evidente conclusion de los riesgos sanitarios.

Una de las caracteristicas mas llamativas de la sociedad inter-
nacional en que vivimos es la proliferacion del numero de esta-
dos originada por la descolonizacion ulterior a la Il Guerra
Mundial y por el final de la Guerra Fria. Hoy la ONU cuenta con
191 miembros y en la Asamblea General el voto del més
pequeiio de ellos pesa tanto como el del mayor.

Ese rapido crecimiento del nimero de Estados que dificulta su
identificacion geogréfica o el conocimiento siquiera sea super-
ficial de sus rasgos nacionales, esta teniendo importantes
consecuencias sobre la seguridad internacional.

El fendmeno de los estados fallidos seria comparable al de una
sociedad que en su crecimiento fuera produciendo familias o
individuos que por distintas razones —falta de recursos, enfer-
medades, ignorancia— fueran incapaces de cumplir con sus
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deberes civicos y se convirtieran en verdaderos peligros para
la sociedad en que viven. Un fendmeno nada infrecuente, por
cierto.

Los 5 continentes han producido en el Gltimo medio siglo 114
casos de fallos de Estados. Ningun continente —ni el mas
pobre, ni el mas rico— se ha visto sustraido a ese fenémeno
gue ha causado millones de muertes y el sufrimiento masivo a
los ciudadanos de cada uno de los Estados que fallan y a sus
vecinos. El clientelismo politico, los choques tribales, los sefio-
res de la guerra, los santuarios, los refugiados son fenémenos
que proliferan como subproducto de los estados fallidos, una
categoria ésta que lamentablemente no cesara de crecer mien-
tras haya grupos étnicos que piensen que para constituirse en
Estado es suficiente con tener una bandera, un escudo, un
himno nacional y poco mas.

Si en el futuro sigue produciéndose la desmembracion de los
casi imperios del Tercer Mundo, del mismo modo que en el
reciente pasado hemos visto romperse el imperio soviético o
Yugoslavia, es de temer que en India, Indonesia, Filipinas,
Nigeria 0 Chad se produzcan secesiones con la consiguiente
aparicion de nuevos Estados que tenderan a no poder respon-
der a sus obligaciones internacionales.

— Si hubiera que destilar la esencia de los afios en que nos encontra-
mos y las previsiones para el proximo decenio, cabria decir que junto
al mantenimiento del statu quo internacional basado en la suprema-
cia estadounidense, Europa procedera a su ampliacién y profundiza-
cion en la UE, Rusia intentard dar un viraje en su orientacion politica
y econdémica y China seguira afianzandose en su linea de progreso.

Continuara desvaneciéndose el recelo por una confrontacién glo-
bal en que vivimos durante el siglo XX no existiendo ya tal temor
como justificante del orden bipolar. Podra afianzarse un tiempo
préximo a la paz global en el que sin embargo proliferen numerosi-
simas amenazas asimétricas que habia que enfrentar no solo con
una terapia de remedios puntuales sino con una estrategia de pre-
vencion y solucion conjunta en la conviccion de que pese a pre-
sentarse como riesgos de menor gravedad que los conocidos en el
pasado, los nuevos retos pueden tener un gravisimo efecto corro-
sivo y destructor de la sociedad internacional.
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Frente a las guerras mundiales del pasado, que afectaban princi-
palmente a los militares y se desarrollaban en campos de batalla
especificos, los nuevos conflictos aparentemente menores en
intensidad y en nimero de victimas, resultan més inquietantes para
la sociedad civil por desarrollarse en entornos cotidianos —las ciu-
dades, el lugar de trabajo, los centros de vacaciones, las aldeas
etc.— en que todos pueden ser las victimas y todos los asesinos.

La proliferacion de riesgos y conflictos puede debilitar el optimis-
mo y la esperanza con que, después de haber salido de un siglo
XX turbulento, hemos entrado en el siglo XXI.
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