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«¢;Qué puede hacerse en el gobierno, hoy y en el futuro para apoyar las
actividades de investigacion encargadas por organizaciones publicas y
privadas?»

Vannevar Bush, 1944

«The important thing for governments is not to do things which individuals
are already doing, and to do them a bit better or a little worse; but to do
things which at the present are not done at all»

Keynes, 1926

Resumen

Este capitulo se centra en analizar los modelos e instrumentos existentes
de cooperacién en investigacion, desarrollo tecnoldgico e innovacién en el
campo de la defensa y la seguridad entre universidades y fuerzas armadas.

La necesidad implicita de cooperacidn entre diversas entidades (publicas y
privadas) a lo largo de la cadena de valor que conlleva la innovacidn abierta
influye en todas las dimensiones del denominado «tridngulo del conocimien-
to» (educacion, investigacién e innovacién) que en una sociedad basada en el
conocimiento estadn intimamente ligadas.
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La consolidacién de este proceso de colaboracién se basa en la necesidad
de establecer un entorno de conocimiento y confianza mutua que no puede
asentarse simplemente en aspectos contractuales finalistas, como se reali-
za habitualmente desde las FAS con la industria de Defensa, sino que debe
adoptar la forma de un modelo de cooperacién estratégica a largo plazo y
no meramente oportunista puesto en marcha en determinados momentos.
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Abstract

This chapter focuses in the analysis of the existing instruments and models
of cooperation on research, technologic development and innovation in the
area of defence and security between universities and armed forces.

The implicit need of cooperation among diverse entities (public and private)
along the value chain associated to open innovation affects all the dimen-
sions of the denominated «knowledge triangle» (education, research and in-
novation) that, in a society based on knowledge, are closely related.

The consolidation of this collaboration process is based on the necessity to
establish an environment of knowledge and mutual trust, that can not only
rely on finalist contractual aspects, as is usual between the armed forces
and the defence industry, but must take the form of a long term strategic
cooperation model and not merely an opportunistic one started up in specific
moments.
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Objetivos

Durante las ultimas dos décadas se ha acelerado el proceso de transfor-
macion de la forma en la que se genera y usa el conocimiento cientifico y
tecnolégico. Como ejemplo de ello se puede indicar:

 la creciente complejidad de los sistemas tecnolégicos que reclama la
sociedad para abordar los retos existentes en areas como educacion, sa-
nidad, energia, transportes, seguridad, etc., que son abordados general-
mente mediante la combinacién de diversas tecnologias y disciplinas en
enfoques interdisciplinares,

« la creciente presidn para el acortamiento progresivo del ciclo de vida del
desarrollo de productos y servicios debido a una competencia globali-
zada en la que la introduccidn rapida en el mercado supone una ventaja
decisiva frente a los competidores,

 la rapida obsolescencia tecnoldgica acaecida en varias disciplinas que
obliga a adoptar un proceso continuado de innovacidn (de proceso, pro-
ducto y servicio) con el fin de mantener la competitividad en el contexto
internacional.

La consecuencia combinada de los tres vectores senalados es una transfor-
macion sin precedentes de las bases del desarrollo de productos y servicios
tecnoldgicos complejos. Para abordarlos eficientemente serdn necesarios
nuevos modelos de cooperacion y colaboracion entre entidades de todo tipo.

De forma generalizada, todas las entidades publicas y privadas del sistema
de innovacion de un pais asumen (o estan en vias de reconocerlo) que no
poseen todos los conocimientos que se requieren para desarrollar por si
solas sistemas complejos y ser competitivos de forma sostenible a nivel in-
ternacional. Esta es la justificacién del imparable movimiento hacia modelos
de «innovacién abierta», en contraposicién a modelos de innovacion cerrada,
cuya expansidn se ha acelerado en la ultima década ligada a la creacion o
potenciacién de ecosistemas abiertos innovadores.

La necesidad implicita de cooperacion entre diversas entidades (publicas y
privadas) a lo largo de la cadena de valor que conlleva la adopcion de un
modelo de innovacién abierta para conseguir grados de competitividad y
eficiencia superiores a los habituales afecta a todos los sectores y acto-
res implicados. También influye en todas las dimensiones del denominado
«tridngulo del conocimiento»; es decir, la consideracién simultanea a las di-
mensiones de educacidn, investigacidén e innovacion que en una sociedad
basada en el conocimiento estan intimamente ligadas.

Aunque este capitulo 3 se centrara en la cooperacion en investigacion, desa-
rrollo tecnoldgico e innovacion en el campo de la defensa y la seguridad, el
concepto de innovacidn abierta abarca y es aplicable también a la formacion
tecnoldgica de nivel superior (posgrado y doctorado de nivel universitario) y
a la formacion continua; muchas veces estos son elementos inseparables en
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la concepcidn, desarrollo, maduracién y despliegue de muchos grandes sis-
temas tecnoldgicos' de interés para las Fuerzas Armadas (FAS) que implican
la formacidn y entrenamiento de operadores de los mismos.

Adicionalmente, y en el contexto de defensa y seguridad que nos ocupa en
este capitulo, gran parte del desarrollo tecnolégico avanzado se enmarca en
el bien conocido paradigma de «tecnologias duales» en el que el campo de
desarrollo y aplicacién de nuevas tecnologias se extiende tanto al terreno
civil como al militar con independencia de cual fue el origen de los mismos
(tanto de sistemas civiles que se adaptan posteriormente a las necesidades
militares y viceversa).

Este hecho no implica necesariamente que los productos o servicios tecno-
légicos finales generados sean ambivalentes, no lo son, sino que las bases
tecnoldgicas y muchos de sus componentes basicos si son validos para su
uso en aplicaciones civiles y militares. Con ello se proporciona a las entida-
des desarrolladoras o integradoras de sistemas un mercado potencial mas
amplio y mejores oportunidades de recuperar la inversion efectuada en el
desarrollo de tecnologias avanzadas ante el fendmeno de rapida obsoles-
cencia a la que se ha hecho mencidn anteriormente.

La figura 1 (UK, 2011), en una visidn futurista (;a diez afos de hoy?)? mues-
tra un ejemplo de integracidon de multiples tecnologias de interés potencial-
mente validas en ambos mundos (la figura 1 sugiere la integracion en un
mismo sistema de soluciones tecnoldgicas derivadas del campo de la robé-
tica antropomérfica, visién artificial, internet de las cosas, comunicaciones
moviles, procesamiento de lenguaje natural, aprendizaje automatico, senso-
res y detectores tactiles y ambientales, nuevos materiales, etc.) en los que
las demandas civiles y militares se complementan e influyen mutuamente
en su camino hacia el mercado®.

La importancia socioecondmica de esta dualidad ha sido, ademas, causa de
su consideracidn estratégica para las FAS. Asi, la Estrategia espaiola de

' Hemos preferido emplear la denominacién de «sistema tecnolégico» que en muchos

casos va mas alld de un sistema de armas por complejo que este sea para incluir, asimis-
mo, los instrumentos de acceso y apropiacion del conocimiento tecnoldgico conexo a los
mismos.

2 |as técnicas de «technology foresight» permiten analizar escenarios en los que, en

funcion del dominio tecnoldgico considerado, es posible analizar la evolucion en 10, 20 o
30 anos. Los «observatorios tecnoldgicos» suelen, sin embargo, abordar evoluciones en
periodos mas cortos en los que las técnicas de prediccién son mas sencillas de aplicar. En
el campo de la Defensa véase el «Sistema de Observaciéon y Prospectiva Tecnolégica de la
Direccion General de Armamento y Material (DGAM)». http://www.tecnologiaeinnovacion.

defensa.gob.es/es-es/Presentacion/Paginas/SOPT.aspx

3 Elque lafigura 1 sugiera una representacién de un «soldado robotizado» o de un «asis-

tente doméstico robotizado» depende del paradigma e informacién contextual con el que el
lector lea esta informacidn. Pareceria que su Unica «arma» es una tableta evolucionada y
ello no conlleva ninguna presuncién de dominio civil o militar.
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Figura 1. Robotizacién en las FAS (Fuente: Global Strategic Trends, UK).

Tecnologia e Innovacion para la Defensa (ETID, 2010) indica en relacion con
las tecnologias duales su interaccién y las oportunidades que surgen en re-
lacién con el desarrollo de la industria nacional:

«Tecnologias desarrolladas en el ambito de Defensa (sensores elec-
trodpticos y RF de altas prestaciones, nuevos tejidos y materiales mas
resistentes y ligeros, deteccidn a distancia de agentes quimicos y biol6-
gicos, propulsion eléctrica, etc.) han capacitado a la industria nacional
para abordar con éxito programas nacionales e internacionales de ma-
yor envergadura dentro de un amplio abanico de sectores, como pueden
ser el medioambiental (observacidon de la Tierra), aeronautico, pesquero,
telefonia movil, automocion o TIC's».

La visidn que se pretende abordar, sin embargo, en este capitulo es un poco
mds amplia que el mero enfoque industrial de ampliaciéon de mercados po-
tenciales. De hecho, son muchos y variados los actores que cooperan en el
desarrollo cientifico y tecnoldgico propio del sector de la Defensa y la Segu-
ridad en Espana; tanto publicos como privados, con sus propios objetivos,
peculiaridades y comportamientos.

Desde el punto de vista del sector ptblico se identifican las propias FAS y
sus organos técnicos en el Ministerio de Defensa (bdsicamente dependien-
tes del INTA y de la Direccién General de Armamento y Material, DGAM, pero
también las necesidades que surgen de las unidades operativas de las fuer-
zas y cuerpos de seguridad del Estado, como el mando conjunto de ciberde-
fensa (MCCD)* o las diferentes unidades de mando y control de los ejércitos).

“  Véase para mayor detalle la pdgina Web del «Mando Conjunto de Ciberdefensa» (Estado

Mayor de la Defensa): http://www.emad.mde.es/CIBERDEFENSA/novMCCD/index.html
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Especificamente en relacidn con las actividades de |+D deben destacarse
los centros de investigacidn asociados al Ministerio de Defensa en el que las
FAS cuentan con el Instituto Nacional de Técnica Aeroespacial (INTA) como
organismo publico de investigacién (OPI) que ha integrado al Instituto Tec-
noldgico de la Marafosa (ITM) y el Centro de Experiencias Hidrodinamicas
del Pardo (CEHIPAR); pero también realizan actividades de 1+D en Defensa
el resto de los organismos publicos de investigacion (OPIs) de la Adminis-
tracion General del Estado (AGE) o de otras administraciones publicas au-
tondmicas y, por supuesto, las universidades a las que se prestara especial
atencion en el resto del presente capitulo.

En el terreno de la cooperacidn de las FAS con entidades privadas destaca
obviamente el sector industrial de Defensa y Seguridad® constituido tanto
por empresas (PYME y grandes empresas) como por centros tecnoldgicos de
indole privado agrupados en la Federacién Espanola de Centros Tecnoldgi-
cos (FEDIT). Un porcentaje de ellas esta ligada al desarrollo de sistemas de
interés militar o al mantenimiento de los mismos que han sido especificados
y demandados por las FAS como parte de los contratos de suministro o con
posterioridad a los mismos.

La figura 2 representa esquemdaticamente una vision del sector de Defen-
sa y Seguridad en Espana con los actores principales representados por su
«cercania con el nucleo operativo de las FAS» (estructuras conceptualmente
similares pueden encontrarse en otros paises). Como se representa en la
figura 2 se establecen interrelaciones entre los diferentes actores aunque la
intensidad y frecuencia de las mismas cambia fuertemente (no representa-
do en la figura) ligadas a la capacidad de los programas de adquisicion que
haya iniciado en cada momento el Ministerio de Defensa.

Debe tenerse en cuenta que la inmensa mayoria de los actores fuera de las
FAS no realizan su actividad exclusivamente para las FAS. Tanto las empre-
sas como las universidades o centros de investigacion desarrollan lineas de
actividad en el mercado civil o en la ensefanza que no tienen relacién con la
defensay la seguridad; por este motivo, y por la dualidad tecnoldgica aludida
anteriormente, el esquema de la figura 2 representa solo una vision parcial
de la actividad diversificada de los principales actores®.

® Debe tenerse presente que debido, fundamentalmente a ese caracter tecnoldgico dual

mencionado previamente es dificil establecer una clasificacion estricta de la industria. Sal-
vo casos muy particulares, deberiamos referirnos a industrias que tienen actividad en el
sector de la Defensa y la Seguridad, si bien ellas mismas desarrollan lineas de negocio en

otros sectores diferentes con el fin de asegurar su viabilidad y crecimiento.

¢ Esta diversificacién ha sido crucial en el caso de la industria del sector de Defensa

ante la disminucion de los recursos puestos a su disposicion durante los anos de crisis en
contratos de sistemas de armas. Ello obliga a todas las entidades a establecer regimenes
diferentes de implantacion aunque dentro de una estrategia integrada.

92



Cooperacion en la actividad investigadora...

Esta consideracién dual también ocurre en el caso del INTA que, a pesar
de ser un OPI adscrito al Ministerio de Defensa, sus actividades de 1+D e
Innovacidn se realizan también en el marco civil participando en proyectos
(nacionales y europeos) en areas totalmente diferenciadas de las de Defensa
y Seguridad, e incluso, poniendo sus instalaciones al servicio de pruebas y
ensayos de la industria civil nacional o internacional.

Interaccion con érganos y
programasinternacionales

Industria del sector de
Defensa y Seguridad

Unidades técnicas de las FAS

Nucleo de
mando de
las FAS

OPI adscrito al MINISDEF

Universidades, OPIS y
centros de investigacion
del sistema publico

EDA, NATO, ESA, H2020
FAS de otros paises

Figura 2. Estructura del sector de I+D e innovacion de Defensa (elaboracion propia).

Todos los actores publicos mencionados cooperan estrechamente con la in-
dustria de Defensa y la de Seguridad (en la medida en la que la separacion
entre ambos términos se hace borrosa desde una perspectiva tecnoldgica) y
supone la base del desarrollo «a medida» (es decir, bajo contrato de acuer-
do a las especificaciones determinadas por las FAS) de nuevos sistemas de
armas, de control y comunicaciones o de vigilancia en programas plurianua-
les. No obstante, el caso de que la actividad se realice en solitario por una
empresa o con actores no universitarios a demanda de las FAS no se abor-
dard en este capitulo al quedar fuera del ambito del Cuaderno de Estrategia
gue se centra en la «Colaboracidn tecnoldgica entre las universidades y las
FAS»7,

7 Obsérvese que se limita el campo de estudio a la «colaboracién tecnolégica» soslayando

otras modalidades de cooperacién real o potencial en ambitos no tecnolégicos como los
ligados a la creacién de una cultura de defensa o los aspectos legales, sociolégicos, econo-
micos o politicos en los que también pueden colaborar.
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El objetivo del presente capitulo es profundizar en los objetivos, la experien-
cia y los instrumentos disponibles para la cooperacion en I+D e innovacion
entre el sistema universitario y las FAS en Espana con el fin de extraer
fortalezas y debilidades.

Presenta esta cooperacidn una caracteristica basica y es el caracter publico
de las entidades que intervienen®; pero también existen dificultades deri-
vadas de la marcada diferencia de misidn y objetivos entre ambos tipos de
entidades que explica el distanciamiento con la que se han observado en
muchos periodos histéricos en los que la colaboracidn efectiva ha sido infe-
rior a la deseable.

Un elemento esencial que potencialmente dificulta esta cooperacién estra-
tégica aludida entre las universidades y las FAS es que en la mayor parte de
los casos la actividad de I+D que realiza la universidad no se realiza direc-
tamente entre esta y las FAS directamente sino que se encuentra mediada
a través de la propia industria de Defensa.

Es en muchos casos la industria de Defensa quien contrata con los grupos
de investigacion o centros de investigacion universitarios el desarrollo de
tecnologias o componentes (o subsistemas) exploratorios perfectamente
definidos que posteriormente integra, en su caso, en sistemas complejos
dentro de los contratos de provision de sistemas de armas a las FAS que
ha obtenido la industria en cuestidn. Este tipo de cooperacion directa de las
universidades con la industria de Defensa (y Seguridad) en actividades de
I+D se abordara en otro capitulo de este mismo cuaderno’.

Todo ello confiere a la cooperacion tecnoldgica entre las universidades y
las FAS la necesidad de establecer un entorno sostenido de conocimiento
y confianza mutua que no debe asentarse simplemente en colaboraciones
puntuales ligados a aspectos contractuales finalistas como se realiza habi-
tualmente desde las FAS con la industria de Defensa a través de licitaciones
publicas durante un periodo determinado sino que debe adoptar la forma de
un modelo de cooperacion estratégica a largo plazo y no meramente opor-
tunista puesto en marcha en determinados momentos. Unicamente de ese
modo serd posible establecer un partenariado fructifero ptiblico-ptblico en
beneficio de la seguridad colectiva nacional.

8 Sjbien es cierto que la existencia de universidades privadas abre la posibilidad de su in-

teraccion también en este contexto, no es utilizada en Espana vy, previsiblemente, no lo sera a
corto plazo. Por ello, este capitulo se centrard en la cooperacién con universidades publicas.
9 Se esta produciendo un fendmeno de borrosidad entre las tecnologias relativas a la
Defensay la Seguridad. Un paso mas de la dualidad desde un enfoque vertical y no simple-
mente habilitador. Ello tiene consecuencias sobre los programas tecnoldgicos: Programas
de 1+D de caracter militar intentan abordar problemas desde ambos d&mbitos, y programas
de I+D de caracter civil (incluso por los Tratados que los sustentan) incorporan aspectos de
«seguridad» como una demanda social de poner la tecnologia al servicio de la sociedad en
su conjunto.
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La cooperacidn aludida entre las FAS y las universidades no puede considerar-
se como un proceso colaborativo totalmente nuevo ni tampoco es especifico de
nuestro pais. Se ha producido a lo largo del tiempo en todos los paises avanza-
dos acelerandose obviamente en periodos de confrontacion bélica cuando se
borra también la frontera institucional entre lo civil y lo militar enmarcandose
todos las actuaciones en un esfuerzo de defensa colectivo; pero si es cierto que
ha tenido y tiene en Espana algunas connotaciones que ha conducido a niveles
subdptimos por razones que se explicitardn mas adelante.

El presente capitulo 3 de este Cuaderno de Estrategia (junto con el capitulo 4
que abordara el programa especifico denominado COINCIDENTE'®) describe
el contexto y la justificacion de la cooperacion directa de las FAS (tanto con
las unidades operativas como con los centros de [+D dependientes de las
FAS) con las universidades espaiiolas en actividades de |+D e innovacion
tecnoldgica, analizar el estado actual de este proceso de cooperacion en I+D
entre la universidad publica y las FAS en Espana, e identificar las principales
barreras y oportunidades que permitan extraer lecciones y elaborar reco-
mendaciones de actuacién en el futuro que profundicen la relacién actual.

Se incorporan también en este capitulo algunos ejemplos destacados de
cooperacion directa entre universidades y FAS en el ambito nacional e inter-
nacional que son significativos para entender la evolucidn y las ventajas de
la cooperacion para ambas entidades representantes de diferentes modali-
dades de cooperacién. No se pretende con ello ser exhaustivo sino presentar
algunos casos concretos que faciliten la reflexidn sobre sus logros, barreras
y consecuencias.

Se haincluido en este capitulo 3 la problematica de la cooperacidn en progra-
mas formativos de doctorado y la realizacidn de tesis doctorales en temas
de Defensay Seguridad por su relacion directa con la actividad investigadora
y porque su implantacion requiere un analisis diferenciado por los condicio-
nantes de publicidad y defensa publica del trabajo realizado que conlleva.
Finalmente, a partir de la experiencia acumulada se presentaran algunas
recomendaciones para mejorar y profundizar la relacién de la universidad y
las FAS en el futuro en el marco de la formacién doctoral.

Relevancia de la actividad de I+D e innovacién para las FAS

Justificacion

La relevancia creciente de la supremacia tecnoldgica para asegurar la
competitividad de los ejércitos en todo tipo de conflicto bélico y como
arma de disuasion para el aseguramiento de la paz es algo fuera de toda
discusion.

9 COINCIDENTE: Cooperacién en Investigacién Cientifica y Desarrollo en Tecnologias

Estratégicas.
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Estamos asistiendo, una vez mas en el devenir histérico'!, a una sustitucion
progresiva de los sistemas de armas que han marcado la segunda mitad
del siglo xx (cierto es que a través de una mejora continua de prestaciones
y capacidades) por una digitalizacion total del escenario bélico explotan-
do el manejo creciente de grandes volimenes de datos y comunicaciones
avanzadas de banda anchay, mas recientemente, incrementando también el
grado de automatizacion de los sistemas de armas y vehiculos empleados
(obsérvese la fortisima y répida evolucion del empleo de drones, vehiculos
automatizados, sensores y detectores, robética de apoyo logistico, computa-
cidn cognitiva, comunicaciones maquina-magquina, etc.) cuya penetracién en
las FAS no solo es creciente sino que provocara un cambio sustancial en la
propia concepcion y desarrollo del conflicto bélico.

Es cierto que el desarrollo de muchos de estos nuevos sistemas tecnolégicos
posee una base de «tecnologias duales» generadas inicialmente en muchos
ambitos de caracter civil que han servido de impulsores de este desarrollo
para atender necesidades de las FAS mediante la necesaria adaptacion de
las soluciones (caso de los servicios internet o de comunicaciones méviles
avanzadas con sistemas de cifrado especificos de la informacidon); pero tam-
bién es cierto que en otros casos han sido las demandas procedentes de las
FAS quienes han motivado su desarrollo acelerado en el campo civil (como
ejemplo, el desarrollo de los vehiculos pilotados remotamente, RPAS, o el
de los satélites de vigilancia ahora aplicados a la vigilancia medioambiental
gue constituyen ejemplos recientes en el que multiples aplicaciones civiles
se han beneficiado de ello).

Histéricamente, la supremacia tecnoldgica de las FAS se generaba en el
desarrollo de productos mas avanzados de los que poseia un ejército (poten-
cialmente) contrincante en un sistema predominantemente cerrado al inte-
rior de cada uno de los ejércitos nacionales (compensado parcialmente por
la generacién de nuevos sistemas concebidos y desarrollados en modelos
de «geometria variable» entre fuerzas aliadas) con muy escasa participa-
cion de entidades externas y, mucho menos de universidades'?.

La figura 3 resume esquematicamente esta doble via de origen y desarrollo
de nuevas aplicaciones de las tecnologias duales. Los circulos rojos senalan
las areas en las que el esfuerzo y la oportunidad son mayores.

" Han existido en la Historia de la Humanidad diversos momentos en los que la acelera-

cién en el empleo de armas concretas ha conducido a la supremacia en el campo de batalla.
No nos extenderemos en este punto pero pueden encontrarse multiples ejemplos de esta
aseveracion desde el empleo de armas de hierro frente al bronce, el uso de carros de com-
bate tirados por caballos, el empleo de arcos (y ballestas) con alcances muy superiores, el
empleo de la polvora, la artilleria, el tanque, el avion de combate, el submarino, el uso de
armas quimicas o nucleares, las comunicaciones militares, etc.

2 Esta supremacia tecnoldgica ha contribuido también al «mantenimiento de la paz»
como se ha estudiado ampliamente en el caso de las armas nucleares durante la denomi-
nada «guerra fria».
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Necesidad Adaptacion a una
militar necesidad civil
Necesidad Adaptacion a una

civil necesidad militar

Figura 3. Tecnologias duales (elaboracion propia).

En un paradigma dual de desarrollo de sistemas de armas la responsabi-
lidad del desarrollo se «delega» en un conjunto de instituciones y empresas
que no dependen (totalmente) de las Fuerzas Armadas. Como consecuencia
de ello, aparece un conjunto de situaciones nuevas a las que debe hacerse
frente y que no tenian esa relevancia en un paradigma de desarrollo exclu-
sivamente interno:

» Cientificos e ingenieros que nunca habian participado en actividades de
investigacion militar trabajan en proyectos clasificados en el amplio
campo de «seguridad/defensa» que obliga a disponer de acreditacio-
nes de seguridad (tanto personales como institucionales) en un volumen
muy superior. Ello ha generado algunas reticencias en entidades aleja-
das en su misién y visidn de las FAS como ha sucedido histéricamente en
las universidades’.

» Reconsideracién del ambito de aplicacion de controles sobre la transfe-
rencia de tecnologias «militares» para cubrir un abanico cada vez mas
amplio de disciplinas cientificas, campos tecnoldgicos, y actividades con
posibles repercusiones para la seguridad nacional. La evolucion del con-
cepto de «aplicacion militar» estd incluso sometido a una revisién conti-
nua que hara mas dificil establecer fronteras precisas en el futuro.

Las restricciones presupuestarias y la necesidad de mantener la capaci-
dad tecnolégica frente a la obsolescencia relativa de sistemas de armas
han forzado el empleo de un modelo de desarrollo tecnoldgico impulsado
exclusivamente desde contratos propuestos por las FAS en los plazos pre-
vistos por los mismos. Este modelo generaba un problema derivado: la li-
mitacion de realizar actividades de investigacién a mas largo plazo cuan-
do no estaban enmarcadas (o se derivaban directamente) de la solucion a
problemas tecnolégicos surgidos en una licitacién o contrato determinado.
Por otro lado, la competencia en la obtencidn de esos contratos deja a los
contratistas sin margen presupuestario para desarrollar tecnologias sino

3 Aunque no se desea entrar en este capitulo en los aspectos ligados a la misién de las

universidades publicas, pareceria corresponder a las mismas como a cualquier otro 6r-
gano de las AAPP o financiados con fondos publicos la necesidad de poder contribuir a la
defensa colectiva; esté indicado explicitamente o no dentro de los estatutos de las mismas.
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Unicamente para aplicar las preexistentes (con mayor o menor necesidad
de adaptacion). En términos de madurez tecnoldgica («technology readiness
level», TRL) se centrarian en niveles de partida 5 0 6 muy alejados de los que
se asumen ligados a prototipos.

Las posibilidades de exploracion sobre tecnologias inmaduras quedaban
practicamente excluidas de este esquema. La anticipacion a desarrollos tec-
noldgicos futuros muy avanzados (orientados a lograr la supremacia en un
determinado ambito) quedaba limitada a los recursos humanos y materiales
disponibles en los propios centros de I1+D de las FAS, o a las actividades de
vigilancia e inteligencia tecnolégica en unidades especializadas de las FAS
que tedricamente podrian influir en decisiones futuras de contratacién de
nuevos sistemas pero no en su desarrollo (y mucho menos potenciarlo a
nivel nacional).

En todo caso, esta aproximacion hacia que la universidad volviera a quedar
fuera del marco de actuacidn; a no ser que se estableciese una rica y fructi-
fera cooperacion estratégica a largo plazo con los centros propios de las FAS
en una agenda comun de |+D lo que no ha sido el caso.

Utilizacion progresiva de los esquemas de innovacion abierta desde
las FAS

La situacidn descrita en la seccidn precedente no responde al objetivo es-
tratégico compartido de emplear un modelo de innovacién abierta ni a la
creacion de un ecosistema en el que participen diversas entidades publicas
y privadas. De hecho, la necesidad de complementar los conocimientos tec-
nolégicos propios con los de otras entidades (tal y como se realiza habitual-
mente en otros sectores industriales mediante modelos de innovacion abier-
ta) que no dependan Unicamente de contratos derivados de licitaciones para
sistemas de armas queda lejos de la practica habitual en Defensa (menos,
sin embargo, en el sector de «seguridad» porque muchos de sus mercados
son simplemente civiles).

En todo caso, si se observan sintomas del paso acelerado de un sistema de
innovacion tecnoldgica cerrado (etapa 1950-1990) a un sistema de innova-
cién tecnoldgica (mas) abierto (etapa 1990-2016).

1950-1990: sistema cerrado

En este periodo las FAS establecian sus necesidades, requisitos y genera-
ban un proceso de desarrollo tecnoldgico finalista basada en necesidades
derivadas de sus propios 6rganos (aun Espafna estaba alejada de 6rganos
supranacionales de Defensa aunque si tuvo impacto los acuerdos con EE.
UU., para poder alinear algunos de los sistemas de armamento).



Cooperacion en la actividad investigadora...

La actividad de I+D se apoyaba en unos centros de investigacion para algu-
nas areas estratégicas y una industria militar separada de la industria civil
y estrechamente controlada por el Estado (cuando no, simplemente nacio-
nalizada). El sector industrial de Defensa se basaba en muy pocos jugado-
res de relativo tamano para los que existian regulaciones especificas que
asegurasen instrumentos de contratacion alejados de los habituales en el
sistema publico. A ello se sumaba la aparicion de entes de caracter empre-
sarial (como ISDEFE™ creada en 1983) como apoyo a la puesta en marcha de
grandes programas con exigentes requisitos tecnoldgicos.

1990-2015: sistema abierto

Esta segunda etapa se caracteriza por el reconocimiento progresivo de que
en areas como materiales, electrdnica, biotecnologia o informatica era el
sector civil y no el militar el que lideraba el desarrollo tecnoldgico al hilo de
la globalizacién de los mercados tecnoldgicos.

En otros sectores como sucede en el aeroespacial la influencia militar se-
guia siendo muy importante aunque el desarrollo de la aviacién civil y de
satélites de comunicaciones o de observacién medioambiental empezaba a
competir en el desarrollo tecnoldgico avanzado con el militar. De hecho, ge-
neraba un mercado adicional que permitia a las empresas recuperar antes
las costosas inversiones necesarias.

Progresivamente, la industria militar seguia y adaptaba tecnologias desa-
rrolladas en primer lugar para aplicaciones comerciales con el fin de dar
cumplimiento a las especificaciones de sistemas que surgian desde las FAS;
ello implicaba para los actores implicados una pérdida relativa de control
sobre la tecnologia y el conocimiento asociado que ellas mismas utilizaban.
Las condiciones de acceso a la tecnologia se convertian en un condicionante
geoestratégico de primer orden.

Desde un punto de vista mas pragmatico, la aplicaciéon de modelos de innova-
cion abierta cambia el empleo de un modelo jerarquizado de subcontratacion
a diferentes niveles de responsabilidades a otro en el que los socios cooperan
en el desarrollo de la tecnologia a diferentes niveles (véase figura 4).

El éxito en el empleo de modelos de innovacién abierta exige confianza y
credibilidad mutua (lo que, a su vez, implica tiempo para adecuar intereses
entre los actores) y la aceptacion de roles diferenciados entre las entidades
participantes. Las dificultades del uso efectivo de estos modelos de inno-
vacion abierta son multiples pero citaremos Unicamente tres de ellas con
relevancia en el ambito de defensa:

4 |SDEFE (Ingenieria de Sistemas para la Defensa de Espafa) creada en 1983 es una

empresa publica de consultoria e ingenieria que forma parte del sistema publico estatal
espanol: http://www.isdefe.es/es/empresa-intro
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Figura 4. Evolucién hacia una gobernanza de innovacién abierta en las FAS (elaboracién
propia).

1) La falta de conocimientos de gestion de modelos de innovacion abier-

ta, sumada a una prevencion inicial en las FAS sobre el uso de un es-
qgquema en el que el control del acceso y uso de la informacién es mas
dificil cuando se involucran universidades (u otras entidades auténo-
mas de investigacion) en las que la presion sobre la publicacion es in-
herente a sus modelos de funcionamiento.
La causa alude a un problema de gestion de las actividades de I1+D e in-
novacion que debe adaptarse a una cooperacién en modelos de innova-
cioén abierta. Por razones histéricas y comprensibles los procedimien-
tos de cooperacion con las FAS han estado sometidos a un modelo de
subcontratacién en el que las FAS en su papel de «contratista» definian
y controlaban la ejecucidn (y la financiaban) pero no suponia la cocrea-
cion de productos y servicios con entidades externas mediante grupos
de trabajo conjuntos (salvo en los procesos de definicion de requisitos
o de aceptacidn de los resultados).

2) El posicionamiento de las universidades en relacién con su colabo-
racion con las FAS; En relacion con esta causa la desconfianza desde
el sistema universitario a la participacién en desarrollos «militares»
0 en proyectos de «armamento» (vision simplista pero extendida del
ambito de la posible cooperacién) ha tenido connotaciones ideoldgicas
negativas en Espana'®.

Nos encontramos en este sentido con situaciones que fluctdan entre un
pronunciamiento institucional contra la participacion de la universidad
en este tipo de proyectos, al silencio institucional que implicitamente
lo permite pero que no lo valora ni lo reconoce como objetivo. No cono-
cemos ninguna universidad publica en la que exista en sus Estatutos
un pronunciamiento explicito de apoyo a la actividad de cooperacién

5" No ha sido este un problema exclusivamente espafol y se ha manifestado en el trans-

curso del tiempo con diversos grados de virulencia en la mayor parte de los paises desa-
rrollados en funcién de sus circunstancias histéricas.
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en Defensa y Seguridad como exponente de su responsabilidad como
entidad publica'.

3) Lapracticainexistencia de instrumentos de cooperacion adaptados al

establecimiento de partenariados publico-publico con las condiciones
legales adecuadas que faciliten la participaciéon conjunta de las FAS
con diferentes tipos de entidades.
La situacidn en Espana se reduce en estos momentos a la existencia
del programa COINCIDENTE con una dotacidn presupuestaria muy pe-
quena (véase capitulo 4) y a los créditos (capitulo 8 de los PGE) aporta-
dos a laindustria de Defensa para el desarrollo y posterior adquisicion
por las FAS de sistemas de armas de los que, en algunos casos, se
desprenden subcontrataciones con universidades o los OPI.

Evolucion histérica de la cooperacion de la universidad con las FAS

Del aislamiento a la configuracion de un ecosistema

Pareceria innecesario justificar la necesidad de la contribucion del sistema
publico de investigacidon y educacion superior (universidades y los OPI) al
esfuerzo colectivo en la defensa y seguridad nacional; pero conviene insistir
en ello desde un enfoque de responsabilidad compartida y no simplemente
de intereses de ambos tipos de entidades.

En el caso de los OPI (adscritos o no al Ministerio de Defensa) se trataria de
asumir una interpretacion amplia del concepto de apoyo a las politicas publi-
cas (entre ellas la de Seguridad y Defensa) que les corresponde en el ambito
tematico propio de cada uno.

La figura 5 representa una vision de alto nivel del ecosistema de I+D de
Defensa en el que no solo existen relaciones entre los actores y las FAS sino
también entre ellos en el desarrollo de consorcios creados para la realiza-
cion de un proyecto concreto. Asimismo, existe un contexto nacional y otro
internacional que se complementan en un mundo en el que los paises perte-
necen a estructuras supranacionales como es el caso espanol.

Se han identificado cuatro tipos de relaciones basicos en funcién de cémo
se aborda la actividad de I+D:

¢ Desarrollo interno en las FAS quienes asumen la responsabilidad total
del desarrollo y, eventualmente, de su implantacion.

» Adquisicién llave en mano de un sistema tecnoldgico adquirido tras un
proceso de licitacion nacional e internacional.

e Actividad de |+D realizada por una universidad enmarcada en una con-
vocatoria publica.

Si existen, por el contrario, algunos pronunciamientos en caso contrario.
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e Desarrollo conjunto de un componente o sistema entre la universidad y
las FAS.

» Desarrollo cooperativo con la empresa en los que las universidades par-
ticipan bajo contrato (de acuerdo al articulo 83 de la Ley Organica de
Universidades).

Desarrollo interno ‘ Desarrollo conjunto Desarrollo bajo contrato Adquisicién

Contexto phacional

Centros de
1+D de las FAS

Partenariados

Contexto internacional “.

+ -

Capacidad de control
@ Universidades @ Empresas @ Centrosde I+D ‘ o influencia ‘

Figura 5. Vision conceptual del ecosistema de Defensa (elaboracién propia).

En este enfoque sistémico las universidades actuan relaciondndose en el
nivel de «partenariado» o en el de participacién en convocatorias nacionales
individuales o consorciadas.

Contribucién histérica de las universidades al desarrollo de la ciencia y la
tecnologia en EE. UU.

Elcaso de DARPA'" es sobradamente conocido como ejemplo de cooperacidn
en un entorno abierto con actuaciones especificas para las universidades.

ARPA desarrollé e impulsé gran parte de las bases conceptuales de ARPA-
NET, la red de comunicaciones lanzada hace casi medio siglo, intentd para
ella los protocolos digitales que dieron nacimiento a Internet. La figura 6 (to-
mada de los archivos histéricos de DARPA) representa un esquema de esta
red de comunicaciones.

Para entender la misién de DARPA es interesante que el mensaje principal
que aparece en su pagina Web es «Creating breakthrough technologies for
national security» (crear tecnologias disruptivas para la seguridad nacional).

No se trata, por tanto, de resolver problemas inmediatos o desarrollar sis-
temas con especificaciones conocidas y cerradas que puedan ser objeto de

7" Defense Advanced Research Projects Agency, USA. http://www.darpa.mil/
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Figura 6. Esquema de ARPANET (Fuente: http://www.darpa.mil/tag-list?tt=58)

una licitacion sino de imaginar nuevos desarrollos en el futuro (a medio y
largo plazo) que potencialmente pudieran aplicarse a sistemas de armas
aun no existentes. Eso se hace en determinadas areas tematicas seleccio-
nadas por su interés futuro (en muchas ocasiones desde un punto de vista
exploratorio).

El segundo elemento fundamental es asumir que el éxito de DARPA depende
de la creacién de un «vibrante ecosistema innovador» en el que la Agencia
operay es impulsada a su vez por socios en multiples sectores.

En el caso de DARPA la relacidn con las universidades (véase http://www.
darpa.mil/work-with-us/for-universities) constituye una parte integral del
ecosistema de innovacion y DARPA trabaja para implicar a las universida-
des en soluciones criticas de defensa. Concretamente, DARPA ha creado el
programa Young Faculty Award (YFA) cuyo objetivo es identificar jovenes in-
vestigadores prometedores en puestos no permanentes para introducirlos
en la colaboracién con el Departamento de Defensa y en los procesos de
desarrollo de sistemas (enfatizando aquellos que no dispongan de financia-
cién previa).

El programa YFA proporciona financiacion, mentorizacion y contactos en el
Departamento de Defensa a los investigadores seleccionados para que pue-
dan desarrollar sus ideas de investigacion en el contexto de las necesida-
des del Departamento de Defensa. El objetivo perseguido a largo plazo es la
creacion de la siguiente generacion de cientificos, ingenieros y matematicos
en disciplinas clave enfocadas en que una parte significativa de sus carreras
profesionales se orienten a temas de seguridad nacional.

Ademas de las actuaciones propias de DARPA, EE. UU., posee una experien-
cia ligada a los denominados «Acuerdos de Cooperacion en I+D» (CRADA)'

8 Un «Cooperative Research and Development Agreement» (CRADA) es un acuerdo escri-

to entre uno o mas laboratorios federales y uno o mas socios no federales bajo lo que el go-
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por el que laboratorios federales cooperan con otras entidades no federales
en contextos no necesariamente ligados a financiacidn sino a intercambio de
personal, experiencias, instalaciones y equipos.

A pesar de la enorme experiencia que EE. UU., tiene en la cooperacién en-
tre diferentes actores y expresamente con universidades, siguen existiendo
problemas o aspectos a mejorar como recientemente se ha indicado en re-
ferencia a los centros de [+D de Defensa (Gupta et al., 2014). Concretamente,
se senalaban los siguientes puntos:

¢ Blsqueda de socios por los laboratorios del DOD para apoyar sus mi-
siones. El ambito y extensién de la colaboracidn técnica de los labora-
torios del DoD con las universidades esta orientada a sus necesidades
operativas de misién. De esta manera, los partenariados de investigacion
se inician fundamentalmente cuando los laboratorios del DOD ven una
necesidad no satisfecha y contactan con expertos externos. Un corolario
de este hecho es que las universidades deberan ver al DOD como un
cliente cuyo partenariado se enfocard en las areas de necesidades del
DOD.

¢ Los mecanismos disponibles actualmente para partenariados a largo
plazo son adecuados para cubrir las necesidades del DOD pero se re-
quieren partenariados mas fuertes a corto plazo. Desde la perspectiva
del liderazgo de Investigacion en el DOD los acuerdos que los laborato-
rios del DOD poseen actualmente con universidades son adecuados. No
obstante, esta visién no se extiende a intercambios de personal, parte-
nariados educativos, y otros acuerdos a corto plazo, que el DOD quisiera
fortalecer.

¢ Las personas son centrales para mejorar los partenariados. El desarro-
llo de relaciones profesionales y la conexidn entre el personal adecuado
es el elemento mas importante para comenzar y continuar colaboracio-
nes a largo plazo. Cultivar y mantener partenariados de Investigacién
fortalece el «pipeline» de talento a la actividad de ciencia y tecnologia de
seguridad nacional. Se requieren intercambios de estudiantes doctora-
les y posdoctorales para construir futuras conexiones entre universida-
des y laboratorios.

¢ Los partenariados exitosos comienzan de forma limitada y tardan
tiempo en desarrollarse. El proceso de construccién de partenariados
exitosos es incremental y tipicamente crece lentamente a partir de pe-
guenos proyectos y durante largos periodos de tiempo. Algunas veces,
la linea entre la subvencion y la colaboracién es borrosa, en tanto una
evoluciona sobre la otra.

bierno, a través de sus laboratorios proporcionan personal, instalaciones, equipos, u otros
recursos, con o sin reembolso de costes (pero no financiacion a otros socios no federales).
Los socios no federales proporcionan también personal, fondos, servicios, instalaciones,
equipos y otros recursos para llevar a cabo esfuerzos especificos de 1+D consistentes con
la mision del laboratorio. http://www.arl.army.mil/www/default.cfm?page=14
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¢ Deberia mejorarse el conocimiento mutuo de oportunidades y respon-
sabilidades. Debe mejorarse la situacion actual con el fin de incrementar
el conocimiento mutuo de las fortalezas de investigacion y formacién de
las universidades sobre las reglas de cooperacion (p.ej. responsabilida-
des éticas y legislativas) asi como las oportunidades disponibles en los
laboratorios del DOD.

Estructura de la ejecucion de I+D en las FAS espaiiolas
La I+D en Defensa en el ordenamiento legislativo espanol

Situacion en Espana

La actual Ley de la Ciencia, la Tecnologia y la Innovacion (BOE, 2011b) es el
marco legislativo fundamental para la ordenacién del sistema de innovacién
espanol’. De ella derivan la Estrategia Espafiola de Ciencia y Tecnologia y de
Innovaciodn, y el Plan Estatal.

La Estrategia Espaiiola de Ciencia y Tecnologia y de Innovacién (EECTI,
2013) ha incorporado un area de «seguridad, proteccion y defensa» dentro
de los retos de la sociedad. El texto relevante es el siguiente:

«El proceso de globalizacién iniciado en décadas precedentes ha derivado
en una creciente interdependencia que incrementa la vulnerabilidad
de nuestra sociedad y de los ciudadanos asi como de las instituciones,
principios y valores que han sustentado el desarrollo de los principios de
convivencia y gobernanza de las sociedades europeas.

El objetivo es fomentar sociedades seguras en un entorno cambiante, in-
terdependiente y sometido a crecientes amenazas mundiales, reforzando
la cultura de la libertad, la responsabilidad y la justicia. La naturaleza de
este reto es de cardcter global y de primera magnitud como consecuencia
de los acontecimientos internacionales y de los procesos de cambio social,
politico y estratégico que estan teniendo lugar. La naturaleza de las ame-
nazas que en materia de seguridad y defensa registra nuestra sociedad va
mads alla de las fronteras de un pais y requiere de una intensa cooperacion
internacional.

Esta cooperacion, que tiene una indudable dimensidon geopolitica y estraté-
gica, se extiende a cuestiones criticas tales como la 32 seguridad maritima
y aérea, el terrorismo, la seguridad de la red (ciberseguridad) o la necesi-
dad de disponer de capacidades que den respuesta a situaciones de emer-
gencia de toda indole, tal y como queda reflejado en la Estrategia Espanola
de Seguridad, donde se recogen las principales directrices a seguir en este
ambito.

17 Las Comunidades Auténomas (CC. AA.) también han establecido sus propias leyes, es-

trategias y planes con la priorizacion y recursos que ellas mismas determinen.
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El objetivo es contribuir al diseno de politicas coordinadas a nivel interna-
cional en todos estos aspectos que refuercen la seguridad y las capacida-
des de defensa a nivel nacional, fomentando el desarrollo de tecnologias e
innovaciones que hagan florecer una industria de seguridad y defensa com-
petitiva a nivel internacional. Dado el caracter tractor que tradicionalmen-
te ha venido desempenando el sector de seguridad y defensa en multiples
dreas tecnoldgicas, los efectos multiplicadores y la transferencia de los
avances logrados a otros sectores productivos redundaran positivamente
en el bienestar de la sociedad».

La puesta en marcha de estos objetivos implica tanto a la universidad como
a la industria (nacional e internacional), la Administracion General del Esta-
do (AGE) y las FAS internacionales; la figura 7 describe esquematicamente
esta relacion.

e N )
Necesidad  Administracién Necesidad [~

Industria Industria
espafola Gene’:/Ia I Ir(}itzlritl)irstado internacional
de Defensa y ’ de Defensa y
. Sol M. Defensa Sol i
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Capacidades de I+D existentes en la Universidad
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Consorcio Consorcio i Subcontratacién®,
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Contexto internacional

Subcontratacion

Figura 7. La actividad de I+D de las universidades en el contexto de las FAS
(elaboracién propia).

La figura 7 también senala los instrumentos disponibles para llevar a cabo
la relacion desde el punto de vista de la universidad. El uso real de cada uno
de ellos es, sin embargo, muy diferente.

Centros tecnologicos de la Defensa y su evolucidn legal

Otros 6rganos que realizan actividades de 1+D con el sistema publico (p.ej.
mando de Ciberseguridad, CNI, etc.) o son, sin embargo, considerados como
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ejecutores de |+D sino, en todo caso, participantes en actividades piloto de
resultados de [+D.

El Instituto Nacional de Técnica Aeroespacial «Esteban Terradas» (INTA) es
un organismo publico de investigacién (OPI) dependiente de la Secretaria de
Estado del Ministerio de Defensa, cuya funcién es promover actividades de
investigacion cientifica y técnica, asi como la prestacion de servicios tecno-
logicos en la industria aeroespacial, de la Defensa y la Seguridad.

EL INTA ha integrado a tres organismos que antes operaban de forma inde-
pendiente a partir de la Ley 15/2014, de Racionalizacion del Sector Publico,
que entro en vigor el 16 de septiembre al publicarse en el Boletin Oficial del
Estado (BOE).

De esta manera, el INTA se convierte en un gran centro de Investigacion,
Desarrollo e Innovacion, del que pasan a formar parte: el Organismo Auto-
nomo Canal de Experiencias Hidrodinamicas de El Pardo (CEHIPAR), que
realiza proyectos de investigacidn para saber mas sobre hidrodinamica y
poder aplicar esos conocimientos a la industria naval (astilleros, navieros,
oficinas de ingenieria...); el Instituto Tecnolégico «La Marafosa», 6rgano
de investigacion y desarrollo en materia de armamento y material, que
tiene entre sus funciones realizar las evaluaciones y ensayos de las armas
a emplear por las Fuerzas Armadas, y el Laboratorio de Ingenieros del
Ejército «General Marva».

Posee un conjunto de grandes instalaciones abiertas a la utilizacion por en-
tidades publicas y privadas: Banco de desarrollo de turborreactores, Centro
espacial de Canarias, Centro de Astrobiologia (con el CSIC), Centro de ensa-
yos del Programa Ariane, Aviones instrumentados, Tecnologias de vehicu-
los y seguridad del transporte, Centro de Experimentacion de El Arenosillo,
Estaciones de seguimiento espacial. La mayor parte de estas instalaciones
tiene un uso civil.

Su participacion en programas de alta tecnologia (minisatélites, nanosaté-
lites, aviones no tripulados y radar de apertura sintética) suponen también
oportunidades de cooperacion con la industria de Defensa, con universida-
des y los OPL.

Modalidades de cooperacidon en I+D entre las FAS y universidades

Tras el andlisis desarrollado en las secciones anteriores conviene revisar
a la luz de la experiencia la adecuacion de los instrumentos de coopera-
cion en I+D de las universidades con las FAS con el fin de extraer algunas
consecuencias. Dejaremos fuera de este andlisis en el presente capitulo
la cooperacion directa con la industria de Defensa que es objeto de otro
capitulo.
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Los instrumentos de cooperacion existentes son:

1. 1+D bajo contrato (art. 83 LOU)?°. De igual forma que para la industria
de Defensa, las universidades pueden contratar con el Ministerio de
Defensa o los érganos competentes del mismo la realizacién de tra-
bajos de caracter cientifico y técnico. En este caso, la cooperacién es
asimétrica (las FAS pagan el coste del trabajo encomendado y las uni-
versidades lo realizan).

2. Convenios. Tedricamente supone el instrumento mds versatil que su-
pone aportaciones monetarias o no de todas las entidades participan-
tes en el convenio. En la practica, existen limitaciones derivados de los
procedimientos de aprobacién de los mismos que, en algunos casos,
requiere la aprobacion en Consejo de Ministros.

El objeto de los convenios puede ser muy diferente. En el caso de las
FAS se ha empleado para la creacién de catedras con las universida-
des (ejemplo de las catedras del CESEDEN con diversas universidades
espanolas), creacion de centros de investigacion o tecnoldgicos, labo-
ratorios o unidades conjuntas (un ejemplo en el INTA es el Centro de
Astrobiologia, CAB, con el CSIC), o colaboracién en I+D en algun ambito
tematico (como es el caso del MCCD con la UPM).

3. Convocatorias publicas. Aunque no es la practica habitual en Espa-
na, nada impide al Ministerio de Defensa publicar una convocatoria
abierta de I+D+i con cargo a sus presupuestos para la seleccidn vy fi-
nanciacién de propuestas en las lineas prioritarias establecidas en la
convocatoria a grupos de investigacion de las universidades o los OPI
gue se presenten a la misma. Estas convocatorias podrian también
ser validas para la formacion de personal investigador especializado
cuya actividad puede realizarse por los CUD en colaboracién con las
universidades.

4. Licitaciones especificas abiertas a las universidades. En este caso las
universidades actian como cualquier otro contratista del Ministerio de
Defensa de forma similar a como lo hace la industria. Implica que las

20 El articulo 83 de la Ley Organica 6/2001, de 29 de diciembre de Universidades, esta-

blece en su apartado primero que: «los grupos de investigacion reconocidos por la Univer-
sidad, los Departamentos y los Institutos Universitarios de Investigacién, y su profesorado
a través de los mismos o de los érganos, centros, fundaciones o estructuras organizativas
similares de la Universidad dedicados a la canalizacion de las iniciativas investigadoras
del profesorado y a la transferencia de los resultados de la investigacion, podran celebrar
contratos con personas, Universidades o entidades publicas o privadas para la realizacién
de trabajos de caracter cientifico, técnico o artistico, asi como para el desarrollo de ense-
nanzas de especializacién o actividades especificas de formacion». En su apartado segun-
do indica que, «Los Estatutos, en el marco de las normas basicas que dicte el Gobierno,
estableceran los procedimientos de autorizacion de los trabajos y de celebracion de los
contratos previstos en el apartado anterior, asi como los criterios para fijar el destino de los
bienes y recursos que con ellos se obtengan».
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universidades concurrentes estén «precalificadas» para su participa-
cién en esas licitaciones y se sometan a los mismos procedimientos
que otra entidad. La experiencia que existe en el entorno internacional
con la ESA puede ser un buen punto de arranque para la extension de
este modelo de colaboracion en el futuro.

Aungue pareceria que se dispone de una panoplia suficientemente amplia
y adecuada de instrumentos, persisten algunas dificultades que exigiran su
pronta adaptacion. Deseamos reflejar seguidamente algunos aspectos fun-
damentales que requieren atencion especifica:

¢ Acceso al conocimiento cientifico-tecnolégico y propiedad intelectual.
Es logico pensar que las FAS requieren disponer de un control de los
resultados generados en un contrato financiado por las mismas a una
determinada universidad. Por ello, estos contratos exigen:

o Calificacion de las personas que intervienen en el equipo universitario
(previamente a su contratacion o participacion).

Firma de acuerdos de confidencialidad.
Control de los datos, equipos e instalaciones utilizadas en el desarrollo.
Cesion alas FAS de los derechos de uso y explotacion de los resultados.

O O O o

Solicitud previa de autorizacién de cualquier difusion que se realice
(p.ej. articulos en revistas o congresos cientifico-técnicos).

o Control de proveedores y subcontratistas si los hubiere.
o Uso de sistemas seguros de intercambio de informacién.

e Visibilidad de los convenios. En el caso de los convenios muchas de
las peculiaridades indicadas previamente en el dominio del acceso
al conocimiento son también validas. Dos aspectos son, sin embargo,
especificos:

o La visibilidad suele buscar la maxima difusidon de la celebracion de
convenios con terceras entidades y de sus resultados.

o Esta opcidon choca con la vision de las FAS en las que el instrumento
tiene un valor operativo e instrumental (salvo en catedras con univer-
sidades que estan ligadas a la difusién de la cultura de Defensa en la
sociedad).

e Laboratorios y unidades conjuntas entre universidades y érganos eje-
cutores de las FAS con el fin de disponer de una colaboracion estable.

o La posible creacion de grupos de trabajo conjuntos es problematico
puesto que el entorno de trabajo debe gozar de determinadas carac-
teristicas que no suelen encontrarse en la universidad. Este proble-
ma se alivia si la unidad conjunta se instalase en areas propiedad de
las FAS.

o Actividades en el contexto internacional son muy escasas y no existe
aun la tradicién para que se conviertan en un elemento habitual.
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La cooperacion de las universidades con las FAS en el contexto
internacional

Marco general

De manera progresiva las universidades, al igual que otros actores publicos
de los sistemas de innovacion, han comenzado o profundizado su participa-
cion en programas de I+D relacionados con las FAS. En algunos paises este
proceso se inicié6 hace mucho tiempo como parte de una visién global de
contribucion a la defensa inicial, y en otros responde a un proceso mucho
mas reciente de apertura de estos mismos programas.

En este apartado analizaremos la participacion de las universidades en acti-
vidades de los programas de la NATO, EDA, ESA y H2020. En algunos casos,
se trata de programas de Defensa o de programas de Defensa y Seguridad
pero en todos ellos la participaciéon de entidades civiles se realiza con un
énfasis en tecnologias duales?'.

NATO y sus programas de financiacion

La Organizacion del Tratado del Atlantico Norte (OTAN o NATO en sus siglas
en inglés) dispone de programas abiertos a la cooperacidon cientifica y tec-
noldgica. La «NATO Science and Technology Organisation (STO)» promociona
y lleva a cabo investigacion cientifica cooperativa e intercambio de informa-
cion técnica entre los 28 paises miembros y los 38 paises socios. En conjun-
to, la STO pone en juego a mas de 3.000 cientificos e ingenieros alrededor de
tecnologias de defensa. La STO desarrolla y mantiene la estrategia tecnolé-
gica de la NATO alrededor de algunas areas prioritarias como son:

» Tecnologia aplicada de vehiculos AVT,

» Factores humanos y medicina HFM,

» Tecnologias de sistemas de informacion IST,
» Estudios y analisis de sistemas SAS,

* Integracion de conceptos y sistemas SCI,

» Sensores y tecnologia electrénica SET,

* Modelado y simulacion NMS.

Adicionalmente, la NATO dispone del programa «Science for Peace and Se-
curity (SPS)» como un instrumento politico que potencia la cooperacién y
didlogo entre todos los miembros basado en la investigacion cientifica, in-
novacion e intercambio de conocimiento. SPS se fundé en 1958, aunque se
reorientdé en 2013, con el fin de dotarle de un foco renovado en actividades
estratégicas a mayor escala mas alla de la cooperacion cientifica.

21 Este mismo tipo de acuerdos existen en otros paises (como ejemplo, el caso de Chile

http://www.uchile.cl/noticias/109481/universidad-y-ejercito-de-chile-firman-convenio-
marco-de-cooperacion) aunque no se abordaran en el presente documento.

110



Cooperacion en la actividad investigadora...

El programa SPS ahora promueve la cooperacidn civil en temas de segu-
ridad tales como el terrorismo, la defensa contra agentes CNBQ, ciberde-
fensa, seguridad energética y problemas medioambientales, ademas de los
aspectos humanos y sociales de la seguridad como es la implementacién de
la Resolucion 1325 del Consejo de Seguridad de las Naciones Unidas sobre
Mujer, Paz y Seguridad (UNSCR 1325). Las prioridades de SPS estan alineadas
con el concepto estratégico de la NATO de noviembre de 2010 y los objetivos
estratégicos acordados en Berlin en 2011.

El programa SPS financia la cooperacion a través de tres mecanismos: pro-
yectos de investigacion plurianuales, seminarios y cursos de formacidn. Las
universidades pueden participar en estas actividades junto a entidades de
los paises miembros en cualquiera de estos formatos.

Actualmente hay designados ocho investigadores de universidades espano-
las como expertos nacionales en varias de las actividades de investigacién
gue se estan desarrollando:

Learning Structural Health Monitoring of
sessions Military Vehicles

AVT

Learning Structural Health Monitoring of UPV/EHU

AVT sessions Military Vehicles

Hypersonic Boundary-Layer UPM

Task Group . hsition Prediction

Unsteady Aerodynamic Response of

Rigid Wings in Gust Encounters el

WA Task Group
Human-Autonomy Teaming:

/2% Task Group  Supporting Cynamically Adjustable UCM
Collaboration

Meeting Translation for NATO
IST Task Group Operations (Speech and Language UPM
Processing, Project 8)

Multi-Level Fusion of Hard and Soft

Information Ll

IST Task Group

Considerations for Space and
IST Symposium Space-Enabled Capabilities in NATO UAH
Coalition Operations

Tabla 1. Participacion de la universidad espaiola en paneles de OTAN.
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Agencia Europea de Defensa (EDA)

La discusion sobre la Agencia Europea de Defensa (EDA) (www.eda.europa.
eu) arrancé en el Consejo Europeo en 2001 como parte de la discusion sobre
el futuro de la UE. En junio de 2003 se acordd ponerla en marcha a partir
de 200422 El objetivo era «desarrollar capacidades de defensa en gestién de
crisis, incrementar la cooperacion en armamento, fortalecer la industria de de-
fensa y la base tecnoldgica y crear un mercado competitivo, ademas de promo-
ver, junto a las actividades de investigacion comunitarias que sean apropiadas
investigacion dirigidas a las tecnologias estratégicas para las capacidades futu-
ras en defensa y seguridad potenciando el sector industrial».

El Consejo Europeo ha invitado a la EDA y a la Comisién Europea a traba-
jar estrechamente con los Estados Miembros para desarrollar propues-
tas con el fin de estimular la investigacion sobre tecnologias de doble uso.
Este proceso se ha focalizado en areas conocidas como «Key Enabling Te-
chnologies (KET)» en la UE y especificamente en el desarrollo de micro y
nanoelectronica.

Enelano 2013 la EDA lanz6 una iniciativa ligada a los fondos estructurales
y de inversién europeos con el fin de apoyar proyectos de investigacion e
innovacion de uso dual. EDA ha desarrollado una metodologia de apoyo a la
industria sobre cdmo accede a esos fondos asi con una guia para los Minis-
terios de Defensa para el proceso de desarrollo de los programas opera-
tivos. En 2015 EDA continuara apoyando esas actividades extendiéndolo a
proyectos transnacionales e interregionales. Ademas, EDA explorard otras
herramientas potenciales, tales como COSME y la combinacién de fondos
de la UE que existan en apoyo a la innovacidn e investigaciéon de caracter
dual?.

Mientras tanto, la EDA estd desarrollando el concepto de «Tecnologias criti-
cas para la Defensa» cuya lista inicial fue aprobada por el Comité de Direccion
(Steering Board) el 26 de junio de 2014. Este esfuerzo proporcionara una en-
trada para la actualizacion de las agendas estratégicas de investigacion ade-
mas de servir de guia para futuras inversiones.

La universidad espanola participa en varios de los proyectos ad hoc que se
estan desarrollando incluyendo los proyectos MAPIS y BIOTYPE del progra-
ma JIP-ICET (Joint Investment Program-Innovative Concepts and Emerging
Technologies).

22 «The European Council [...] tasks the appropriate bodies of the Council to undertake the

necessary actions towards creating, in the course of 2004, an intergovernmental agency in the
field of defence capabilities development, research, acquisition and armaments».

23 La cooperacion con la ESA se analizara en la siguiente seccién.
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Dualidad en la Agencia Europea del Espacio (ESA)

El sector aeroespacial es un caso muy conocido de tecnologias duales en
el sector espacial en el que la cooperacidn entre universidades, centros de
investigacidn y empresas ha sido histéricamente fructifera.

Durante muchos afos la NASA ha servido de punta de lanza en este esque-
ma. Incluso recientemente, se ha pretendido generar una relacién estrecha
en base a la adopcion de esquemas de innovacion abierta en la que la uni-
versidad juega un papel exploratorio en nuevas ideas tecnoldgicas que pue-
dan posteriormente desarrollarse a escala industrial desde una visién dual
civil-militar. Un ejemplo de esta actitud es el acuerdo del Centro Marshall
de la NASA de 2014 (Cooperative Agreement Notice (CAN) for Dual-use Tech-
nology Development, http://tinyurl.com/p2vfelu). El acuerdo estimula la coo-
peracidn entre industria y universidades en areas tecnoldgicas prioritarias
con un doble objetivo: el desarrollo de la siguiente generacién de vehiculos
y sistemas espaciales, en mejorar el posicionamiento del centro Marshall
como un socio industrial estratégico.

En Europa la Agencia Espacial Europea (ESA) juega (y ha jugado histérica-
mente) un papel fundamental en el desarrollo de las capacidades industria-
les europeas del sector espacial. El modelo de «justo retorno» con el que
funciona la ESA aseguraba a los Estados Miembros la recuperacidn via con-
tratos industriales de las cantidades aportadas. Muchos de estos contratos,
como es habitual en el sector aeroespacial, implicaba cadenas de subcon-
trataciones que implicaban a otras empresas, muchas de ellas PYME, y a
universidades y centros publicos de investigacion.

A nadie se le oculta que las actividades que realiza la ESA son claramente
duales. Esto ha llevado a una cooperacién con la Agencia Europea de Defen-
sa.En 2011, la EC, la ESA y la EDA acordaron preparar una lista de acciones
urgentes para «tecnologias criticas del espacio» dentro de la Estrategia eu-
ropea de No-dependencia en el periodo 2012-2013% vy actualizada en 2014
(EC-ESA-EDA, 2014). Ello ha permitido establecer prioridades en convocato-
rias del programa H2020 para la realizacidn mediante consorcios de entida-
des publicas (universidades y centros publicos de investigacion) y privadas.

Ambas instituciones han trabajado desde el 2011 en proyectos conjuntos
dentro de la iniciativa de los UAV. Recientemente (abril 2015) han acordado
un nuevo proyecto para apoyar el desarrollo de servicios comerciales, ins-
titucionales y gubernamentales de sistemas de aeronaves no tripulados en
espacios aéreos comerciales (proyecto de demostracion DeSIRE I1).

24 https://research.cvut.cz/uploads/attachment/1553/1620108-european_non-depen-

dence_list_call_2015_v9_en.pdf

% De los 2,6 millones de euros del proyecto, 1,2 millones de euros procederan de la ESA,

600.000 euros de EDA y 800.000 euros de un consorcio industrial.
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Adicionalmente, la colaboracién directa entre la ESA y las universidades y
centros publicos de investigacidn han sido fructiferas. ESA reconoce que la
interaccion con este tipo de entidades tiene una naturaleza diferente que la
gue tiene con la industria; concretamente, enfatiza la investigacion cientifica
y tecnoldgica de frontera cros y multidisciplinar, ademas de apoyar la gene-
racién de conocimiento la formacion.

Como consecuencia de esta visién ha sido muy habitual participar en lici-
taciones de la ESA para el desarrollo de instrumentacidn cientifica, sondas
espaciales o explotaciéon de datos espaciales por parte de universidades y
centros publicos de investigacidn (generalmente ligado al denominado «pro-
grama cientifico» de la ESA).

Los programas de la UE Galileo (navegacién por satélite) como Copérnico
(observacion de la Tierra) aun siendo programas «civiles» tienen una clara
aplicacién dual como demuestra el origen de GPS en EE. UU., la focalizacién
en «seguridad de GMES (predecesor de Copérnico)?» o el desarrollo para-
lelo de satélites de observacion civil y militar como es el caso en Espana de
«Paz» e «Ingenio». No solo las tecnologias empleadas en las plataformas
de estos satélites pueden tener un cardcter dual sino que también lo tiene
la mayor parte de sus cargas Utiles?’. Estos programas se realizan en coo-
peracion entre la UE y la ESA por el que la UE financia el desarrollo de la
plataforma que realiza la ESA.

El sistema publico europeo participa en las multiples convocatorias para el
desarrollo de aplicaciones de navegacion, observacion o integradas tanto
las promovidas por la UE como por la ESA (programas de aplicaciones inte-
gradas). Anualmente se celebra una competicion para premiar las mejores
aplicaciones?.

En otro dambito de cooperacion internacional, la ESA ha promovido la crea-
cion de los USOC (centros de operaciones y soporte a usuarios de la Es-
tacion Espacial Internacional (ISS)) ubicados en universidades europeas?.
Estos centros (9 en total) han sido determinantes para apoyar la operacion
cientifica en el mddulo Columbus de la ESA vy, ultimamente, en el resto de
los mddulos de otras agencias como la NASA ubicados en la ISS para expe-
rimentos concretos.

2 GMES quiere decir: Global Monitoring for Environment and Security. Este acrénimo fue

cambiado por el nombre de Copérnico hace dos anos.

27 El ejemplo de las cdmaras de vigilancia (en el espectro de infrarrojas o visible) es bien
conocido impulsado por la necesidad militar o de seguridad en incrementar la resolucién
en todo tipo de condiciones atmosféricas.

%8 European Satellite Navigation Competition 2015. http://galileognss.eu/category/gali-

leo-applications/ y www.esnc.eu para ver las bases de la convocatoria.

2% En Espafa el E-USOC ubicado en la UPM esta enfocado a los experimentos de fluido

dinamica. http://www.eusoc.upm.es/es.html
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Un ultimo tipo de cooperacion establecido mas recientemente es el de
los «ESA Business Incubators» (ESA-BIC). Estos acuerdos se realizan con
universidades europeas® y entidades gubernamentales regionales con ob-
jeto de promover la creacién y crecimiento de nuevas empresas de base
tecnoldgica (start-ups y spin-offs) que trasladen al mercado el esfuerzo en
I+D realizado en el sector espacial, tanto en su dmbito civil como militar.

Evolucién en el marco de H2020

El actual programa de investigacion e innovacion de la UE denominado Ho-
rizonte 2020 (H2020, 2013) incorpora dentro del pilar de «Desafios socia-
les» una prioridad especifica denominada «Sociedades seguras» con una
asignacion econdémica de 1.690 M€,

Los programas marco, tal y como se consideran en el Tratado de Funcio-
namiento de la UE (TFUE) son programas de caracter civil en el que no se
puede financiar directamente la investigacion o desarrollo sobre sistemas
de armas. El enfoque adoptado responde a un planteamiento de tecnologias
de doble uso cubriendo los siguientes aspectos:

» Lucha contra el crimen, trafico ilegal y terrorismo, incluyendo la com-
prension y tratamiento de ideas y creencias terroristas;

» Proteccion y mejora de infraestructuras criticas, cadenas de suministro
y modos de transporte;

» Fortalecimiento de la seguridad a través de la gestion de fronteras;

¢ Mejora de la ciberseguridad;

* Mejora de la capacidad europea de resistencia a crisis y desastres;

¢ Aseguramiento de la privacidad y la libertad, incluyendo en Internet, de
mejora de la comprension social de la ética y legalidad en todas las areas
de seguridad, riesgos y gestion;

» Mejora de la normalizacién e interoperabilidad de sistemas, incluidas las
emergencias;

» Apoyo a las politicas de seguridad externa de la Unidn, incluyendo la pre-
vencion de conflictos y la construccion de la paz.

La cooperacidn de las universidades con las FAS no se realiza directamente
sino indirectamente desde el enfoque de la Seguridad puesto que H2020
sigue siendo un programa de investigacion e innovacion «civil».

No obstante, esta vision estd cambiando de forma acelerada con la puesta
en marcha de la «Accion Preparatoria para Investigacién relacionada con la

%0 En Espafa se han constituido recientemente dos de ellos: uno en Barcelona (2014) con

la Universidad Politécnica de Cataluna (UPC), y otro en Madrid (2015) con la Universidad
Politécnica de Madrid (UPM), la Universidad Carlos Ill (UCIII), la Universidad Rey Juan Carlos

(URJC) y el Parque Cientifico de Madrid.

31 Gestionada por la Direccién General de Empresa e Industria de la Comisién Europea.
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Politica de Defensa y Seguridad Comun» (Preparatory Action for Common Se-
curity and Defence Policy/related research) que esta actualmente en proceso
de preparacion. Su objetivo es servir como banco de prueba para demostrar
la relevancia de la investigacién relacionada con la Defensa en el contexto
de la UE.

La Accion Preparatoria puede potencialmente invertir entre 75/100 millo-
nes de euros durante un periodo de tres anos comenzando en 2017. La Ac-
cion Preparatoria continua el proyecto piloto sobre investigaciéon en la CSDP
lanzado por el Parlamento Europeo (1,5 millones de euros en el periodo
2015/2016). El objetivo ultimo de la Accién Preparatoria es servir de base a
un Programa Europeo de Investigacion en Defensa. Si el desarrollo de esta
accién tuviera éxito, serviria de base para la inclusién de un programa es-
pecifico dentro del siguiente programa marco multianual previsto para el
periodo 2021-2027 con un valor potencial de 3.500 millones de euros.

Respecto a la relacion de las universidades con las FAS se establece un mo-
delo de cooperacion muy diferente del actual basado en la participacion en
consorcios con FAS de otros paises y con un régimen de propiedad intelec-
tual que puede acercarse al empleado en el actual H2020. Su evolucién y
consecuencias deberan tratarse de manera muy detallada con el fin de que
todos los sectores implicados sepan aprovechar la oportunidad.

Cooperacién en [+D de las universidades espafnolas con las FAS de otros
paises

Algunos ejércitos han considerados beneficioso para sus propios intereses
la apertura de algunos de sus programas o la creacién de programas espe-
cificos para las universidades. Esta actitud persigue, por un lado, influir en
la agenda institucional y de los grupos de investigacién hacia temas cienti-
ficos y tecnoldgicos de interés a medio y largo plazo de las FAS; por otro, se
pretende también atraer joven talento a este &mbito de actuacién con retos
cientificos y tecnoldgicos muy avanzados (recuérdese el ejemplo del pro-
grama de DARPA sobre jovenes investigadores mencionado anteriormente).

En el caso espanol, podemos indicar dos casos como ejemplo de lo que se
puede realizar desde las universidades.

» Ejemplos de colaboracién con US Navy en el desarrollo de sensores de
infrarrojos (ISOM de la UPM).

» Ejemplos de colaboracion con US Air Force en protocolos de ciberseguri-
dad (Fundacién IMDEA Software).

Es evidente que la participacion en actividades de 1+D con ejércitos de paises
aliados es indicativo de la apertura de estos programas pero también de
la capacidad de los grupos de investigacidn universitarios. La reflexién que
subyace es la de analizar las razones por las que en estos casos ha sido mas
sencillo cooperar fuera de nuestras fronteras que con nuestras propias FAS.
La evolucién de la Accidn Preparatoria indicada en la seccion precedente
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tal y como se concibe va a hacer mas comun este esquema de cooperacion
conjunta.

Realizacion conjunta de proyectos de I+D entre las FAS y las
universidades espanolas

Pasado y presente de la cooperacion con las universidades

Dejando al margen como se ha indicado en la introduccidn de este capitulo
la cooperacion a través de la industria de Defensa en proyectos de [+D sub-
contratados, la cooperacion directa en actividades de I+D e innovacion entre
universidades y unidades de las FAS no ha sido intensa.

En los convenios generales suscritos entre universidades espanolas y FAS
suelen abordarse aspectos como los que tipicamente se senalan a continua-
cion (BOE, 2015).

Desarrollar programas de intercambio académico, técnico, cientifico y cul-
tural que comprenderan: a) Desarrollo de proyectos de investigaciones con-
juntos. b) Estudios de postgrado o investigaciones. c) Intercambio de pro-
fesores, investigadores y estudiantes. d) Oferta de practicas curriculares y
extracurriculares para aquellas titulaciones que se ajusten a los objetivos
del presente convenio. e) Intercambio de informacion, sin clasificacién de
seguridad, relativa a su organizacion, estructura y funcionamiento con el
fin de fomentar el conocimiento mutuo. f) Imparticién de cursos, semina-
rios, simposios, etc., en los que participen profesores y miembros de las
dos instituciones. g) Intercambio de material bibliogréfico, ediciones, etc.
sin clasificacion de seguridad, asi como su adecuada difusién a través de
los canales que tengan establecidos.

Ello no quiere decir, sin embargo, que sea sencillo pasar de este tipo de de-
claraciones genéricas a la celebracién de convenios especificos de 1+D. No
obstante, si se pueden presentar algunos ejemplos exitosos que han tenido
lugar en el pasado.

Adquisicion de infraestructuras

Han existido dos ejemplos de equipos financiados directamente por las FAS
a la universidad desde los anos ochenta y noventa. La caracteristica esencial
es que se abria con ellas la cooperacion entre las universidades y las FAS en
infraestructuras tecnoldgicas complejas con uso combinado civil y militar en
acuerdos estratégicos a largo plazo.

1) FPS 164 (Floating Point Systems). Supercomputador adquirido por la
Armada y cedido a la UPM para el estudio de la compatibilidad elec-
tromagnética (se empled para la ubicacion correcta de antenas en el
portaeronaves Principe de Asturias).
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Su adquisicion supuso en sumomento (1984) el primer supercomputa-
dor disponible en el sistema universitario. Se tuvo que vencer con ello
los problemas derivados de la importancia de un sistema de esas ca-
racteristicas cuando Espana no formaba aln parte de la NATO ni habia
firmado el tratado de doble uso. Aunque sus prestaciones comparadas
con las actuales podrian parecer muy pequenas.

2) El Laboratorio de Ensayo y Homologacion de Antenas (LEHA) de la
ETSIT-UPM es una instalacion singular compuesta por tres cdmaras
anecoicas, reflectores y software de control que permiten caracterizar
antenas para multiples aplicaciones: desde antenas para telefonia mo-
vil hasta antenas para satélites, embarcaciones de la Armada o nuevos
desarrollos creados en la ETSIT-UPM. Este laboratorio realiza medida
de pardmetros eléctricos de antenas, destacando antenas de satélite o
de sondas espaciales, antenas para aplicaciones de radioastronomia o
antenas de estaciones base de telefonia mdvil. LEHA participa en re-
des europeas para mejorar los procesos y las técnicas de medida de
antenas.

Esta colaboracion tecnoldgica de la UPM con las FAS permitié la ad-
quisicion y uso de una «camara anecoica para medida de antenas en
buques de la Armada» que sigue en uso (véase figura).

Figura 8. Camara anecoica de LEHA (ETSIT-UPM).

CIDA (Centro de Investigacion y Desarrollo de la Armada)

El CIDA se incorpord al Instituto Tecnoldgico de la Marafiosa (ITM) que, a su
vez, se ha englobado actualmente en el INTA. En su actividad, el CIDA ha
tenido una estrecha relacién con la UPM vy, concretamente, con los departa-
mentos de electroénica.

Un ejemplo de actividad de cooperacién fue el desarrollo de sistemas de
sensores de infrarrojos para periscopios electronicos con la ETSI Telecomu-
nicacién de la UPM.
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MCCD (Mando Conjunto de Ciberdefensa)

El Mando Conjunto de Ciberdefensa es un nuevo 6rgano de las FAS creado
hace dos afos®2. Desde su planteamiento se ha pretendido que el MCDD se
apoye en entidades publicas y privadas en un dmbito en el que el interés de
la seguridad afecta a toda la sociedad.

En relacién con las universidades espafolas se pueden mencionar:

» Convenio marco y definicidn de tres proyectos de investigacidon con la
UPM.
e Cooperacion en temas de formacion en ciberseguridad con la UCIII.

Catedras universidad-empresa con las FAS

También pueden destacarse la creacidon de algunas catedras con las FAS
(generalmente, a través del CESEDEN) en universidades publicas. En algun
caso, dependiendo de la universidad, han tomado un caracter tecnoldgico
con diversos tipos de actividades (ciclos de conferencias, cursos de vera-
no, imparticion de asignaturas, estudios, premios, etc.) aunque no orientado
a la realizacion de proyectos de I1+D por las propias caracteristicas de las
catedras.

Realizacion del doctorado en cooperacion con las FAS

Desde el comunicado emitido por los ministros europeos responsables de
la educacion superior en la «Conferencia de Bergen» (2005) se destaca la
importancia de la educacidn superior universitaria en la mejora de la [+D+i
y la importancia de la investigacion en el apoyo de la funcién docente uni-
versitaria (BOE, 2011a). El «doctorando» se considera desde 2011 «Personal
Investigador en Formacion (PIF)» con derechos y obligaciones recogidos en
la Ley de la Ciencia, la Tecnologia y la Innovacion (BOE, 2011b).

Asimismo, las ultimas modificaciones efectuadas en Espana relativas a los
estudios de doctorado establece la actividad alrededor de la realizacién de
la tesis doctoral sin que exista necesariamente una actividad lectiva sino
enfocada hacia la actividad investigadora (BOE, 2013).

Por esta razén ha parecido conveniente enmarcar la cooperacion con las FAS
en la realizacién del doctorado dentro del presente capitulo de cooperacion
en la actividad investigadora y no dentro al correspondiente a la cooperacion
educativa. A ello se suma el interés espaiol (compartido con otros paises de
la UE) en promover e incrementar la importancia del doctorado industrial.

32 Orden Ministerial 10/2013, de 19 de febrero, por la que se crea el Mando Conjunto de

Ciberdefensa de las Fuerzas Armadas. Boletin Oficial del Ministerio de Defensa. Num. 40
Martes, 26 de febrero de 2013 Sec. |. Pag. 4154.
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Espana ha regulado recientemente el apoyo a los denominados doctorados
industriales (BOE, 2015) como forma de acercar la realizacién de los estu-
dios de doctorado a las necesidades de la empresa en un contexto coordina-
do en la UE. Asi, se indica:

Los doctorados industriales, como actuacion sintonizada con los principios
de la formacion doctoral innovadora (IDTP, en sus siglas en inglés) desarro-
llados por la Comision Europea, se asientan sobre una triple premisa. En
primer lugar, se enmarcan en una investigacion industrial de excelencia,
como asi lo atestigua que el principal criterio de evaluacidn de las propues-
tas sea precisamente la calidad de la actividad. En segundo lugar, persiguen
ofrecer a los doctorandos un entorno de trabajo atractivo, estimulante, mul-
tidisciplinar y sostenible. Y en tercer lugar, incorporan medios de control
de calidad del proceso en su conjunto, desde el reclutamiento hasta la ob-
tencién del doctorado, como asi lo corrobora que los méritos curriculares
de los candidatos propuestos sea otro de los criterios fundamentales de
evaluacion de esta actuacion y que la obtencidn efectiva de las tesis sea
un punto de seguimiento especifico en la valoracién de la ejecucidn de las
ayudas®.

Este nuevo panorama abre la posibilidad de concebir la cooperaciéon en el
doctorado para las FAS desde dos puntos de vista complementarios:

» Elinterés que puede tener para el desarrollo profesional especializado
de oficiales de las FAS que cursen estudios de doctorado en un progra-
ma de doctorado implementado por una universidad espanola.

» El interés en apoyar la realizacion de tesis doctorales de tematica de
defensa por parte de estudiantes «civiles» en programas de doctorado
universitarios que acuerden con las FAS su realizacion.

En ambos casos, Unicamente nos vamos a referir en este capitulo a la rea-
lizacion de tesis doctorales en el contexto de la investigacidn y desarrollo
tecnoldgico y no en aspectos socioecondmicos.

En el primero de los casos, orientado a que miembros de las FAS puedan
desarrollar una tesis doctoral debe diferenciarse el interés especifico que
pueda tener su realizacion por algunos componentes de las FAS a nivel per-
sonaly el interés institucional por parte de las FAS en que consigan ese nivel
formativo.

33 Las ayudas de una duracién maxima de cuatro afios tienen como objetivo la formacién

de doctores en empresas mediante la cofinanciacion de los contratos laborales del perso-
nalinvestigador en formacion que participen en un proyecto de investigacion industrial o de
desarrollo experimental que se desarrolle en la empresa, en el que se enmarcara su tesis
doctoral, a fin de favorecer la insercion laboral de investigadores en las empresas desde los
inicios de sus carreras profesionales, contribuir a la empleabilidad de estos investigadores
y promover la incorporacion de talento en el tejido productivo para elevar la competitividad
del mismo.
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Si se tratase de un interés personal de superacion contard con una proble-
matica asociada al tiempo en el que puede desarrollar su tesis doctoral (al
margen de sus obligaciones en el puesto que ocupe), estara sometido a los
procesos de ascensos y traslados que puede suponer un freno a su desarro-
llo en tiempos limitados®* y, finalmente, la inexistencia de un proceso expli-
cito de reconocimiento institucional por el Ministerio de Defensa que aliente
y premie el esfuerzo; en ese Ultimo caso, si se reconoce con una puntuacién
especifica en concursos internos (aunque sea por el nivel alcanzado y no por
la tematica especifica).

En el caso de focalizar la discusion sobre la realizacion de tesis doctorales
de caracter tecnoldgico puede ser necesario utilizar laboratorios o equipos
complejos existentes en la universidad. Para aquellos miembros de las FAS.

En el segundo de los casos, se trata de establecer un modelo de realizacion
de tesis doctorales en cooperacidn entre la universidad y las FAS que ase-
gure el interés en la tematica abordada. Desde un punto de vista practico la
realizacidn de las tesis doctorales desde esta segunda perspectiva tiene tres
elementos principales que sera necesario abordar conjuntamente:

¢ Eleccion de la tematica de interés para Defensa. El objetivo es que las
tesis doctorales puedan centrarse en un tema de interés de las FAS que
haya sido propuesto por alguna de sus unidades. Este proceso debe rea-
lizarse en consenso con el programa de doctorado y siguiendo los proce-
dimientos que tenga establecidos la universidad en cuestion.

¢ Condiciones de la realizacion en unidades de las FAS. La realizacién
de la tesis doctoral deberia estar sufragada por algun tipo de convenio
0, en su caso, adscrita a un proyecto financiado por el programa COIN-
CIDENTE. Un caso especial hacia el futuro es la realizacion de las tesis
doctorales en los CUD. En nuestra opinidn, no parece sencillo que existan
programas doctorales en ellos mismos pero si que se puedan acordar
con las universidades de las que dependen o incluso con otras.

¢ Publicaciones y/o visibilidad de los resultados alcanzados. Una tesis
doctoral estd sometida a los procedimientos de lectura y defensa esta-
blecidos en la normativa espanola. Ello exige, por tanto, disponer publi-
camente de un documento (memoria de tesis doctoral) con los resultados
alcanzados obviamente, esta es una condicién esencial para su aproba-
cién. Ademads, la mayor parte de las universidades establecen para la
lectura la necesidad de que el alumno haya publicado con anterioridad
algun articulo en alguna revista cientifica indexada. Estas condiciones
imponen unas restricciones en el tema de tesis y en la documentacién

3 El riesgo derivado puede residir en la obsolescencia del tema en el que se trabaje y

la dificultad en acceder a laboratorios especializados existentes en la universidad en el
caso de que la tesis tuviera un caracter experimental que no es posible realizar sin una
presencia continua.
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manejada para el desarrollo de la misma que debe conocerse con ante-
rioridad por todas las partes implicadas.

En resumen, se puede concluir que la realizacion de tesis doctorales no
constituye ninguna prioridad actual para las FAS. Su utilidad desde el punto
de vista institucional (no el personal) crecerd en la medida que las activi-
dades de investigacién se fortalezcan, interese atraer talento joven inves-
tigador hacia el campo de la Defensa (de la misma forma en lo que lo hace
DARPA), y se pretenda generar un ecosistema investigador sobre las FAS en
las que las universidades jueguen un papel relevante.

Conclusiones y recomendaciones

Conclusiones

El presente capitulo 3 ha pretendido revisar someramente la cooperacidén
entre las FAS y las universidades en materia de I+D e innovacion. Del analisis
efectuado se pueden extraer tres conclusiones principales:

a. Las universidades espanolas han aceptado progresivamente la coope-
racion con las FAS desapareciendo las reticencias iniciales. A ello ha
contribuido el efecto balsdmico de la extensién del &mbito a la «seguri-
dad» y a la participacion conjunta con la industria del sector de defensa
y seguridad que ha permitido un acercamiento a la realidad de este tipo
de actividad en un sector de alta tecnologia como es este. Sin embargo,
aunque existe un mejor conocimiento mutuo entre ambas partes aln
es necesario profundizar en la cultura de defensa y seguridad integran-
do en ella de forma natural la ciencia y la tecnologia como puede ser el
ambito del doctorado.

b. Existen pocas actuaciones de partenariado tecnoldgico estables a lar-
go plazo entre las FAS (y sus centros de |+D o unidades tecnolégicas
altamente sofisticadas) y las universidades (déficit de laboratorios y
centros conjuntos de investigacion); se mantiene aun una vision ligada
a la existencia de proyectos de I+D individuales de escaso peso y volu-
men econdmico. Existen algunos centros mixtos entre los OPl como es
el caso del Centro de Astrobiologia del INTA con el CSIC.

c. Lacooperacion en el marco de programas internacionales (como H2020,
EDA, ESA o NATO) son aun escasas pero dota de un contexto de coope-
racién con otros actores que deberia servir también de profundizacién
a las relaciones en Espana.

d. Escasa cooperacion en los procesos de innovacion a los que les falta

también continuidad y masa critica que permita disponer de unidades
gue compitan internacionalmente. Concretamente:

i. Sigue existiendo un escaso uso de grandes instalaciones
compartidas,
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ii. Demostradores tecnoldgicos,
iii. Proyectos piloto de nuevas tecnologiasy ensayos sobre las mismas,
iv. Generacion de spin-offs en el sector.

Como ya se ha indicado en la introduccion a este capitulo no se ha abordado
expresamente la cooperacidn existente en el marco del programa COINCI-
DENTE que se expondra en detalle en el siguiente capitulo de este Cuaderno
de Estrategia y, por tanto, no se hacen comentarios a él.

Recomendaciones

Mirando hacia el futuro la pregunta clave es la siguiente: ;Se desea real-
mente configurar un ecosistema de innovacion alrededor de las FAS? En
el supuesto de que la respuesta a esa pregunta sea positiva convendria
preguntarse si estamos dispuestos a hacer el esfuerzo de incorporar a las
universidades tecnoldgicas espanolas a ese esfuerzo colectivo y si la nueva
situacidén creada con la reorganizacion que ha conducido al nuevo INTA pue-
de ser un catalizador de la misma.

Como resultado del andlisis efectuado recomendamos actuar en las siguien-
tes lineas de trabajo no excluyentes:

1. Concebir la actividad de los centros de I+D de Defensa bajo el concepto
de innovacion abierta estimulando y formalizando la relaciéon con las
universidades y otros OPI.

No es posible pensar que ese proceso en el ambito que nos ocupa pue-
da llevarse a cabo exclusivamente por el interés individual; por el con-
trario, requiere una implicacidn institucional.

2. Apoyar el establecimiento de laboratorios conjuntos con el INTA (como
OPI adscrito al Ministerio de Defensa) en un modelo de actuacién simi-
lar al que han seguido otros OPI (CSIC, INIA, etc.) con las universidades
publicas espanolas.

Estos laboratorios conjuntos (regulados por convenio) en diversas uni-
versidades deberian abordar actividades de 1+D focalizadas tecnoldgi-
camente en aspectos militares y civiles.

3. Establecer una mayor cooperacion en el desarrollo de tecnologias dua-
les bajo una vision interdisciplinar. Ello debe enmarcarse tanto en el
Plan Director de Defensa como en el PN de |+D+i.

4. Replantear la cooperacion entre los CUD y las universidades en la acti-
vidad de I+D orientada al establecimiento de acuerdos con los progra-
mas de doctorado universitarios en el supuesto de que se desarrolle
el ambito de la formacién doctoral (al unisono con la investigadora) en
alguno o todos los CUD. Esta cooperacidn deberia apoyarse en progra-
mas de movilidad entre las universidades y las FAS a través de los CUD
gue permitan en la formacidn de posgrado complementar la formacion
de los oficiales.



Gonzalo L.eon Serrano

5.

Cooperacidn en la elaboracién y actualizacién de informes de vigilancia
e inteligencia tecnolégica de universidades tecnoldgicas con los obser-
vatorios de la DGAM. Una sugerencia en este sentido es la creacion con
universidades de «redes de observacion tecnoldgica» con énfasis en
tecnologias de doble uso.

. Realizar, a través de las catedras institucionales localizadas en las

universidades relacionadas con la Defensa (como las de CESEDEN,
ISDEFE o de empresas del sector de la Defensa y Seguridad), estu-
dios especificos sobre inteligencia tecnoldgica en los sectores de De-
fensa y Seguridad (en colaboracidn con la DGAM).

. Creacion de un programa «mini-DARPA universitario» espanol que, de

forma activa, y no Unicamente seleccionando propuestas de proyectos
de [+D que se presentan a determinadas convocatorias, promueva la
realizacién de programas de investigacion sostenidos en el tiempo con
las universidades en determinadas areas prioritarias.

Aunque todas las recomendaciones efectuadas pueden tener una com-
plejidad administrativa en su puesta en marcha, desde un punto de vista
estratégico nos centraremos expresamente en la denominada mini-DARPA
universitario cuyo diseno y puesta en marcha puede significar un salto cua-
litativo respecto de la situacidon actual. Expresamente, consideramos que
un programa de esa naturaleza deberia disponer de los siguientes elemen-
tos clave:

1)

2)

3)

4)

~

Necesidad de definir y articular un programa multianual para la uni-
versidad y organismos publicos de investigacion (OPI) en periodos plu-
rianuales con prioridades estratégicas definidas por el Ministerio de
Defensa.

El programa deberia implementarse mediante la publicacién de con-
vocatorias especificas anuales que sean evaluadas por su relevancia
cientifico-técnica y oportunidad.

Deberia existir un conjunto de subprogramas asociados (con convoca-
torias o con anexos especificos no necesariamente independientes):
a. Realizacidn de proyectos de I+D e innovacion,

. Movilidad ay desde unidades de las FAS,

. Creacion de laboratorios conjuntos,

b
c
d. Apoyo a la participacion internacional,
e. Doctorados en las FAS,

f.

Uso conjunto de infraestructuras.

La financiacion del programa deberia estar contemplada dentro del
Plan Estatal de Investigacidn Cientifica y Técnica y de Innovacion 2013-
2016 (o posteriores) como una «accion estratégica» adicional.
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ANEXO I. Capacidades en relacién con las FAS desde una
universidad tecnoldgica

Dado el caracter dual de las tecnologias implicadas en la actividad de 1+D en
Defensay Seguridad, el posible uso de las capacidades de la UPM puede ser
muy elevado. Centrandose en aplicaciones para la Seguridad, la siguiente
lista resume areas de actividad cientifica y tecnoldgica en la que existe o ha
existido recientemente actividad especifica:

Sistemas de apoyo a la toma de decision:

Control y gestidn de recursos en tiempo real,
Sistemas de simulacion para entrenamiento,
Gestion de catastrofes,

Sistemas de localizacién y control de acceso,
RFID para control de acceso.

O O O oo

Sistemas de vigilancia perimetral y en dreas extensas:

Teledeteccion y posicionamiento satélite (GMES y Galileo),
Identificacion de obstaculos en vias,

Biometria,

Deteccién de mercancias robadas,

Gradimetria magnética para deteccion de armas,
Reconocimiento de locutor en entornos ruidosos.

O O O 0O oo

Materiales y explosivos:

o Materiales livianos de resistencia a impactos,
o Blindajes personales o en transporte,

o Caracterizaciéon de composicién de explosivos,
o Desactivacion de artefactos (bombas lapa).

Sensores:

o0 Sensores magnéticos,

o Sensores oOpticos e infrarrojos,
o Sensores radar,

o Sensores bioldgicos.

Robética:
o Robots especiales para acceso.

Seguridad y control de comunicaciones:

o Algoritmos, sistemas y equipos criptograficos,
o Interceptacién de comunicaciones de Internet,
0 Mecanismos de hand-off de comunicaciones,
o

Sistemas distribuidos de protecciéon y localizacidn en comunicaciones

moviles,
Sistemas de inteligencia ambiental,
o Aplicaciones de tarjeta inteligente,

o
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o Control de acceso a redes y sistemas mediante tecnologias de defensa
perimetral,

o Acceso seguro a intranets privadas desde terminales moviles, y

o PDA.
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ANEXO Il. Areas prioritarias de seguridad, proteccion y defensa en
el Plan Estatal

RETO EN SEGURIDAD, PROTECCION Y DEFENSA

El proceso de globalizacidn iniciado en décadas precedentes se traduce fi-
nalmente en una creciente interdependencia que incrementa la vulnerabili-
dad de nuestra sociedad y de los ciudadanos asi como de las instituciones,
principios y valores que han permitido el desarrollo de los principios de con-
vivencia y gobernanza de las sociedades europeas. La naturaleza de este
RETO es de caracter global y de primera magnitud como consecuencia de los
acontecimientos internacionales y de los procesos de cambio social, politico
y estratégico que estan teniendo lugar.

El objetivo de este RETO es contribuir al desarrollo de tecnologias e inno-
vaciones que refuercen la seguridad y las capacidades de defensa a nivel
nacional y permitan el desarrollo de un tejido tecnolégico de seguridad y
defensa competitivo a nivel internacional.

Entre las referencias principales con las que se alinean las acciones pro-
gramaticas y objetivos tecnoldgicos contemplados en este RETO destaca la
«Estrategia de Tecnologia e Innovacién para la Defensa (ETID)», estrategia
del Ministerio de Defensa para el desarrollo de tecnologia de aplicacién a
seguridad y defensa.

Las prioridades cientifico-técnicas que se contemplan en el marco de este
RETO incluyen, entre otras, las siguientes:

I. TECNOLOGIAS DE SISTEMAS DE INFORMACION Y COMUNICACIONES
Para puestos de mando y centros de control; ciberseguridad de redes,
sistemas y software, especialmente en infraestructuras criticas; sen-
sores y procesamiento y distribucion de informacién para inteligencia,
vigilancia y reconocimiento.

Il. TECNOLOGIAS DE SIMULACION PARA EL APOYO A LA DECISION Y EL
ADIESTRAMIENTO.

Ill. TECNOLOGIAS DE APLICACION A LA PROTECCION DE LAS PERSONAS,
especialmente frente a impactos balisticos, artefactos explosivos y
amenazas NBQ y de proteccion de plataformas e instalaciones criticas
y control de fronteras, asi como tecnologias de apoyo a las condiciones
de operacion de las personas como la carga fisica, la conectividad y
otros factores humanos incluyendo los aspectos biométricos.

IV. TECNOLOGIAS DE APLICACION A PLATAFORMAS especialmente las re-
lacionadas con los materiales, las soluciones energéticas y su funcio-
namiento no tripulado -UAV, UGV-.

Las actuaciones que se contemplan incluirdn iniciativas destinadas a poten-
ciar la colaboracion entre: (1) los agentes del Sistema para la obtencion de
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demostradores y prototipos de sistemas relacionados con los equipos y sis-
temas de interés para la seguridad y defensa mediante programas de am-
bito nacional (p.ej. Programas Nacionales del Ministerio de Defensa) como
internacional (p.ej. Programas de |+D en cooperacion, y los Programas de la
Agencia Europea de Defensa-EDA); (2) los Centros Tecnoldgicos de Defensa
y el tejido tecnoldgico nacional para el desarrollo de soluciones innovadoras
en el ambito de seguridad y defensa; (3) la comunidad tecnoldgica nacional
en el dmbito de la I+D en seguridad y defensa a través del Portal de Tecnolo-
gia e Innovacion del Ministerio de Defensa.

Asimismo, y en estrecha coordinacion con el Programa COINCIDENTE del
Ministerio de Defensa, se potenciara el aprovechamiento de las investiga-
ciones y desarrollos existentes, principalmente en universidad y PYME, para
la incorporacidén de soluciones tecnoldgicas innovadoras en aplicaciones de
seguridad y defensa.
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ANEXO Ill. Lista de acrénimos

AGE: Administracion General del Estado.

BIC: Business Incubator Centre.

BOE: Boletin Oficial del Estado.

CAB: Centro de Astrobiologia.

CE: Comisién Europa.

CEHIPAR: Centro de Experiencias Hidrodindmicas de El Pardo.
CESEDEN: Centro de Estudios de la Defensa Nacional.

CIDA: Centro de Investigacion y Desarrollo de la Armada.

COINCIDENTE: Cooperaciéon en Investigacion Cientifica y Desarrollo en
Tecnologias Estratégicas.

COSME: Competitiveness for Small and Medium Enterprises.
CRADA: Cooperative Research and Development Agreement.

CSDP: Common Security and Defense Policy.

CSIC: Consejo Superior de Investigaciones Cientificas.

CUD: Centro Universitario de la Defensa.

DARPA: Defense Advanced Research Projects Agency.

DGAM: Direccién General de Armamento y Material.

DOD: Departamento de Defensa (EE. UU.).

EDA: Agencia Europea de Defensa (European Defence Agency).
EECTI: Estrategia Espafola de Ciencia y Tecnologia y de Innovacion.
ETD: Estrategia Tecnoldgica de la Defensa.

ETID: Estrategia de Tecnologia e Innovacién de la Defensa.

ETSI: Escuela Técnica Superior de Ingenieria.

ESA: Agencia Europea del Espacio (European Space Agency).

FAS: Fuerzas Armadas.

FEDIT: Federacion Espanola de Centros de Innovacién y Tecnologia.
FPS: Floating Point Systems.

GMES: Global Monitoring for Environment and Security.

H2020: Horizonte 2020.

ICET: Innovative Concepts and Emerging Technologies.
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IDTP: Principios de la Formacién Doctoral Innovadora.

IEEE: Instituto Espanol de Estudios Estratégicos.

IMDEA: Instituto Madrilefno de Estudios Avanzados.

INTA: Instituto Nacional de Técnica Aeroespacial.

ISDEFE: Ingenieria de Sistemas para la Defensa.

ISOM: Instituto de Sistemas Optoelectrénicos y Microtecnologia.
ISS: International Space Station (Estacion Espacial Internacional).
ITM: Instituto Tecnoldgico de La Maranosa.

[+D: Investigacién y desarrollo.

JIP: Joint Investment Program.

JRC: Joint Research Centre.

KET: Key enabling technology.

LOU: Ley Organica de Universidades.

MCCD: Mando Conjunto de Ciberdefensa.

NATO: North Atlantic Treaty Organization (OTAN).

NBQ: Nuclear, biological and chemical.

OPI: Organismo Publico de Investigacion.

PEICT: Plan Estatal de Investigacidn, cientifica, técnica y de Innovacién.
PGE: Presupuestos Generales del Estado.

PIF: Personal Investigador en Formacion.

PYME: Pequena y Mediana Empresa.

RFID: Radio Frequency Ildentification.

RPAS: Remotely Piloted Aircraft System.

RTO: Research and Technology Organization (NATO).

SPS: Science for Peace and Security Programme.

STO: Science and Technology Organization (NATO).

TFUE: Tratado de Funcionamiento de la UE.

TRL: Technology Readiness Level.

UAH: Universidad de Alcald de Henares.

UCIII: Universidad Carlos Ill.

UE: Union Europea.
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UK: United Kingdom (Reino Unido).

UPM: Universidad Politécnica de Madrid.

UPV/EHU: Universidad del Pais Vasco/ Euskal Herriko Unibertsitatea.
URJC: Universidad Rey Juan Carlos.

USOC: User Support and Operations Centre (Centro de Operaciones y Soporte

a Usuarios).

YFA: Young Faculty Award.

o
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