SATELITES DE COMUNICACIONES DE LA DEFENSA

Por Luis 1zQuiERDO ECHEVARRIA
y Luis Puevo PaNDURO:

Ventajas que ofrece el espacio

La utilizacion del espacio para la explotacion de las redes de comunica-
ciones al servicio de la Defensa Nacional tiene una serie de ventajas de las
que a continuacién se citan las mas importantes:

Capacidad de canales. . ,

E!l empleo de frecuencias del orden de los Gigaherzios (Ghz) para
los enlaces tierra-satélites permite disponer de ancho de banda
suficiente para la transmision de numerosos canales de voz, datos'y
telegraficos.’ ‘

Fiabilidad. _
La tecnologia disponible actualmente y el empleo de sistemas

redundantes permite un elevado grado de fiabilidad, tanto en las
estaciones espaciales como en las terrestres.

Supervivencia.

Actualmente no es factible el ataque fisico a un satélite geoesta-
cionario de comunicaciones, por lo que fas probabilidades de
supervivencia fisica del sistema son elevadas.

El principal ataque al sistema de comunicaciones militares por .
satélite procede del sistema de contramedidas electrénicas del
enemigo.

Enlaces a muy largas distancias.

El medio mas seguro de establecer comunicaciones fiables a
distancias muy largas que no estén afectadas por perturbaciones
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naturales (tipo meteorolégico, ionosférico y similares) ni necesiten el
empleo de repetidores intermedios es el satélite de comunicaciones.

Tipos de érbitas. Orbita geoestacionaria

En la actualidad, la mayoria de los satélites de telecomunicaciones estan
situados en drbita geoestacionaria. Esta 6rbita es un caso particular de las
Orbitas geosincronas, que se definen como érbitas en las que el satélite se
mueve con la misma velocidad angular que la Tierra y la misma direccion.
En consecuencia, el periodo orbital es igual a un dia sideral (23 h, 56 m).

El Unico parametro orbital que queda determinado por esta condicién es
el semieje mayor de la elipse, cuyo valor es de 42.165 km.

El satélite, visto desde la Tierra, describe una curva cerrada cada dia. La
forma y dimensiones de la curva dependen de los demas parametros
orbitales y se reducen dimensionalmente a medida que la inclinacién y la
excentricidad disminuyen.

Cuando la orbita es circular, esta curva tiene la forma de un ocho, y
cuando ademas la inclinacion es nula, es decir, la érbita es ecuatorial, la
curva se reduce a un punto y el satélite esta fijo respecto a la Tierra. La
- Orbita entonces se denomina geoestacionaria y se encuentra a una altitud
de 35.787 km.

Esta situacion es ideal para el enlace entre la Tierra y el satélite, por lo
que son muy numerosas las aplicaciones en las que se utiliza esta Orbita,
tanto civiles como militares, y muy especialmente en comunicaciones.

La linea geométrica (circunferencia) de la 6rbita geoestacionaria es
unica, y en consecuencia es un recurso limitado, por lo que se plantean
serios problemas de distribucién entre los usuarios, debido a que un satélite
origina interferencias sobre los satélites proximos.

La distribucion de la érbita geoestacionaria entre los usuarios se debe
resolver a nivel internacional. Para ello se ha establecido una normativa de
coordinacion que resuelve la ITU (International Telecomunications Union).
Para los satélites civiles esto se esta haciendo progresivamente mas dificil.

En el caso de los satélites militares de comunicaciones que utilizan la
Orbita geoestacionaria, la situacién no es aun critica, debido a que el nimero
de satélites es reducido y a que las frecuencias asignadas al empleo militar
son distintas a las del empleo civil. Sin embargo, los satélites militares

pueden ser objeto de interferencias provocadas.

Algunos sistemas de satélites militares de comunicaciones tienen oOrbitas
muy diferentes de la geoestacionaria por diversas razones.



El caso mas tipico es el de los sistemas de comunicaciones soviéticos,
que si bien para uso civil utilizan también, aunque no exclusivamente,
satélites geoestacionarios, para los sistemas militares utilizan una red
tactica con satélites en orbita baja y el sistema MOLNIYA para servicio del
hemisferio norte, cubriendo las latitudes mas elevadas del territorio de la |
URSS. ' ’

El sistema tactico emplea numerosos satélites en orbita baja, lo que
facilita la comunicacion con equipos de baja potencia y en consecuencia es
un sistema idéneo para la red de inteligencia. Otras ventajas son la dificultad
de captar las emisiones, dirigidas dentro del territorio sovietico, y la dificultad
de neutralizacién del sistema (porque, aunque los satélites son accesibles a
los sistemas ASAT, debido al gran nimero de unidades utilizadas, seria muy
dificil la destruccion de todos).

El sistema MOLNIYA, utilizando drbitas muy excéntricas, con un apogeo
de 40.000 km situado en el hemisferio norte e inclinacion de 63 grados y con
un total de ocho satélites que se suceden sobre el territorio soviético,
consigue la cobertura permanente.

Otro sistema futuro, el MILSTAR de los EE.UU., utilizara ocho satélites en
orbita geosincrona. Cuatro en érbita geoestacionaria y cuatro en orbita de
inclinacion elevada, a fin de tener cobertura polar, de modo que la cobertura
global queda asegurada. Este sistema utilizara las frecuencias de 44 Ghz
para enlace ascendente y de 20 Ghz para el descendente, y la frecuencia de
66 Ghz para enlace entre satélites.

Requerimientos de la Defensa

Evidentemente, los requerimientos de la defensa en materia de comuni-
caciones espaciales son establecidos por cada pais, o por cada bloque
militar, de conformidad con sus necesidades y con sus posibilidades
técnicas y economicas.

Los requerimientos se clasifican como:

— De aplicacién.
"— De confiabilidad.
— De seguridad.

Estos requérimientos se explican a continuacion:

Requerimientos de aplicacion

Los requerimientos de aplicacion se establecen por el usuario, principal-
mente los organismos de defensa (aunque no exclusivamente), de cada pais
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o bloque. Ademas de la defensa, pueden ser usuarios del sistema otros
érganos gubernamentales con competencias en otros sectores, como la
. diplomacia, la proteccién civil, etc.

Los requerimientos se definen a partir de la utilizacién. Con ello se
determina la cobertura, de la que se obtiene el nimero de satélites del
sistema y las especificaciones técnicas completas del sistema.

El mayor espectro de requerimientos de aplicacion se presenta, sin duda,
en los sistemas de comunicaciones militares de los EE.UU. que se
describirdn posteriormente.

Sin embargo, hay requerimientos especificos de algunos paises. Es
caracteristico en el caso de la URSS, la utilizacion de un sistema de
numerosos satélites en Odrbita baja, que permiten la transmision de
informacién con emisiones de baja potencia, por los agentes soviéticos
distribuidos en todo el globo, y el registro de esta informacién a bordo y su
retransmision a tierra a su paso sobre el territorio soviético.

El sistema britanico SKYNET se ha concebido especialmente para las
_.comunicaciones entre la metrépoli y las unidades de la armada destacadas
en el Extremo Oriente.

En el sistema francés SYRACUSE, constltwdo por una carga Util militar
integrada en el satélite de comunicaciones civiles Telecom, un requerimiento
especifico militar es el enlace con el area de Nueva Caledonia.

El sistema espafiol HISPASAT sigue la misma constitucién que el
sistema SYRACUSE, ya explicado. Los requerimientos son mas simples
porque Esparia no tiene unidades militares destacadas en zonas lejanas, y
en consecuencia, la cobertura se limita a la peninsula, las islas Baleares y
Canarias y una zona maritima, limitada, para servicio de la Armada.

Requerimientos de confiabilidad

La confiabilidad en el aspecto técnico estd relacionada con las
frecuencias a utilizar, con la redundancia del equipo, con la disponibilidad de
unidades de reserva, con el correcto control de los satélites, etc. es decir,
son condiciones similares a las que caracterizan la confiabilidad de los
sistemas civiles comerciales, con las diferencias respecto a los sistemas
militares que éstos requieren estaciones de tierra con capacidad de
movilidad, mediante un transporte facilmente aplicable o estaciones
totalmente moviles.

Sin embargo, la confiabilidad de los sistemas militares esta también
asociada a la capacidad de operacion cuando estan.sometidos a acciones
agresivas del enemigo.
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Estas agresiones pueden ser de diversos tipos y se pueden -aplicar
contra el segmento espacial, contra el segmento terrestre o0 contra los
enlaces entre ambos segmentos. :

_ Los procedimientos de agresion y las posibles contramedidas aplicables
que se pueden identificar son los siguientes:

Requerimientos de seguridad

Las transmisiones militares tienen requerimientos de seguridad contra
dos tipos de agresiones: '

— Pasivas: La lectura o escucha de informaciones por receptores a los
que no van destinadas, particularmente por el enemigo.

— Activas: Ademas de las interferencias que afectan a la confiabilidad,
que se han considerado anteriormente, hay una agresion activa, -
especialmente perjudicial, que consiste en que el enemigo puede
inyectar su propia sefial en el enlace de telemando de modo que
puede operar el satélite dentro de sus limites de capacidad.

Los requerimientos de seguridad consisten en asegurar la proteccion
contra estas agresiones. :

A fin de conseguir la proteccién contra el conocimiento por el enemigo
de las sefales captadas, se utiliza la criptografia.

La técnica de la criptografia ha evolucionado considerablemente en las
dltimas décadas y ha pasado de técnicas androginas de transposicion y
sustitucién de caracteres a técnicas digitales cifrando por métodos -
aleatorios muy complejos y de dificil descriptacion con las técnicas
actuales. Todo mensaje cifrado, se acaba descifrando, pero lo importante es
que cuando se consiga descifrarlo, la informacion no sea util para el
enemigo. :

Respecto a la inyeccion de sefiales por el enemigo en el enlace
ascendente, la proteccion utilizada es la de firmas digitales en las sefales
verdaderas que permiten conocer su autenticidad.

Vulnerabilidades de los satéli_les

Destruccion del satélite con‘sistemas ASA T,

Los sistemas ASAT existentes en la actualidad solamente son aplicables
a satélites en Orbita baja. En consecuencia, solamente podrian utilizarse
contra el sistema soviético de satélites en Orbita baja. Sin embargo, este
sistema ya se ha concebido con su contramedida a esta agresion, porque
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esta constituido por un nimero muy elevado de satélites (entre 20 y 30) a
1.300 km de altitud, ademas de otra constelacién de tres satélites a 800 km
de altitud que, evidentemente, seria més facil neutralizable.

Dado el nimero elevado de satélites y la continuidad en su reposicion
(del orden de 20 al afio), resultaria muy dificil la destruccion total del sistema,
aunque se podria reducir su capacidad con la destruccién de algunas
unidades.

Destruccion del segmento terrestre

Implica el ataque a objetivos fijos en territorio enemigo o a blancos
méviles, como buques o aviones. El segmento terrestre esta constituido por
la estacion de control del satélite (que generalmente se considera parte del
segmento espacial y que seria el objetivo ideal para neutralizar el satélite) y
por las estaciones de operacién del sistema, que pueden ser muy
numerosas y fijas o0 moviles. :

La estacion de control estara protegida con todas las medidas posibles,
incluso por la redundancia. Asi que la neutralizacién total del segmento
* terrestre es una operacion militar de extrema dificultad.

Neutralizacion de equipos medlantes explosiones nucleres en el espacio
exterior

La explosion nuclear produce un intenso impulso electromagnético
(EMP) que afecta considerablemente a gran numero de elementos del
equipo de comunicaciones.

La explosion nuclear elevada estd asociada a dos tipos de efectos
electromagnéticos de diferente naturaleza, pero ambos relacionados con
. todo el espectro electromagnético en la banda de longitudes de onda
superior al infrarrojo, desde las ondas milimétricas a las ondas mas largas.

. El primer efecto, corresponde a la emisién de un impulso electromagnético
de muy corta duracion originado por la explosion (este efecto se puede
producir también en detonaciones de explosivos quimicos convencionaies).

Si la explosidn se produce hacia los 40 km de altitud, los efectos térmicos
y mecanicos, tan devastadores en una explosion nuclear cerca de la
superficie, son despreciables. De la energia total de la explosién solamente
persiste una radiacién gamma intensa que corresponde aproximadamente
al 1 por 100 de la energia total de la bomba, y se localiza en una esfera de
un espesor de 2 a 3 m, centrada en el punto de explosién que se expande
a la velocidad de la luz.
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La expansién de la esfera tiene una incidencia directa sobre satélites en
el espacio hasta distancias considerables, del orden de miles de km, pero
ademas la expansion hacia la superficie” tiene como consecuencia la
interaccidon con la atmoésfera, que se inicia a unos 40 km y que produce el
segundo tipo de efecto, debido a la alteracion de las propiedades eléctricas
de la atmosfera. Este efecto es el que se acusa en las capas de la atmosfera,
produciendo perturbaciones en las comunicaciones y en el radar, y en
particular, en la superficie, afectando a las instalaciones.

En las instalaciones terrestres, se pueden aplicar medidas de proteccion,
o de «endurecimiento», basadas en los mismos criterios que se utilizan
contra agresiones electromagnéticas. .

Respecto al segmento espacial, el efecto nocivo resulta de la interaccion
de la radiacién gamma con los equipos del satelite. Este aspecto es menos
conocido por el caracter confidencial de los trabajos tedricos y experimentales
realizados con simulacion de la radiacién. Sin embargo, es bien conocido
que se aplican procedimientos de proteccién, o de «endurecimiento» del
satélite contra el EMP; es decir, proteccién de los elementos sensibles a la
radiacion gamma en los satélites militares de las Ultimas generaciones.

En resumen, un requerimiento actual de la Defensa es la proteccion de
los segmentos espacial.y terrestre de los sistemas espaciales de comunica-
ciones contra los efectos del EMP originado por las explosiones nucleares
en el espaC|o ,

Accidn sobre las transmisiones

" El enlace, en doble sentido, entre el satélite y tierra es el elemento mas
vulnerable de la cadena de comunicacion.

Las acciones que puede realizar el enemigo para inutilizar las transmisiones
son de dos tipos, unas afectan a la confiabilidad, que se consideran en este
apartado. Otras, que afectan a la seguridad, se consideran posteriormente.

Un sistema de comunicaciones militares tiene requerimientos respecto a
la confiabilidad que comprenden:

— Prescripciones para asegurar la operamon del equipo a bordo y del
equipo de tierra.

— Medidas para asegurar que las causas naturales no perturban ja
transmision.

— Dlsposnmones contra las-acciones deI enemigo.

Los dos primeros, son similares a los de los sistemas civiles y estan
asociados a la calidad de los equipos, precisién de apuntado, redundancias -
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y utilizacion de frecuencias no perturbadas por fendmenos naturales. Sin
embargo, el nivel de confiabilidad requerido en sistemas militares puede ser
superior, particularmente para algunas aplicaciones como las relacionadas
con la transmisién de érdenes para proceder a un ataque nuclear.

Los sistemas americanos AFSATCOM y MILSTAR, que se describen
posteriormente, son un ejemplo de esta aplicacién.

Las acciones del enemigo que afectan a la confiabilidad consisten
esencialmente en producir interferencias que imposibiliten la separacion de
la sefial oculta por el ruido intenso de éstas. Para evitar este efecto se
utilizan las técnicas usuales de ECCM.

Sistemas de comunicaciones de los EE.UU.

‘Los sistemas militares de comunicaciones espaciales en los EE.UU. se
han configurado para cumplimentar los requerlmtentos de tres grandes
grupos de usuarios:

— Usuarios de banda ancha (UHF/SHF) de servicio fijo, representados . -

por el sistema DSCS (Defence Satellite Communications System).
— Usuarios tacticos/méviles, representados por el sistema FITSATCOM
(Fleet Satellite Communication). :
— Usuarios de capacidad nuclear, representados por el sistema
AFSATCOM (Air Force Satellite Communications).

Sin embargo, no sélo no se trata de sistemas totalmente independientes,
sino que también se complementan con otros sistemas, no especificamente
militares. Se sefiala esto para poner de manifiesto la interaccion civil y militar
en EE.UU., que para esta aplicacién llega hasta el nivel operacional.

El valor operacional militar de los sistemas y su flexibilidad de empleo se
mejoran notablemente mediante su interconexién, ya sea a través de
estaciones de tierra (por ejemplo, el satélite DCS Il se enlaza con los
usuarios del sistema AFSATCOM a través de los terminales de tierra DSDC),
o directamente mediante enlaces entre satélites. Para este fin se desarrollan
enlaces inter-satélites en laser y en EHF.

A continuacion se presenta una breve descripcion de los sistemas:

Defense Satellite Communications System (DSCS) (Sistema de comunica-
ciones de la Defensa por satélites).

El DSCS es el sistema principal de telecomunicaciones a nivel global
para el DOP (Department of Defence-Departamento de la Defensa) y.
determinadas agencias del Gobierno. En el interior de los EE.UU. el DSCS
utiliza ampliamente canales de comunicacién anquados a empresas
comerciales. -
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La funcion principal del DSCS es proveer de canales de voz y datos para '
fines militares u otros de caracter gubernamental en emplazamientos fuera .
del pais, tanto a bases fijas como a unidades moviles y tacticas. Ademas de
esta funcion, el DSCS atiende a las necesidades de:

— Wold Wide Military Command and Control System (WWMCCS) .
(Sistema militar mundial de mando y control). -
— National Command Authorities (NCA).
(Comandante en jefe de las Fuerzas Armadas nacionales).
— Ground Mobile Forces (GMF).
(Fuerzas moviles terrestres).
— Diplomatic Telecomunications System (DTS).
(Sistema de telecomunicaciones diplomaticas).
— Determinados aliados.

ElI DSCS es un sistema de alta capacidad, que opera en SHF (8/7 Ghz),
y permite las comunicaciones a escala mundial de mando y control, de
trafico administrativo, informacion de inteligencia y de situaciones de crisis.

El sistema se ha iniciado experimentalmente en la década de [os
. sesenta, su plenitud operacional se ha conseguido con el sistema DSCS 11,
cuvo primer satélite se inyect en Orbita en noviembre de 1971.

SISTEMA DSCS Il

— DSCS It
— FRECUENCIA: SHF
— 170 TERMINALES

300 bps-
32.3 kbps-

75-2400 bps
16 32 OR
48 kbps.

SERVICIO DE COMUNICACIONES

TELECOMUNI- NAVALES BUQUE/
CACIONES DI- COSTA |
PLOMATICAS
RVICIOS FUERZAS.
iEIADOS MOVILES : : SERVICIOS
TERRESTRES ESTRATEGICOS
- DE LARGA
H DISTANCIA DCS
Figura 1 ,
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SISTEMA DSCS 1l °

— FRECUENCIA PRIMARIA SHF
— ATSATCOM SCT (UHF, SHF)

— TERMINALES: IGUALES A LOS DEL
DSCS-It Y DEL AFSATCOM

DCSC il

00 bps-
' 32?3_ knpps. SERVICIOS
- ESTRATEGICOS
DE LARGA

| 75-2400 bps
., 16 32 OR 48

DISTANCIA DCS

. “ BASE DE ARMA

NUCLEARES

COMUNICACIONES
1O DE
L e oo | NAVALES BUQUE/
CACIONES DI- COSTA
TICA
SERVICIOS PLOMATICAS PUESTO D
=
USUARIOS
DEL AFSATCOM
Figura 2

Los satélites se sittan en orbita geosincrona con una pequefia
inclinacion respecto al ecuador.

En los Anexos (tablas 1 y 2, pp. 34- -35) figuran las caracteristicas
principales de los satélites del sistema DSCS Il y del DSCS Iil.

En las figuras 1y 2 se presentan esquemas smphﬂcados de los sistemas
citados.

Fleet Satcom Commun/cat/on System (FLTSATCOM). (Slstemas de Comuni-
caciones por satélite de las flotas norteamericanas)

El sistema FLTSATCOM satisface los requerimientos de comunicaciones '_
via satélite de la Armada norteamericana en UHF.

Los satélites, estan equipados con el transponder AFSATCOM para uso
" operacional de alta prioridad de las Fuerzas Aéreas. '
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Los satélites FLTSATCOM se han puesto en Orbita en febrero de 1978,
mayo de 1979 y enero y octubre de 1980, estos satélites constituyen el
elemento esencial del segmento espacial del sistema.

Los satélites estan constituidos por un médulo de carga util, que incluye
las antenas, y un modulo de plataforma con paneles solares. Ambos
médulos son exagonales. El médulo de carga (til contiene el equipo de
comunicaciones de UHF, de SHF y las antenas. El médulo de plataforma
incluye los equipos de los subsistemas, de control de actitud, telemedida y
telemando, potencia y distribucion, baliza para seguimiento, motor de
apogeo, efc.

Las caracteristicas de los satélites se exponen en el Anexo (tabla 3,
pp. 36-37). ) . :

Ademas de los cuatro satélites mencionados puestos en Orbita para
establecer el sistema, se han construido incialmente dos de repuesto y otros
tres mas posteriormente, para la sustitucion de los satélites del sistema a
medida que quedaran fuera de servicio.

En la figura 3 se muestra un esquema simplificado del sistema

" FLTSATCOM. '

SISTEMA FLTSATCOM

— FRECUENCIAS: UHF, SHF
— 1000 TERMINALES

75-1200
bps

SHF/UHF

Radio de la Flota

Rele de la &, }
Marina !
USUARIOS DE %
BANDA ANCHA DEL

FUERZAS DE USUARIOS DE
DEPARTAMENTO

TIERRA, MAR DE DEFENSA LA FUERZA AEREA

Y AIRE . DE BANDA ESTRECHA

Figura 3
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" Air Force Satellite Communications System (AFSATCOM) Sistema de
comunicaciones por satélite de las Fuerzas Aéreas

Proporciona comunicaciones de mando y control a las autoridades del
Mando Nacional (National Command), Junta de Jefes de Estado Mayor, los
Comandantes en Jefe militares, las fuerzas nucleares y. ciertos usuarios de
alta prioridad.

La caracteristica de este sistema es el requerimiento operacional de que
debe operar-en un ambiente bélico caracterizado por radiacién nuclear,
interferencias y elevada potencia de energia electromagnetlca en todo el
espectro.

Su forma tipica de utilizacién es el empleo de mensajes breves de baja '
velocidad y con el uso de técnicas anti-interferencias, o que permite el
empleo de dispositivos simples para terminales de baja potencia en aviones
de bombardeo, puestos de mando aerotransportados y centros de control de
lanzamiento de ICBM.

La capacidad inicial del AFSATCOM se ha conseguido integrando el
transponder AFSATCOM en los satélites FLTSATCOM de la Navy y en los
satélites SDS (Satellite Data System) de la Air Force. El sistema SDS es parte
del programa AFSATCOM.

El sistema AFSATCOM opera en UHF y provee comunicaciones en
acceso multiple a terminales en tierra, en aviones (B-52, F-111, EC/RC-135,
KC-10, E-4B y TACAMO), en Centros.de control de lanzamiento de misiles
estratégicos Titan y Minoteman y en los puestos de mando de la fuerza
estratégica. ‘ .

Los terminales de AFSATCOM estan desplegados en los elementos de
fuerza del Single Integrated Operational Plan, de operaciones en casos de.
crisis y de operaciones de emergencia.

Los terminales de aviones y de tierra son idénticos excepto en la
configuracion de las antenas y la alimentacion de potencia. La Rockwell
International suministra estos terminales que se han instalado en puestos de
mando aéreos, en aviones B-52, FB-111, cisternas, aviones de reconocimiento
y en los TACAMO de la Navy, en los centros de control de lanzamiento de
misiles y en centros de mando en tierra.

El terminal es de disefio modular, lo que permite integrar los maédulos
necesarios para €l enlace visual entre los terminales a bordo y los terminales
en tierra. _

Todos los terminates proveen comunicaciones en doble sentido de
teletipo en canales normales UHF, utilizando modulacién por desviacion de
frecuencia (Frequency Shift Keymg) (FSK) a 75 bps.

— 26 —



‘E] elemento fundamental del terminal es el transmisor-receptor, que es
comun a todos los tipos de terminales. Este modulo opera en el intervalo de-
frecuencia de 225 a 400 Mhz, con una-separacion de 25 Khz entre canales.

En la figura 4 se presenta un esquema simplificado del sistema
AFSATCOM. '

SISTEMA AFSATCOM

— EQUIPOS DE COMUNICACIONES
A BORDO DE SATELITES

— FRECUENCIAS: UHF, SHF

— 75 bps '
OTR
— 1100 TERMINALES SATELIQFSES

’ o DSCS i1 SCT
FLTSATCOM p )’/ §im 7».,._
s GomiT i3 t""-

\

\\
}\\:

\

i
e
/ /

/
.J,,

C. Vs ~

AT : ~

A, TR e i,
A A ) “-x—._-zn -« NUCLEAR
— PUESTODEMANO 'Y =~

N 2N
~—7 T oy
USUARIOS DE LA
FUERZA AEREA DE . USUARIOS SCT
BANDA ESTRECHA N DE AFSATCOM

Figura 4

Smgle Channel Transponder (SCT) Injectlon Subsystem (SCTIS) del DSCS
I (Transponder de un solo canal)

El SCT del satélite DSCS /Il transmite en UHF de modo que es
compatible con los terminales UHF de AFSATCOM.

El DSCS 11l permite en consecuencia el enlace entre los terminales del
sistema DSCS y los terminales det AFSATCOM .en UHF.

Satélite Data System (SDS) (Sistema de datos por satélite)

‘Los satélites de los sistemas FLTSATCOM y DSCS estan snuados en
érbitas geosincronas por lo que la cobertura de las zonas polares queda
excluida. '
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Los satélites del sistema SDS estén sﬂuados en una Orbita eliptica con
una inclinacion de 63 grados, similar a la utilizada por los satélites soviéticos
Moiniya. E| sistema suministra enlace transpolar para mando (en tiempo
real), control y comunicaciones para el sistema AFSATCOM y servicio con
la estacion de ASTF en Thule (Groenlandia).

El Futuro del SDS depende esencialmente del desarrollo del programa
MILSTAR, puesto que este sistema prolongara las comumcacnones estraté-
gicas que realizan los satélites SDS.

Military Strategic, Tactical and Relay (MILSTAR)

Se trata del sistema espacial de comunicaciones militares de desarrolio

mas avanzado en los EE.UU. y atendera las necesidades estratégicas de las

“fuerzas nucleares y las necesidades prioritarias de las fuerzas tacticas
méviles.

Un aspecto esencial en la concepcidn del sistema ha sido la seguridad
en su operacion, a cuyo fin se utiliza el enlace satélite-satélite para
comunicaciones y control. Se han adoptado unas frecuencias muy
elevadas, 20 Ghz para el enlace descendente y 44 Ghz para el ascendente
por ser muy diliciles de interferir y presentan ademas otras ventajas
evidentes, como el incremento de anchura de banda y la utilizacién de
pequefias antenas.

Los enlaces descendentes de 20 Ghz son compatibles con los
planeados para los satélites DSCS /.

La utilizacion del enlace ascendente en EHF permite el empleo de
antenas de dimensiones reducidas para formar haces estrechos. La
transmision se extiende en un ancho de banda de 1 Ghz. Con la técnica
actual, es practicamente imposible interferir esta transmisién desde fuera
del haz.

La doble mision estratégica y tactica de MILSTAR ha derivado de
conceptos anteriores de la utilizacion del espacio para estos fines.

La mision estratégica se ha derivado del concepto previo del Strategic
Satellite System.

La mision tactica se ha derivado del programa anterior del Tactical
Satellite Communications (TACSATCOM) que no se ha llegado a establecer
como un sistema operacional, principalmente por dos serios inconvenientes:

— La vulnerabilidad de la transmisién en UHF por las interferencias.
— El'ancho de banda reducido que se puede utilizar en esta frecuencia.
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El segmento espacial de MILSTAR esta constituido por una constelacion
de 8 satélites en 6rbita geosincrona. Cuatro de estos satélites se situaran en
4rbita ecuatorial (geoestacionaria) para dar cobertura a las areas del
Atlantico, del Pacifico, del indico y del Norte y Sur de América. Uno de estos

- cuatro satélites sera de repuesto. Los otros cuatro satélites se situaran en
orbitas inclinadas para dar cobertura a las zonas polares y a las areas de
Europa, Africa y Oeste de Asia. .

El sistema MILSTAR incorpora nuevas tecnologias que han reguerido un
trabajo intenso de investigacion y desarrollo realizado en el Lincoln
Laboratory durante varios afos. Aunque la planificacién del sistema es
secreta, se puede esperar que sea operativo en los primeros afios de la
década de los noventa.

El sistema incorpora avances técnicos importantes. Ha sido el primero
de comunicaciones espaciales que especifica su supervivencia en un
medio hostil, no sélo ante intentos de interferencia o de inyeccion de
sefiales, sino ante ataques desde tierra o desde el espacio, incluyendo
proteccién contra efectos de explosiones nucleares en el espacio (EMP) y
contra radiacion de laser. '

SISTEMA MILSTAR

— BANDA ANCHA
— ANTENA DE HAZ ESTRECHO
— TERMINALES PEQUENOS MOVILES
— ALTA PROTECCION CONTRA ' -
INTERFERENCIAS Y CENTELLEO
— 75,1200, 2400 bps :
W 44 Ghz - 20 Ghz

Entace
Enlace

. /‘// } Ascenc:{‘\ Descendente

| =&
/_-Z“k
Figura 5
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La configuracion del segmento espacial, que constituye la constelacion,
da al sistema un buen nivel de autonomia por lo que es poco vulnerable a
una pérdida de soporte en tierra. Al parecer se trata de que el sistema pueda
operar durante seis meses sin soporte de tierra.

Los enlaces entre satélites operan a 60 Ghz, frecuencia que no se
propaga en la atmosfera, lo que hace estos enlaces invulnerables desde
tierra y permiten, también, evitar enlaces con estaciones de tierra que
puedan ser criticos en ciertas circunstancias.

Los aspectos técnicos mas substanciales del sistema son los siguientes:

— Tecnologia avanzada de antenas.

— Procesado de sefial a bordo.

— Utilizacién de bandas EHF.

Se ha previsto que los segmentos espacial y terrestre de MILSTAR se
desplieguen y operen simultaneamente con los sistemas de comunicaciones
militares existentes durante un periodo de tres o cuatro afios.

Las primeras pruebas de Ia tecnologia avanzada de comunicaciones de
MILSTAR se realizaran poniendo en érbita el equipo EHF en dos satélites
FLTSATCOM. '

En la figura 5, aparece un esquema simplificado del sistema MILSTAR.

Actividades en otros paises

En la actualidad hay dos sistemas operativos, el sistema SKYNET
briténico y el sistema SYRACUSE francés basado en la integracion de una
carga Util militar en los satélites civiles Telecom. En Espafia se desarrolla
con el mismo criterio una carga Util militar para su integracion en el satélite
civil Hispasat.

En Italia se ha estudiado el proyecto SICRAL de satélite de comunicaciones
gubernamentales, esencialmente de caracter militar, que no ha llegado a la
fase de desarrollo. El sistema estaria constituido por dos satélites que
operarian en UHF y SHF. La banda UHF se emplearia para transmisiones de
pequefia capacidad entre los puestos de mando militar y las unidades
moviles, terrestres, navales y aéreas; y la banda SHF para transmisiones de
alta capacidad, militares y de proteccién civil.

Sistema SKYNET (Gran Bretafa )

El sistema de comunicaciones espaciales militares SKYNET (el primero
para esta aplicacion por un pais europeo) es operativo desde 1969. Desde
entonces se han sucedido diversas generaciones hasta la actual, el
SKYNET 4.
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El primer satélite Skynet se construyé en EE.UU. y se inyect6 en una
brbita geosincrona con 2,4 grados de inclinacién por un vehiculos Thor
Delta. Las sucesivas generaciones se han construido en Gran Bretafia, pero
se ha mantenido la dependencia de los EE.UU. para la operacion de
lanzamiento, hasta el satélite Skynet 4B que se ha inyectado en Orbita por un
vehiculo europeo Ariane. La generacion 4 ha representado un considerable
avance hacia la europeizacion porque la plataforma esta basada en lade los -
sistemas civiles de ESA, ECS y MARECS, construida por British Aerospace.

La evolucion de la carga (til también ha sido considerable. La primera
generacion respondia a un requerimiento militar claro, las comunicaciones
de la metrépoli con los buques de |a flota destacados a grandes distancias,
en particular en el Extremo Oriente.

El sistema SKYNET 4 consta de tres satélites en orbita (uno de reserva)
y un segmento de tierra constituido por un conjunto diverso de estaciones
terrestres fijas o transportables y estaciones embarcadas en buques. El
sistema proporciona comunicaciones entre las estaciones fijas, transportables
0 a bordo de buques y estaciones terrenas en la banda SHF y comunicaciones
con submarinos en UHF. ' :

El repetidor en SHF emplea cuatro modelos de cobertura de antena:

— Global.

— Europa.

— Atlantico Norte.

— Haz estrecho, Europa Central.

Los cuatro enlaces en SHF se transmiten independientemente desde
tierra y se reciben a bordo del satélite en una antena de bocina de cobertura
global.

Para las comunicaciones en UHF se utiliza una antena helicoidal en
tierra para recepcion y transmision.

El usuario del sistema SKYNET es el Ministerio de Defensa britanico.
Después de veinte afios de experiencia en el desarrollo y operacion de
satélites de comunicaciones militares se ha llegado a un sistema de
tecnologia avanzada, con cargas Utiles de alto indice coste/eficacia y con
terminales de pequefias dimensiones. ‘

Sistema SYRACUSE (Francia).

El sistema SYRACUSE (Systéme de Radio-Communications utilissant
Satellite) utiliza como segmento espacial una carga atil militar integrada en
los satélites de comunicaciones civiles Telecom del PTT francés. La
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operacion del sistema se ha iniciado en 1986, con la primera generacion
SYRACUSE |.

El sistema consta de dos satélites Telecom 1, geoestacionarios, Telecom
1A situado a 8 grados oeste y Telecom 1B situado a 5 grados oeste. Con
ambos satélites la cobertura se extiende desde las Antillas a la isla de
Reunion. Cada satélite emite dos haces para localizacion y segwmxento
desde tierra.

Dado el caracter militar de la mision se adoptan las medidas de
seguridad adecuadas para evitar la vulnerabilidad de las transmsiones,
como el encriptado y las técnicas de ECCM normales. El trafico se hace en
telefonia, télex y datos con transmisién a 75, 2.400 y 16.000 bits.

El segmento de tierra del sistema estd constituido por un conjunto de
terminales fijas, transportables, mdviles, en tierra y a bordo de bugues.

Las estaciones fijas estan situadas en el territorio metropolitano,
disponen de antenas de 8 m. de diametro de seguimiento automatico, con
amplificadores de Klystrom de 1.500 w. Estas estaciones estan enlazadas
con la red militar, de modo que se pueden utilizar los enlaces espaciales
para comunicacion entre ellas o con los destacamentos equipados con
terminales. ‘ '

Los terminales transportables, con antenas de 3 m. y apuntado manual,
tienen también amplificadores Plystron de 1.500 w, se montan sobre camién,
de modo que son transportables por tierra. También se pueden transportar
por aire.

Los terminales tacticos, con antena de 1,3 m. de didmetro y un
amplificador (tubo de ondas progresivas, de 150 w) se montan sobre
vehiculo. También se pueden transportar en un avién Transall.

Los terminales navales constan de dos antenas de 1,5 m. de diametro,
estabilizadas en tres ejes, que se instalan en el buque de modo que al menos
una no esté en la sombra producida por la infraestructura del buque. Las
antenas se orientan utilizando los datos de seguimiento programados o las
sefiales emitidas por el satélite.

Se ha tratado de reducir el desarrollo de los elementos del segmento de
tierra, con el criterio de que los cuatro tipos de terminales tienen elementos
comunes como convertidores ascendentes y descendentes, amplificadores
de alta potencia (excepto los terminales tacticos), receptores de los haces
de localizacion, amplificacion de bajo ruido, etc.

La siguiente generacién del sistema, SYRACUSE I, se base también en
la integracion de una carga Util militar (de mayor capacidad que la de
SYRACUSE 1) en satélites civiles, Telecom 2.
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La carga util esta constituida por cinco repetidores, uno global, dos de
haz estrecho, uno con haz orientable y uno de reserva. Esta carga util
presenta la novedad técnica del haz orientable, que permite la comunicacion
puntual con las zonas que en cualquier momento puedan tener una
necesidad militar de enlace.

Previsiones futuras

Los proyectos mas avanzados de 10s que se tiene conocimiento son los
que se desarrollan en EE.UU., donde ademas de un programa permanente
de desrrollo de tecnologia de comunicaciones soportado por el DOD,
-principalmente a través del Ejército y de la Marina. Se pueden |dentmcar dos
programas especificos de gran importancia: :

— «Comunicaciones Espaciales Avanzadas», de las Fuerzas Aéreas.
— «Comunicaciones Laser para Submarinos» de la Agencia para
Proyectos de Investigacién Avanzada de la Defensa (DARPA).

El programa de las Fuerzas Aéreas esta orientado a la transicion a las
comunicaciones en EHF, con la finalidad de conseguir que los satélites de
comunicaciones sean mas adaptables a las situaciones tacticas cambiantes
y mejorar su resistencia a las interferencias.

El programa comprende el desarrolio de nuevos elementos de los
sistemas, como amplificadores de potencia, antenas, procesadores de
sefial, receptores y sintetizadores.

Para los amplificadores de potencia el desarrollo se orienta a los
amplificadores de estado s¢lido y a nuevos tubos de ondas progresivas, en
particular a componentes de larga vida para los enlaces desdecentes a 20
Ghz, para su aplicacién a MILSTAR y siguientes generacnones del DSCS, y
para el enlace entre satélites.

Otros campos de desarrollo de tecnologia son el procesado de sefial a
bordo, en particular con procesadores de banda base, y procesado de
espectro extenso’ avanzado, receptores de bajo ruido y terminales de
comunicaciones de avion. En el desarrollo de estos terminales se realiza un
gran esfuerzo dirigido a equipos EHF y de doble banda EHF/SHF. En este
programa se ha realizado la primera demostracion de tecnologia de satélite
de comunicaciones en EHF, utilizando los satélites Les 8y 9y un terminal de
doble banda instalado en un avion C-135.

Las Fuerzas. Aéreas también investigan las comunicaciones con laser,
que por su enorme capacidad de transmisién de datos y por la practica
inmunidad a las interferencias (por la estrechez del haz), resulta un
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procedimiento muy atractivo para Satélites Relé de datos y para su
utilizacion en un puesto de mando aeotransportado.

DARPA desarrolla un programa extenso de Comunicaciones Laser para
Submarinos (SLC) que comprende la tecnologia de comunicaciones
Avién/Submarino (SLCAIR) y Satélite/Submarino (SLCSAT), basado en la
utilizacion de un laser azul-verde para la comunicacion a través del agua
con submarinos sumergidos.

De hecho, la Armada después de muchos afios de operacion de sus
submarinos nucleares estratégicos no dispone de sistemas de comunica-
ciones suficientemente satisfactorios con submarinos sumergidos, lo que
justifica. el gran esfuerzo dedicado a este programa.

El programa, dada su novedad, implica la investigacién de fenémenos
fisicos, como la propagacion del laser en la atmésfera y en el agua, la
medida de rido a frecuencias Opticas, y el desarrollo de nuevas
tecnologias, necesarias para el transmisor, el receptor y los filtros de banda
muy estrecha.

También son objeto de estudio las posibles configuraciones del sistema,
como la utilizacién de un laser de alta potencia en tierra, que dirige su haz
a un satélite que actua como reflector para reflejar el haz a la zona elegida
o la utilizacidon de un laser de menor potencia a bordo de un satélite que

“dirige el haz directamente a la zona de recepcion.

ANEXO

TABLA 1 Caracteristicas de los satélites del sistema DSCS |
Peso: 1.300 libras
Dimensiones: Diametro: 9 pies

Potencia eléctrica:

Vida:
Precision:

Capacidad de cambio de
longitud:

Inclinacion orbital:

Subsistema de telemetria
y telemando:

Lanzamiento:

Altura: 13 pies

Al lanzamiento: 535 w.

Cargas de comunicaciones: 235 w.
Nominal: 5 afios

Plataforma: 0,14 grados

Antena de haz estrecho: 0,2 grados

15 grados/dia
3 grados

Seguridad criptogréafica

Telemandos: 215 '

Velocidad de telemando: 1.000 baudios
Telemetria: 250 bps

Dable en TITAN 1l C.

— 34 —



EQUIPO DE COMUNICACIONES

Repetidor: Banda X = Conversién a una frecuencia
Potencia efectiva radiada:  Haz de cobertura terrestre: 28 dBW
Haces de cobertura estrecha: (por haz) 40 dBW

Potencia de salida: 20 w. en cada TWT (hay 2)

Ancho de banda total: 410 Mhz '

Capacidad: 1.300 canales de voz duplex o hasta 100 Mbit en
datos

" Antena de cobertura ,
terrestre: Bocina - Polarizacion circular - Ancho de haz transmi-.
: tido 18 - Ganancia 16,8 dB
Antena-de cobertura '

estrecha: Parabdlica - Polarizacién circular - Ancho de haz
transmitido 2,5 - Ganancia 33 dB - Desplaza-
miento 10

TABLA 2 Caracten’sticas de los satélites del sisterna DSCS i

Peso: © . 2.400 libras

Estabilizacidn: . Tres ejes. Un eje orientado al Sol
Poténcia eléctrica: Al lanzamiento 1.100 w.

Vida: 10 aflos (proyecto)

Precision: 0,08 grados

Propuilsion: Capacidad dé hidracina: 600 libras
Supervivencia: Contra radiacién

Lanzamiento: Titan 34 D.

EQUIPO DE COMUNICACIONES

Antena receptor: ~ Banda ancha, lentes de guia de ondas de 61 haces
Completo control de haz
Nulos de banda ancha
Dos bocinas para cobertura terrestre

Antenas transmisoras: . Dos lentes de guia de ondas de 19 haces

- Dos bocinas para cobertura terrestre

Plato de alta ganancia

Potencia del transponder:  Canales 1y 2 - 40 w.

Canales 3,4,5y6 - 10 w.
Ancho de banda del
transponder: Nominal 60 Mhz

TABLA 3 Caracteristicas de los satélites del FLTSATCOM

Peso: 2170 libras '
Dimensiones: , Cuerpo hexagonal de ocho pies
' Altura; 50 pulgadas
Dos paneles solares de 7 x 13 pies
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Potencia eléctrica:
Estabilizacion:

Vida:
Lanzador:

1,2 Kw. v
Ruedas de inercia de tres ejes
Propulsién hidracina

Nominal 5 afnos

Atlas Centaur

EQUIPO DE COMUNICACIONES

Antena receptora UHF:
Antena transmisora UHF:
Canales:

Helicoidal 18 vueltas

Parabdlica desplegable de 16 pies
Uno de 25 Khz radio fiota

Nueve de 25 Khz relé-flota

12 de 5 Khz AFSATCOM

Uno de 500 Khz banda ancha
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