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Hace no poco tiempo, décadas ya
incluso, aunque no deje de ser siem-
pre tan novedoso, se viene hablando
de unos grupos de tecnologias que
surgen en paralelo a las tradiciona-
les pero que tienen el valor afiadido
singular de poder producir cambios
drasticos y positivos en la forma en
que operan las organizaciones y los
mercados, en sentido amplio. Pre-
sentan grandes riesgos en su inves-
tigacién y explotacion, pero también
ofrecen potencial para grandes opor-
tunidades. En este momento hay un
cierto consenso en tenerlas agrupa-
das bajo la denominacién tecnologias
emergentes y disruptivas (EDT).

El nuevo y exigente paradigma en que
se encuadra su desarrollo reclama
una accién concertada de un gran
nimero de actores sociales, civiles
y de defensa, publicos y privados,
de la industria, de la universidad, de
los centros tecnoldgicos, pequefias
y medianas empresas (PYME), etc.,
pues con ello va también el futuro y
la competitividad de la base tecno-
l6gica e industrial. El sector privado
esta también a la vanguardia en este
campo.

A su vez, el grado de dualidad entre
el sector civil y de defensa de estas
tecnologias es variable, pero sin duda
muy elevado. Es por ello mas que
resulta deseable poner en juego una
asociacion civil-defensa al maximo
nivel posible, en un escenario con
ya un largo recorrido por detras en
que hay que reconocer sin paliativos

que el ambito civil es proveedor neto
de tecnologia al ambito de la defensa.
Las tecnologias se desarrollan en los
dos ambitos, cada vez mas acele-
radamente, y trascienden del uno al
otro, pero el flujo neto es ya mayorita-
riamente de civil a defensa.

de mercado y aumentar su competiti-
vidad y crecimiento. Si es en el &mbito
de la defensa, para buscar y explotar
formas de colaboracién que permitan
a nuestros bloques geopoliticos man-
tener el grado de superioridad nece-
sario y nunca suficiente para, a su

PARA SU DESARROLLO

/

LAS TECNOLOGIAS EMERGENTES Y DISRUPTIVAS (EDT):

- AccioN CONCERTADA ENTRE UN GRAN NUMERO DE ACTORES

- ELEVADO GRADO DE DUALIDAD

- PREOCUPACION POR EL ACCESO DE POTENCIALES ADVERSARIOS:
Economicos, GEOESTRATEGICOS, ETC.

- ESTAN EN LAS AGENDAS YA POR TODAS PARTES

- LA ERA DE LOS FENOMENOS ACELERADOS: INNOVACION
INCREMENTAL+ INNOVACION DISRUPTIVA. EDTS

N\

7 | LA CARRERA POR LA ADOPCION DE TECNOLOGIA | «—

\‘

Figura1l. La carrera por la adopcion de EDT.
(Fuente: Propia).

Por otra parte, estas tecnologias son
cada vez mas asequibles a una gran
variedad de potenciales usuarios, no
solo estados fallidos, grupos terro-
ristas o similares, como podriamos
pensar en primera instancia, sino
simplemente a rivales econémicos y
geoestratégicos perfectamente lega-
les. El incremento de fondos financie-
ros, presupuestarios o fondos ilegales
y la proliferacién del conocimiento de
las tecnologias, son factores que lo
posibilitan. Pero, en cualquier caso,
esta facilidad de acceso genera indu-
dablemente amenazas y retos de
varios tipos en nuestras naciones. Por
tanto, el matiz crucial es que no solo
se trata de que las naciones dispon-
gan del dominio de esas tecnologias
para su propia ventaja, sino de con-
trarrestar la posibilidad cada vez mas
real de que los rivales y competidores
puedan hacerse con su dominio.

Hoy por hoy no hay organizacion de
I+D+i en el planeta que no se ocupe
de trabajar para abrir y hacer avanzar
lineas de trabajo dentro de las amplia-
mente reconocidas EDT. Si es en el
ambito civil, para conquistar nichos
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vez, mantener el poder de disuasion.
Y, de no disponer de esa superiori-
dad, para conquistarla y asentarla.

Ya no es suficiente la velocidad a
la que se producen las tradiciona-
les innovaciones incrementales en
algunos de sus organismos mas
conocidos. No hay tanto tiempo. La
competencia es muy amplia y los
avances son muy lentos. Se pierde
la antigua ventaja a pasos agiganta-
dos, es necesario acudir mucho mas
a la innovacioén disruptiva y, ademas,
se necesita hacerlo de forma coope-
rativa para que la escala de trabajo
garantice capacidad de afrontar la
magnitud de los retos.

En este momento, pues, se esta pro-
duciendo un vuelco hacia el desarro-
llo y explotacién de las tecnologias
emergentes y disruptivas. en todas
las organizaciones internacionales de
investigacion y tecnologia de las que
Espafia forma parte: la Organizacion
del Tratado del Atlantico Norte (OTAN),
la Agencia Europea de Defensa (EDA),
la Comisién Europea (CE) y otros foros
de caracter bi y multilateral.



La OTAN, como se cita en el editorial,
estd inmersa en un proceso interno
de transformacién de sus paradig-
mas, y de adaptacion

Tecnoldgica. Este pilar contempla dos
propuestas novedosas: un Acelerador
OTAN de empresas de nueva creacion
(start-ups) de innovacién y un Fondo
OTAN de innovacion.

y defensa civiles y de defensa, que
proporcionaran la definicion de los
problemas politicos y militares para
aprovechar mejor el potencial de las
tecnologias de doble uso emergentes

externa, para seguir
manteniendo sus siete
décadas de liderazgo
tecnolégico en el
nuevo mundo multipo-
lar y de intensa com-
peticion del siglo XXI,
pero ahora empleando
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tes de su estructura.

Se trata, pues, de una

entrada top-down.
Posteriormente, en febrero de 2021
los ministros de Defensa refrendaron
la Estrategia de las EDT, que lleva por
titulo Promover y Proteger: Estrate-
gia Comun OTAN sobre Tecnologias
Emergentes y Disruptivas, y que vino a
insertar definitivamente las EDT en el
ADN de toda la OTAN y a convertirlas
en una nueva y potente fuerza impul-
sora, de las mas prioritarias, para
apuntalar la continuidad de la Alianza.
La estrategia tiene dos dimensio-
nes: por una parte, la promocion del
desarrollo de las EDT y de las tecno-
logias de doble uso para multiplicar
y aprovechar plenamente su poten-
cial y, por otra, la necesidad de crear
un foro de debate sobre proteccién
contra amenazas relacionadas con
las EDT por el uso que pueden hacer
de ellas competidores y adversarios.
Las siete areas clave de la Estrategia
de la OTAN en EDT son: Inteligencia
Artificial (Al), Datos y Computacion,
Autonomia, Tecnologias Cuanticas,
Biotecnologia y Mejoras Humanas,
Tecnologias Hipersénicas y Espacio.

En la Cumbre de Bruselas de junio de
2021, los lideres acordaron la Agenda
2030 de la OTAN, orientada a guiar
a la Alianza en el escenario ya des-
crito para los proximos diez afos. La
Agenda 2030 se estructura en cinco
pilares tematicos, uno de los cuales es
el de la Preservacion de la Vanguardia

Figura 2. Esquema inicial de DIANA.

(Fuente: propia).

El Acelerador de Innovacion en
Defensa del Atlantico Norte (Defence
Innovation Accelerator for the North
Atlantic), DIANA es la solucion que
la OTAN pone sobre la mesa para
potenciar el desarrollo econémico,
militar y tecnoldgico de los miembros
de la Alianza para hacer frente a la
competicion del siglo XXI, un poco
a imagen de la DARPA, la Agencia
de Proyectos de Investigacion Avan-
zada de Estados Unidos. La iniciativa
DIANA constituira la materializacion
de un esfuerzo entre entidades de
innovaciéon de los aliados, proce-
dentes fundamentalmente del sector
privado, del no gubernamental y del
académico, que trabajen en ecosis-
temas de innovaciéon reconocidos,
junto con especialistas en seguridad

y disruptivas. Tengamos en cuenta
que, a veces, una entidad tecnoldgica,
especialmente tipo PYME start-up,
sin capital, puede no haberse dado
cuenta de que su producto también
podria ser viable para la comunidad
de defensa.

Para llevar a cabo todo esto, DIANA
estara compuesta por oficinas en Nor-
teamérica y Europa, por centros de
ensayo a ambos lados del Atlantico
y por redes de aceleradoras para for-
talecer la capacidad de aprovechar la
innovacioén para aplicaciones de segu-
ridad y defensa. La red DIANA gestio-
nara igualmente una base de datos de
fuentes de capital de inversién de con-
fianza, es decir, una lista de inversores
aprobados de antemano interesados
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Figura 3. Fondo OTAN de innovacion.
(Fuente: propia).
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en apoyar los esfuerzos tecnolégicos
de la OTAN, y con los que podran
conectar las compafias mas peque-
fas y asi garantizarse que la tecnologia
estara protegida frente a transferencias
ilicitas. DIANA, sin embargo, no solici-
tara propiedad intelectual.

Por su parte, el Fondo multinacional
servira parainvertir de formatemprana
en start-ups del sector privado para
cubrir la transicién de la aplicaciéon
comercial a la aplicacién de defensa.
El fondo ayudara a proteger el acceso
a las tecnologias mas innovadoras en
poder de las entidades de las nacio-
nes miembro, por medio de capital,
de adversarios y competidores. Ade-
mas, otra ventaja es que habilita y
asegura un mercado interno de 30+
naciones aliadas, junto a la disponibi-
lidad de una amplia red de cientificos,
tecndlogos y usuarios finales para la
realizacion de los oportunos ensayos.
La propuesta, de momento, seria de
1.000 ME€ distribuidos a lo largo de
quince afios. Las naciones serian asi
inversoras de capital riesgo en este
tipo de innovaciones.

Su primer informe anual esta dispo-
nible en https://www.nato.int/nato_
static_fl2014/assets/pdf/2022/7/
pdf/220715-EDT-adv-grp-annual-
report-2021.pdf.

e La Junta de Innovacion OTAN, que
depende del subsecretario gene-
ral, y que es un érgano que reune
a los lideres de alto nivel civiles y
militares de las naciones aliadas
para debatir sobre ideas externas
a la Organizacién e implantar bue-
nas practicas para la adopcién de
la innovacion en la OTAN.

e EI NATO Innovation Hub, del Allied
Command Transformation (ACT),
https://www.act.nato.int/innova-
tionhub.

e La Organizaciéon de Ciencia y
Tecnologia, que tendra un papel
evaluador destacado segun se
identifiquen nuevas tecnologias
segun emerjan, con un sistema
de vigilancia (horizon scanning) y
prospectiva tecnoldgica, en busca
de su relevancia para disuasion y
defensa y/o proteccién frente a su
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Figura 4. Innovacion en defensa de la comision.
(Fuente: propia).

Espafa forma parte de ambas inicia-
tivas desde la Cumbre de Madrid de
junio de este afio, donde quedaron
refrendadas. Otras iniciativas OTAN
sobre innovacién son:

¢ El Grupo asesor sobre tecnologias
emergentes y disruptivas que, en
dependencia directa del secretario
general de la Alianza, y formado por
12 expertos independientes de alto
nivel procedentes del mundo aca-
démico e industrial, proporciona re-
comendaciones externas a los es-
fuerzos de la OTAN en innovacion.

disponibilidad por rivales y competi-
dores. De muy interesante consulta
es el informe sobre tendencias tec-
nolégicas 2020-2040, https://www.
nato.int/nato_static_fl2014/assets/
pdf/2020/4/pdf/190422-ST_Tech_
Trends_Report_2020-2040.pdf.

La comisién tiene una larga experien-
cia en conduccién de politicas e ins-
trumentos de apoyo a las EDT en el
marco civil, ya desde los primeros pro-
gramas marco. Aun a pesar del notable
grado de transversalidad de las EDT,
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estas estaban concentradas en el pilar
de Ciencia Excelente, bajo el programa
de Tecnologias Futuras y Emergentes
FET en HORIZON 2020. En HORIZON
EUROPE se concentran en el pilar lll de
Europa Innovadora, como EIC Pathfin-
der y EIC Accelerator.

Pero no es en estas secciones de tra-
bajo de la COM de las que nos ocupa-
mos aqui. En defensa se ha estrenado
practicamente con el Fondo Europeo
de Defensa (EDF), en 2021. Como
sabemos, este fondo se sitda bajo el
marco del Plan Europeo de Accién en
Defensa y con él la Comision se com-
promete a complementar los esfuer-
zos de colaboracién de los Estados
miembro para desarrollar capacidades
tecnoldgicas e industriales en defensa
que respondan a los retos planteados
en materia de seguridad, asi como
fomentar su grado de competitivi-
dad e innovaciéon dentro y fuera de
la Unién. Mercado interior y mercado
exterior. Fomentar sinergias y com-
partir gastos de adquisicion y mante-
nimiento de los equipos de defensa.
El EDF apoya explicitamente el desa-
rrollo de tecnologias disruptivas para
la defensa en sus dos dimensiones,
la de investigacion y la de desarro-
llo. La fase de investigacion, vincu-
lada al desarrollo de capacidades de
defensa, habilita un mejor nivel de la
base tecnoldgica e industrial europea
de cara a las mejores soluciones que
se puedan ofrecer al usuario final.
Conlleva riesgos significativos, pues
aborda niveles de madurez tecnold-
gica relativamente bajos y, ademas,
trata la naturaleza potencialmente dis-
ruptiva de las tecnologias.

En cuanto a los criterios para optar a
financiaciéon para proyectos en tec-
nologias disruptivas, el Reglamento
del EDF establece que las acciones
podran ser llevadas a cabo por dos
entidades (en algun caso, incluso
una), cuando la regla general para
casi todos los demas tipos de accio-
nes sera de 3 entidades establecidas
en, como minimo, 3 estados miem-
bros o paises asociados diferentes.
Ver Funding & tenders (europa.eu) y
Funding & tenders (europa.eu) de las
convocatorias de 2022.

Financieramente, el EDF distribuye
su importe de unos 7.950 M€ a 7
afos fiscales en unos 2.650 M€ para
acciones de investigacioén, aproxima-
damente un tercio, y 5.300 M€ para
acciones de desarrollo. Se contempla
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una horquilla de entre el 4 % y el 8
% de la dotacion total para asignar a
convocatorias en acciones tanto de
| como de D de apoyo a tecnologias
disruptivas para defensa.

En cuanto a la EDA, obviamente tam-
bién esta inmersa en un proceso de
adopcién de las EDT, en una iniciativa
de nuevo cuio en sintonia con las
demas organizaciones. El énfasis de
la EDA, en paralelo al de la Comision,
se orienta a aunar esfuerzos europeos
para que, conjuntamente, se pueda
situar a la Unién en el selecto grupo
de potencias mundiales que dirigen
el esfuerzo en EDT. Ha trabajado en

secuenciar esas necesidades que
los Estados miembro definen tam-
bién ahora en EDT. Los principios
sobre los que propone trabajar son:
(1) orientacién por capacidades, (2)
orientacion hacia usuarios finales,
(3) sinergias con otros actores de la
UE, (4) evitacion de duplicidad con la
OTAN, (5) creacién de una funcién de
observatorio tecnoldgico sobre pro-
yectos en curso relativos a EDT en
cualquier parte del escenario.

Pero lo verdaderamente novedoso
en la EDA es el lanzamiento en mayo
2022 del Hub de Innovacién en
Defensa de la UE, HEDI, por los minis-
tros de Defensa (hedi-factsheet-(final).
pdf (europa.
eu). Esta
concebido
en el marco
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ello en diversas ocasiones a lo largo
de los afos, pero ahora mismo se
encuentra en un proceso de estruc-
turacioén, a cuyo efecto aprobé hace
unos meses un Plan de Accién sobre
EDT. La EDA ha considerado también
sus propias EDT. Segun propone la
agencia, la terminologia tecnologia
emergente y disruptiva cubre tecnolo-
gias en desarrollo muy complejas con
potencial para revolucionar las capa-
cidades, la estrategia y las operacio-
nes militares del futuro.

La agencia cuenta, entre otros, con
dos instrumentos consolidados para
asegurar su preparacion para este
reto: su estructura de expertos en los
Grupos de Tecnologias (CapTechs) y
las agendas estratégicas de inves-
tigacion especificas de los mismos,
asi como su Agenda Estratégica Glo-
bal de Investigacion, (Overarching
Strategic Research Agenda, OSRA).
La OSRA establece, entre otras,
unas hojas de ruta para priorizar y

de sinergias con actividades equi-
valentes de la COM, especialmente
aquellas a la luz del EU Defence
Innovation Scheme (2022), y la mejor
cohesion posible con las de la OTAN.
Su despliegue se efectuara en 3 fases
temporales, a lo largo de un tiempo
no claramente establecido, y con-
templara actividades clasificadas en
6 tipos:

¢ Elaboracién de un mapa o foto co-
mun de la innovacién y las EDT en
defensa en Europa

¢ Potenciacion de los premios de in-
novacion

¢ Innovation challenges & Hackatons

® Pruebas de concepto y demostra-
dores

e Demostraciones de innovacion

e Campanfas de desarrollo y experi-
mentacién de conceptos, y de di-
sefios simultaneos.

Todo esto esta todavia en fase de pre-
despliegue.

En cuanto al MINISDEF, se encuentra
plenamente alineado con los esfuer-
z0s que se hacen a escala interna-
cional y se engrana también a escala
nacional. En 2021 fue promulgada la
nueva edicion de la Estrategia de Tec-
nologia e Innovacion en Defensa, la
ETID 2020, que contiene numerosas
referencias a las EDT, convirtiéndose
asi en prueba de que forman parte del
ADN de nuestra vision de la I+D+i. Sin
entrar a comentar la ETID en profun-
didad, porque realmente resulta muy
explicita, si conviene citar que, dentro
del pilar de Objetivos Tecnolégicos, se
ha definido un nivel de Seguimiento de
tecnologias emergentes con potencial
aplicacion futura a defensa donde se
ubica la tarea de vigilancia tecnolo-
gica en torno a un conjunto de EDT ya
conocido que incluye: computacion
cuantica; comunicacién e informa-
cion cuantica; sensores y metrologia
cuantica, incluyendo el campo de la
foténica; simulacién cuantica; pro-
pulsién en régimen hipersénico; pro-
pulsion electromagnética; propulsion
por supercavitacion; radar cognitivo;
nanofotodnica; detectores de alta sen-
sibilidad en el rango visible y NIR para
el desarrollo de nuevos sistemas de
vision nocturna; biologia sintética;
nuevos materiales y arquitecturas
robéticas complejas.

Las EDT tienen la capacidad de pro-
ducir cambios dréasticos y positivos
en la forma en que operan las orga-
nizaciones y los mercados. Presentan
grandes riesgos en su investigacion
y explotacién, pero también ofrecen
grandes oportunidades.

Las iniciativas de las organizaciones
internacionales de investigacion y
tecnologia de las que Espafa forma
parte, la OTAN (DIANA, Fondo de
Innovacién, STO, otros), los CapTech
y HEDI de la EDA, el programa EDF
de la Comision Europea (CE) y otros
foros de caracter multilateral, estan
apostando por que las EDT produz-
can un beneficio tangible tanto para la
defensa como para la ventaja compe-
titiva de la Base Tecnoldgica e Indus-
trial de la Unién Europea.

A nivel nacional, el Ministerio de
Defensa esta promoviendo iniciati-
vas que se ajusten a los esfuerzos
a nivel multilateral que se plasma en
la Estrategia de Tecnologia e Innova-
cion en Defensa, la ETID 2020, que
contiene numerosas referencias a las
EDT.
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