CIBER ELECTROMAGNETIC ACTIVITIES,

LA NUEVA VERSION DE LA
GUERRA DIGITAL

e despierta la claridad de la maiana que

entra con fuerza por la ventana del dor-

mitorio, sefial inequivoca de que me he
dormido. Rapidamente me dirijo a la ducha maldi-
ciéndome por no haber configurado la alarma del
dichoso méuvil.

Entro al bafio y segunda sorpresa del dia, no
hay luz. Aunque entra claridad del vecino dormito-
rio, toca ducha fria ya que la caldera precisa de
la energia eléctrica para funcionar.

Con un pésimo humor y poco fiempo que per-
der, me encamino a oscuras hacia la calle —la
opcién de usar mi vehiculo queda descartada
ya que la puerta del garaje se acciona mediante
corriente eFécTrico y parece que el corte afecta a
todo el bloque—.

Mientras me dirijo a pie hasta la cercana po-
rada de autobuses, tiro de mévil para llomar al
frabajo y avisar de que voy de camino, pero para
mi sorpresa, recibo la alocucién de que no hay
linea.

Aln a pesar de fener la cabeza pesada por la
ausencia de cafeina y de la ducha reglamentaria,
una extraiia sensacién empieza @ co%ror presen-
cia en mi cabeza, tanfo corte eléctrico no puede
ser casual.

Sirenas de coches patrulla ululan cada poco
fiempo en las calles aledarias, aumentando mi sen-
sacion de que algo no esta bien. Ya en la parada
de autobuses, los cariacontecidos usuarios Euscon-
do cobertura para sus méviles confirman mis sospe-
chas de que algo grave pasa...

Semejante obertura que podria
resultar ideal para un guion de Ho-
llywood o para la siguiente novela de
Dan Brown, no hace sino poner de
manifiesto la gran dependencia que
fiene nuestra sociedad de la energia
eléctrica y todas las tecnologias que
la usan, representadas de forma sig-
nificativa en la dependencia de los
smaritphones y sus mltiples funcionali-
dades —despertador, enlace de comu-
nicaciones voz, aplicaciones via Infer-
net efc— que usamos de forma diaria y
profusa.

A las tradicionales dimensiones, tierra, mar, aire
y espacio, se les ha unido recientemente la quin-
fa, el ciberespacio, dimension que es transversal
a todas las anteriores y sobre la que se constitu-
ye el dominio cognitivo, pieza fundamental para
crear la adecuada Situation Awarenes [SA) que
fodo comandante o responsable de un sistema de
Mando y Control [civil o militar) precisa tener en
fodo momento.

Finalmente, el Internet de las cosas ha posibilito-
do acceso remoto a cualquiera de los dispositivos
de los que nos facilitan la vida cotidiana y, lo que
es mas peligroso, a las infraestructuras y servicios
que sustenfan nuestra sociedad, centrales ener-
gla/agua, felecomunicaciones, banca efc. Tal es
la demanda de conectividad a Internet, que se
precisa del constante desarrollo de las tecnologias
de telecomunicacion —sirva como ejemplo el de-
sarrollo de la tecnologia 5G para telefonia mévil-
que permitiré incrementar el nimero de elementos
conectados por drea de servicio y la velocidad
de transmisién.

Pero toda esta ingente demanda de servicios
se enfrenta a una realidad inapelable, el medio
fisico usado para sustentarlos —el espectro elec-
fromagnético— es un medio finito, que podemos
segmentar o multiplexar hasta un limite.

Una prueba evidente que cualquier lector ha
sufrido en su vida cofidiana es la constante ne-
cesidad de resintonizar los canales de television
digital, ya que sus bandas de trabajo originales
SON necesarias para NUevos servicios
de telecomunicaciones, lo que obli-
ga a migrar aquellas en beneficio de
éstos Oltimos. Un buen ejemplo sera
la proxima entrada en servicio de la
fecnologia 5G ya mencionada.

Pero a buen seguro que llegados a
esfe punto el lector ya se estd pregun-
tando que tfiene que ver el espectro
electromagnético (en adelante EMS,
que corresponde a sus siglas en in-
glés) con el ciberespacio y la lucha
que en él se esfd librando. La respues-
ta es sencilla, el EMS es la via sobre
la que discurre el ciberespacio ya que
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farde o temprano, fodas las comunicaciones elec-
frénicas fienen que hacer uso de esfa capa fisica.

Ya sea mediante las comunicaciones inalambri-
cas de corto alcance (wifi, bluetooth), las microon-
das de medio alcance o los enlaces satelitales,
los diferentes elementos que consfituyen los moder-
nos sistemas de informaciéon precisan del acceso
a este medio fisico para comunicarse enfre si.

Por ofro lado, la inteligencia que confrola y ad-
ministra estas infraestructuras de telecomunicacio-
nes estéd conformada por un core de complejos
sistemas de informacién, los cuales, mediante di-

versos algoritmos y protocolos, conmutan circuitos
fisicos y virtuales, exprimiendo cada slot de tiem-
po y cada frecuencia del EMS para sustentar esfa
marafia de servicios que demandamos.

Asi pues, esta simbiosis tecnolégica es el co-
razén que alienta nuestro modo de vida, al
igual que los actuales teatros de operaciones

ue evolucionan al ritmo de la moderna socie-
ﬂod de la informacién y de las tecnologias que
esta demanda.

En esta linea, la ltima revision de la estro-
tegia del poder aéreo conjunto de la OTAN
(junio 2018) hace especial
hincapié en que, para poder
operar con éxito en los actua-
les escenarios multidominio, es
preciso disponer de una infraes-
fructura tecnoldgica que posibi-
lite el planeamiento y conduc-
cién de las operaciones con
agilidad y seguridad, y que
posibilite adquirir una superiori-
dad en la informacioén.

Para ello pone el acento en va-
rias cuestiones:

* Disponibilidad y resiliencia:
se debe garantizar el acceso al
EMS, implementando los medios
necesarios para asegurar la con-
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tinuidad de su uso y la resiliencia
de los enlaces que lo propician,
para garantizar un servicio 24H o,
al menos, durante el transcurso de
las operaciones militares. Esta cir-
cunstancia es especialmente preo-
cupante en el entorno civil por las
consecuencias que, para una socie-
dad hiperconectada, supondria un
apagén digital.

e Organizacion: se debe regu-
lar el uso del EMS, para que toé;os
los servicios que lo precisen puedan
convivir sin inferferencias. Para ello
hay que actualizar las esfructuras de
mongo en aras de posibilitar una
gestion &gil e infegral de esfe recur
so compartido.

e Integridad: es vital garantizar
que la informacién que transita por
estas infraestructuras (voz o datos),
lo haga de forma inalterada. la ba-
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se para ejercer el mando y control (C2), reside
en la confianza en los dafos que ofrecen los
diferentes sensores y demds flujos de datos que
conforman la RAP (Recogniced Air Picture, vi-
sion situacion operativa Aérealo COP (Common
Operational Picture, vision operativa Conjuntal.

En semejante entorno, la ciberdefensa juega

ciones, como los de gestiéon de infraestructuras
criticas (|Uz, agua, gas, etc.), sistemas banca-
rios y bursdtiles, asi como los medios de difu-
sién social (pericdicos y foros de opinion) estan
expuestos a la accién de hackers, siendo el
blanco preferente de los continuos ataques que

na
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uncfope| trascendental ya que, al estar gestio-
os de forma remota, tanto los sistemas de
gestion de las infraestructuras de telecomunica-

se vienen registrando a diario por las agencias
de seguridog de todos los paises.

Igualmente y haciendo uso de las telecomu-
nicaciones, el arma ciber puede potenciar y
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extender nuestras acciones més allé que cualquier
ofro medio convencional —terrestre, marino o aé-
reo— sirviendo para la preparacion y el apoyo de
las misiones de estos.

Asi, los tradicionales medios CIS (Communi-
cations Information Systems), ya no son solo me-
dios de apoyo, sino K]s modernas armas con las
que tendremos que garantizar la seguridad de las
naciones, tanto en su vertiente civil como en la
militar.

Llegados a este punto, es preciso prestar aten-
cién a ofro elemento fundamental de E] seguridad
y defensa intimamente relacionado con lo anterior,
ya que comparte el mismo medio fisico, la guerra
electronica ([EW).

Como ya expuse en las conclusiones de mi an-
terior articulo «Los nuevos escenarios de la EW
y sus retos tecnolégicos» (Revista de Aerondutica
y Astrondutica n.2 876 de septiembre de 2018
«los nuevos escenarios vy la evolucién de las TIC
desplegadas en ellos, nos plantean un nuevo en-
torno en el que las fronferas son cada vez més di-
fusas v en el que desde el combatiente de a pie,
hasta la mas modema de las plataformas, depen-
derd de sefiales electro-dpticas para desarrollar su
misién como parte infegrante dpe una comunidad
complefamente inferconectadan.

Asi pues ya tenemos las fres patas que sus-
tentan el moderno tablero de juego y que se

materializan en el concepto CEMA, Ciber
Electromagnetic Activities.

Este concepto, actualmente implementado en
varios de los paises de nuestro enforno, nace de
la constatacion de que, para poder tener éxito
en los modernos feafros multidominio, es preciso
conseguir una superioridad en el dominio cogni-
tivo de dichos entornos operacionales, que nor-
malmente se obtiene y distribuye mediante una
infraestructura tecnolégica con fuerte dependencia
electrénica. Asi lo reconoce el JEMAD en su con-
cepto de ciberdefensa de 2018 (solucién: ele-
mentos centrales; integracion en las operaciones
conjuntas).

En consecuencia, es preciso disponer de una
superioridad —o al menos la necesaria disponibi-
|io@o|— en el uso del EMS, no solo para sustentar
dicha infraestructura, sino para poder planificar,
conducir y ejecutar las operaciones militares.

Por ello las operaciones ciber, junto con las
EMO (Electromagnetic Operations), en un objefivo
conjunto para conseguir y garantizar el uso del
EMS para nuestras fuerzas y denegarselo en caso
necesario al adversario, deberian estar presentes
mediante células CEMA —equipos de técnicos mul-
tidisciplinares expertos en las ramas de felecomuni-
caciones, EW y ciber—, en todas las fases de las
operaciones, ya que sin una minima superioridad
en este medio fisico, dificilmente podremos desarro-
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llar operaciones con medios convencionales contra
un adversario tecnolbgicamente avanzado.

Tanto si se trata ge una campana confra un
adversario tecnolégicamente avanzado, como si
se frata de un conflicto asimétrico, debemos estar
vigilantes a las actividades que se desarrollan
en este medio ya que, si bien es caro y dificil
adquirir modernas plataformas de combate, lle-
var a cabo actividades de hacking, COMJAM o
GPS JAMMING, resultan sumamente baratas vy
sus efecfos pueden ser devasfadores.

Sirva como ejemplo ilustrativo la captura por
parte de fuerzas iranies de un dron RQ 170 Sen-
finel de los EE.UU. mediante inferceptacion GPS
y hackeo de sus sistemas —con un equipo cuyo
coste estimado era de 26 dolares— haciéndolo
aferrizar con todos sus sistemas intactos. Una vez
en fierra y mediante ingenieria inversa, la industria
irani tuvo acceso a la mas avanzada tecnolo-
gia de defensa estadounidense, lo que supuso
un gran salto cualitativo con un minimo coste de
tiempo y recursos, que les ha permitido fabricar su
propia versién de dicha p|oToE)rmo y poner dicha
fecnologia en manos de terceros paises.

Ofro claro ejemplo, es la lucha que se mantie-
ne en el campo de la informacién poblica y los
medios de difusion social para controlar las noti-
cias relacionadas con las operaciones militares.

Una campaiio de fake news puede dar al fraste
con meses de planificacion y multitud de recursos
movilizados, llegando incluso a poner en duda la
legitimidad de procesos electorales, como se ha
visfo recienfemente.

Una vez constatada la realidad tecnolégica que
impera en los modemos teatros de operaciones,
es preciso adoptar una solucién infegral para pre-
valecer en una dimensién que no tfiene Eomeros,
en la que operan desde el més pequefio equipo
portatil hasta el mas sofisticado satélite.
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Semejante farea se anfoja fiténica, por lo que,
para abordarla, precisamos desglosarla en vo-
rios aspectos fundamentales que permitan do-
farnos de las esfructuras, tecnologias y personal
necesarios:

1.2 Operativo: es preciso adaptar las actua-
les estructuras de mando y control y sus ciclos
de planeamiento para dar cabida a esta nueva
realidad.

Si tenemos en cuenta que las actividades CE-
MA afectan a todas las fases del combate, des-
de la preparacion a nivel estratégico, hasta la
ejecucién a nivel tactico, habra que disefiar una
estructura escalable que permita contar con per-
sonal y medios CEMA en todos estos niveles de

laneamiento y conduccion, para llevar a cabo
E} planificacion de sus actividades y los efectos
que se pretenden conseguir con ellas, la integro-
cién con el resto de acciones de la camparia
y la sincronizaciéon de todas ellas para generar
sinergias y apoyos mutuos que multipliquen los
respectivos eécfos, evitando interferencias o du-
plicidad de esfuerzos.

los perfiles de cada célula CEMA, cubiertos
por personal con empleos, formacion y expe-
riencio acordes a cada nivel, compondrian los
eslabones de la una cadena que ejerceria un
control efectivo de todas las actividades CEMA,
ya sea para cumplir con misiones propias o para
apoyar al resto de misiones de la campaia.

2.2 Tecnolégico: estar al dia de los 0ltimos
avances tecno?égicos es una farea harto compli-
cada, dada la cantidad de tecnologias disponi-
bles en el actual mercado. la feroz competencia
existente, obliga a las empresas del sector a
buscar diferentes soluciones que se traducen en
multitud de equipos vy plataformas con sinfin de
funcionalidades. Al ser disefios independientes

y no disponer de organismo
regulador que genere estdn-
dares, la infegraciéon de cada
equipo con el resto de los me-
dios existentes es toda una odi-
sea, inabordable por si solos,
para las fuerzas y cuerpos de
seguridad de la mayor parte
de los paises.

Al formar parte de organis-
mos de defensa multinacional,
Espafia tiene acceso a progra-
mas de 1+D que dan solucion
a algunos de estos problemas
de infegracion, lo que posibi-
lita que nuestras p|oto€)rmos
se integren en las operaciones
multinacionales en que esta-
mos presenfes; no obstante,
para ser competitivo en un en-
forno tan dinamico v crifico, se
precisa de una solucion més ambiciosa.

la solucién se presenta en forma de colabora-
cién a tres bandas de los actores implicados en
la seguridad y defensa; Minisdef, universidad y
empresas del secfor a través de uniones tempo-
rales de empresas creadas para cada proyecto,
en las que cada empresa aporte sus fecnolo-
gias para obtener un resultado final totalmente
integrado e interoperable.

El sistema educativo espaiiol estéd generando
un gran capital humano altamente cualificado

ue estd ahito de proyectos en los que volcar
aicho conocimiento. Captar vy orientar dicho
capital al servicio de la seguric}/od y defensa no
puede sino dar generosos beneficios en forma
de tecnologias y prototipos que sirvan de base
a la industria nacional. Finalmente, v para evi-
tar la multiplicidad de soluciones y el problema
de la integracion de los mismos, el Minisdef
—como usuario preferente de estas tecnologias—
debe ejercer un papel armonizador, definiendo
las necesidades operativas que se deriven de
los andlisis estratégicos elaborados por sus or-
ganismos.

Aunque diferenciados por sus misiones y me-
dios, los ejércitos y el resto de fuerzas y cuer-
pos de seguridad del Estado confluyen en la
misma dimensién tecnolégica, de modo que
ambas organizaciones pueden y deben com-
partir tecnologias que permitan generar siner-
gias y mejorar la interoperatividad de medios
y plataformas, ya que cada dia son mas las
ocasiones en que deben aportar medios combi-
nados para responder a crisis de seguridad del
Estado.

Teniendo en cuenta las caracteristicas del en-
forno social en que nos movemos, ya descrito
en mis primerosﬁineos, no es descartable que
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para conseguir efectos militares, se busque des-
equilibrar los centros de gravedad de un pais o
fravés de acciones de base digital de (ﬁverso
indole.

Debemos estar atentos para dar cumplida res-
puesta a esta amenaza, y la mejor manera es
compartir informacién, tfecnologia y procedimien-
fos que ayuden a contener las amenazas en un
escenario fan amplio.

3.2 Humano: tanto las estructuras de mando
como los equipos y tecnologias que las sirven, ne-
cesitan de personal técnico altamente cualificado
que las nutran y operen. Algunos de estos perfiles
pueden ser cubiertos con personal egresado del
sistema educativo general o bien del militar.

Sin embargo, dada la extension y complejidad
del dominio digital, se precisa de algunos perfiles
especificos que no se pueden obtener por estos
medios convencionales, ya que lo que se bus-
ca es precisamente personal poco convencional,
que piense en las posibilidades y recursos que se
escapan al comin de los mortales, y que sean ca-
paces de detectar y explotar las vulnerabilidades
de los sistemas digitales.

los cibercamps y demds ejercicios patrocina-
dos por los diterentes organismos implicados
en este campo, son el mejor estadio para de-
fectar y captar el falento necesario para ocupar
dichos perfiles. Tan solo se precisa definir las
frayectorias de este personal para explotar al
maximo sus capacidades y fidelizarlo, evitando
futuros problemas de seguridad.

Un paradigma inalterable en la historia de la
guerra, es que la altura ofrece una ventaja tactica

sobre el adversario, que permite actuar sobre sus
fuerzas con una menor exposicion de las propias.
Esta, junfo con la ve|ocidp0d, agilidad y proyec-
cién, hacen del poder aéreo un elemento indis-
pensable y decisivo en el combate moderno.

Teniendo en cuenta que, desde la dimension
terrestre hasta la espacial, y pasando por to-
das las intermedias, el EMS se configura como
un medio que nos rodea como una suerte de
atmosfera Eigifo| por la que, via aérea o a tra-
vés de cables, discurren las sefiales electro-6p-
ficas que sustentan nuestras modernas sociedo-
des. Y quien mejor para liderar la conquista
de este entorno que el arma cérea, con quien
el medio digital comparte el mismo medio fi-
sico, el aéreo, que a ambos les ofrece las ya
mencionadas cualidades de altura, proyeccion
y dinamismo.

Como colofén y resumen a todo lo anterior,
citaré las reflexiones de sir Stuart Peach, ilustre
aviador que actualmente ocupa el puesto de
méxima responsabilidad militar en la OTAN:
«Comprender, gestionar y controlar el entorno
electromagnético juega un papel fundamental
en la guerra en todos los niveles de intensi-
dad. El resultado de futuras operaciones serd
decidido por aquél que tome una ventaja deci-
siva en este campo». m
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